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Załącznik nr 1
OPIS PRZEDMIOTU ZAMÓWIENIA (OPZ) – Zaprojektowanie i wdrożenie System Zarządzania Bezpieczeństwem Informacji

I. Zamawiający:
Gmina  Miasto Oleśnica z siedzibą w Oleśnicy Rynek Ratusz
NIP: 911-17-83-004
Zamawiający prowadzi postępowanie o udzielenie zamówienia publicznego na realizację zadań pn:
1. Certyfikowany System Zarządzania Bezpieczeństwem Informacji dla Urzędu Miasta Oleśnicy (UMO) oraz System Zarządzania Bezpieczeństwem Informacji dla Miejskiego Ośrodka Pomocy Społecznej (MOPS) 
2. Szkolenia:
- personelu UMO powiązane z testami socjotechnicznymi weryfikującymi świadomość zagrożeń i reakcji personelu oraz
- personelu MOPS dotyczące podnoszenia świadomości i kształcenia z zakresu bezpieczeństwa.
w konkursie grantowym „Cyberbezpieczny Samorząd” realizowanym w ramach Priorytetu II „Zaawansowane usługi cyfrowe”. Projekt współfinansowany jest ze środków Unii Europejskiej w ramach działania 2.2 Wzmocnienie krajowego systemu cyberbezpieczeństwa.

II. Przedmiot zamówienia
W związku z realizacją zamówienia Wykonawca zobowiązany jest:
1. Przeprowadzić analizę wdrożonego w UMO systemu zarządzania bezpieczeństwem informacji oraz systemu bezpieczeństwa w MOPS, uwzgledniającą zagadnienia określone w Załączniku Nr 6 do Umowy o powierzenie grantu pn. Ankieta Dojrzałości Cyberbezpieczeństwa w UMO i MOPS. Wyniki analizy będą podstawą do dalszych prac.
2. Opracować metodyki analizy ryzyka i przeprowadzić analizę ryzyka środowiska teleinformatycznego (m.in. w obszarze hardware i software) oraz przetwarzania tradycyjnego dla jednostek UMO i MOPS. W oparciu o przeprowadzoną analizę przedstawić propozycje modyfikacji środowiska w celu zwiększenia jego bezpieczeństwa.
3. Opracować strategię informatyzacji UMO.
4. Opracować i wdrożyć w jednostkach UMO i MOPS: 
a) System Zarządzania Bezpieczeństwem Informacji - SZBI w oparciu o wykonane analizy, Polską Normę PN-ISO/IEC 27001, ustawę o Krajowym Systemie Cyberbezpieczeństwa, dyrektywę NIS2 i Rozporządzenie Parlamentu Europejskiego RODO, ustawę o informatyzacji podmiotów realizujących zadania publiczne oraz przepisów wykonawczych, zwierający niezbędne polityki i procedury, w szczególności:
- zasady nadawania uprawnień, 
- zasady tworzenia i zmiany haseł, 
- zasady korzystania z systemów informatycznych, 
- zasady pracy na odległość (przedstawić propozycje działań organizacyjnych i technicznych w celu bezpiecznego przetwarzania danych na komputerach i innych urządzeniach), 
- okresowa kontrola dostępności, 
- eksploatacja systemów i sieci, zasady bezpieczeństwa przy korzystaniu z poczty elektronicznej, 
- ochrona systemowa poczty przychodzącej,
- archiwizacja poczty, 
- zasady wykonywania przeglądów zarządzania,
- zarządzanie wymiennymi nośnikami,
- kopie bezpieczeństwa,
- polityka postepowania z informacją,
- klasyfikacja informacji,
- polityka czystego biurka i ekranu,
- zarządzanie i nadzór nad incydentami,
- pomiar skuteczności zabezpieczeń,
- plan ciągłości działania,
- plan postępowania z ryzykiem,
- zasady testowania skuteczności zabezpieczeń,
- skróconą dokumentację zawierającą podstawy dotyczące wybranych tematów SZBI niebędących informacją poufną dla pracowników.
b) inne dokumenty, niezbędne do zarządzania bezpieczeństwem informacji.
5. Opracowany i wdrożony system SZBI powinien odnosić się do zapisów w kolumnie „Stan planowany” dla każdego działania z Załącznika Nr 6 do Umowy o powierzenie grantu pt. Ankieta Dojrzałości Cyberbezpieczeństwa.
6. Zagadnienia dotyczące zabezpieczeń, zarządzania ryzykiem oraz audytowania powinny spełniać wymagania Polskich Norm  PN-ISO/IEC 27002 (w odniesieniu do ustanawiania  zabezpieczeń), PN-ISO/IEC 27005 (w odniesieniu do zarządzania ryzykiem) oraz PN-ISO/IEC 24762 (w odniesieniu do odtwarzania techniki informatycznej po katastrofie w ramach zarządzania ciągłością działania).
7. Wykonać audyt dostępności strony głównej www: https://e-miasto.olesnica.pl/  wraz z podstronami oraz opracować deklarację dostępności strony.
8. Konsultować się z jednostką certyfikującą i nadzorować działania korygujące SZBI w celu uzyskania certyfikatu – dotyczy UMO.
9. Wykonawca zobowiązany jest do dostosowania SZBI do zmian przepisów lub Normy, o których mowa wyżej, jeżeli zmiana ta zostanie opublikowana  w trakcie realizacji umowy.
10. Przeprowadzić szkolenia (osoba prowadząca szkolenie ma być obecna w jednostkach) w wymiarze: 
a) Pracownicy UM 5 grup  (kadra - 2 godz., informatycy- 6 godz.,3 grupy – pracownicy biurowi -3 godz.),
b) Pracownicy MOPS 7 grup po 3 godziny - pracownicy, 1 osoba 20 godzin – szkolenie administratora podstawowe, 1 osoba 20 godzin - szkolenie administratora na poziomie zaawansowanym . 
11. [bookmark: _GoBack]Świadczyć usługi asysty podczas audytu certyfikującego SZBI UMO (Gwarancja uzyskania certyfikatu) do dnia uzyskania certyfikatu , w tym usuwanie usterek zgłaszanych przez podmiot certyfikujący w terminach określonych przez ten podmiot. W przypadku braku określenia takiego terminu, nie dłużej niż 7 dni. 





III. Wymagania podmiotowe
Zamawiający wymaga aby Wykonawca:
a) zrealizował w okresie ostatnich 3 lat przed terminem składania ofert, a jeżeli okres prowadzenia działalności jest krótszy – w tym okresie, przynajmniej jedną usługę obejmującą w ramach jednego zamówienia na rzecz podmiotu publicznego, za kwotę minimum 7 000.00 PLN, certyfikowany przez uprawniony podmiot System Zarządzania Bezpieczeństwem Informacji na podstawie Polskiej Normy PN-ISO/IEC 27001.
Informacje dodatkowe: https://www.gov.pl/web/ia/standardy-krajowych-ram-interoperacyjnosci-kri

b) dysponuje osobą lub osobami wykwalifikowanymi i posiadającymi doświadczenie w dziedzinie informatyki, cyberbezpieczeństwa i przetwarzania danych (w tym osobowych).
W celu potwierdzenia spełniania przez Wykonawcę warunków udziału w postępowaniu dotyczących zdolności technicznej lub zawodowej zamawiający będzie żądał:
1) oświadczenia o spełnianiu warunków udziału w postępowaniu,
2) wykazu dostaw wykonanych, w okresie ostatnich 3 lat przed upływem terminu składania ofert, a jeżeli okres prowadzenia działalności jest krótszy – w tym okresie, wraz z podaniem ich wartości, przedmiotu, dat wykonania i podmiotów, na rzecz których usługi zostały wykonane, oraz załączeniem dowodów określających czy te usługi zostały wykonane lub są wykonywane należycie, przy czym dowodami, o których mowa, są referencje, bądź inne dokumenty wystawione przez podmiot, na rzecz którego dostawy lub usługi były wykonywane, a jeżeli z uzasadnionej przyczyny o obiektywnym charakterze wykonawca nie jest w stanie uzyskać tych dokumentów – oświadczenie wykonawcy,
3) wykazu osób, o których mowa w ogłoszeniu, skierowanych przez wykonawcę do realizacji zamówienia publicznego, wraz z imionami i nazwiskami tych osób, oraz informacjami na temat ich kwalifikacji zawodowych, uprawnień niezbędnych do wykonania zamówienia publicznego, a także zakresu wykonywanych przez nie czynności oraz informacją o podstawie do dysponowania tymi osobami.
IV. Kryteria wyboru ocen
Przy wyborze oferty do realizacji Zamawiający będzie się kierował kryterium: Cena 100%. 
Cena winna obejmować wszelkie koszty niezbędne do zrealizowania zamówienia. Wykonawca sporządzając ofertę powinien przewidzieć wszelkie okoliczności mogące mieć wpływ na cenę.
V. Termin realizacji zamówienia
Wykonawca jest zobowiązany wykonać zamówienie nie później niż w terminie 4 miesięcy od dnia zawarcia umowy.
VI. Oferta ma zawierać:

1. Kompletny, wypełniony formularz ofertowy stanowiący załącznik nr 1;
2. Kompletne, wypełnione oświadczenie stanowiące załącznik nr 2;
Wykonawca ponosi wszelkie koszty związane z przygotowaniem i złożeniem oferty.
VII. Miejsce i termin składania ofert
Oferty proszę składać w formie elektronicznej na platformie:
https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/
oraz na adres kancelaria@um.olesnica.pl
Termin składania ofert upływa z dniem: 31.05.2024 (liczy się data wpływu).
Oferty złożone po terminie nie będą rozpatrywane.
VIII. Termin związania ofertą

1. Wykonawca pozostaje związany złożoną ofertą przez okres 30 dni. Bieg terminu związania ofertą rozpoczyna się wraz z upływem terminu składania ofert.
2. Wykonawca samodzielnie lub na wniosek Zamawiającego może przedłużyć termin związania ofertą.

IX. Postanowienia końcowe 

1. Zamawiający zastrzega sobie możliwość zmiany warunków postępowania w każdym momencie lub odwołania postępowania bez podania przyczyn. Zamawiający zastrzega sobie możliwość żądania uzupełnienia dokumentów lub złożenia wyjaśnień dotyczących złożonych ofert. Wykonawca wyraża zgodę na weryfikację dostarczonych dokumentów lub podanych informacji.
2. Zmiany oraz treści ewentualnych pytań wraz z wyjaśnieniami będą publikowane na stronie: https://bazakonkurencyjnosci.funduszeeuropeiskie.gov.pl.

X. Załączniki

1. Załącznik nr 1 - Formularz ofertowy
2. Załącznik nr 2 - Oświadczenie o spełnieniu warunków udziału w postępowaniu
3. Załącznik nr 3 - Wzór umowy
4. Załącznik nr 4 - Klauzula informacyjna RODO
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