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Zatacznik nr 6 - wzér umowy
UMOWA nr BTI1.272.19.2024

zawarta w dniu ztozenia ostatniego podpisu pomiedzy:

Gming Miejska Mielec, ul. Zeromskiego 26, 39-300 Mielec, NIP 8171956732,
reprezentowang przez:

Pana ... - Prezydenta Miasta Mielca

zwang w dalszej czeSci umowy Zamawiajgcym

zwang w dalszej tresci umowy Wykonawca,

PRZEDMIOT UMOWY
§1
1. Opracowanie i wdrozenie Systemu Zarzadzania Bezpieczernstwem Informaciji
(nazywanego dalej SZBI) spetniajgcego wymagania norm rodziny I1ISO 27000 w zakresie
bezpieczenstwa informacji (w szczegdlnosci zgodnego z wymaganiami aktualnych norm
PN-EN ISO/IEC 27001 oraz zaleceniami aktualnych norm PN-ISO/IEC 27002, PN-ISO/IEC
27005) i 1ISO 31000 w zakresie zarzadzania ryzykiem, oraz Systemu Zarzadzania Ciggtoscia
Dziatania — w zakresie systemow teleinformatycznych (nazywanego dalej BCM) w
Urzedzie Miejskim w Mielcu (nazywanym dalej UM) zgodnego z normg PN-EN ISO 22301.

2. Wymagany minimalny zakres prac okresla zatgcznik nr 1 do umowy.

REALIZACJA UMOWY
§2
1. Wykonawca zobowigzuje sie do wykonania przedmiotu umowy w 5 etapach:

1) Etap | obejmujacy zakres okreslony w pkt 1 Zatgcznika nr 1 — w terminie
30 dni od dnia podpisania Umowy,

2) Etap Il obejmujgcy zakres okreslony w pkt 2 i 3 Zatgcznika nr 1 —w terminie 60 dni od
dnia podpisania Umowy,

3) Etap Il — obejmujgcy zakres okreslony w pkt 4 i 5 Zatgcznika nr 1 — w terminie 150 dni
od dnia podpisania Umowy,
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4) Etap IV — obejmujgcy zakres okreslony w pkt 6 Zatacznika nr 1 — w terminie 60 dni od
zakonczenia Etapu I,
5) Etap V — obejmujacy zakres okreslony w pkt 7 Zatgcznika nr 1.

2. Wykonawca w terminie 7 dni od podpisania umowy przedstawi Zamawiajgcemu
szczegotowy harmonogram prac uwzgledniajgcy Etapy okreslone w ust. 1 i niezbedne
zaangazowanie pracownikdw Zamawiajgcego w realizacje umowy. Zamawiajgcy moze
wnie$¢ uwagi do harmonogramu w terminie 3 dni roboczych od dnia jego przedtozenia.
Harmonogram staje sie obowigzujgcym po zatwierdzeniu go przez Zamawiajacego. Po
zatwierdzeniu harmonogramu, zmiany w harmonogramie sg mozliwe za zgodg obu stron.

3. Wykonawca zobowigzuje sie do przedktadania Zamawiajagcemu cotygodniowych
raportow przedstawiajgcych przebieg prac objetych harmonogramem.

4. Wykonawca zgtosi na pismie Zamawiajgcemu gotowos$¢ poddania procedurze odbioru
prac wchodzgcych w zakres danego etapu.

5. Zamawiajacy w terminie 7 dni od dnia zgtoszenia gotowosci poddania procedurze
odbioru dokona odbioru danego etapu prac lub wskaze Wykonawcy braki lub uchybienia
zwigzane z realizacjg zgtoszonych prac.

6. W przypadku wystgpienia brakéw lub uchybien, o ktérych mowa w ust. 5, Wykonawca
po ich usunieciu ponownie zgtosi Zamawiajgcemu gotowos¢ poddania procedurze
odbioru prac wchodzgcych w zakres danego etapu.

7. Wszelkie btedy w przygotowanej dokumentacji swiadczagce o tym, ze dokumentacja
zostata przeniesiona z innej organizacji upowazniajg Zamawiajgcego do odrzucenia
dokumentdéw do poprawki, bez ich dalszej analizy.

8. Za termin wykonania danego etapu prac uznaje sie date zgtoszenia gotowosci poddania
procedurze odbioru, jezeli w nastepstwie zgtoszenia dany etap prac zostanie odebrany
bez uwag ze strony Zamawiajacego.

0OSOBY ZAANGAZOWANE W REALIZACJE UMOWY
§3
1. Zamawiajgcy wyznacza na Koordynatora Pana Robert Groele, tel. 177874141, 502937493,
e-mail: Robert.groele@um.mielec.pl, ktéry po stronie Zamawiajgcego jest

odpowiedzialny za realizacje umowy.

2. Wykonawca wyznacza na Kierownika Projektu Panig/Pana .........oioieereenne ,
tel. . ;€ MAilii , ktéory po stronie Wykonawcy
odpowiada za realizacje umowy.

3. Wykonawca bedzie realizowat przedmiot umowy poprzez nastepujgce osoby:
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/imie i nazwisko, tel., e-mail/
/imie i nazwisko, tel., e-mail/

4. Zmiana Koordynatora lub Kierownika Projektu wymaga uzgodnienia przez Strony w
postaci aneksu do Umowy.

5. Zmiana 0sob o ktdrych mowa w ust. 3 jest mozliwa po wykazaniu, ze osoby posiadajg
wymagane kwalifikacje i wymaga zgody Zamawiajgcego.

OBOWIAZKI STRON

§4

1. Wykonawca zobowigzuje sie wykonaé¢ przedmiot umowy z nalezytg starannoscig
uwzgledniajac wymagania norm ISO okreslonych w § 1 ust.1, wymagania Zamawiajgcego
zawarte w umowie i zatgczniku nr 1 do Umowy oraz ustalenia poczynione przez Strony
Umowy podczas spotkan projektowych.

2. Wykonawca oswiadcza, ze jest Swiadomy ztozonosci proceséw przetwarzania danych
w Urzedzie Miejskim w Mielcu.

3. Wykonawca oswiadcza, ze posiada odpowiednio wykwalifikowany i doswiadczony zespdf,
ktory zostanie oddelegowany do realizacji przedmiotu Umowy.

4. Wykonawca bedzie kazdorazowo uczestniczyt w wyznaczonym przez Zamawiajgcego
terminie w spotkaniach projektowych, organizowanych przez Zamawiajacego nie rzadziej
niz raz na dwa tygodnie.

5. Wykonawca bedzie przedstawiat Zamawiajgcemu w formie elektronicznej, edytowalnej
w formacie DOC/DOCX, tabele dopuszcza sie w postaci XLS/XLSX projekt kazdego
sporzadzanego dokumentu stanowigcego sktadowag realizacji przedmiotu umowy.

6. W odniesieniu do etapdw Il i lll, o ktérych mowa w §2 ust. 1 pkt 2 i 3, Zamawiajgcy
w terminie 7 dni od przediozenia projektu dokumentu moze wnosi¢ dowolng liczbe
uwag, ktore Wykonawca zobowigzany jest uwzgledni¢, ewentualnie uzasadni¢ odmowe
ich uwzglednienia.

7. Zamawiajacy ma prawo zgtasza¢ w kazdym czasie uwagi i zastrzezenia dotyczace
prowadzonych prac, ktore Wykonawca winien niezwtocznie przeanalizowac i uwzglednic,
zawiadamiajgc Zamawiajgcego o podjetych dziataniach.

8. Wykonawca przyjmuje do wiadomosci i akceptuje prawo Zamawiajgcego do wytgczania
dowolnego obszaru funkcjonalnego lub organizacyjnego z realizacji fragmentu lub catosci
przedmiotu umowy.

9. Whytaczenie, o ktdrym mowa w ust. 8 nie zmniejsza Wynagrodzenia Wykonawcy.
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10. Zamawiajgcy zobowigzany jest wspofpracowac z Wykonawcga udostepniajac niezwtocznie
informacje niezbedne do realizacji umowy, w tym przez udostepnienie posiadanych
dokumentacji oraz uczestnictwo w spotkaniach projektowych.

11. Wykonawca dostarczy Zamawiajagcemu wszystkie dokumenty wytworzone w toku
realizacji zamdwienia, w dwdéch postaciach: papierowej i elektronicznej w formacie PDF.
(podpisane przez kierownika projektu Wykonawcy) oraz postaci elektronicznej —
edytowalnej w formacie DOC/DOCYX, tabele dopuszcza sie w postaci XLS/XLSX. Wszystkie
dokumenty muszg by¢ sporzagdzone w jezyku polskim.

12. Wykonawca oswiadcza, ze przedmiot umowy bedzie realizowany przez osoby
wymienione w ofercie, pod rygorem rozwigzania umowy z winy Wykonawcy.

13.Prace z czynnym udziatem pracownikdw Zamawiajgcego, Wykonawca bedzie
przeprowadzat w siedzibie Zamawiajgcego. Dopuszcza sie realizacje czesci prac w sposéb
zdalny za uprzednia zgodg Zamawiajacy, po upewnieniu sie, ze tryb zdalny nie wptynie
negatywnie na jakos¢ prowadzonych prac.

WYNAGRODZENIE ZA PRZEDMIOT UMOWY
§5

1. Za prawidtowe wykonanie przedmiotu umowy, o ktéorym mowa w §1, Wykonawca

otrzyma wynagrodzenie ryczattowe w kwocie .................. zt netto, powiekszonej
o nalezny podatek VAT w kwocie ......cuuuu.... 4 PR o [RROT zt brutto (stownie:
......................................................................................................................... zt brutto).

2. Wynagrodzenie, o ktérym mowa w ust. 1, bedzie ptatne po wykonaniu poszczegdlnych
etapow prac, na podstawie prawidtowo wystawionych przez Wykonawce faktur VAT,
w czterech czesciach:
1) za wykonanie przedmiotu umowy, o ktérym mowa w §2 ust. 1 pkt 1 i 2 — w wysokosci
25% wynagrodzenia umownego brutto, tj. kwota .........ccceuvnenne zt brutto,
2) za wykonanie przedmiotu umowy, o ktorym mowa w §2 ust. 1 pkt 3 — w wysokosci
25% wynagrodzenia umownego brutto, tj. kwota ........ccccueeneen.. zt brutto,
3) za wykonanie przedmiotu umowy, o ktérym mowa w §2 ust. 1 pkt 4 — w wysokosci
25% wynagrodzenia umownego brutto, tj. kwota .........ccceueuunee zt brutto,
4) za wykonanie przedmiotu umowy, o ktdrym mowa w §2 ust. 1 pkt 5 — w wysokosci
25% wynagrodzenia umownego brutto, tj. kwota .......ccveunuee. zt brutto.
3. Podstawg do wystawienia faktur, o ktérych mowa w ust. 2 beda podpisane przez
Zamawiajgcego bez uwag protokoty odbioru poszczegdlnych etapow prac.
4. Wynagrodzenie z tytutu realizacji Umowy ptatne bedzie przelewem na rachunek
bankowy Wykonawcy NUMEr ........veieineereireereennens w terminie 30 dni od dnia
otrzymania przez Zamawiajgcego prawidtowo wystawionej faktury VAT.
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5. Zmiana numeru rachunku bankowego Wykonawcy okre$lonego w ust. 4 wymaga
sporzadzenia aneksu do umowy.

6. Faktura wystawiona przez Wykonawce powinna zawierac dane:
Nabywca:
Gmina Miejska Mielec, ul. Zeromskiego 26, 39-300 Mielec, NIP 817-195-67-32.
Odbiorca:
Urzad Miejski w Mielcu, ul. Zeromskiego 26, 39-300 Mielec.
W opisie pozycji faktury powinien by¢ uwzgledniony numer niniejszej umowy tj.
BTI.272.19.2024 oraz numer etapu, ktorego faktura dotyczy.

PRAWA AUTORSKIE
§6

1. Na mocy niniejszej umowy Wykonawca przenosi na Zamawiajacego autorskie prawa
majatkowe do wytworzonej w ramach umowy dokumentacji w tym réwniez prawo
wykonywania zaleznego prawa autorskiego i wyraza w szczegdlnosci zgode na:

1) utrwalanie i zwielokrotnienie dokumentacji,
2) dokonywanie w dokumentacji zmian,

3) powielenie,

4) publiczne odtworzenie i udostepnianie,

5) wykorzystanie do realizacji inwestycji.

2. W ramach przejetych praw majatkowych Zamawiajacy bedzie mégt bez zgody
Wykonawcy i bez dodatkowego wynagrodzenia na rzecz Wykonawcy oraz bez zadnych
ograniczen czasowych i ilosciowych:

1) uzytkowa¢ dokumentacje na wtasny uzytek w szczegdlnosci przekazywacé jg lub
dowolng jej czesc:
a) jednostkom organizacyjnym gminy jako podstawe lub materiat wyjsciowy do
wykonania innej dokumentacji,
b) wykonawcom biorgcym udziat w postepowaniu o udzielenie zamédwien
publicznych, jako czes¢ specyfikacji istotnych warunkéw zamdwienia,
c) innym podmiotom jako podstawe dla wykonania lub nadzorowania wdrozenia
i przestrzegania zapiséw dokumentacji,
2) wykorzystywac dokumentacije lub jej dowolng czes¢ do prezentacji,
3) zwielokrotnia¢ dokumentacje lub jej czesci dowolng technika.

3. Przeniesienie autorskich praw majatkowych do dokumentacji wytworzonej w ramach
poszczegdlnych etapow realizacji umowy o ktérych mowa w § 2 ust. 1 nastgpi z data
odbioru prac danego etapu.
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4. Wraz z przeniesieniem autorskich praw majatkowych do dokumentacji Wykonawca
przenosi na Zamawiajgcego wtasnos¢ wszystkich nosnikéw, na ktérych dokumentacja
zostata utrwalona.

5. Wykonawca oswiadcza, iz dokumentacja stanowigca przedmiot umowy nie bedzie
naruszata zadnych praw oséb trzecich. W przypadku zgtoszenia jakichkolwiek roszczen do
Zamawiajgcego z tytutu naruszenia praw oséb trzecich, Wykonawca zobowigzany jest do
ich petnego zaspokojenia.

6. Wykonawca, wraz z przeniesieniem autorskich praw majgtkowych, zezwala
Zamawiajgcemu na wykonywanie zaleznych praw autorskich, oraz upowaznia
Zamawiajgcego do zlecania osobom trzecim wykonywania tych zaleznych praw
autorskich.

7. Przeniesienie autorskich praw majgtkowych, oraz zezwolenie na wykonywanie zaleznych
praw autorskich, o ktérych mowa w niniejszym paragrafie, nastepuje w ramach
wynagrodzenia wynikajacego z niniejszej umowy. Wykonawcy nie przystuguje odrebne
wynagrodzenie za korzystanie z dokumentacji na kazdym odrebnym polu eksploatacji,
oraz za zalezne prawa autorskie.

OCHRONA INFORMACII
§7
1. Wszelkie informacje i dokumenty, w tym uzgodnienia, notatki projektowe itd. ktére
Wykonawca pozyskat od Zamawiajgcego w ramach realizacji niniejszej umowy, za
wyjatkiem informacji powszechnie dostepnych, stanowia informacje poufne.
2. Wykonawca oswiadcza, iz posiada i zastosuje niezbedne S$rodki do zapewnienia
poufnosci pozyskanych informacji i dokumentow.
3. Wykonawca oswiadcza, ze informacje poufne, bedg wykorzystywane wytgcznie do celdow
zwigzanych z realizacjag umowy.
4. Strony umowy zobowigzujg sie:
1) stosowac bezpieczny sposdéb przekazywania miedzy sobg informacji poufnych,
2) nie przekazywac i nie ujawnia¢ informacji poufnych, ani ich zrédta, zaréwno w catosci
jak i w czesci stronom trzecim bez uzyskania uprzedniej, wyraznej zgody na pismie
(lub formie rownowaznej) od strony umowy, ktérej informacja lub Zzrédto informacji
dotyczy.
3) z wyjatkiem celéw okreslonych w ust. 3, nie kopiowac ani w inny sposéb nie powiela¢
uzyskanych dokumentdw.
5. W stosunku do informacji poufnych, strona umowy odbierajaca takie informacje
zobowigzana jest chroni¢ przed ujawnieniem osobom nieuprawnionym, w szczegdlnosci
zas:
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1) utrzymad informacje poufng w tajemnicy i chroni¢ jag co najmniej ze starannoscig, z
jakg chroni swoje tajemnice przedsiebiorstwa oraz przestrzega¢ zasad dostepu i
przekazywania informacji, wprowadza¢ do uméw z podwykonawcami zapisy
zobowigzujgce do zachowania w tajemnicy informacji poufnych,

2) ujawnia¢ informacje poufne wyfgcznie osobom zaangazowanym w realizacje Umowy i
tylko w takim zakresie, w jakim potrzebne jest to do wykonania Umowy, po
uprzednim przeszkoleniu z zakresu ochrony informacji i ktére ztozyty zobowigzanie do
nieujawniania informacji poufnych osobom niepowotanym i z w petni uzasadnionych
przyczyn muszg zostac zapoznani z informacjg poufna.

3) bezzwtocznie powiadomic strone ujawniajaca o zaistnieniu okolicznosci z ktérych
wynika obowigzek prawny ujawnienia informacji poufnych,

4) bezzwtocznie poinformowac strone ujawniajagcg o fakcie utraty, ujawnienia lub
powielenia informacji poufnej, zaréwno w sposéb autoryzowany, jak i bez autoryzacji
lub niedotrzymaniu poufnosci.

9. Wykonawca oswiadcza, ze ponosi odpowiedzialnos¢ za skutki dziatania oséb, ktore
dopuscit do informacji poufnej.

10. W momencie zakonczenia realizacji niniejszej Wykonawca w sposdb bezpieczny zniszczy
lub zwrdci Zamawiajgcemu wszelkie nos$niki z otrzymanymi informacjami oraz
dokumenty, a w przypadku sporzadzenia dodatkowych kopii, trwale usunie je z
wszelkich nosnikow, ktére nie zostaty zwrécone Zamawiajgcemu.

11. Obowigzek ochrony informacji poufnych obowigzuje réwniez po rozwigzaniu lub
zakonczeniu umowy.

12. Obowigzek zachowania poufnosci nie dotyczy tych informaciji, ktére:

1) byly znane stronie odbierajgcej przed ich udostepnieniem przez strone ujawniajgca,
na co istnieje pisemne potwierdzenie,

2) zostaty upowszechnione, jednakze nie nastgpito to wskutek zaniedbania czy tez
Swiadomego dziatania strony odbierajgcej,

3) zostaty ujawnione przez strone trzecig, nie zwigzang umowg o zachowaniu poufnosci
z ktérakolwiek ze stron,

4) zostaty zaaprobowane jako informacje do ujawnienia, na podstawie pisemnego
upowaznienia przez strone, ktorej dotyczg,

5) muszg by¢ ujawnione z mocy prawa.

KARY UMOWNE

§8
1. Wykonawca zaptaci Zamawiajgcemu kare umowng:
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1) w przypadku niedotrzymania ktéregokolwiek z terminéw okreslonych w umowie
w wysokosci 0,5% wynagrodzenia umownego brutto okreslonego w § 5 ust. 1, za
kazdy rozpoczety dzien zwtoki,

2) za odstgpienie od umowy przez Zamawiajgcego z przyczyn, za ktére ponosi
odpowiedzialnos¢ Wykonawca w wysokosci 20% wynagrodzenia umownego brutto
okreslonego w § 5 ust. 1 niniejszej umowy,

3) za niewykonanie lub nienalezyte wykonanie przedmiotu umowy inne anizeli
okreslone w pkt 1 i 2 w wysokosci 3% wynagrodzenia umownego brutto okreslonego
w § 5 ust. 1 niniejszej umowy.

2. Zaptata kar, o ktérych mowa w ust. 1 pkt 1 i 3 nie zwalnia Wykonawcy z obowigzku
wykonania przedmiotu umowy.

3. Zamawiajagcy moze potraci¢ kwote kary umownej od ptatnosci, ktéra przystuguje
Wykonawcy. Zaptata kary umownej przez Wykonawce lub potracenie przez
Zamawiajacego kwoty kary z ptatnosci naleznej Wykonawcy nie zwalnia Wykonawcy
z obowigzku wykonania jakichkolwiek zobowigzan wynikajgcych z niniejszej Umowy.

4. Zamawiajacy zaptaci Wykonawcy kare umowng w przypadku odstgpienia od umowy
przez Wykonawce z przyczyn, za ktére ponosi odpowiedzialnos¢ Zamawiajgcy
w wysokosci 20% wynagrodzenia umownego brutto wskazanego w § 5 ust. 1 niniejszej
umowy. Nie dotyczy to odstgpienia od umowy wykonanego w trybie, o ktorym mowa
w ust. 5.

5. W razie zaistnienia istotnej zmiany okolicznosci powodujacej, ze wykonanie umowy nie
lezy w interesie publicznym, czego nie mozna byto przewidzie¢ w chwili zawarcia umowy,
lub dalsze wykonywanie umowy moze zagrozi¢ istotnemu interesowi bezpieczenstwa
panstwa lub bezpieczedstwu publicznemu, Zamawiajgcy moze odstgpi¢ od umowy
w terminie 30 dni od dnia powziecia wiadomosci o tych okoliczno$ciach. W takim
przypadku Wykonawca moze zadaé jedynie wynagrodzenia naleznego mu ztytufu
wykonania czesci Umowy.

6. Strony dopuszczajg mozliwos¢ dochodzenia odszkodowania uzupetniajgcego do
wysokosci szkody rzeczywiscie poniesionej.

7. Zamawiajacy moze odstgpi¢ od umowy z winy Wykonawcy w sytuacji:

1) realizacji umowy przez osoby inne niz okreslone w § 3 ust. 3,

2) opdinienia przekraczajgcego 21 dni w stosunku do terminéw okreslonych w § 2 ust. 1,

3) gdy naliczone kary przekroczg 20% wynagrodzenia umownego brutto wskazanego
w § 5 ust. 1 niniejszej umowy.

8. Odstgpienie od Umowy nastepuje w formie pisemnej pod rygorem niewaznosci i wymaga
uzasadnienia i moze nastgpi¢ w terminie 30 dni od dnia powziecia wiadomosci
0 przyczynie odstgpienia.
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9. Wykonawcy nie przystuguje zadne odszkodowanie, w tym z tytutu utraconych korzysci na
skutek rozwigzania umowy w trybie ust. 7.

SILA WYZSZA
§9

1. Zadna ze Stron Umowy nie bedzie odpowiedzialna za niewykonanie lub nienalezyte
wykonanie zobowigzan wynikajagcych z Umowy, spowodowane przez okolicznosci
traktowane jako sita wyzsza. Przez site wyzszg rozumie sie zdarzenia pozostajgce poza
kontrolg kazdej ze Stron, ktérych nie mogty one przewidzie¢ ani zapobiec, a ktore
zaktdcajg lub uniemozliwiajg prawidtowa realizacje Umowy.

2. W przypadku zaistnienia sity wyzszej Strona, ktorej taka okolicznos¢ uniemozliwia lub
utrudnia prawidtowe wywigzanie sie z jej zobowigzan, niezwtocznie, nie pdzniej jednak
niz w ciggu 7 dni, powiadomi drugg Strone o takich okolicznosciach i ich przyczynie.

3. Jezeli sita wyzsza, bedzie trwata nieprzerwanie przez okres 90 dni lub dtuzej, Strony moga
w drodze wzajemnego uzgodnienia rozwigza¢ Umowe, bez nakfadania na zadng ze Stron
dalszych zobowigzan, oprécz ptatnosci naleznych z tytutu wykonanych dotychczas ustug.

4. Okres wystepowania sity wyzszej powoduje odpowiednie przesuniecie termindw
okreslonych w Umowie.

POSTANOWIENIA KONCOWE
§ 10
1. Wszelkie zmiany niniejszej Umowy wymagajg dla swej waznosci formy pisemnej pod
rygorem niewaznosci.
2. Zamawiajacy przewiduje mozliwos¢ zmian postanowien umowy w przypadku:
a) gdy, nastgpi zmiana powszechnie obowigzujacych przepiséw prawa w zakresie
majgcym wptyw na realizacje przedmiotu Umowy,
b) opdinien majacych przyczyne po stronie Zamawiajgcego w  zwigzku
z niedotrzymaniem przez niego terminéw okreslonych w Umowie,
c) zmiany os6b okreslonych w § 3 umowy.
3. W sprawach nieuregulowanych w umowie zastosowanie majg powszechnie
obowigzujgce przepisy prawa, w szczegdlnosci Kodeksu cywilnego.

IS

. Strony beda dazy¢ do polubownego rozstrzygniecia wszelkich sporéw, jakie moga
wynikng¢ w zwigzku z interpretacjg lub wykonywaniem Umowy.

b

Jezeli dziatania podjete w mysl ust. 4 nie przyniosg rezultatu zadowalajacego obie Strony,
wiasciwym do rozstrzygniecia sporow jest sad powszechny wtasciwy dla siedziby
Zamawiajgcego.
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6. Umowe sporzagdzono w 3 jednobrzmigcych egzemplarzach, dwa egzemplarze dla

Zamawiajacego, jeden dla Wykonawcy.
7. Strony oswiadczajg, ze zostaty poinformowane, iz niektére dane zawarte w tresci umowy,

jak réwniez przedmiot umowy moga stanowic¢ informacje publiczng zgodnie z przepisami
ustawy z dnia 6 wrzesnia 2001 r. o dostepie do informacji publicznej (t.j. Dz. U. z 2022 r.

poz. 902).

ZAMAWIAJACY WYKONAWCA
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Zatgcznik nr 1

Wymagany zakres prac obejmuje:

Opracowanie i wdrozenie Systemu Zarzgdzania Bezpieczenstwem Informacji (nazywanego
dalej SZBI) spetniajgcego wymagania norm rodziny I1ISO 27000 w zakresie bezpieczenstwa
informacji (w szczegdlnosci zgodnego z wymaganiami aktualnych norm PN-EN ISO/IEC 27001
oraz zaleceniami aktualnych norm PN-ISO/IEC 27002, PN-ISO-27005) i ISO 31000 w zakresie
zarzadzania ryzykiem, oraz Systemu Zarzadzania Ciggtoscig Dziatania — w zakresie systemodw
teleinformatycznych (nazywanego dalej BCM) w Urzedzie Miejskim w Mielcu (nazywanym
dalej UM) zgodnego z normg PN-EN 1SO 22301.

Wykonawca zobowigzany jest wytworzy¢ spdjne, jednolite, adekwatne do faktycznych ryzyk,
proceséw i potrzeb UM dokumentacje SZBI oraz BCM zgodne z wymaganiami powotanych
wyzej norm.

Celem wdrozenia jest zapewnienie wysokiego poziomu bezpieczenstwa informacji w
Urzedzie i spetnienie wymagan:

- rozporzadzenia Rady Ministréow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji w
postaci elektronicznej oraz minimalnych wymagan dla systemoéw teleinformatycznych.

- ustawy z dnia z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa,

- Dyrektywy Parlamentu Europejskiego i Rady w sprawie $rodkow na rzecz wysokiego
wspdlnego poziomu cyberbezpieczeristwa na terytorium Unii (tzw. Dyrektywa NIS 2).

W szczegdlnosci wymagany zakres prac obejmuje:
1. Audyt wstepny UM obejmujacy:

1.1. sprawdzenie i zrozumienie S$rodowiska UM, obejmujgcy aktualng strukture
organizacyjng i realizowane procesy oraz wymagania prawne funkcjonowania UM,

1.2. przeglad aktualnej dokumentacji bezpieczeristwa informacji w UM, w tym polityk,
procedur, instrukcji, regulaminéw, wytycznych.

1.3. inwentaryzacje i analize aktywow - zasobow informacyjnych oraz srodkéw stuzgcych
do gromadzenia i przetwarzania informaciji,

2. Przeprowadzenie przy udziale przedstawicieli Zamawiajgcego i udokumentowanie analizy
ryzyka, w tym opracowanie i wdrozenie metodyk,

3. Wskazanie obszaréw wymagajacych dostosowania i/lub doskonalenia adekwatnie do
przeprowadzonej analizy ryzyka oraz wymagane do wdrozenia zabezpieczenia.

4. Opracowanie kompletnej dokumentacji SZBI (wszystkich wymaganych przez powotane
normy polityk, planéw, procedur, instrukcji, metodologii zarzgdzania ryzykiem itd.) oraz
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BCM w zakresie systemoéw informatycznych.

Wymagane jest odniesienie do wymagan, o ktérych mowa w normach w postaci
mapowania: wymaganie -> zabezpieczenie/polityka/procedura/instrukcija itd.

Opracowane polityki, procedury itd. muszg realnie odnosi¢ sie do proceséw w UM.
Zamawiajacy oczekuje, ze opracowane dokumenty beda napisane zwiezle, jezykiem
zrozumiatym dla o0séb nie posiadajacych wysokiego przygotowania z zakresu
bezpieczenstwa informacji.

5. Przeprowadzenie szkolen z zakresu zarzgdzania bezpieczenistwem informacji dla:

5.1. wyzszego kierownictwa UM — co najmniej 4 godziny,

5.2. kierownikéw komdérek organizacyjnych UM — co najmniej 2 x 4 godziny,
5.3. dla kluczowych pracownikow UM — co najmniej 2 x 8 godzin,

5.4. dla pracownikéw UM — co najmniej 8 x 4 godziny.

6. Przeprowadzenie przy udziale Zamawiajgcego audytu wewnetrznego po uptywie okoto 2
miesiecy od wdrozenia SZBIl. Celem audytu jest ocena funkcjonowania SZBI. Na
podstawie wynikdw audytu Wykonawca dokona przeglagdu dokumentacji SZBI i
wprowadzi wszystkie niezbedne korekty/poprawki.

7. Udziat w audycie zewnetrznym (certyfikujgcym), ktdéry zostanie zlecony przez
Zamawiajgcego w terminie do 4 miesiecy od zakonczenia audytu wewnetrznego.
Zadaniem Wykonawcy bedzie udzielanie wyjasnien i konsultacji dotyczacych wdrozonego
SZBl, oraz wprowadzenie ewentualnych zmian lub poprawek w dokumentacji SZBI w
przypadku wykazania takiej koniecznosci.

Strona 12z 12



