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Zatgcznik nr 1
do Zapytania ofertowego nr 1/2024

OPIS PRZEDMIOTU ZAMOWIENIA

»Zakup i dostawa serwera do nowej pracowni w Ostrodzie”

1. Serwer -1 kpl.

Nazwa parametru lub
sktadnika technicznego

Minimalne parametry techniczne i wymagania

Obudowa

Obudowa rack o wysokosci max. 1U umozliwiajgcg instalacje min.
2 dyskéw 3.5” z kompletem wysuwanych szyn umozliwiajacych
montaz w szafie rack i wysuwanie serwera do celdw serwisowych.
Gtebokos¢ obudowy max. 39 cm.

Zatoki dyskowe gotowe do zainstalowania 2 dyski LFF typu Hot
Plug, SAS/SATA/SSD 3.5”.

Czujnik otwarcia obudowy wspotpracujacy z BIOS/UEFI.
Zdejmowany panel przedni.

W zestawie szyny montazowe do szafy rack

Ptyta gtéwna

Jednoprocesorowa ptyta wyprodukowana i zaprojektowana przez
producenta serwera z mozliwoscig instalacji procesoréw do 8
rdzeniowych i mocy 95W.

Modut TPM min. 2.0

Procesor

Zainstalowany jeden procesor min. 8-rdzeniowy klasy x86 z
czestotliwoscig bazowa min. 2.8 GHz umozliwiajace osiggniecie
wyniku min. 70.1 punktéw w tescie SPECrate2017_int_base oraz
min. 57.4 punktéw w tescie SPECrate2017_fp_base dostepnym na
stronie www.spec.org dla oferowanego modelu serwera.

Pamiec operacyjna

Zainstalowane 96GB pamieci RAM typu DDR4 3200 MT/s w
modutach dwubankowych o pojemnosci 32GB kazdy.
Wsparcie dla technologii zabezpieczania pamieci: ECC.

Sloty rozszerzen

Serwer musi by¢ wyposazony w 2 aktywne gniazda PCle Gen4 x8
(buswidth) gotowe do obsadzenia kartami w tym min. jeden slot
petnej wysokosci.

Dyski Zainstalowane dwa dyski 480GB NVMe M.2 kazdy skonfigurowane
fabrycznie w RAID1 ze wsparciem ESXi.
Zainstalowane min. 2 dyski HDD o pojemnosci co najmniej 16TB
SAS 7.2k 3.5” kazdy skonfigurowane fabrycznie w RAID1.
Kontroler Zainstalowany w dedykowanym slocie nie zajmujgcym slotéw PCle

opisanych w punkcie ,Sloty rozszerzen” sprzetowy kontroler RAID
zapewniajgcy obstuge 8 napeddw dyskowych SAS, SATA, oraz
obstugujgcy poziomy RAID 0, 1, 5, 6, 10, 50, 60 z 2GB pamieci
cache oraz podtrzymywaniem bateryjnym.

Kontrolery muszg umozliwia¢ prace z dyskami w trybach RAID i
HBA jednoczesnie.

Interfejsy sieciowe

Zintegrowane trwale i nieusuwalnie z ptytg gtdwnga 2x 1 Gbit/s
BaseT.
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Zainstalowana dwuportowa karta sieciowa 10 Gbit/s SFP+ wraz z
wktadkami LC MM. Wktadki muszg wystepowac na liscie
kompatybilnosci oferowanej karty sieciowej.

Dedykowany port 1Gb RJ45 dla karty zarzadzajacej.

Karta graficzna

Zintegrowana karta graficzna

Porty

VGA na tylnym panelu.

Ztacza USB: min. 4 portéw USB 3.2 Genl w tym 1 szt. wewnatrz
obudowy oraz 2 porty z tytu serwera. Dodatkowy port USB z
przodu obudowy umozliwiajacy przejecie konsoli karty zdalnego
zarzadzania.

Mozliwo$¢é rozbudowy/rekonfiguraciji o:

- port szeregowy typu DB9/DE-9 (9 pinowy), wyprowadzony na
zewnatrz obudowy bez posrednictwa portu USB/RJ45 oraz bez
koniecznosci instalowania kart w slotach PCI-Express

Naped DVD

Mozliwo$é rozbudowy o fabrycznie wewnetrzny naped DVD-ROM
lub DVD-RW.

Zasilacze, chtodzenie

Redundantne zasilacze typu hot plug o sprawnosci 96% (tzw. klasa
Titanium) i mocy min. 800W kazdy.
Zestaw min. 3 szt. wentylatorow.

Karta /modut zarzadzajacy

Niezalezna od system operacyjnego, zintegrowana z ptytg gtéwna
serwera lub jako dodatkowa karta w gniezdzie PCl posiadajgca
funkcjonalnosci:

— monitorowanie podzespotéw serwera: temperatura, zasilacze,
wentylatory, procesory, pamie¢ RAM, kontrolery macierzowe
dyski(fizyczne i logiczne)

— wsparcie dla pracy w trybie bezagentowym — bez agentéw
zarzadzania instalowanych w systemie operacyjnym z

— generowaniem alertéw SNMP

— dostep do karty zarzadzajacej poprzez

o -dedykowany port RJ45 z tytu serwera lub przez
wspotdzielony port zintegrowanej karty sieciowej
serwera

— dostep do karty mozliwy

o -z poziomu przeglagdarki webowej (GUI)

o zpoziomu linii komend zgodnie z DMTF System
Management Architecture for Server Hardware,
Server Management Command Line Protocol (SM CLP)

- poprzez interfejs IPMI 2.0 (Intelligent Platform
Management Interface)

— whbudowane narzedzia diagnostyczne

— zdalna konfiguracji serwera(BIOS) i instalacji systemu
operacyjnego

— wbudowany mechanizm logowania zdarzen serwera i karty
zarzadzajgcej w tym wtgczanie/wytaczanie serwera, restart,
zmiany w konfiguracji, logowanie uzytkownikdéw - przesytanie
alertéw poprzez e-mail oraz przekierowanie SNMP (SNMP
passthrough)

— obstuga zdalnego serwera logowania (remote syslog)

— wirtualna zdalna konsola, tekstowa i graficzna z dostepem do
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myszy i klawiatury i mozliwoscig podtgczenia wirtualnych
napedéw CD/DVD/FDD w trybie HTMLS5.
mechanizm przechwytywania, nagrywania i odtwarzania
sekwencji video dla ostatniej awarii i ostatniego startu serwera
a takze nagrywanie na zadanie
monitorowanie zasilania oraz zuzycia energii przez serwer w
czasie z mozliwoscig graficznej prezentacji
konfiguracja maksymalnego poziomu pobieranej mocy przez
serwer (capping)
zdalna aktualizacja oprogramowania (firmware)
zarzadzanie grupami serwerdéw, w tym:
o -tworzenie i konfiguracja grup serweréw
o -sterowanie zasilaniem (wi/wyt)
o - ograniczenie poboru mocy dla grupy (powercaping)
o - aktualizacja oprogramowania (firmware)
o - wspdlne wirtualne media dla grupy
mozliwosé rownoczesnej obstugi przez min. 2 administratoréw
autentykacja dwusktadnikowa (Kerberos)
wsparcie dla Microsoft Active Directory
obstuga TLS i SSH
mozliwosé trwatego zablokowania dokonania obnizenia wersji
oprogramowania uktadowego (firmware) serwera
wsparcie dla IPv4 oraz iPv6, obstuga SNMP v3 oraz RESTful API
mozliwo$é autokonfiguracji sieci karty
zarzgdzajgcej(DNS/DHCP).
Dozywotnig licencje nalezy dostarczy¢ z minimum rocznym
wsparciem.

Dostarczony serwer musi posiadaé petne wsparcie dla funkcjonalnosci
iLOFederation z posiadanymi serwerami HPE przez Zamawiajacego.

System monitorowania
i analizowania konfiguracji
serweréw

Dostep do systemu wymagany jest dla kazdego oferowanego
serwera. Jezeli wymaga to dodatkowych licencji, to nalezy
takie licencje dostarczy¢.
System musi by¢ w postaci platformy uruchomionej w
chmurze i dostepnej jako ustuga webowa (z przegladarki
internetowej), system niezalezny od infrastruktury IT
Zamawiajgcego. Platforma wspierana uczeniem maszynowym
i analizg predykcyjng, zapewniajgca automatyczne zbieranie i
analize danych z modutéw zarzadzania serwerami w celu
monitorowania, analizy ich pracy i poréwnania zachowania
serwerdw z danymi z referencyjnej bazy danych wszystkich
podtgczonych do tego systemu serwerdw.
System musi zapewniacé:
o - scentralizowany widok parametréw monitorowanych
serwerdw, co najmniej: numer seryjny, stan zdrowia
(Ok, Ostrzezenie, itp), stan zasilania (Wt., Wyt.), nazwa
produktu (model serwera), status poszczegdlnych
komponentdw (zasilacz, pamieé, procesor, dyski, itp.);
o - informacje na temat stanu gwarancji serwera — co
najmniej czy jest aktywna;
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o - prezentacje wersji zainstalowanego oprogramowania
uktadowego na poszczegdlnych komponentach

serwera;
o - rekomendacje odnos$nie optymalizacji i poprawy
wydajnosci serweréow, przewidywanie oraz

zapobieganie problemom;
o - analize danych pod katem bezpieczeristwa serweréw
np. ostrzeganie uzytkownika o nieudanych prébach

logowania;

o - prognozy pod katem awarii poprzez ostrzeganie
uzytkownika o uszkodzonych komponentach.

o - zalecenia dotyczace eliminacji zrddet/przyczyn

problemdw wydajnosciowych serwerdw.

Dostarczony serwer musi by¢ w petni kompatybilny z profilami polityk
bezpieczenstwa, zaimplementowanych w oprogramowaniu
posiadanym przez zamawiajgcego tj. ,HPE OneView Advanced”. Jezeli
funkcjonalno$é¢ zarzadzania profilami serweréw wymaga dodatkowych
licencji nalezy je dostarczy¢ wraz z serwerem.

Wsparcie dla systemoéw
operacyjnych i systemow
wirtualizacyjnych

Microsoft Windows Server min. 2019, 2022
— Red Hat Enterprise Linux (RHEL) min. 8.x, 9.0
—  VMware ESXimin. 7, 8

— CanonicalUbuntu min. 22.04 LTS

Oferowany serwer musi znajdowac sie na liscie VMware HCL dla ESXi
7, 8 oraz na liscie Windows Server Catalog i posiadac status , Certified
for Windows” dla systeméw Microsoft Windows 2019, 2022.

Oprogramowanie
dodatkowe

Oprogramowanie zainstalowane w najnowszej wersji musi by¢
instalowane bezposrednio na sprzecie fizycznym:

Zaoferowane oprogramowanie do wirtualizacji musi by¢
instalowane bezposrednio na sprzecie fizycznym i nie moze by¢
ono czescig innego systemu operacyjnego

W zaoferowanym oprogramowaniu warstwa wirtualizacji nie moze
dla wtasnych celéw alokowaé wiecej niz 200MB pamieci
operacyjnej RAM serwera fizycznego

Zaoferowane oprogramowanie do wirtualizacji zainstalowane na
serwerze fizycznym musi potrafi¢ obstuzyé i wykorzystac procesory
fizyczne tego serwera wyposazone w 768 logicznych watkéw, 16TB
pamieci fizycznej RAM tego serwera oraz 16 procesorow fizycznych
tego serwera

Zaoferowane oprogramowanie do wirtualizacji musi zapewnic
mozliwosé skonfigurowania maszyn wirtualnych z iloscig od 1 do
256 procesordw wirtualnych

Zaoferowane oprogramowanie do wirtualizacji musi zapewnic
mozliwos$¢ skonfigurowania maszyn wirtualnych z mozliwoscia
przydzielenia do 6 TB pamieci operacyjnej RAM

Zaoferowane oprogramowanie do wirtualizacji musi zapewnic
mozliwos¢ skonfigurowania maszyn wirtualnych z mozliwoscia
przydzielenia od 1 do 10 wirtualnych kart sieciowych dla kazdej z
nich. Dodatkowo, oprogramowanie musi posiada¢ mozliwos¢
utworzenia maszyny wirtualnej bez przydzielonej wirtualnej karty
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sieciowej.

Zaoferowane oprogramowanie do wirtualizacji musi zapewnic
mozliwos¢ skonfigurowania maszyn wirtualnych, z ktérych kazda
moze miec¢ 32 porty szeregowe, 3 porty rownolegte i 20 urzadzen
USB

Zaoferowane oprogramowanie musi wspiera¢ nastepujgce systemy
operacyjne: Windows XP, Windows Vista, Windows 2000,
Windows Server 2003, Windows Server 2008, Windows Server
2012, Windows Server 2016, Windows Server 2019, Windows 7,
Windows 8, SLES 12, SLES 11, SLES 10, SLES 9, RHEL 8, REHL 7, RHEL
6, RHEL 5, RHEL 4, RHEL 3, RHEL Atomic 7, Solaris 11, Solaris 10,
Debian, CentOS, FreeBSD, Asianux, Ubuntu, SCO OpenServer, SCO
Unixware, Mac OS X, Photon OS, eCommStation 1/2/2.1, Oracle
Linux , CoreOS, NeoKylin, Amazon Linux 2,

W celu osiggniecia maksymalnego wspdtczynnika konsolidacji,
zaoferowane oprogramowanie musi umozliwia¢ przydzielenie
tacznie wiekszej ilosci pamieci RAM dla maszyn wirtualnych niz
fizyczne zasoby RAM serwera, na ktdorym maszyny te sg
posadowione

Rozwigzanie musi umozliwia¢ udostepnienie maszynie wirtualnej
wiekszej ilosci zasobéw dyskowych niz jest fizycznie dostepne na
zasobach dyskowych

Zaoferowane oprogramowanie musi zapewniac sprzetowe
wsparcie dla wirtualizacji zagniezdzonej, w szczegdlnosci w
zakresie mozliwosci zastosowania trybu XP mode w Microsoft
Windows 7 a takze instalacji wszystkich funkcjonalnosci w tym
Microsoft Hyper-V pakietu Microsoft Windows Server 2012 na
maszynie wirtualnej

Zaoferowane oprogramowanie musi umozliwiaé integracje z
rozwigzaniami antywirusowymi firm trzecich w zakresie
skanowania maszyn wirtualnych z poziomu warstwy wirtualizacji
bez ingerencji w systemy operacyjne maszyn wirtualnych
(bezagentowosc)

Zaoferowane oprogramowanie musi zapewnia¢ zdalny i lokalny
dostep administracyjny do wszystkich serwerdw fizycznych
poprzez protokdt SSH, z mozliwoscig nadawania uprawnien do
takiego dostepu nazwanym uzytkownikom bez koniecznosci
wykorzystania konta ,root”

Zaoferowane oprogramowanie do wirtualizacji musi zapewnic
mozliwosé powielania maszyn wirtualnych wraz z ich petng
konfiguracjg i danymi

Zaoferowane oprogramowanie do wirtualizacji musi zapewnic
mozliwos$é wykonywania kopii migawkowych instancji systemoéw
operacyjnych na potrzeby tworzenia kopii zapasowych bez
przerywania ich pracy z mozliwoscig koniecznosci zachowania
stanu pamieci pracujgcej maszyny wirtualnej.

Konsola zarzadzajgca zaoferowanego oprogramowania musi
posiada¢ mozliwos¢ przydzielania i konfiguracji uprawnien z
mozliwoscig integracji z ustugami katalogowymi, minimalnie z:
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Microsoft Active Directory i Open LDAP oraz umozliwiac
federacyjne zarzadzanie tozsamoscig w oparciu o Microsoft Active
Directory Federation Services (ADFS).

Zaoferowane oprogramowanie musi zapewnia¢ mozliwos¢
dodawania zasobdéw w czasie pracy maszyny wirtualnej, w
szczegolnosci w zakresie ilosci procesordw, pamieci operacyjne;j i
przestrzeni dyskowej

Zaoferowane oprogramowanie musi posiada¢ funkcjonalnos¢
tworzenia wirtualnego przetgcznika (virtualswitch)
umozliwiajgcego tworzenie sieci wirtualnej w obszarze hosta
(hypervisora wirtualizacyjnego) i pozwalajgcego potaczyé tym
przetgcznikiem maszyny wirtualne w obszarze jednego hosta, a
takze na zewnatrz sieci fizycznej. Pojedynczy przetacznik wirtualny
powinien mie¢ mozliwos¢ konfiguracji minimum 4000 portow
Pojedynczy wirtualny przetgcznik w zaoferowanym
oprogramowaniu, w celu zapewnienia bezpieczenstwa potaczenia
ethernetowego w razie awarii fizycznej karty sieciowej, musi
posiada¢ mozliwos¢ przytaczania do niego minimum dwdch
fizycznych kart sieciowych

Wirtualne przefaczniki w zaoferowane oprogramowaniu muszg
posiadac funkcjonalnosé obstugi wirtualnych sieci lokalnych (VLAN)
Zaoferowane oprogramowanie musi zapewnia¢ mozliwos¢
konfigurowania polityk separacji sieci w warstwie trzeciej, tak aby
zapewni¢ oddzielne grupy wzajemnej komunikacji pomiedzy
maszynami wirtualnymi

Zaoferowane oprogramowanie musi umozliwiaé¢ wykorzystanie
technologii przepustowosci sieci komputerowych do 100GbE w
tym agregacje potaczen fizycznych do minimalizacji czasu
przenoszenia maszyny wirtualnej pomiedzy serwerami fizycznymi
Zaoferowane oprogramowanie do wirtualizacji musi obstugiwac
przetgczenie sciezek LAN (bez utraty komunikacji) w przypadku
awarii jednej ze sciezek

Zaoferowane oprogramowanie musi zapewni¢ mozliwos¢
zdefiniowania alertéw informujacych o przekroczeniu wartosci
progowych

Zaoferowane oprogramowanie, w przypadku dziatania pod
zarzadca klastra VMware vCenter, musi zapewnia¢ mozliwosc
replikacji maszyn wirtualnych z dowolnej pamieci masowej w tym z
dyskow wewnetrznych serwerdéw fizycznych na dowolng pamiec
masowg w tym samym lub oddalonym osrodku przetwarzania.
Replikacja musi gwarantowad wspoétczynnik RPO (angRecovery
Point Objective) na poziomie minimum 5 minut

Zaoferowane oprogramowanie do wirtualizacji musi obstugiwac
przetgczenie sciezek SAN (bez utraty komunikacji) w przypadku
awarii jednej ze $ciezek

Zaoferowane oprogramowanie, w przypadku dziatania pod
zarzadca klastra VMware vCenter, musi mie¢ mozliwos¢
przenoszenia maszyn wirtualnych pomiedzy serwerami fizycznymi
bez przerywania pracy ustug na przenoszonych maszynach
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wirtualnych. Wymaga sie wsparcia natywnego szyfrowania ruchu
sieciowego dla maszyn wirtualnych podczas ich przenoszenia
miedzy serwerami fizycznymi

Zaoferowane oprogramowanie, w przypadku dziatania pod
zarzadca klastra VMware vCenter, oraz w sSrodowisku z wiecej niz
pojedynczym wirtualizatorem, musi umozliwia¢ automatyczne,
ponowne uruchomienie maszyn wirtualnych w przypadku awarii
jednego z wirtualizatoréw na kolejnym, dziatajgcym w tym samym
klastrze wirtualizatorze (funkcjonalnos¢ HA) (ang. high availability)
Zaoferowane oprogramowanie, w przypadku dziatania pod
zarzadca klastra VMware vCenter w $rodowisku z minimalnie
dwoma wirtualizatorami oraz w przypadku potrzeby wgrania
aktualizacji do warstwy wirtualizacji, musi posiada¢ mozliwos¢ w
przypadku wywotania startu aktualizacji, automatycznego
przeniesienia bezprzerwowego dziatajgcych maszyn wirtualnych do
innego wirtualizatora nie objetego aktualizacja, przed
rozpoczeciem samej aktualizacji

Zaoferowane oprogramowanie musi posiadaé co najmniej 2
niezalezne mechanizmy wzajemnej komunikacji miedzy serwerami
z zainstalowanym wirtualizatorem oraz z serwerem zarzgdzajgcym,
gwarantujgce wtasciwe dziatanie mechanizmoéw wysokiej
dostepnosci na wypadek izolacji sieciowej serwerdw fizycznych lub
partycjonowania sieci

Zaoferowane oprogramowanie, w przypadku dziatania pod
zarzadca klastra VMware vCenter, w Srodowisku z minimum
dwoma wirtualizatorami, musi zapewniaé prace bez przestojow dla
wybranych maszyn wirtualnych (o maksymalnie dwdch
procesorach wirtualnych), niezaleznie od systemu operacyjnego
oraz aplikacji, podczas awarii wirtualizatora, bez utraty danych i
dostepnosci danych na maszynach wirtualnych objetych ochrong
Zaoferowane oprogramowanie do wirtualizacji musi zapewniac
mozliwosé stworzenia dysku maszyny wirtualnej o wielkosci 62 TB
Zaoferowane oprogramowanie musi posiada¢ wbudowany
interfejs programistyczny (API) zapewniajacy petng integracje
zewnetrznych rozwigzan wykonywania kopii zapasowych z
istniejgcymi mechanizmami warstwy wirtualizacyjnej

Producent zaoferowanego oprogramowania do wirtualizacji musi
wspierac rozwigzania do automatyzacji proceséw oraz wirtualizacji
sieci (SDN, ang. software defined network).

Zaoferowane oprogramowanie musi wspiera¢ mechanizmy
zaawansowanego uwierzytelniania do systemu operacyjnego
wirtualnej maszyny za pomocy technologii Smart Card Reader
Zaoferowane oprogramowanie musi wspiera¢ TPM 2.0. Minimalne
wymaganie Zamawiajgcego dla TPM oznacza, ze TPM zapewnia
mechanizm gwarantujacy, ze serwer fizyczny, na ktérym
zainstalowane jest zaoferowane oprogramowanie, uruchomit sie z
wtgczong opcjg Secure Boot. Po potwierdzeniu, ze Secure Boot jest
wiaczone, system gwarantuje, poprzez weryfikacje podpisu
cyfrowego, ze hypervisor uruchomit sie w niezmienionej formie
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Wirtualizator w zaoferowanym oprogramowaniu musi mieé
mozliwos¢ wtgczenia funkcji “Microsoft virtualization-
basedsecurity”, tzw. Microsoft VBS dla systemdw operacyjnych
maszyn wirtualnych opartych o system operacyjny Microsoft
Windows 10 oraz Microsoft Windows Server 2016.

Zaoferowane oprogramowanie musi posiadad certyfikacje FIPS-
140-2 min. dla modutu jadra wirtualizatora odpowiedzialnego za
szyfrowanie danych

Zaoferowane oprogramowanie musi posiadac funkcjonalnos¢
wirtualnego TPM 2.0 dla maszyn wirtualnych z zainstalowanym
Microsoft Windows 10 oraz Microsoft Windows 2016.
Zamawiajgcy wymaga aby z punktu widzenia maszyny wirtualnej z
systemem operacyjnym Microsoft Windows 10 lub Microsoft
Windows 2016 wirtualny TPM widziany byt jako standardowy TPM,
gdzie mozna przechowywac bezpiecznie wrazliwe dane np.
certyfikaty. Zawartos¢ wirtualnego TPM musi by¢ przechowywana
w pliku przynaleznym do maszyny wirtualnej oraz musi by¢
szyfrowana.

Zaoferowane oprogramowanie musi posiadaé funkcjonalnos¢
szybkiego uruchamiania wirtualizatora po przeprowadzonym
procesie jego aktualizacji. Zamawiajgcy wymaga aby w procesie
aktualizacji wirtualizatora, jesli wymagany jest jego restart,
funkcjonalnos¢ szybkiego uruchamiania powodowata eliminacje
czasochtonnej fazy inicjalizacji serwera fizycznego

Zaoferowane oprogramowanie musi posiadaé¢ mozliwos¢
aktualizacji i kontroli wersji oprogramowania do wirtualizacji w
ramach klastra serwerdw z poziomu centralnej konsoli
zarzadzajgcej. Dodatkowo centralna konsola zarzgdzajgca musi
posiadac funkcjonalnos¢ aktualizacji firmware komponentéw
serwera fizycznego (dyski, kontrolery, karty sieciowe) z poziomu
konsoli zarzgdzajgcej wirtualizatora. Konsola zarzgdzajgca musi
mie¢ mozliwosé automatycznej weryfikacji, czy zainstalowane
komponenty serwera posiadajg rekomendowang wersje
sterownikéw i firmware, eliminujgc ryzyko pracy na nieaktualnych
wersjach. Taka funkcjonalnos¢ powinna byé dostepna dla minimum
dwéch producentéw serwerdw obecnych na rynku

Zaoferowane oprogramowanie musi posiada¢ wsparcie dla
natywnych dyskéw 4K

Zaoferowane oprogramowanie musi wspiera¢ protokét precyzyjnej
synchronizacji czasu PTP (ang. Precision Time Protocol)
Zaoferowane oprogramowanie, w przypadku dziatania pod
zarzadca klastra VMware vCenter, musi posiadaé¢ mechanizm, ktory
ogranicza dostep do indywidualnego zarzgdzania warstwg
wirtualizacji na serwerach fizycznych w ramach klastra serweréw w
celu utwardzenia/hardening (maksymalnego zwiekszenia
bezpieczenstwa dostepu) systemu wirtualizacji.

Zaoferowane oprogramowanie musi mie¢ funkcjonalnos¢ migracji
w trybie rzeczywistym dyskéw dziatajgcych maszyn wirtualnych z
jednego podsystemu dyskowego do innego bez koniecznosci
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przerywania pracy maszyny wirtualnej, ktorej dysk jest migrowany.
— Zaoferowane oprogramowanie musi by¢ w petni kompatybilne z
posiadanym przez Zamawiajgcego oprogramowaniem VMware
vCenter w wersji min. 8.0.
Dostarczone w ramach postepowania oprogramowanie w formie
licencji wieczystej i objete min. 36 miesiecznym okresem gwarancji i
wsparcia w trybie 7x24.

Oprogramowanie — Licencja na serwerowy system operacyjny musi by¢ przypisana do

systemowe kazdego rdzenia procesora fizycznego na serwerze. Licencja musi
uprawnia¢ do uruchamiania serwerowego systemu operacyjnego
w Srodowisku fizycznym i 2 wirtualnych srodowisk serwerowego
systemu operacyjnego za pomocg wbudowanych mechanizméw
wirtualizacji. Dodatkowo musi pozwalaé na uruchamianie
wirtualnych Srodowisk serwerowego systemu operacyjnego w
ustudze hostowanej platformy producenta serwerowego systemu
operacyjnego.

— Serwerowy system operacyjny musi posiadaé nastepujace,
wbudowane cechy.

— Mozliwos¢ wykorzystania 320 logicznych procesorow oraz co
najmniej 4 TB pamieci RAM w $rodowisku fizycznym.

— Mozliwos¢ wykorzystywania 64 procesoréw wirtualnych oraz 1TB
pamieci RAM i dysku o pojemnosci do 64TB przez kazdy wirtualny
serwerowy system operacyjny.

— Mozliwos¢ budowania klastréow sktadajacych sie z 64 weztéw, z
mozliwoscig uruchamiania 7000 maszyn wirtualnych.

— Mozliwo$¢ migracji maszyn wirtualnych bez zatrzymywania ich
pracy miedzy fizycznymi serwerami z uruchomionym
mechanizmem wirtualizacji (hypervisor) przez sie¢ Ethernet, bez
konieczno$ci stosowania dodatkowych mechanizméw
wspotdzielenia pamieci.

— Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany
pamieci RAM bez przerywania pracy.

— Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany
procesorow bez przerywania pracy.

— Automatyczna weryfikacja cyfrowych sygnatur sterownikéw w celu
sprawdzenia, czy sterownik przeszedt testy jakosci
przeprowadzone przez producenta systemu operacyjnego.

— Mozliwos¢ dynamicznego obnizania poboru energii przez rdzenie
procesorow niewykorzystywane w biezgcej pracy. Mechanizm ten
musi uwzgledniad specyfike procesorow wyposazonych w
mechanizmy Hyper-Threading.

— Whbudowane wsparcie instalacji i pracy na wolumenach, ktére:

o pozwalajg na zmiane rozmiaru w czasie pracy systemu,

o umozliwiajg tworzenie w czasie pracy systemu migawek,
dajacych uzytkownikom koricowym (lokalnym i sieciowym)
prosty wglad w poprzednie wersje plikéw i folderéw,

o umozliwiajg kompresje "w locie" dla wybranych plikéw i/lub
folderow,

o umozliwiajg zdefiniowanie list kontroli dostepu (ACL).
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o Wbudowany mechanizm klasyfikowania i indeksowania
plikéw (dokumentow) w oparciu o ich zawartosc.

— Whbudowane szyfrowanie dyskow przy pomocy mechanizmoéw
posiadajgcych certyfikat FIPS 140-2 lub rownowazny wydany przez
NIST lub inng agende rzgdowa zajmujacg sie bezpieczeristwem
informacji.

— Mozliwos¢ uruchamianie aplikacji internetowych wykorzystujgcych
technologie ASP.NET

— Mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka
serwerow.

— Whbudowana zapora internetowa (firewall) z obstuga
definiowanych regut dla ochrony potaczen internetowych i
intranetowych.

— Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

— Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy,

— Dotykowy umozliwiajgcy sterowanie dotykiem na monitorach
dotykowych.

— Zlokalizowane w jezyku polskim, co najmniej nastepujgce
elementy: menu, przegladarka internetowa, pomoc, komunikaty
systemowe,

— Mozliwos¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla
co najmniej 10 jezykdw poprzez wybor z listy dostepnych
lokalizacji.

— Mechanizmy logowania w oparciu o:

— Login i hasto,

— Karty z certyfikatami (smartcard),

— Wirtualne karty (logowanie w oparciu o certyfikat chroniony
poprzez modut TPM),

— Mozliwos¢ wymuszania wieloelementowej dynamicznej kontroli
dostepu dla: okreslonych grup uzytkownikéw, zastosowanej
klasyfikacji danych, centralnych polityk dostepu w sieci,
centralnych polityk audytowych oraz narzuconych dla grup
uzytkownikéw praw do wykorzystywania szyfrowanych danych.

— Wsparcie dla wiekszosci powszechnie uzywanych urzadzen
peryferyjnych (drukarek, urzadzen sieciowych, standardéw USB,
Plug&Play).

— Mozliwos¢ zdalnej konfiguracji, administrowania oraz
aktualizowania systemu.

— Dostepnosc bezptatnych narzedzi producenta systemu
umozliwiajgcych badanie i wdrazanie zdefiniowanego zestawu
polityk bezpieczenstwa.

— Pochodzacy od producenta systemu serwis zarzgdzania polityka
dostepu do informacji w dokumentach (Digital Rights
Management).

— Wsparcie dla Srodowisk Java i .NET Framework 4.x — mozliwos$¢
uruchomienia aplikacji dziatajgcych we wskazanych srodowiskach.

— Mozliwos¢ implementacji nastepujacych funkcjonalnosci bez
potrzeby instalowania dodatkowych produktow (oprogramowania)
innych producentéw wymagajacych dodatkowych licencji:

10




Fundusze Europejskie

Rzeczpospolita Dofinansowane przez * T

dla Nowoczesnej Gospodarki - Polska Unie Europejska %, . -

Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy DNSSEC,
Ustugi katalogowe oparte o LDAP i pozwalajace na uwierzytelnianie
uzytkownikéw stacji roboczych, bez koniecznosci instalowania
dodatkowego oprogramowania na tych stacjach, pozwalajgce na
zarzadzanie zasobami w sieci (uzytkownicy, komputery, drukarki,
udziaty sieciowe), z mozliwoscig wykorzystania nastepujacych
funkcji:
Podtgczenie do domeny w trybie offline — bez dostepnego
potaczenia sieciowego z domeng,
Ustanawianie praw dostepu do zasobodw domeny na bazie sposobu
logowania uzytkownika — na przyktad typu certyfikatu uzytego do
logowania,
Odzyskiwanie przypadkowo skasowanych obiektédw ustugi
katalogowej z mechanizmu kosza.
Bezpieczny mechanizm dofgczania do domeny uprawnionych
uzytkownikéw prywatnych urzadzen mobilnych opartych o0 iOS i
Windows 8.1.
Zdalna dystrybucja oprogramowania na stacje robocze.
Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego
klienta) lub odpowiednio skonfigurowanej stacji roboczej
Centrum Certyfikatow (CA), obstuga klucza publicznego i
prywatnego) umozliwiajgce:
Dystrybucje certyfikatéw poprzez http
Konsolidacje CA dla wielu laséw domeny,
Automatyczne rejestrowania certyfikatow pomiedzy réznymi
lasami domen,
Automatyczne wystepowanie i uzywanie (wystawianie)
certyfikatow PKI X.509.
Szyfrowanie plikéw i folderow.
Szyfrowanie potaczen sieciowych pomiedzy serwerami oraz
serwerami i stacjami roboczymi (IPSec).
Mozliwos$¢ tworzenia systemdéw wysokiej dostepnosci (klastry typu
fail-over) oraz roztozenia obcigzenia serwerdw.
Serwis udostepniania stron WWW.
Wsparcie dla protokotu IP w wersji 6 (IPv6),
Wsparcie dla algorytmow Suite B (RFC 4869),
Wbudowane ustugi VPN pozwalajgce na zestawienie
nielimitowanej liczby réwnoczesnych potaczen i niewymagajace
instalacji dodatkowego oprogramowania na komputerach z
systemem Windows,
Wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajgce na
uruchamianie do 1000 aktywnych srodowisk wirtualnych
systemow operacyjnych. Wirtualne maszyny w trakcie pracy i bez
zauwazalnego zmniejszenia ich dostepnosci mogg by¢ przenoszone
pomiedzy serwerami klastra typu failover z jednoczesnym
zachowaniem pozostatej funkcjonalnosci. Mechanizmy wirtualizacji
majg zapewnic wsparcie dla:

o Dynamicznego podfaczania zasobdw dyskowych typu hot-

plug do maszyn wirtualnych,
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o Obstugi ramek typu jumbo frames dla maszyn wirtualnych.
o Obstugi 4-KB sektoréow dyskow
o Nielimitowanej liczby jednoczesnie przenoszonych maszyn
wirtualnych pomiedzy weztami klastra
o) Mozliwosci wirtualizacji sieci z zastosowaniem

przetgcznika, ktérego funkcjonalnosé moze byc¢ rozszerzana
jednoczesnie poprzez oprogramowanie kilku innych
dostawcow poprzez otwarty interfejs API.

o) Mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN
bezposrednio do pojedynczej karty sieciowej maszyny
wirtualnej (tzw. trunk mode)

o Mozliwo$¢ automatycznej aktualizacji w oparciu o
poprawki publikowane przez producenta wraz z
dostepnoscig bezptatnego rozwigzania producenta
serwerowego systemu operacyjnego umozliwiajgcego
lokalng dystrybucje poprawek zatwierdzonych przez
administratora, bez pofgczenia z siecig Internet.

o Wsparcie dostepu do zasobu dyskowego poprzez wiele
$ciezek (Multipath).

o Mozliwos¢ instalacji poprawek poprzez wgranie ich do
obrazu instalacyjnego.

o Mechanizmy zdalnej administracji oraz mechanizmy
(réwniez dziatajgce zdalnie) administracji przez skrypty.

o Mozliwo$¢ zarzadzania przez wbudowane mechanizmy

zgodne ze standardami WBEM oraz WS-Management
organizacji DMTF.

o) Wymagana najnowsza dostepna wersja oprogramowania
dostepna na dzien publikacji postepowania.

Certyfikaty

Serwer musi by¢ wyprodukowany zgodnie z normg 1SO-9001 oraz
ISO-14001.
Serwer musi posiadac deklaracje CE lub réwnowazna.

Kable i akcesoria

2 kable zasilajgce z wtyczkg C13-C14, min. 2m
2 kable swiattowodowe LC-LC multi-mode, min. 2m

Gwarancja producenta

Dostarczony w ramach zapytania sprzet objety min. 60
miesiecznym okresem gwarancji producenta, wraz z ustugg serwisu
gwarancyjnego swiadczong w miejscu instalacji przez inzyniera z
czasem reakcji w nastepnym dniu rocznym (NBD).

Uszkodzone nosniki danych pozostajg wtasnoscig Zamawiajgcego.
W okresie gwarancji Zamawiajgcy ma prawo do otrzymywania
poprawek oraz aktualizacji wersji oprogramowania dostarczonego
wraz z urzagdzeniem oraz oprogramowania wewnetrznego
urzadzenia.

Urzadzenia muszg by¢ fabrycznie nowe, pochodzi¢ z
autoryzowanego kanatu sprzedazy producenta i reprezentowac
model biezgcej linii produkcyjnej. Nie dopuszcza sie urzadzen:
odnawianych, demonstracyjnych lub powystawowych.

Nie dopuszcza sie urzadzen posiadajgcych wade prawng w zakresie
pochodzenia sprzetu, wsparcia technicznego i gwarancji
producenta.
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Elementy, z ktérych zbudowane sg urzgdzenia muszg by¢
produktami producenta urzadzen lub by¢ przez niego
certyfikowane oraz cate muszg by¢ objete gwarancjg producenta.
Urzadzenia i ich komponenty muszg by¢ oznakowane w taki
sposéb, aby mozliwa byfa identyfikacja zaréwno produktu jak i
producenta.

Urzadzenia muszg by¢ dostarczone Zamawiajgcemu w
oryginalnych opakowaniach producenta.

Do kazdego urzadzenia musi by¢ dostarczony komplet
standardowej dokumentacji w dla uzytkownika w jezyku polskim
lub angielskim w formie papierowej lub elektronicznej.
Gwarancja i serwis na urzadzenia musi by¢ swiadczony przez firme
autoryzowang przez producenta lub jego przedstawicielstwo w
Polsce w przypadku gdy Oferent nie posiada takiej autoryzacji.
Urzadzenie na etapie dostawy producent a Zamawiajacy nie moga
podlega¢ modyfikacjom.

Pakiet serwisowy (gwarancja) musi by¢ sktadnikiem sprzetu i musi
by¢ przypisany na etapie jego produkcji bez koniecznosci
pdzniejszego aktywowania, rejestrowania lub innych dziatan.
Zamawiajgcy wymaga mozliwosci sprawdzenia statusu gwarancji i
pokazania szczegdtowej konfiguracji oferowanego sprzetu na
stronie producenta, po podaniu jego numeru seryjnego.

Na min. 3dni przed dostawg sprzetu nalezy przestac
Zamawiajgcemu wykaz numerdéw seryjnych oferowanych urzadzen
celem weryfikacji u ich producenta spetnienia w/w wymagan.
Zamawiajgcy wymaga pojedynczego punkt wsparcia serwisowego
dla wszystkich serwerdw dostarczonych w ramach postepowania.
Wymagane jest pisemne o$wiadczenie producenta potwierdzajgce
realizacje wymaganego poziomu serwisu.
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