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Zatgcznik nr 1 do Zaproszenia — Opis Przedmiotu Zamdwienia
Konkurs Ofert Nr 5/2024
CPV: 73100000-3— Ustugi badawcze i eksperymentalno-rozwojowe.
Przedmiotem zamdwienia jest realizacja dwdch zadan zleconych przez Zamawiajacego, w ramach
projektu TAMAbox — wirtualne i fizyczne urzadzenia chronigce przed atakami typu DDoS (Distributed
Denial of Service) wspotfinansowanego ze srodkéw Europejskiego Funduszu Dla Nowoczesnej
Gospodarki w ramach Programu Fundusze Europejskie Dla Nowoczesnej Gospodarki 2021-2027
(FENG) (Umowa o dofinansowanie nr: FENG.01.01-1P.01-0013/23-00). Okres realizacji projektu:
01.10.2023 - 30.09.2025”

Zamawiajgcy przewiduje nastepujgce zadania dla Wykonawcy w zwigzku z realizacjg Przedmiotu
Zamowienia:

LP. 1 - Zadanie nr1

Tytut Zadania: Stworzenie i opracowanie rozwigzania analitycznego opartego na metodach uczenia
maszynowego lub réwnowainych, realizujgcego funkcjonalnosci zwigzane z wykrywaniem,
reagowaniem i informowaniem o atakach typu Denial of Service/Distributed Denial of Service wraz
systemem do utrzymywania i aktualizowania.

W ramach realizacji zadania nr 1 Zamawiajacy oczekuje od Wykonawcy nastepujacych dziatan:

1) Zaproponowanie i zaimplementowanie rozwigzan algorytmicznych opartych na uczeniu
maszynowym lub réwnowaznych dla nastepujacych przypadkéw atakow

a. ataki DDoS w warstwie sieciowej, transportowej oraz aplikacyjnej o krotkim
czasie trwania, ale o duzym wolumenie ruchu na jednostke czasu.

b. ataki DDoS w warstwie aplikacyjnej oparte na dziataniach automatéw i botow,
ktére podszywajac swoje zachowanie pod dziatania uzytkownikéw, powodujgc tym
samym, ze podstawowe mechanizmy cyberbezpieczernstwa uznajg taki ruch za
dopuszczalny.

c.  ztozone i hybrydowe ataki DDoS tgczgce w logice ataku dziatania wolumetryczne
i niewolumetryczne w przekroju warstw sieciowej, transportowej i aplikacyjnej, a
takze doprowadzajagc do manipulacji zasobami informatycznymi w kierunku
doprowadzenia do odmowy ustugi.

2) Zaproponowanie rozwigzan oraz proceséw zwigzanych z utrzymaniem opracowanych w 1)
algorytmow oraz ich aktualizacjg, dostrajaniem oraz interpretowaniem sposobu dziatania, zgodnie z
domeng problemu (cyberbezpieczerstwo, ataki sieciowe, ataki DDoS). Proponowane rozwigzanie
powinno wspiera¢ mozliwos¢ dobudowania komponentédw wspierajacych zaproponowane procesy.

3) Proponowane rozwigzanie powinno przyjmowac¢ forme, ktéra pozwoli Zamawiajagcemu
na integracje rozwigzania z istniejgcym, a rozwijanym w projekcie system anty-DDoS TAMA.
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4) Proponowane rozwigzanie powinno by¢ przystosowane do skalowalnego wdrazania.
a.  Dla ustalenia uwagi nalezy rozpatrzy¢ nastepujgce srodowiska wdrozeniowe:
i.  Maszyna wirtualna o parametrach 8vCPU, 16GB RAM, 100GB dysku

ii. Lekkie urzadzenie fizyczne biurkowe lub do zamontowania w szafie Rack, CPU 4 rdzenie/8
watkdéw, 16GB RAM, 500GB dysku

iii.  Urzadzenie fizyczne w postaci urzadzenia serwerowego wielkosci maksymalnej do 2U,
2xCPU (w sumie 16 rdzeni), 32GB RAM, 1TB dysku

iv.  Klaster urzadzen fizycznych z punktuiii. — co najmniej 3 urzagdzenia spiete razem ze wspdlng
warstwg wykorzystania zasobdw obliczeniowych

v. Kombinacja Srodowisk z punktow i. —iv.

b.  Wykonawca moze wskazywad witasne propozycje co do wymaganych zasobow obliczeniowych w
proponowanych scenariuszach wdrozenia.

C. W ramach rozwazan wdrozenia nalezy rozpatrzy¢ takze akceleracje obliczen z wykorzystaniem
rozwigzan jak np. FPGA, GPU lub inne rozwigzania sprzetowe. Oczekujemy w tym obszarze wsparcia
i konsultacji Dostawcy.

LP. 2 - Zadanie 2

Tytut Zadania: Stworzenie i opracowanie rozwigzania operacyjnego do przeprowadzania dziatan
zwigzanych z utrzymywaniem, aktualizacja i dostrajaniem algorytmow wykrywania oraz reagowania
na ataki DDoS opartych na uczeniu maszynowym.

Zamawiajacy przewiduje nastepujace zadania dla Wykonawcy w zwigzku z realizacjg Przedmiotu
Zamodwienia:

1) Zaproponowanie i zaimplementowanie rozwigzan uzupetniajgcych rezultaty Zadania 1,
a realizujgcych w praktyce zaproponowany w Zadaniu 1 model utrzymywania, aktualizowania,
dostrajania i interpretowania sposobu dziafania.

2) Dostarczenie wynikdéw badawczych z doboru algorytméw do dziatania w obszarze monitorowania
jakosci stosowanych algorytmoéw ML oraz w obszarze wyttumaczalnosci

3) Proponowane rozwigzanie powinno przyjmowac¢ forme, ktéra pozwoli Zamawiajgcemu
na integracje rozwigzania z istniejgcym, a rozwijanym w projekcie system anty-DDoS TAMA.

4) Proponowane rozwigzanie ma posiadaé¢ interfejs do wykorzystania lub zintegrowania
z interfejsami uzytkownika w srodowisku operacyjnym Zamawiajgcego w obszarze monitorowania i
reagowania na incydenty (SOC, konsola systemy anty-DDoS TAMA).

5) Proponowane rozwigzanie powinno by¢ przystosowane do skalowalnego wdrazania:
a.  Dla ustalenia uwagi nalezy rozpatrzyé nastepujgce srodowiska wdrozeniowe:

i.  Maszyna wirtualna o parametrach 8vCPU, 16GB RAM, 100GB dysku
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ii. Lekkie urzadzenie fizyczne biurkowe lub do zamontowania w szafie Rack, CPU 4
rdzenie/8 watkéw, 16GB RAM, 500GB dysku

iii.  Urzadzenie fizyczne w postaci urzagdzenia serwerowego wielkosci maksymalnej
do 2U, 2xCPU (w sumie 16 rdzeni), 32GB RAM, 1TB dysku

iv.  Klaster urzadzen fizycznych z punktu iii. — co najmniej 3 urzadzenia spiete razem
ze wspolng warstwa wykorzystania zasobdw obliczeniowych

v. Kombinacja srodowisk z punktow i. —iv.

b.  Wykonawca moze wskazywac wtasne propozycje co do wymaganych zasobéw obliczeniowych w
proponowanych scenariuszach wdrozenia.

C. W ramach rozwazan wdrozenia nalezy rozpatrzy¢ takze akceleracje obliczent z wykorzystaniem
rozwigzan jak FPGA lub GPU. Zamawiajacy oczekuje w tym obszarze wsparcia i konsultacji Wykonawcy.

Ogodlne warunki realizacji Zadan:

a) Zamawiajacy oczekuje realizacji Zadania 1 przy zatozonych na etapie negocjacji wskaznikéw
oceny jakosci i parametréw technicznych, wtasciwosci funkcjonalnych, poziomu innowacyjnosci
do 30 wrzesnia 2024 roku.

b) Zamawiajacy oczekuje realizacji Zadania 2 przy zatozonych na etapie negocjacji wskaznikow
oceny jakosci i parametréw technicznych, wtasciwosci funkcjonalnych, poziomu innowacyjnosci
do 30 listopada 2024 roku.

c) Wykonawca udostepni dokumentacje rozwigzania, Zamawiajgcemu.

d) Zamawiajacy oczekuje przeniesienia praw zwigzanych z tworzonymi dzietami i utworami na
Zamawiajgcego.

e) Wykonawca w ramach wspétpracy, bedzie dzielit sie regularnie wiedzg z obszaru data science
oraz uczenia maszynowego z Zamawiajgcym, co najmniej w zakresie:

e Seminariow projektowych co najmniej raz na miesigc w trakcie trwania
wspotpracy;

e Przeprowadzenia co najmniej 2 warsztatow szkoleniowych.

Dodatkowy opis projektéw TAMA oraz ARFA

Przy planowaniu zakresu oferty, nalezy zatozy¢, ze rozwijane algorytmy i moduty realizujgce
rozwigzania dla wskazanych zadan w Zaméwieniu majg docelowo staé sie elementem dziatajacego
produkcyjnie systemu anty-DDoS TAMA opracowanego przez Exatel w ostatnich latach w ramach
projektéw TAMA i ARFA. Integracja ta obejmie zaréwno:
zasilenie opracowywanych algorytméw i modutéw za pomocg danych dostepnych w
systemie
konsumpcje wygenerowanych danych przez opracowywane algorytmy i moduty w
zatozony sposdb
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Oficjalny opis systemu znajduje sie na stronie publicznej Exatel: https://exatel.pl/badania-i-
rozwoj/exatel-tama/
Warto zwréci¢ uwage, ze rozwigzanie TAMA to aktualnie dwie gtdwne linie produktowe:
TAMA — gtéwny system chroniacy tgcza klientow Exatel
TAMA Pro7 — stanowigce rozszerzenie gtéwnego systemu TAMA w zakresie ochrony
przed atakami aplikacyjnymi, nowymi atakami wolumetrycznymi, atakami na serwery oraz
atakami na BGP.

Na wskazanej stronie zaprezentowano ideowa architekture gtdwnego systemu wraz ze wskazaniem
podstawowych komponentdow sktadajgcych sie na to rozwigzanie. Zamawiajacy oczekuje, ze
Wykonawca dostarczy rozwigzania, ktére bedzie mozna integrowac z komponentami systemu TAMA
oraz TAMA Pro7, w szczegdlnosci w ramach rozwijanych wersji Box dla obu tych linii produktowych.

Zakres i sposéb integracji na poziomie sktadania oferty nalezy zatozy¢ ideowo wraz z propozycjami
zgodnymi z istniejgcymi sposobami technologicznymi. Zatozenia dotyczace integracji zostang
wypracowane we wczesniejszych etapach projektu, aby wiasciwa realizacja integracji i jej elementéw
(poziom danych, implementacja technologii) bedg wykonywane w ramach dalszych etapéw
wypetniania kontraktu przez Wykonawce.

Publicznie dostepne materiaty szczegétowe dotyczace systemu TAMA mozna znaleZ¢ na blogu R&D
Exatel, m.in.:
https://exatel.pl/wiedza/materialy/video/tama-pro7-sztama-z-cyberbezpieczenstwem/
https://exatel.pl/wiedza/materialy/artykuly/misja-tama-do-sforsowania-dzien-pierwszy-
rozpoznanie/
https://exatel.pl/wiedza/materialy/artykuly/jak-wygladaja-ataki-ddos-na-przykladzie-
romeo-i-julia/
https://exatel.pl/wiedza/materialy/podcast/podcast-tama-nie-zwalniamy-kroku-w-
rozwoju-autorskiego-systemu-anty-ddos/
https://exatel.pl/wiedza/materialy/artykuly/wybrane-mechanizmy-przeciwdzialania-
atakom-ddos-mitygacja/
https://exatel.pl/wiedza/materialy/artykuly/wybrane-mechanizmy-przeciwdzialania-
atakom-ddos-czesc-1-wykrywanie-ataku/
https://exatel.pl/wiedza/materialy/artykuly/portal-do-tama/
https://exatel.pl/wiedza/materialy/podcast/podcast-jak-powstaja-rozwiazania-anty-
ddos/
https://exatel.pl/wiedza/materialy/video/ataki-ddos-a-bezpieczenstwo-biznesu/
https://exatel.pl/wiedza/materialy/artykuly/arfa-jak-spolka-skarbu-panstwa-przesiewa-
ZWir
https://exatel.pl/wiedza/materialy/artykuly/pierwotna-informatyka-w-systemie-tama/

Nagrania nt. TAMA dostepne w serwisie YouTube:
https://www.youtube.com/watch?v=5KGTepGLKPQ
https://www.youtube.com/watch?v=pWh U-j Uzl

Produkty koncowe zamdwienia
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Zadanie 1 — warunki odbiorcze

1. Dostarczenie opisu rozwigzania analitycznego opisanego w zadaniu 1 w tym:

a) Opis rozwigzan algorytmicznych opartych na uczeniu maszynowym dla opisanych
przypadkéw atakow;

b) Opis propozycji rozwigzan i proceséw zwigzanych z utrzymaniem opracowanych w
zadaniu 1 algorytmow oraz ich aktualizacjg, dostrajaniem oraz interpretowaniem
sposobu dziatania, zgodnie z domeng problemu (cyberbezpieczenstwo, ataki sieciowe,
ataki DDoS). Rozwigzanie powinno wspiera¢ mozliwo$¢ dobudowania komponentéw
wspierajgcych zaproponowane procesy;

c) Opis rozwigzania przystosowane do skalowalnego wdrazania wraz z wnioskami dla
wszystkich srodowisk wdrozeniowych wymienionych w opisie przedmiotu zamdwienia

d) Opis rozwazan wdrozenia akceleracji obliczen z wykorzystaniem rozwigzan jak np.
FPGA, GPU lub innych rozwigzan sprzetowych;

e) Dokumentacja rozwigzania analitycznego wraz z wykazem wszystkich potrzebnych
narzedzi programowych, bibliotek, systemdw operacyjnych wraz z ich wersjami.

2. Wersje rozwojowe kodu, skryptéw, notatnikdw i innych obiektéw, ktére Wykonawca
wytworzy w ramach prac badawczych w zakresie zadania. Preferowane jest przekazanie kopii
wszystkich repozytoriéw systemu kontroli wersji typu Git wykorzystywanych przez
Wykonawce wraz z historig aktualizacji (commitéw do repozytorium)

3. Kod zrédtowy rozwigzania pozwalajgcy na wykonanie testow weryfikujgcych poprawnosé
wykonania zadan wraz z testami automatycznymi

4. Raport obejmujgcy

- wyniki testéw systemowych (jakosciowe testy oprogramowania, testy modeli Al/ML, testy
bezpieczenstwa, testy wydajnosci, testy pomiaru parametréow pracy) Wykonawcy
potwierdzajacych realizacje wymagan,

- wykaz potrzebnego sprzetu do przeprowadzenia petnych testéw funkcjonalnosci
zrealizowanej przez Wykonawce,

- instrukcje konfiguracji sSrodowiska testowego zawierajgca szczegdtowy opis srodowiska
testowego,

- instrukcje uruchomienia testow (jakosciowe testy oprogramowania, testy modeli Al/ML,
testy bezpieczenstwa, testy wydajnosci, testy pomiaru parametréw pracy) sprawdzajgcych
zaimplementowane funkcjonalnosci,

- opis w jaki sposéb otrzymane wyniki powinny by¢ interpretowane wraz z analizg
przyktadowych, oczekiwanych, wynikow testow,

- Instrukcje uzytkownika,

- Instrukcje rozwojowe rozwigzania koricowego (rozwdéj rozumiany jako m.in. rozszerzanie,
skalowanie, zmiana technologii).

5. Raport podsumowujacy wykonanie prac z wykorzystanego przez Wykonawce systemu
zarzadzania zadaniami, ktory pozwoli udokumentowac zrealizowane: zadania, grupy zadan,
historie uzytkownika, epiki i wersje wydawcze na przestrzeni realizacji zamdwienia. Raport
ma zawierac zaréwno wymiar iloSciowy, jak i jakosciowy. (po zakoriczeniu realizacji zadania
nri)

6. Przygotowanie wktadu do raportu z realizacji prac zwigzanych z realizacjg projektu TAMAbox
dla NCBR.
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Zadanie 2 - warunki odbiorcze
1. Dostarczenie opisu rozwigzania operacyjnego opisanego w zadaniu 2 w tym:

a) Opis rozwigzan uzupetniajgcych rezultaty zadania ;

b) Wyniki badawcze z doboru algorytméw do dziatania w obszarze monitorowania
jakosci stosowanych algorytmoéw ML oraz w obszarze wyttumaczalnosci wraz z
opisem;

c) Opis rozwigzania przystosowane do skalowalnego wdrazania wraz z wnioskami dla
wszystkich srodowisk wdrozeniowych wymienionych w opisie przedmiotu
zamowienia;

d) Opis rozwazan wdrozenia akceleracji obliczen z wykorzystaniem rozwigzan jak np.
FPGA, GPU lub innych rozwigzan sprzetowych;

e) Dokumentacja rozwigzania operacyjnego wraz z wykazem wszystkich potrzebnych
narzedzi programowych, bibliotek, systemdw operacyjnych wraz z ich wersjami.

2. Wersje rozwojowe kodu, skryptéw, notatnikdw i innych obiektéw, ktére Wykonawca
wytworzy w ramach prac badawczych w zakresie zadania. Preferowane jest przekazanie kopii
wszystkich repozytoriéw systemu kontroli wersji typu Git wykorzystywanych przez
Wykonawce wraz z historig aktualizacji (commitow do repozytorium)

3. Kod zrédtowy rozwigzania pozwalajgcy na wykonanie testow weryfikujgcych poprawnosé
wykonania zadan wraz z testami automatycznymi

4. Raport obejmujacy

- wyniki testéw systemowych (jakosciowe testy oprogramowania, testy modeli
Al/ML, testy bezpieczenstwa, testy wydajnosci, testy pomiaru parametrow pracy)
Wykonawcy potwierdzajacych realizacje wymagan,

- wykaz potrzebnego sprzetu do przeprowadzenia petnych testdw funkcjonalnosci
zrealizowanej przez Wykonawce,

- instrukcje konfiguracji sSrodowiska testowego zawierajgca szczegdtowy opis
Srodowiska testowego,

- instrukcje uruchomienia testéw (jako$ciowe testy oprogramowania, testy modeli
Al/ML, testy bezpieczenstwa, testy wydajnosci, testy pomiaru parametréw pracy)
sprawdzajgcych zaimplementowane funkcjonalnosci,

- opis w jaki sposéb otrzymane wyniki powinny by¢ interpretowane wraz z analizg
przyktadowych, oczekiwanych, wynikow testow,

- Instrukcje uzytkownika- Instrukcje rozwojowe rozwigzania kornicowego (rozwéj
rozumiany jako m.in. rozszerzanie, skalowanie, zmiana technologii).

5. Raport podsumowujacy wykonanie prac z wykorzystanego przez Wykonawce systemu
zarzadzania zadaniami, ktory pozwoli udokumentowac zrealizowane: zadania, grupy zadan,
historie uzytkownika, epiki i wersje wydawcze na przestrzeni realizacji zamdwienia. Raport
ma zawierac zaréwno wymiar ilosciowy, jak i jakosciowy.

6. Przygotowanie wktadu do raportu z realizacji prac zwigzanych z realizacjg projektu TAMAbox
dla NCBR.



