Warszawa 15.04.2024

Zapytanie ofertowe nr 06/2024/VTC

Wsparcie Eksperta w projekcie CyberLab dla EDiH WaMa — Numer naboru: FENG.02.22-1P.02-
0006/23 w trakcie trwania Projektu

1. Nazwa i adres Zamawiajacego:

VT Cyber sp. z 0.0.
ul. Wiertnicza 117
02-952 Warszawa
NIP: 7010348079

2. Tryb udzielania zamdwienia:
a. Zaméwienie udzielane jest w trybie postepowania ofertowego zgodnie z zasada
konkurencyjnosci w rozumieniu Wytycznych dotyczacych kwalifikowalnosci wydatkéw na lata
2021-2027
b. Niniejsze zamowienie nie podlega przepisom ustawy Prawo zamdwieni publicznych.

3. Opis przedmiotu zamdwienia:

Wspétpraca w formie eksperta przy przy Cyberlab (XDR/EDR), obejmujgcy swoim zakresem, przeprowadzenie
audytu otwarcia, wsparcie przy instalacji Cyberlab, testy penetracyjne, Audyt zamkniecia, Analiza wykrytych
zagrozen. Cyberlab bedzie uruchamiany na okres 3-4 miesiecy dla 18 beneficjentéw.

4. Harmonogram realizacji zamdwienia:
Planowana realizacja poszczegdlnych zamdwien (catos$é 18 Instalacji/tenant) do 30.06.2026
5. Opis warunkéw udziatu w postepowaniu:

Nalezy wykazac sie nastepujgcymi Certyfikatami
e  Cisco Security Professional CCNP SECURITY
e  Fortinet NSE4 - Network Security Professional Level
e Barracuda Security Engineer Expert level NGF,SD-WAN,WAF, Email-Security, SASE,Cloud
e  CATO Networks SASE / ZTNA / CASB Platform - Solution Enginineer & Trainer
e CompTIA Security+ Certification (vendor-neutral IT security certificate)
e  NSTISSI 4011 Information Systems Security (INFOSEC) Professionals
e CISCO Security Solutions Specialist FW/ASA; IDS/IPS; SOC
e Lancom Systems-SD-LAN,SD-WAN, LMC-Cloud, SD-Security Solution Engineer & Trainer
o CCNP Security
e CCNP Enterprise certificate
e CCDP Cisco Certified Design Professional
e CCNP Service Provider certificate
e CCNP Routing & Switching
e (Cisco Certified Specialist - Network Security Firepower & Service Provider VPN Services
e (Cisco Unified Computing Technology Specialist
e Cisco Certified Specialist - Enterprise Core certificate



e Barracuda — EXPERT-Level NextGen FW VPN,SD-WAN,SASE ; AntySPAM; Phishing; DLP, WAF

e PaloAlto NGF Firewalls Specialist

e HP _ ASE - Network Infrastructure Certification Specialist LAN/WAN/WLAN

e VMware Professional VMware Certified Professional — VCP Data Center, Virtualization & Network
e Ekahau Pro Senior Specialist Expert level: WiFi Disigner; Survayor; Auditor for Wireless & Mobility.
e Independent Wireless LAN, Unified & Mobile Solutions EXPERT-Level

e RF & Wireless technology Expert; WLAN Designer / Auditor / Surveyor

e WLAN architect and Surveyor for Procter&Gamble; British Telecom; Ekahau, WWT

e Qualified KEMP Engineer — Applications loadbalacing and Security

e  Certification of Amazon Web Services — Certification of Azure Security Engineer & Azure

® (Certified Ethical Hacker - CEH V12;

® Certified Information Systems Security Professional (CISSP)

6. Osoby uprawnione do porozumiewania sie z Oferentami:

Imie i Nazwisko: Edyta Kaczmarek

e-mail: info@vtcyber.pl

7. Opis sposobu przygotowania oferty:

a. Oferent zobowigzany jest do zapoznania sie z zapisami zawartymi w Zapytaniu ofertowym i
przygotowania oferty zgodnie z wymogami okreslonymi w tym dokumencie.
b. Oferte nalezy sporzadzi¢ na formularzu udostepnionym przez Zamawiajgcego,
stanowigcym Zatgcznik nr 1 do niniejszego Zapytania ofertowego.
c. Cena oferty powinna:
i. by¢ podana w PLN, zgodnie z trescig formularza ofertowego;
ii. zawieraC wszystkie koszty zwigzane z realizacjg przedmiotu zamowienia w
petnym rzeczowym zakresie, zgodnie z zapytaniem ofertowym;
iii. zosta¢ wskazana jako kwota brutto obejmujgca nalezno$ci publicznoprawne
stanowigce narzuty na wynagrodzenie (jesli dotyczy).

8. Miejsce i termin ztozenia oferty:

Oferty uzupetnione o wymagane zatgczniki nalezy ztozy¢: poprzez portal Baza konkurencyjnosci:
https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/

w nieprzekraczalnym terminie do 19.04.2024 r. do konca dnia
9. Kryteria wyboru ofert i opis sposobu ich obliczania

Maksymalna liczba punktéw mozliwych do uzyskania — 100

Zamawiajgcy dokona oceny i wyboru najkorzystniejszej oferty na podstawie nastepujgcych kryteriow:
cena stawki godzinowej (PLN) — waga 100%;

Przyjmuje sie, ze 1% wagi kryterium = 1 pkt.

Zamawiajgcy dokona wyboru Wykonawcy przedmiotu zamodwienia poprzez przyznanie punktéw za
spetnienie ww. kryteridw. Za najlepszg zostanie uznana oferta spetniajgca wszystkie kryteria dostepu i
ztozona przez podmiot spetniajgcy warunki okreslone w punkcie 5, ktéra otrzyma najwyzszg tgczng
punktacje zgodnie z warunkami opisanymi ponizej. W przypadku, gdy co najmniej dwéch Oferentow
ztozy oferty, ktore w wyniku oceny uzyskajg takg samg liczbe punktéw, wszyscy Oferenci spetniajgcy
kryteria dostepu zostang zaproszeni do negocjacji w zakresie kryteriow punktowanych celem wytonienia
najkorzystniejszej oferty.

Zasady przyznawania punktéw sg nastepujgce:


mailto:info@vtcyber.pl

Kryterium ,cena stawki godzinowej (PLN, Oferty w Euro bedg przeliczone po kursie NBP z dnia ztozenia

oferty)”

oferta z najnizszg ceng otrzymuje 100 punktéw;
pozostate oferty bedg punktowane liniowo (do 2 miejsc po przecinku) wedtug nastepujgcej formuty

arytmetycznej:

(X7Y) x 100, gdzie:
X = najnizsza cena,
Y = cena ocenianej oferty.

10. Pozostate informacje:

a.

b.
C.

S o

Wszelkie pytania w ramach prowadzonego postepowania nalezy sktada¢ przez portal Baza
Konkurencyjnosci.

Odpowiedzi na zadane pytania zostanie opublikowane na portalu Baza Konkurencyjnosci.
Pytania nalezy przesytaé nie pdzniej niz 3 dni roboczych przed uptywem terminu sktadania ofert.
Pytania przestane po wyznaczonym terminie mogg by¢ pozostawione bez odpowiedzi.
Zamawiajacy zastrzega sobie prawo do zmiany warunkdw postepowania, modyfikacji lub
uzupetnienia tresci zaproszenia do sktadania ofert, przed uptywem terminu sktadania ofert oraz
do uniewaznienia postepowania na kazdym jego etapie, w szczegdlnosci ze wzgledu na
konieczno$¢ usuniecia wad zapytania, dostosowania zapytania do wymagan powszechnie
obowigzujacego prawa lub innych regulacji wigzacych Zamawiajacego, oraz o ile okaze sie to
konieczne do prawidtowej realizacji Projektu lub przedmiotu zapytania (szczegdlnosci ze
wzgledu na nalezyty jako$¢ wykonania przedmiotu zapytania oraz jego zgodnos$¢ z celami
Projektu). Z tego tytutu Oferentom nie przystugujg zadne roszczenia wobec Zamawiajgcego
(oferenci zrzekajg sie wszelkich ewentualnych przystugujacych im roszczen). Informacja o
zmianie warunkow postepowania zostanie zamieszczona na stronie
www.bazakonkurencyjnosci.funduszeeuropejskie.gov.pl

Zamawiajacy zastrzega sobie prawo do wystgpienia z zapytaniem dotyczagcym dodatkowych
informacji, dokumentéw lub wyjasnien w szczegélnosci w zwigzku z weryfikacjg o$wiadczen
ztozonych przez Oferentdéw.

Niniejsze zaproszenie do sktadania ofert nie zobowigzuje Zamawiajacego do zawarcia umowy.
Zamawiajacy nie dopuszcza mozliwosci sktadania ofert czesciowych ani ofert wariantowych.
Koszty przygotowania oferty obcigzajg Oferenta.

Ztozenie oferty jest jednoznaczne z zaakceptowaniem bez zastrzezen tresci niniejszego
Zapytania ofertowego.

Kazdy Oferent moze ztozy¢ tylko jedng oferte.

Oferent moze przed uptywem terminu sktadania ofert zmieni¢ lub wycofaé swoja oferte.

W przypadkach, gdy Zamawiajacy postuguje sie w opisie przedmiotu zamédwienia nazwami
programoéw, produktéow, normami, aprobatami, specyfikacjami technicznymi i systemami
odniesienia, badZ wskazuje znaki towarowe, patenty lub Zrédto pochodzenia (nazwy
producentéw lub urzadzen), postanowienia te nalezy odczytywaé jako przyktadowe, a
Wykonawca ma kazdorazowo prawo zastosowania rozwigzania réwnowaznego, ktére spetni
minimalne standardy jakosciowe, parametry techniczne, warunki docelowego przeznaczenia
oraz funkcje i walory uzytkowe produktu wskazanego z nazwy. Nazwy handlowe programéw,
produktéw uzyte w opisie przedmiotu zamdwienia powinny by¢ traktowane jedynie jako
definicje standardu, jakiego wymaga Zamawiajgcy. Dla udowodnienia Zamawiajgcemu
réwnowaznosci zaproponowanego rozwigzania Wykonawca zobowigzany jest przedstawic
Zamawiajacemu dokumenty, ktére w sposob jednoznaczny potwierdzg, iz zaproponowane
rozwigzanie jest rozwigzaniem réwnowaznym lub lepszym od opisanego w zapytaniu
ofertowym jako system odniesienia.

11. Dane osobowe



Administratorem danych osobowych jest VT Cyber sp. z 0.0. z siedzibg w Warszawie, ul. Wiertnicza 117, 02-952
Warszawa, NIP: 7010348079, e-mail info@vtcyber.pl, zwany dalej Administratorem.

Dane osobowe przetwarzane bedg w celu realizacji umowy — na podstawie art. 6 ust. 1 lit. b ogdlnego
rozporzadzenia o ochronie danych osobowych z dnia 27 kwietnia 2016 .

Dane osobowe bedg mogty byé przekazywane wyfacznie podmiotom upowaznionym z mocy prawa.

Dane osobowe bedg przetwarzane do momentu ustania celu przetwarzania lub przez okres wynikajacy z kategorii
archiwalnej dokumentéw, w ktérych ujete sg dane, okreslonej w przepisach wykonawczych do ustawy o
narodowym zasobie archiwalnym i archiwach.

Przystuguje prawo do zagdania od Administratora:

-dostepu do swoich danych osobowych, ich sprostowania, usuniecia lub ograniczenia przetwarzania,

-wnoszenia sprzeciwu wobec ich przetwarzania,

-przenoszenia danych,

-cofniecia zgody na przetwarzanie danych, bez wptywu na zgodno$¢ z prawem przetwarzania, ktérego dokonano
na podstawie zgody przed jej cofnieciem,

-whniesienia skargi na przetwarzanie danych osobowych do organu nadzorczego.

Podanie danych osobowych jest dobrowolne, jednakze konsekwencjg niepodania danych osobowych
wymaganych przez Administratora jest brak mozliwosci zawarcia i wykonania umowy.

Tre$¢ klauzuli informacyjnej wynika z realizacji obowigzku informacyjnego zawartego w art. 13 Rozporzadzenia
Parlamentu Europejskiego i Rady (UE)2016/679 z dnia 27 kwietnia 2016 r., w sprawie ochrony oséb fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych).

12. Zataczniki:

Zatacznik 1 Formularz ofertowy;



