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OPIS PRZEDMIOTU ZAMÓWIENIA

Odnowienie licencji na okres 48 mcy oraz niezbędnych serwisów dla posiadanego przez Zamawiającego urządzenia FortiGate 60F, w tym:
- IPS, 

- Al-based Inline Malware Prevention 

- Inline CASB DataBase

- DLP

- App Control

- Adv Malware Protection

- URL/DNS/Video Filtering

- Anti-spam

- Attack Surface Security

- Converter Svc

- FortiCare Premium

- Advanced Malware Protection including Antivirus

- Mobile Malware and FortiGate Cloud Sandbox Service+

- FortiAnalyzer Cloud: cloud-Based Central logging & analytics. Include All FortiGate log types, IOC Services, Security Automation Service and FortiGuard Outbreak Detection Service.

- HEZO Assistance AHR 24x7x8 

Serwisy i licencje
W ramach postępowania powinny zostać dostarczone licencje upoważniające  do korzystania z aktualnych baz funkcji ochronnych producenta i serwisów wymagane są licencje: Kontrola Aplikacji, IPS, Antywirus (z uwzględnieniem sygnatur do ochrony urządzeń mobilnych - co najmniej dla systemu operacyjnego Android), Analiza typu Sandbox cloud, Antyspam, Web Filtering, bazy reputacyjne adresów IP/domen na okres 48 miesięcy.
Gwarancja oraz wsparcie 
System musi być objęty serwisem gwarancyjnym producenta przez okres [48] miesięcy, polegającym na naprawie lub wymianie urządzenia w przypadku jego wadliwości. W ramach tego serwisu producent musi zapewniać również dostęp do aktualizacji oprogramowania oraz wsparcie techniczne w trybie 24x7. 

Rozszerzone wsparcie serwisowe AHB/SOS
a) System jest objęty rozszerzonym wsparciem technicznym gwarantującym udostępnienie oraz dostarczenie sprzętu zastępczego na czas naprawy sprzętu w Następnym Dniu Roboczym od momentu potwierdzenia zasadności zgłoszenia, realizowanym przez producenta rozwiązania lub autoryzowanego dystrybutora przez okres 48 miesięcy

Dla zapewnienia wysokiego poziomu usług, podmiot serwisujący posiada certyfikat ISO 9001 (lub inny równoważny) w zakresie świadczenia usług serwisowych. Zgłoszenia serwisowe są przyjmowane w języku polskim w trybie 24x7 przez dedykowany serwisowy moduł internetowy oraz infolinię w języku polskim 24x7x8. 
Wymagania powinny być potwierdzone dokumentami: 
• Oświadczanie Producenta lub Autoryzowanego Dystrybutora świadczącego wsparcie techniczne o gotowości świadczenia wymaganego serwisu (zawierające: adres strony internetowej serwisu i numer infolinii telefonicznej). 
• Certyfikat ISO 9001 podmiotu serwisującego (lub inny równoważny). 
• Oferent powinien przedłożyć certyfikaty dla co najmniej dwóch inżynierów na poziomie minimum NSE7.

Opisy do wymagań ogólnych 
1. Zaleca się, aby w przypadku istnienia takiego wymogu w stosunku do technologii objętej przedmiotem niniejszego postępowania (tzw. produkty podwójnego zastosowania), został uzyskany dokument pochodzący od importera tej technologii stwierdzający, iż przy jej wprowadzeniu na terytorium Polski, zostały dochowane wymogi właściwych przepisów prawa, w tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranicą towarami, technologiami i usługami o znaczeniu strategicznym dla bezpieczeństwa państwa, a także dla utrzymania międzynarodowego pokoju i bezpieczeństwa (Dz.U. z 2004, Nr 229, poz. 2315 z późn zm.) oraz dokument potwierdzający, że importer posiada certyfikowany przez właściwą jednostkę system zarządzania jakością tzw. wewnętrzny system kontroli wymagany dla wspólnotowego systemu kontroli wywozu, transferu, pośrednictwa i tranzytu w odniesieniu do produktów podwójnego zastosowania. 
2. Oświadczenie producenta lub autoryzowanego dystrybutora producenta na terenie Polski, iż produkt pochodzi z autoryzowanego kanału sprzedaży, np. poprzez oświadczenie o posiadanym statusie autoryzacyjnym.	Comment by Dagmara Rypulak:  skreślić dla bezpieczeństwa 

Opis techniczny posiadanego urządzenia FortiGate 60F
Specyfikacja sprzętowa:

Porty: 2 x WAN 10/100/1000/1 DMZ  + 5 x LAN 10/100/1000
Przepustowość IPS: 1,4 Gb/s
Przepustowość NGFW: 1 Gb/s
Przepustowość Threat Protection: 700 Mb/s
Przepustowość Firewalla: 10/ 10/ 6 Gb/s
Opóźnienie zapory (64 bajtowe pakiety): 3.3 μs
Przepustowość zapory (liczba pakietów na sekundę): 9 Mpps
Sesje równoległe (TCP): 700 000
Nowe sesje na sekundę (TCP): 35 000
Firewall Policies: 5 000
Przepustowość IPsec VPN (512 bajtów): 6.5 Gb/s
Wymiary: 38.5 x 216 x 160 mm

Funkcje urządzenia:
Antywirus – zaawansowana technologia zapewniająca bezpieczeństwo sieci przed infekcjami, pozwalająca m.in. na analizę sygnaturową czy behawioralną zagrożeń.
Moduły antyspyware i antymalware – ochrona sieci przed szpiegującym i szkodliwym oprogramowaniem.
Zapora sieciowa – zabezpieczanie sieci organizacji przed niepowołanym dostępem.
VPN – możliwość budowania wirtualnych sieci prywatnych,
Ochrona przed włamaniami – moduł IPS (Intrusion Prevention System) wykrywający i blokujący tego rodzaju działania w czasie rzeczywistym.
Kontroler firmowej sieci bezprzewodowej – nadzoruje wykorzystywanie aplikacji biznesowych oraz przestrzeganie poziomów dostępu przez użytkowników.
Kontrola aplikacji – umożliwia analizę aplikacji używanych na poszczególnych urządzeniach końcowych, w razie potrzeby blokując instalację/użycie niebezpiecznego oprogramowania.
Ochrona sieci przed wyciekami informacji – odpowiedni moduł monitorujący przepływ danych o szczególnym (poufnym) znaczeniu dla działalności organizacji.
Obsługa IPv6 – rozwiązania FortiGate są w pełni przystosowane również do pracy z najnowszą pulą adresów.
Filtrowanie sieci (web filtering) – narzędzia ograniczające korzystanie z Internetu, mające na celu m.in. zwiększenie produktywności pracowników i utrzymanie przepustowości łącza.
Atyspam – zatrzymywanie niechcianej korespondencji i eliminacja ryzyka dotarcia za jej pośrednictwem do niebezpiecznych treści.		
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