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Przedmiot zamadwienia

Zamowienie dla projektu pn. “Netbon 2” obejmuje:

e realizacje ustugi w zakresie dostosowania systemu informatycznego obiegu bondw,
® obstuge systemu oraz utrzymanie technicznego systemu,
e hostingu domeny.

Dostosowanie systemu obejmuje przede wszystkim przygotowanie i wdrozenie zmian wynikajacych z
dokumentu “Koncepcja Podmiotowego Systemu Finansowania dla FEM 2021-2027” stanowigcego
zatgcznik do niniejszych Wymagan Szczegdétowych.

Ponizsze informacje zawierajg opis obecnego systemu oraz wymagania dotyczgce systemu po
dostosowaniu.

I. System ogodlne warunki i funkcjonalnosci

A. W obecnym systemie:

1. Schemat proceséw obstugiwanych przez system jest nastepujacy:
a. W oparciu o dziatania promocyjne i edukacyjne zainteresowane MSP rejestruja sie w Systemie
i tworzone sg im dedykowane konta,
b. Ztozone wnioski sg przekazywane do weryfikacji Operatora,
c. Operator weryfikuje poprawnos¢ wniosku i kwalifikowalno$é MSP i zatwierdza go. Formularze
niepoprawne s wysytane MSP do poprawy badz odrzucane,
d. System generuje odpowiednie informacje (unikalne ID) do dokumentéw (umowy wraz z
zatacznikami) i pozwala na zapisanie w systemie dokumentéw dla MSP,
e. Po podpisaniu umowy z MSP przez Operatora, MSP otrzymuje informacje o wysokosci wktadu
do whniesienia wraz z danymi do przelewu,
f. System po oznaczeniu przez Operatora wptyniecia wktadu na konto, przypisuje do konta MSP
odpowiednig liczbe bonéw (kazdy z unikalnym ID) informujgc o tym MSP,
g. MSP ma mozliwos¢ zgtoszenia swoich pracownikéw na ustugi rozwojowe w BUR i przypisuje do
pracownika i ustugi bony,
h. Operator aktualizuje wymagany wktad (jesli dotyczy),
i. Ustugodawca przed realizacjg ustugi rozwojowej sprawdza i weryfikuje bony posiadane przez
MSP,
j- Po zakonczeniu ustugi rozwojowej System umozliwia Ustugodawcy wgranie dokumentow
potwierdzajgcych rozliczenie ustugi rozwojowej.
2. System zawiera moduty podzielone na uzytkownikéw:
a. rejestracja réznych uzytkownikow,
b. obstuga wniosku,
c. obstuga bonu,



. obstuga umow,

. obstuga administrowania projektem,

obstuga operatorow,

. obstuga wskaznikow,

. obstuga raportowania,
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wszystkie powyisze opcje przygotowanie sg z uwzglednieniem funkcjonalnosci dla oséb

niepetnosprawnych, okreslonych w obowigzujacych na dzien wdrozenia systemu ,Wytycznych

w zakresie realizacji zasady rownosci szans i niedyskryminacji, w tym dostepnosci dla osdb z

niepetnosprawnosciami oraz zasady réwnosci szans kobiet i mezczyzn w ramach funduszy

unijnych na lata 2014-2020”, umozliwiajgcych osobom niepetnosprawnym korzystanie z

narzedzia z bonami rozwojowymi.

B. W systemie po dostosowaniu:

1. Schemat proceséw obstugiwanych po dostosowaniu:

a.

m o o T

W oparciu o dziatania promocyjne i edukacyjne zainteresowane MSP rejestrujg sie w
Systemie i tworzone sg im dedykowane konta - system umozliwia weryfikacje czy MSP jest
zarejestrowane w Bazie Ustug Rozwojowych prowadzonej przez PARP,

Ztozone wnioski sg przekazywane do weryfikacji Operatora,

Operator weryfikuje poprawno$é wniosku i kwalifikowalnoéé MSP i zatwierdza go,
Formularze niepoprawne sg wysytane MSP do poprawy badz odrzucane,

System generuje dokumenty (umowy o unikalnym ID wraz z zatgcznikami) i informuje o
tym MSP (email),

Po podpisaniu umowy z MSP przez Operatora, MSP otrzymuje informacje o wysokosci
wktadu do wniesienia wraz z danymi do przelewu,

System po oznaczeniu przez Operatora wptyniecia wktadu na konto, przypisuje do konta
MSP odpowiednig liczbe bonéw (kazdy z unikalnym ID) informujac o tym MSP,

System posiada mozliwos¢ importu danych z Bazy Ustug Rozwojowych dotyczacych ustug,
na ktore zapisali sie uczestnicy dysponujgcy bonami oraz danych Beneficjenta dotyczacych
umoéw zawartych z uczestnikami i ustugodawcami (przy pomocy zewnetrznej ustugi BUR-
JASPER udostepnionej Operatorowi);

System po imporcie (BUR - JASPER) automatycznie aktualizuje dane na koncie MSP:

m o informacje o pracownikach oraz ustudze rozwojowej, na ktéra zostali zapisani,

m a nastepnie przypisuje do ustugi bony,

m aktualizuje wymagany wktad (jesli dotyczy),

m generuje niezbedne dokumenty zwigzane z udziatem w ustudze rozwojowej oraz
potwierdzajgce jej realizacje.

MSP ma moiliwoé¢ weryfikacji w systemie zgtoszenia swoich pracownikdéw na ustugi
rozwojowe w Bazie Ustug Rozwojowych,

2. System bedzie zawierat moduty podzielone na uzytkownikéw (koncepcje funkcjonalng

zmienionych i nowych modutéw przedstawi Wykonawca):

a.

b.

obstuga rekrutacji - rejestracja réznych uzytkownikéw, w tym zautomatyzowanie systemu
rejestracji umozliwiajgce wykluczenie podmiotow ze wzgledu na obszar realizacji projektu,
obstuga wniosku,
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przebudowa modutu obstugi rekrutacji w zakresie formularza rekrutacyjnego sktadanego
w naborze, zgodnie z aktualnymi wymogami wynikajgcych z dokumentu “Koncepcja
Podmiotowego Systemu Finansowania dla FEM 2021-2027” stanowigcego zatgcznik do
niniejszych Wymagan Szczegdétowych,

umozliwienie uzupetniania danych do formularza rekrutacyjnego z zewnetrznych zrédet
(CEIDG, KRS, SUDOP);

dodanie funkcjonalnosci, ktéra pozwoli na wczytywanie wczesniej uzupetnionych danych,
w celu utatwienia wypetniania formularza rekrutacyjnego przez podmioty,

obstuga bonu, w tym zmiany algorytméw w zwigzku z podniesieniem wartosci bonu oraz
zmiany warunkow przyznawania dofinansowania w module obstugi rekrutacji,

obstuga uméw, w tym przebudowa poprzez zautomatyzowanie generowania umow,
uwzgledniajagce zmienne odnosnie kazdego podmiotu aplikujgcego o udziat w projekcie
oraz zautomatyzowanie modutu obiegu bondéw poprzez potaczenie z Bazg Ustug
Rozwojowych,

wprowadzenie kompatybilnosci z Bazg Ustug Rozwojowych w zakresie pobierania
niezbednych danych zwigzanych z realizacja ustug (BUR - JASPER) - zabezpieczenia
eliminujgce mozliwos¢ popetnienia przez uzytkownikéw bteddéw, skutkujgcych brakiem
mozliwosci rozliczenia zrealizowanych ustug zwigzane np. z obowigzkami uzytkownikow
przypisanymi im przez Beneficjenta w narzedziu z bonami;

obstuga MSP - mechanizm weryfikacji przed rozpoczeciem ustugi przez uczestnika i
wykorzystaniem przez niego bondw rozwojowych, czy zapis na ustuge w Bazie Ustug
Rozwojowych, zostat dokonany poprawnie tj. z wykorzystaniem ,ID wsparcia” (nr
identyfikacyjnego informujgcego ustugodawce o przyznaniu dofinansowania i w
konsekwencji mozliwosci rozliczania ustug za pomocg bonowy);

obstuga rozliczen z ustugodawcy - mozliwos¢ wyliczenia kwot ptatnosci za zrealizowane
ustugi - zabezpieczenie srodkéw publicznych przed naduzyciami ze strony uczestnikow
Projektéw oraz ustugodawcéw oraz mozliwos¢ bezpiecznego przesytania przez
ustugodawcéw dokumentéw rozliczeniowych zawierajgcych dane osobowe uczestnikow
Projektu oraz dokonywania rozliczen  (weryfikacja  dokumentéow i ich
zatwierdzanie/odrzucanie),

obstuga rozliczeh z MSP - przebudowa modutu obstugi rozliczen z wktadu wtasnego
przedsiebiorcéw - zgodnie z wytycznymi wynikajgcymi z dokumentu “Koncepcja
Podmiotowego Systemu Finansowania dla FEM 2021-2027” stanowigcego zatacznik do
niniejszych Wymagan Szczegotowych,

obstuga administrowania projektem,

. obstuga operatoréw,

obstuga uzytkownikéw - mozliwos¢ dla MSP oraz ustugodawcy biezgcego monitoringu
zrealizowanej ilosci godzin szkoleniowych i w konsekwenciji ilosci wykorzystanych bonéw
szkoleniowych;

obstuga kontroli ustug - wprowadzenie funkcjonalnosci zarzgdzania kontrolami w projekcie
- pracownicy kontrolujgcy ustugi rozwojowe powinni mie¢ mozliwosé wgladu do informaciji
o kontrolowanej ustudze oraz mozliwos¢ dodania protokotu z kontroli,

obstuga wskaznikow danych gromadzonych w systemie zgodnie z wytycznymi
wynikajgcych z dokumentu “Koncepcja Podmiotowego Systemu Finansowania dla FEM
2021-2027” stanowigcego zatgcznik do niniejszych Wymagan Szczegdtowych,
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g. obstuga raportowania - przebudowa algorytméw modutu analitycznego (statystyk,
zestawien i raportdow) zgodnie z wytycznymi wynikajgcymi z dokumentu “Koncepcja
Podmiotowego Systemu Finansowania dla FEM 2021-2027” stanowigcego zatacznik do
niniejszych Wymagan Szczegdétowych,
r. wprowadzenie funkcjonalnosci dotyczacej raportowania udzielonej pomocy de minimis
przez Operatora - SUDOP,

3. System powinien spetniaé wymagania zawarte w Koncepcji Podmiotowego Systemu
Finansowania dla FEM 2021-2027.

4. System po dostosowaniu powinien by¢ intuicyjny i prosty w obstudze przez uzytkownikéw
(uczestnikéw i ustugodawcéw).

5. System powinien spetnia¢ warunki okreslone obowigzujgce na dzied wdrozenia systemu w
dokumencie ,Wytyczne dotyczace realizacji zasad rownos$ciowych w ramach funduszy
unijnych na lata 2021-2027".

6. Inne moduty — proponowane przez Wykonawce wynikajgce z dokumentu “Koncepcja
Podmiotowego Systemu Finansowania dla FEM 2021-2027” stanowigcego zafacznik do
niniejszych Wymagan Szczegdtowych. System bedzie zawierat aktualng instrukcje rozliczania
ustug zrealizowanych w ramach Projektu.

7. System bedzie zawierat aktualng instrukcje obstugi narzedzia z elektronicznymi bonami
rozwojowymi.

8. System bedzie zawierat dziat FAQ dotyczacy dziatania i obstugi systemu.

Il. Wymogi funkcjonalne i systemowe dotyczace bonow

A. W obecnym systemie:

1. Bon posiada dane identyfikacyjne uczestnika Projektu umozliwiajgce ustugodawcy weryfikacje
wtasciciela bondw.

2. Bon zawiera max. warto$¢ 1 godziny ustugi rozwojowej danej kategorii, max. warto$é/wartosci
ustug potwierdzania kwalifikacji.

3. Bon jest zabezpieczony przed sfatszowaniem oraz defraudacjg i bedzie wykorzystywat znak
legitymacyjny posiadajacy zabezpieczenia.

4. Bon umozliwia identyfikacje osdb korzystajgcych ze wsparcia przez ustugodawce.

5. Bony elektroniczne wykupione (wptata wktadu wtasnego) a niewykorzystane na realizacje
ustug podlegaja rozliczeniu.
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B. W systemie po dostosowaniu:

1. Bon posiada dane identyfikacyjne uczestnika Projektu umozliwiajgce ustugodawcy weryfikacje
wtasciciela bondw.

2. Bon zawiera max. warto$¢ 1 godziny ustugi rozwojowej danej kategorii, max. warto$é¢/wartosci
ustug potwierdzania kwalifikacji - mozliwos¢ rozliczania 1 godziny ustugi rozwojowej okreslong
wielokrotnoscig bondéw, zalezng od limitu kwotowego ustalonego dla 1 godziny ustugi danej
kategorii.

3. Bon jest zabezpieczony przed sfatszowaniem oraz defraudacjg i bedzie wykorzystywat znak
legitymacyjny posiadajacy zabezpieczenia.

4. Bon umozliwia identyfikacje osdb korzystajacych ze wsparcia przez ustugodawce.

5. Bony elektroniczne wykupione (wptata wkfadu witasnego) a niewykorzystane na realizacje
ustug podlegajg rozliczeniu. Rozliczenie wktadu wtasnego nastgpi automatycznie, po uptywie
terminu trwania umowy i rozliczeniu wszystkich zrealizowanych przez uczestnika bondéw
rozwojowych lub w okresie trwania umowy, na wniosek uczestnika.

6. Pozostate wymogi wynikajgce z dokumentu “Koncepcja Podmiotowego Systemu Finansowania
dla FEM 2021-2027” stanowigcego zatgcznik do niniejszych Wymagan Szczegétowych.

Il. Funkcjonalnosci systemu w zakresie rozliczenia bonéw

A. W obecnym systemie:

1. System umozliwia kompletng obstuge procesu obiegu bonéw w zakresie:
a. Operatora,
b. Beneficjenta bondw,
c. Pracownika korzystajgcego z bondw.
d. Firmy szkoleniowej
2. W zakresie obstugi bondw system posiada min. nastepujace grupy funkcjonalnosci:
a. rekrutacja uczestnikéw (MMSP),
b. zarzadzanie obiegiem bondw,
c. rozliczanie bondéw.

B. W systemie po dostosowaniu:

1. System umozliwia kompletng obstuge procesu obiegu bonéw w zakresie:
a. Operatora,

b. Beneficjenta bonow,

c. Pracownika korzystajgcego z bondw,

d. Firmy szkoleniowej,

e. Bazy Ustug Rozwojowych (BUR - JASPER),
f. Kontroli,

g. Rozliczen,

h. Raportéw.
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2. W zakresie obstugi bonow system bedzie posiadat min. nastepujace grupy funkcjonalnosci:

a. rekrutacja uczestnikéw (MMSP),

zarzgdzanie obiegiem bondw,

rozliczanie bondw,

obstuga informacji przekazywanych z Bazy Ustug Rozwojowych (BUR - JASPER),
kontrola ustug rozwojowych,

rozliczanie koricowe ustug rozwojowych z ustugodawcg oraz beneficjentem bonéw,
raportowanie,

Sm 0 a0 o

pozostate funkcjonalnosci spetniajgce wymogi wynikajgce z dokumentu “Koncepcja
Podmiotowego Systemu Finansowania dla FEM 2021-2027” stanowigcego zatgcznik do
niniejszych Wymagan Szczegdétowych.

lll. Obstuga, utrzymanie techniczne, domena

A. Obstuga systemu

W ramach obstugi przedmiotem zamdéwienia bedzie biezaca obstuga dziatania systemu zawierajaca

min. ponizsze warunki.

1)

2)

zapewnienie ciggtej obstugi i wsparcia funkcjonalnego dla uzytkownikéw systemu — min. 6 dni
w tygodniu 8/24 h.

biezgca obstuga zgtoszen funkcjonalnych uzytkownikéw systemu - min. 50 h/m-c,

a) obstuga operatorow,

b) obstuga uzytkownikéw koncowych (przedsiebiorcow, firmy szkoleniowe, itp.),

niezwtoczne likwidowanie awarii funkcjonalnych wptywajacych na prawidtowe dziatanie
aplikacji i jej dostepnos¢ dla uzytkownikédw koricowych.

Monitorowanie operacyjne utrzymywania systemu w ruchu, aktualizacja danych technicznych
systemu i dokumentacji w systemie - min. 30 h/m-c.

B. Utrzymanie techniczne systemu

W ramach utrzymania technicznego przedmiotem zamdwienia bedzie biezgca obstuga utrzymania i

modyfikacji systemu, zawierajaca min. ponizsze warunki:

Zapewnienie ciggtej obstugi i wsparcia technicznego dla uzytkownikéw systemu — min. 5 dni
w tygodniu 8/24 h.

Biezgca obstuga zgtoszen technicznych uzytkownikéw systemu - min. 50 h/m-c:

a) obstuga operatorow,

b) obstuga uzytkownikéw koncowych (przedsiebiorcy, firmy szkoleniowe, itp.)

Niezwtoczne likwidowanie awarii technicznych wptywajgcych na prawidtowe dziatanie
aplikacji i jej dostepnos¢ dla uzytkownikéw korncowych.

W ramach utrzymania technicznego beda dokonywane aktualizacje systemu w ilosci 30 h/mc.
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C. Hosting domeny

W ramach hostingu domeny przedmiotem zamdéwienia bedzie biezaca obstuga domenowa dziatania

systemu zawierajgca min. ponizsze warunki:

vk wNE

Wykup domeny eu lub/i pl
Zapewnienie serweréw DNS
Specyfika dotyczgca nazwy domenowej
nawigzuje do bonu
nawigzuje do mobilnosci
a) nawigzuje do podregionu
b) posiada w nazwie stowo ,,netbon”

IV Dodatkowe wymagania techniczne

Dodatkowe wymagania techniczne dotyczace dostosowania systemu i jego dalszej eksploatacji w

ramach punktu lil:

1)

7)

9)

Dostosowanie systemu powinno nastgpi¢ poprzez przygotowanie odpowiednich modutéw
wspotpracujgcych z obecnym systemem - obecny system przygotowany jest w technologii:
backend systemu przygotowany w PHP (framework Laravel), frontend systemu przygotowany
w JavaScript (Vue.js), baza danych systemu: MySQL;

Dopuszcza sie przygotowanie nowych lub przeszkatcanych modutéw i funkcjonalnosci w innych
technologiach, jesli Wykonawca zapewni ich poprawne dziatanie, modutowos$é takich
rozwigzan oraz zgodnos$¢ wymaganiami zawartymi w niniejszym dokumencie i zatgcznikach.
Zastosowana technologia i narzedzia muszg zapewniac stabilnosé¢, wydajnos¢, skalowalnosé
oraz bezpieczenstwo;

System i jego moduty muszg by¢ zgodne ze standardami WCAG 2.1 (minimalny poziom AA)
oraz zasadami postrzegalnosci, funkcjonalnosci, zrozumiatosci i solidnosci;

Zabezpieczenie co najmniej 2 serwerdw dziatajgcych redundantnie;

Dziatanie systemu nie moze zaleze¢ od awarii pojedynczego dostawcy facza internetowego;
wymagana jest konfiguracja wykorzystujgca co najmniej dwdch réwnolegtych dostawcéw, z
automatycznym przetgczeniem w razie awarii;

Dziatanie aplikacji musi by¢é monitorowane zaréwno od strony serwerdw jak i od strony
Internetu, co najwyzej w interwatach 15-to minutowych (dopuszcza sie krotsze czasokresy),
przez 24 godziny na dobe, przez wszystkie dni w roku;

Platforma systemu musi posiada¢é wbudowany system diagnostyczny sprawdzajgcy
poprawnos$¢ konfiguracji komputera w celu zapewnienia kompatybilnosci z SIOB i
prawidtowego wyswietlania sie tresci; sprawdzanie systemu musi odbywac sie automatycznie,
a rezultat musi zosta¢ wyswietlony w oknie w postaci raportu;

System musi zapewnia¢ mozliwo$¢ uruchomienia programu diagnostycznego podczas pracy z
systemem;

System musi posiadac zabezpieczenie przed atakami z zewnatrz, zaréwno poprzez stosowanie
urzadzen typu firewall oraz oprogramowania antywirusowego jak i systemoéw pozwalajacych
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na wykrywanie, blokowanie atakéw sieciowych dzieki analizie przeptywajgcego ruchu
sieciowego;

10) Zapewnienie odpowiedniej walidacji a takze bezpiecznych mechanizméw szyfrowania
przesytanych danych i autoryzacji uzytkownikéw;

11) System musi by¢ zabezpieczona przed awarig systemem kopii zapasowych, kopia zapasowa
musi by¢ wykonywana przynajmniej raz dziennie;

12) Posiadanie procedury postepowania na wypadek niedostepnosci systemu, podejrzenie
kompromitacji tozsamosci;

13) System musi zapewnia¢ mozliwos¢ uruchomienia programu diagnostycznego podczas pracy z
systemem;

14) W przypadku zmiany wymogow systemu (przyrost ilosci danych w czasie, przyrost ilosci
uzytkownikow) platforma musi pozwoli¢ na zwiekszenie jej wydajnosci, m. in. wydajnosci
serwerdw, przepustowosci sieci, pojemnosci zasobow dyskowych itp.;

15) Dostepnosc¢ systemu przez catg dobe w ciggu roku;

16) Maksymalna liczba krytycznych awarii w ciggu roku uniemozliwiajgcych dziatanie systemu
max. 2;

17) Maksymalny czas na przywrdécenie petnej funkcjonalnosci systemu: 24 godziny;

18) Inne wynikajgce z dokumentu “Koncepcja Podmiotowego Systemu Finansowania dla FEM
2021-2027” stanowigcego zatgcznik do niniejszych Wymagan Szczegdtowych.

Zatacznik:
- Koncepcja Podmiotowego Systemu Finansowania dla FEM 2021-2027.



