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Załącznik nr 1 do zapytania ofertowego
[bookmark: _Hlk160645289]Znak sprawy: R.042.I.1.2024

SZCZEGÓŁOWY OPIS PRZEDMIOTU ZAMÓWIENIA
Sprzęt:
I. Urządzenie UTM – główny dla Urzędu Gminy – 1 sztuka. 
II. Urządzenie UTM – średniej klasy – 1 sztuka.
III. Urządzenie UTM – dla jednostek podległych – 6 sztuk.
IV. Macierz NAS z dyskami – 1 sztuka.
V. Zasilacz UPS 5kW – 2 sztuki.
VI. Zasilacz UPS 480W – 8 sztuk.
VII. Przełączniki zarządzalne POE – 8 sztuk.
VIII. Serwer do systemu SIEM – 1 sztuka.

Lokalizacje instalacji sprzętu:
1. Urząd Gminy Uście Gorlickie, Uście Gorlickie 80, 38-315 Uście Gorlickie
2. ZSP w Gładyszowie, Gładyszów 106, 38-315 Uście Gorlickie
3. SP w Hańczowej, Hańczowa 96, 38-316 Wysowa-Zdrój
4. ZSP w Wysowej-Zdroju, Wysowa-Zdrój 97, 38-316 Wysowa-Zdrój
5. SP w Śnietnicy, Śnietnica 28, 38-315 Uście Gorlickie
6. SP w Banicy, Banica 24, 38-315 Uście Gorlickie
7. ZS w Brunarach, Brunary 50, 38-315 Uście Gorlickie

Instalacje i konfiguracje:
Instalacja oraz konfiguracja sprzętu ma być przeprowadzona przez inżynierów posiadających odpowiednie kwalifikacje do przeprowadzenia powyższych czynności potwierdzona odpowiednimi certyfikatami. 
Zakres instalacji oraz konfiguracji opisany jest szczegółowo w każdym punkcie zamawianego sprzętu, pod danymi technicznymi.
Harmonogram instalacji i konfiguracji zostanie ustalony po podpisaniu umowy.
Usługi dodatkowe:
Usługi dodatkowe, takie jak szkolenia pracowników z zakresu instalowanego urządzenia opisane są szczegółowo w każdym punkcie zamawianego sprzętu, pod danymi technicznymi – jeżeli takie występują. 

I. Urządzenie UTM – główny dla Urzędu Gminy – 1 sztuka.

Miejsce instalacji: Urząd Gminy Uście Gorlickie, Uście Gorlickie 80, 38-315 Uście Gorlickie
	Lp.
	Wymagane minimalne parametry techniczne
	Wartość

	1) 
	Przepustowość Firewall 
	10 Gbps

	2) 
	Przepustowość IPS 
	5 Gbps

	3) 
	Przepustowość IPS (pliki HTTP 1 MB) 
	2.5 Gbps

	4) 
	Przepustowość Antywirusa 
	1.3 Gbps

	5) 
	Przepustowość IPSec - AES GCM 
	2.5 Gbps

	6) 
	Maks. liczba tuneli IPSec VPN 
	1 000

	7) 
	Maks. liczba SSL VPN (tryb Portal) 
	150

	8) 
	Liczba jednoczesnych klientów SSL VPN 
	150

	9) 
	Liczba jednoczesnych sesji 
	600 000

	10) 
	Nowe sesje na sekundę 
	30 000

	11) 
	Maksymalna liczba dostawców internetu/zapasowych 
	64/64

	12) 
	Interfejsy Ethernet 10/100/1000 
	8 portów

	13) 
	Interfejsy światłowodowe 
	2 port

	14) 
	Opcjonalne moduły rozszerzeń
	TAK

	15) 
	Maksymalna liczba reguł filtrowania 
	4 096 / 16 384

	16) 
	Maksymalna liczba tras statycznych 
	5 120

	17) 
	Maksymalna liczba tras dynamicznych 
	10 000

	18) 
	High availability (active/passive)
	TAK

	19) 
	Redundantne zasilanie
	TAK

	20) 
	Pamięć lokalna
	TAK

	21) 
	Układ TPM
	TAK



Dodatkowe wymagalne parametry techniczne:
1. Zgodność z: ISO 15408
2. Wsparcie dla wbudowanego oprogramowania:
· FireWall’a,
· systemu zapobiegania włamaniom (IPS),
· VPN,
· filtrów URL,
· antywirusa,
· antyspamu.

Gwarancja na sprzęt: minimum 2 lata.
Licencje na wbudowane oprogramowanie: 2 lata.
Instalacja i konfiguracja we wskazanej lokalizacji, m.in.: konfiguracja tuneli IPSec, konfiguracja sieci VLAN, konfiguracja polityk ruchu sieciowego.
Przeszkolenie pracowników z obsługi instalowanego urządzenia.



II. Urządzenie UTM – średniej klasy – 1 sztuka.

Miejsce instalacji: Urząd Gminy Uście Gorlickie, Uście Gorlickie 80, 38-315 Uście Gorlickie
	Lp.
	Wymagane minimalne parametry techniczne
	Wartość

	1) 
	Przepustowość Firewall 
	4 Gbps

	2) 
	Przepustowość IPS 
	2 Gbps

	3) 
	Przepustowość IPS (pliki HTTP 1 MB) 
	1 Gbps

	4) 
	Przepustowość Antywirusa 
	500 Mbps

	5) 
	Przepustowość IPSec - AES GCM 
	1 Gbps

	6) 
	Maks. liczba tuneli IPSec VPN 
	100

	7) 
	Maks. liczba SSL VPN (tryb Portal) 
	50

	8) 
	Liczba jednoczesnych klientów SSL VPN 
	50

	9) 
	Liczba jednoczesnych sesji 
	300 000

	10) 
	Nowe sesje na sekundę 
	20 000

	11) 
	Maksymalna liczba dostawców internetu/zapasowych 
	64/64

	12) 
	Interfejsy Ethernet 10/100/2500 
	8 portów

	13) 
	Interfejsy światłowodowe 
	1 port

	14) 
	Maksymalna liczba reguł filtrowania 
	2 048/8 192

	15) 
	Maksymalna liczba tras statycznych 
	512

	16) 
	Maksymalna liczba tras dynamicznych 
	10 000

	17) 
	High availability (active/passive)
	TAK

	18) 
	Redundantne zasilanie
	TAK

	19) 
	Pamięć lokalna
	TAK

	20) 
	Układ TPM
	TAK



Dodatkowe wymagalne parametry techniczne:
1. Zgodność z: ISO 15408
2. Wsparcie dla wbudowanego oprogramowania:
· FireWall’a,
· systemu zapobiegania włamaniom (IPS),
· VPN,
· filtrów URL,
· antywirusa,
· antyspamu.

Gwarancja na sprzęt: minimum 2 lata.
Licencje na wbudowane oprogramowanie: 2 lata.
Instalacja i konfiguracja we wskazanej lokalizacji, m.in.: konfiguracja tuneli IPSec, konfiguracja sieci VLAN, konfiguracja polityk ruchu sieciowego.
Przeszkolenie pracowników z obsługi instalowanego urządzenia.



III. Urządzenie UTM – dla jednostek podległych – 6 sztuk.

Miejsca instalacji: 
1. ZSP w Gładyszowie, Gładyszów 106, 38-315 Uście Gorlickie
2. SP w Hańczowej, Hańczowa 96, 38-316 Wysowa-Zdrój
3. ZSP w Wysowej-Zdroju, Wysowa-Zdrój 97, 38-316 Wysowa-Zdrój
4. SP w Śnietnicy, Śnietnica 28, 38-315 Uście Gorlickie
5. SP w Banicy, Banica 24, 38-315 Uście Gorlickie
6. ZS w Brunarach, Brunary 50, 38-315 Uście Gorlickie

	Lp.
	Wymagane minimalne parametry techniczne
	Wartość

	1) 
	Przepustowość Firewall 
	1 Gbps

	2) 
	Przepustowość IPS 
	1 Gbps

	3) 
	Przepustowość IPS (pliki HTTP 1 MB) 
	400 Mbps

	4) 
	Przepustowość Antywirusa 
	260 Mbps

	5) 
	Przepustowość IPSec - AES GCM 
	74 Mbps

	6) 
	Maks. liczba tuneli IPSec VPN 
	50

	7) 
	Maks. liczba SSL VPN (tryb Portal) 
	20

	8) 
	Liczba jednoczesnych klientów SSL VPN 
	5

	9) 
	Liczba jednoczesnych sesji 
	150 000

	10) 
	Nowe sesje na sekundę 
	7 500

	11) 
	Maksymalna liczba dostawców internetu/zapasowych 
	64/64

	12) 
	Interfejsy Ethernet 10/100/1000 
	5 portów

	13) 
	Maksymalna liczba reguł filtrowania 
	4 096

	14) 
	Maksymalna liczba tras statycznych 
	512

	15) 
	Maksymalna liczba tras dynamicznych 
	1 000

	16) 
	Pamięć lokalna
	TAK



Dodatkowe wymagalne parametry techniczne:
1. Zgodność z: ISO 15408
2. Wsparcie dla wbudowanego oprogramowania:
· FireWall’a,
· systemu zapobiegania włamaniom (IPS),
· VPN,
· filtrów URL,
· antywirusa,
· antyspamu.

Gwarancja na sprzęt: minimum 2 lata.
Licencje na wbudowane oprogramowanie: 2 lata.
Instalacja i konfiguracja we wskazanych lokalizacjach, m.in.: konfiguracja tuneli IPSec, konfiguracja sieci VLAN, konfiguracja polityk ruchu sieciowego.
Przeszkolenie pracowników z obsługi instalowanego urządzenia.



IV. Macierz NAS z dyskami – 1 sztuka.

Miejsce instalacji: Urząd Gminy Uście Gorlickie, Uście Gorlickie 80, 38-315 Uście Gorlickie
	[bookmark: _Hlk107830674]Lp.
	Nazwa komponentu
	Wymagane minimalne parametry techniczne

	1) 
	Obudowa
	Obudowa Rack o wysokości max 2U, z możliwością instalacji minimum 8 dysków 3,5-calowych SATA 6 Gb/s, 3 Gb/s, w zestawie szyny montażowe Rack, Wszystkie elementy niezbędne do instalacji (śruby montażowe, kable, przewody, listwy zasilające, szyny itp.) muszą być zapewnione przez Wykonawcę.

	2) 
	 Procesor
	Minimum czterordzeniowy procesor w architekturze 64-bitowej
PassMark CPU min. 1172

	3) 
	 Pamięć RAM
	Min. 4GB DDR4 RAM 

	4) 
	 Wbudowane porty
	Min. 2 x USB3.x,

	5) 
	 Interfejsy sieciowe
	Min.  2 x Gigabit (10/100/1000)
Min.  2 x 10 Gigabit SFP+ (wraz z wkładkami 10Gb SFP+ SR)
Komplet kabli podłączeniowych 

	6) 
	 Porty PCIe
	 Min 1 x Gen3 x8 slot

	7) 
	 Dyski
	Minimum 10 dysków 3,5” o minimalnej pojemności 4TB każdy typu SATAII/III do rozwiązań NAS, lub pojemność obudowy + minimum 2 zapasowe

	8) 
	 Wskaźniki LED
	Min. Status, LAN, HDD1 -8

	9) 
	Wspierane poziomy RAID
	JBOD, Single, RAID 0, 1, 5, 6, 10, 50, 60

	10) 
	Funkcje RAID
	Możliwość zwiększania pojemności i migracja między poziomami RAID online.

	11) 
	Szyfrowanie
	Możliwość szyfrowania wybranych udziałów sieciowych, kluczem AES-256bitów

	12) 
	Wspierane protokoły
	CIFS, AFP, NFS, FTP, WebDAV, iSCSI, Telnet, SSH, SNMP, WebDAV, CalDAV, SFTP,

	13) 
	Usługi
	Wsparcie dla High Availability, Serwer VPN, Central Management System, Time Backup, Integracja z Windows ADS, Firewall z kontrolą ruchu, Serwer WWW, Serwer plików, Manager plików przez WWW, Szyfrowana replikacja zdalna na kilka serwerów w tym samym czasie, Antyvirus, Klient VPN, Certyfikaty Citrix, VMware vSphere, Zarządzanie przez komórkę, Virtual Drive, Serwer i klient LDAP, Możliwość utworzenia kilku wolumenów, praca w klastrze (HA), backup plików bez instalowania aplikacji klienckiej na komputerze, możliwość tworzenia backupu z maszyn wirtualnych bez konieczności kupowania dodatkowych licencji

	14) 
	Zarządzanie dyskami
	SMART, sprawdzanie złych sektorów, dynamiczne mapowanie uszkodzonych sektorów

	15) 
	Zasilacz
	250 W PSU, 100–240 V

	16) 
	Wsparcie dla systemów operacyjnych
	Apple Mac OS 10.x 
Linux
Microsoft Windows 7, 8, and 10
Microsoft Windows Server 2016, 2019

	17) 
	Liczba wolumenów
	Min. 64

	18) 
	Liczba iSCSI Targetów
	Min. 32

	19) 
	Liczba iSCSI LUN
	Min. 256

	20) 
	 Liczba kont użytkowników
	Min. 512

	21) 
	 Ilość jednoczesnych połączeń
	Min. 500 dla CIFS, FTP, AFP; z możliwością rozszerzenia

	22) 
	Gwarancja
	Min. 2 lata gwarancji producenta.
Urządzenie musi być fabrycznie nowe i nieużywane wcześniej w żadnych projektach, wyprodukowane nie wcześniej niż 12 miesięcy przed dostawą i nieużywane przed dniem dostarczenia z wyłączeniem używania niezbędnego dla przeprowadzenia testu ich poprawnej pracy.
Możliwość sprawdzenia statusu gwarancji poprzez stronę producenta lub telefonicznie.
Urządzenie musi pochodzić z autoryzowanego kanału dystrybucji producenta przeznaczonego na teren Unii Europejskiej, a korzystanie przez Zamawiającego z dostarczonego produktu nie może stanowić naruszenia majątkowych praw autorskich osób trzecich. Zamawiający będzie wymagał dostarczenia wraz z urządzeniem dokumentu potwierdzającego ważność uprawnień gwarancyjnych na terenie Polski.
Gwarancja realizowana przez Producenta lub Autoryzowany Serwis Producenta.

	23) 
	Akcesoria
	Zestawy szyn do instalacji serwera NAS w obudowie RACK. Szyny mają pozwalać na wsuwanie i wysuwanie serwera NAS w celu łatwego zarządzania i konserwacji. Zgodne ze standardami ANSI/EIA-RS-310-D.

	24) 
	Dokumentacja
	Zamawiający wymaga dokumentacji w języku polskim lub angielskim.



Instalacja i konfiguracja we wskazanej lokalizacji.
Przeszkolenie pracowników z obsługi instalowanego urządzenia.


V. Zasilacz UPS 5kW – 2 sztuki.

Miejsce instalacji: Urząd Gminy Uście Gorlickie, Uście Gorlickie 80, 38-315 Uście Gorlickie
	Lp.
	Wymagane minimalne parametry techniczne

	1) 
	Zasilacz awaryjny line-interactive AVR

	2) 
	Obudowa RACK + szyny montażowe 

	3) 
	Moc skuteczna min. 5000W

	4) 
	Czas podtrzymania przy 50% obciążenia minimum 10 minut

	5) 
	Liczba, typ gniazd wyjściowych minimum 2x Schuko lub 2x IEC

	6) 
	Napięcie wyjściowe  230V AC

	7) 
	Częstotliwość wejściowa  50/60 Hz

	8) 
	Minimalne wymagania techniczne:
· UPS wyprodukowany w kraju UE
· producent urządzenia musi posiadać ważny certyfikat ISO 9001 w zakresie projektowania, produkcji, sprzedaży i serwisu systemów zasilania gwarantowanego UPS
· baterie o żywotności 3 – 5 lat wg klasyfikacji EUROBAT
· ilość faz 1/1 – jedna faza wejściowa i jedna faza wyjściowa

	9) 
	Urządzenie musi posiadać gniazdo USB

	10) 
	Zabezpieczenia: 	termiczne, przeciwprzepięciowe, przeciwzwarciowe
Zabezpieczenie przed przepięciami 	RJ45

	11) 
	Instrukcja obsługi(CD),
1 x kabel komunikacyjny USB
1 x CD Oprogramowanie 

	12) 
	W wyposażeniu musi znajdować się oprogramowanie umożliwiające monitorowanie UPS oraz zamykanie systemów operacyjnych pracujących pod nast. systemami: Windows (10 / 11)

	13) 
	Minimum 24 miesięczna gwarancja producenta.
Okres gwarancji liczony będzie od daty sporządzenia protokołu zdawczo-odbiorczego przedmiotu zamówienia.
Urządzenie musi być fabrycznie nowe i nieużywane wcześniej w żadnych projektach, wyprodukowane nie wcześniej niż 12 miesięcy przed dostawą i nieużywane przed dniem dostarczenia z wyłączeniem używania niezbędnego dla przeprowadzenia testu ich poprawnej pracy.
Urządzenie musi pochodzić z autoryzowanego kanału dystrybucji producenta przeznaczonego na teren Unii Europejskiej, a korzystanie przez Zamawiającego z dostarczonego produktu nie może stanowić naruszenia majątkowych praw autorskich osób trzecich. Zamawiający będzie wymagał dostarczenia wraz z urządzeniem dokumentu potwierdzającego ważność uprawnień gwarancyjnych na terenie Polski.
Gwarancja realizowana przez Producenta lub Autoryzowany Serwis Producenta.





VI. Zasilacz UPS 480W – 8 sztuk.

Miejsce instalacji: 
1. Urząd Gminy Uście Gorlickie, Uście Gorlickie 80, 38-315 Uście Gorlickie 
2. ZSP w Gładyszowie, Gładyszów 106, 38-315 Uście Gorlickie
3. SP w Hańczowej, Hańczowa 96, 38-316 Wysowa-Zdrój
4. ZSP w Wysowej-Zdroju, Wysowa-Zdrój 97, 38-316 Wysowa-Zdrój
5. SP w Śnietnicy, Śnietnica 28, 38-315 Uście Gorlickie
6. SP w Banicy, Banica 24, 38-315 Uście Gorlickie
7. ZS w Brunarach, Brunary 50, 38-315 Uście Gorlickie

	Lp.
	Wymagane minimalne parametry techniczne

	1) 
	Zasilacz awaryjny line-interactive AVR

	2) 
	Obudowa wolnostojąca

	3) 
	Moc skuteczna min. 480W

	4) 
	Czas podtrzymania przy 50% obciążenia minimum 10 minut

	5) 
	Liczba, typ gniazd wyjściowych minimum 2x Schuko

	6) 
	Napięcie wyjściowe  230V AC

	7) 
	Częstotliwość wejściowa  50/60 Hz

	8) 
	Minimalne wymagania techniczne:
· UPS wyprodukowany w kraju UE
· producent urządzenia musi posiadać ważny certyfikat ISO 9001 w zakresie projektowania, produkcji, sprzedaży i serwisu systemów zasilania gwarantowanego UPS
· baterie o żywotności 3 – 5 lat wg klasyfikacji EUROBAT
· ilość faz 1/1 – jedna faza wejściowa i jedna faza wyjściowa

	9) 
	Zabezpieczenia: 	termiczne, przeciwprzepięciowe, przeciwzwarciowe
Zabezpieczenie przed przepięciami 	RJ45

	10) 
	Minimum 24 miesięczna gwarancja producenta.
Okres gwarancji liczony będzie od daty sporządzenia protokołu zdawczo-odbiorczego przedmiotu zamówienia.
Urządzenie musi być fabrycznie nowe.
Urządzenie musi pochodzić z autoryzowanego kanału dystrybucji producenta przeznaczonego na teren Unii Europejskiej, a korzystanie przez Zamawiającego z dostarczonego produktu nie może stanowić naruszenia majątkowych praw autorskich osób trzecich. Zamawiający będzie wymagał dostarczenia wraz z urządzeniem dokumentu potwierdzającego ważność uprawnień gwarancyjnych na terenie Polski.
Gwarancja realizowana przez Producenta lub Autoryzowany Serwis Producenta.





VII. Przełączniki zarządzalne POE – 8 sztuk.

Miejsce instalacji: 
1. Urząd Gminy Uście Gorlickie, Uście Gorlickie 80, 38-315 Uście Gorlickie 
2. ZSP w Gładyszowie, Gładyszów 106, 38-315 Uście Gorlickie
3. SP w Hańczowej, Hańczowa 96, 38-316 Wysowa-Zdrój
4. ZSP w Wysowej-Zdroju, Wysowa-Zdrój 97, 38-316 Wysowa-Zdrój
5. SP w Śnietnicy, Śnietnica 28, 38-315 Uście Gorlickie
6. SP w Banicy, Banica 24, 38-315 Uście Gorlickie
7. ZS w Brunarach, Brunary 50, 38-315 Uście Gorlickie

	Lp.
	Wymagane minimalne parametry techniczne
	Wartość

	1) 
	Typ przełącznika
	Zarządzany

	2) 
	Przełącznik wielowarstwowy
	L2

	3) 
	Obsługa jakość serwisu (QoS)  
	TAK

	4) 
	Zarządzanie przez stronę www
	TAK

	5) 
	Ilość portów Gigabit Ethernet  
	26

	6) 
	Ilość slotów Modułu SFP
	2

	7) 
	Standardy komunikacyjne
	IEEE 802.1Q, IEEE 802.1p, IEEE 802.3, IEEE 802.3ab, IEEE 802.3af, IEEE 802.3at, IEEE 802.3u, IEEE 802.3x

	8) 
	 Funkcje wirtualnej sieci LAN  
	Port-based VLAN, Tagged VLAN

	9) 
	Dublowanie portów 
	TAK

	10) 
	Obsługa sieci VLAN
	TAK

	11) 
	Liczba VLANs  
	32

	12) 
	Przepustowość rutowania/przełączania
	56 Gbit/s

	13) 
	Prędkość przekazywania  
	41,7 Mpps

	14) 
	Wielkość tabeli adresów
	8000 wejścia

	15) 
	Store-and-forward 
	TAK

	16) 
	Liczba kolejek 
	4

	17) 
	Pamięci bufora pakietów
	4.1 MB

	18) 
	IGMP snooping  
	TAK

	19) 
	Obsługa PoE
	TAK

	20) 
	Power over Ethernet Plus (PoE +) ilość portów
	24

	21) 
	Zasilanie przez Ethernet (PoE) zasilanie na port
	30 W

	22) 
	Całkowita Power over Ethernet (PoE) budżetu 
	250 W

	23) 
	Możliwości montowania w stelażu
	TAK

	24) 
	Wysokość 
	1U

	25) 
	Certyfikaty 
	CE, FCC, RoHS



Gwarancja na sprzęt: minimum 2 lata.
Instalacja i konfiguracja we wskazanych lokalizacjach, m.in.: konfiguracja sieci VLAN.
Przeszkolenie pracowników z obsługi instalowanego urządzenia.


VIII. Serwer do systemu SIEM – 1 sztuka.

Miejsce instalacji: Urząd Gminy Uście Gorlickie, Uście Gorlickie 80, 38-315 Uście Gorlickie
	Lp.
	Wymagane minimalne parametry techniczne
	Wartość

	1) 
	Zainstalowany system operacyjny
	Windows® Server Standard 2022

	2) 
	Format platformy
	Rack 2U

	3) 
	Moduł zarządzania
	zgodny z IPMI 2.0 z dedykowanym portem RJ45

	4) 
	Procesor Intel® Xeon™
	2 szt

	5) 
	CPU Mark
	28000

	6) 
	Ilość portów sieciowych 10/100/1000
	2

	7) 
	Ilość złącz PCI-Express
	4x PCIe 5.0 x16, 2x PCIe 5.0 x8

	8) 
	Ilość pamięci RAM
	128 GB

	9) 
	Typ pamięci RAM
	DDR5 ECCR

	10) 
	Możliwość rozszerzenia pamięci RAM
	Do 4 TB

	11) 
	Ilość gniazd pamięci RAM
	16

	12) 
	Typ dysku SSD
	M.2

	13) 
	Pojemność dysku SSD
	4x 960 GB

	14) 
	Obsługa RAID
	SATA RAID 0, 1, 5, 10 / NVME RAID 0, 1, 10

	15) 
	Ilość miejsca na dodatkowe dyski 3,5"
	8

	16) 
	Moc zasilacza
	2x 1200W

	17) 
	Gwarancja producenta
	24 miesiące

	18) 
	Rodzaj gwarancji
	Door-to-door (z obsługą zgłoszenia i transportu w obie strony)

	19) 
	Szyny do montażu w szafie RACK
	Tak
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