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KW.PF.042.8.2023.97
Starachowice, 28.02.2024 r.

ZAPROSZENIE DO SKtADANIA OFERT
(zamowienie ktorego wartos¢ nie przekracza wyrazonej w ztotych
rownowartosci kwoty 30.000 euro)

na ,zakup i dostawe wyposazenia do Centrum Kreatywnosci Patacyk — etap 2 cze$é 2 -
podcastownia” w ramach projektu pn. ,Kierunek Przysztos¢ — Starachowicki Program Rozwoju
Lokalnego”, finansowanego z Norweskiego Mechanizmu Finansowego na lata 2014-2021 (85%)
oraz budzetu panstwa (15%) w ramach Programu Rozwdj Lokalny.

ZAMAWIAJACY
Gmina Starachowice, ul. Radomska 45, 27-200 Starachowice

NIP: 664-19-09-150
REGON: 291009892
Strona www: www.starachowice.eu

tel.: 41 273-82-52

1. Informacje wprowadzajce:

1. Celem zapytania jest wytonienie Wykonawcy, ktory przedstawi najkorzystniejsze,
W rozumieniu postanowien niniejszego zapytania ofertowego, warunki zakupu i dostawy
wyposazenia do Centrum Kreatywnosci Patacyk — etap 2 czes¢ 2 w ramach projektu , Kierunek
Przyszto$¢ — Starachowicki Program Rozwoju Lokalnego” w zakresie szczegdétowo okreslonym
ponizej.

Niniejsze postepowanie realizowane jest w zwigzku z zasadg konkurencyjnosci.

Zamawiajacy nie dopuszcza sktadania ofert wariantowych.

Zamawiajacy nie dopuszcza sktadania ofert czesciowych.

vk wnwN

Zakup wyposazenia dotyczy Nowe Skrzydta budynku Centrum Kreatywnosci Patacyk. Zakup jest

jednym z elementéw projektu ,Kierunek Przysztos¢ — Starachowicki Program Rozwoju

Lokalnego”.

6. Uzyte w zapytaniu terminy i skréty majg nastepujgce znaczenie:

a. ,Postepowanie” — postepowanie prowadzone przez ,Zamawiajgcego” na podstawie
niniejszego zapytania.

b. ,Zaméwienie” — zamowienie, ktérego przedmiot zostat w sposdb szczegdétowy opisany
w punkcie Il niniejszego zapytania.
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c. ,Wykonawca” — osoba fizyczna lub firma, ktdra ubiega sie o wykonanie zamdwienia, ztozy
oferte na jego wykonanie albo zawrze z Zamawiajagcym umowe w sprawie wykonania
zaméwienia.

2. Zakres rzeczowy zamowienia:
Stownik CPV:
32341000-5 — Mikrofony
32342400-6 — Sprzet nagtasniajgcy
32342100-3 — Stuchawki
30237136-1 — Karty dZzwiekowe
44112600-4 - I1zolacja dzwiekoszczelna
30213000-5 - Komputery osobiste

Lp.| Przedmiot Opis J.miary | Liczba

— rodzaj: Pop filtr

— kompatybilno$¢: uniwersalny
1 PQP Filtr — materiat wykonania: metal, tworzywo sztuczne Szt. 2
Mikrofonowy
— kolor — czarny

— wysokos¢ [mm]:359mm Szerokos¢ [mm]:122Waga [g]:95

— RODE NT 1000

— wielkomembranowy

— Rodzaj: pojemnosciowy

— Zastosowanie: instrumentalny

— Charakterystyka kierunkowa: kardioidalna
— Pasmo przenoszenia: 20 Hz - 20 kHz,

. — Impedancja wyj$ciowa: 100 Ohm,
 [Mikrofon o |
studyjny — Stosunek sygnatu do szumu: 88 dB,

— Ekwiwalentny poziom szuméw: 6 dBA SPL
[IEC651, IEC268-15] +/-1 dB,
— Maks. SPL: 140 dB [THD 1% dla obciazenia 1 kOhm],
— Czulos¢: -36 dB, 1 V/Pa [16 mV przy 94 dB SPL] +/-1 dB,
— Dynamika [DIN IEC651]: 134 dBA [IEC268-15],

—  kolor zloty
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Lp. Przedmiot Opis J.miary | Ilos¢
Materiat aluminium
Zakres obrotu: 360 stopni; Maksymalny zasieg w poziomie: 81 cm;
Gwint standardowo 5/8 cala, z adapterem do 3/8 cala;
3 Wysiegnik - 1
mikrofonu BLUE maksymalna grubo$¢ biurka: 66.675 mm ’
Uchwyt: zacisk biurkowy
Kolor: czarny
Do przesylania strumieniowego, podcastéw, filméw z YouTube, studiéw i
matych konfiguracji na zywo
min. 9 tumikéw
min. 4 inteligentne pokretla
6 sampli padéw z 4 bankami
kolorowy wys$wietlacz dotykowy o przekatnej 10,1 cala
przedwzmacniacze Onyx 80 dB
mix Agent z ustawieniem automatycznego wzmocnienia
mozliwo$¢ przelaczania zasilania phantom +48V
cyfrowe przetwarzanie sygnatu: 24-bity / 48 kHz
wielo$ciezkowe nagrywanie/streaming do podtaczonego komputera, karty SD
4 Mikser lub pamieci USB (do 14 kanatéw, wejscia + podktadki samplera + Bluetooth + Szt. 1
miks sumujacy; nos$niki danych opcjonalne, nie wchodza w sklad zestawu)
kompatybilny z Windows i MacOS
Bluetooth 5.0 (rozmowy mozna prowadzi¢ poprzez Bluetooth)
2 stereofoniczny powr6t USB
4 wejécia mikrofonowe/instrumentalne/liniowe: XLR/jack 6,3 mm
2 wejscia liniowe: gniazdo 6,3 mm
wejscie liniowe stereo: minijack 3,5 mm
2 wyijscia liniowe: jack 6,3 mm
4 wyjscia stuchawkowe stereo, oddzielnie regulowane
Wymiary (szer. x wys. x gt.): 330 x 104 x 381 mm
lub tozsame
Lp.| Przedmiot Opis J.miary | Ilosé
Wokotuszne
Zamkniete
Dynamiczne
Sterownik: 40 mm
Magnesy neodymowe
Maksymalny SPL: 92 dB
5 |Stuchawki Impedancja: 32 Ohm szt 2
Zakres czestotliwosci: 10 — 30 000 Hz
Prowadzenie kabli z jednej strony
Dhugos¢ kabla: 2 m
Waga: 323 g
adapter do gniazda stereo 6,3 mm
lub tozsame
Kabel symetryczny kabel mikrofonowy/sygnatowy wyposazony w zenskie
6 |mikrofonowy zlacze wtyczkowe XLR i wtyczke jack stereo 6,3 mm szt 2
XLR - jack dlugos¢ - 5m
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Lp.| Przedmiot Opis J.miary | Ilosc
7 |Karta dzwiekowa * maksymalna jako$¢ nagrywania: 24 bity / 96 khz
* kapsula mikrofonowa x/y xyh-6 (w zestawie)
* wymienne mikrofony przypinane
* kapsula ambisonic dostepna opcjonalnie (nie wchodzi w sklad zestawu)
* 4 x wejsScia mikrofonowe: xIr
* 2 x wej$cia mikrofonowe/liniowe/instrumentalne: gniazdo combo xlr/trs
* zasilanie phantom dla 6 wewnetrznych wejs¢ xIr: +12v/+24v/+48v
* regulacja wzmocnienia i thumiki -20 db na kazdym wejsciu
* wejscia mikrofonowe/liniowe z mozliwo$cia rozbudowy poprzez modut
* port usb (micro b) do uzytku jako 12-kanatowy i stereofoniczny interfejs
audio dla komputeréw pc / mac / ipad
* formaty nagrywania wav, bwf i mp3
* obshuguje karty sd / sdhc / sdxc do 512 gb - 1
* kolorowy ekran dotykowy lcd 2,4" (320x240) ze zoptymalizowanym )
interfejsem uzytkownika do nagrywania w terenie, nagran muzycznych i
podcastow
* wbudowany glos$nik
* wbudowane efekty i tuner chromatyczny
* wyjscie liniowe stereo: gniazdo 3,5 mm
* wyjscie stuchawkowe stereo: jack 3,5 mm
* zasilanie: 4x baterie aa (brak w zestawie) lub usb
* wymiary h8 bez mikrofonu (szer. x gl. x wys.): 116,4 x 163,3 x 48,6 mm
* wymiary xyh-6 (szer. x gl. x wys.): 78,9 x 60,2 x 45,2 mm
* waga h8 bez mikrofonu: 354 g
* wagaxyh-6:130g
*  lub produkt zblizony
— pomieszczenie 8,53 m.kw.
— Panele akustyczne samoprzylepne
— Dlugos¢ szerokos$¢: 50 cm na 50 cm
8 [Panele akustyczne — Grubos¢: 7 cm kpl. 1
— Kolor jasnoszary i pomaranczowy
— Montaz w cenie
Lp.| Przedmiot Opis J.miary | Ilosé
Komputer przeznaczony bedzie do obrébki materialow audio-video.
Zaproponowany sprzet musi uwzglednia¢ koniecznos¢ zapewnienia odpowiednich
warunkéw pracy podzespotéw podczas renderowania filméw (np. odpowiednio
dobrane systemy zasilania i chlodzenia). Minimalne parametry sprzetowe:
Komputer przenosny:
Komputer 1. Procesor:
9 . 1. architekturze x86_64, wynik min. 13 700 pkt, osiagajacy w tescie SZt. 1
przeno$ny

https://www.cpubenchmark.net, wynik dla oferowanego procesora
musi by¢ opublikowany na stronie https://www.cpubenchmark.net
(oferent zataczy do oferty wydruk z w/w strony).. Wykonawca w
sktadanej ofercie winien poda¢ dokladny model oferowanego
podzespotu;

2. min. 8 core/8 watkow

2. pamiec operacyjna: 32 GB;
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3. parametry pamieci masowej:
1. rodzaj pamieci: ssd m.2
2. pojemnos¢ 512 GB
4. Obudowa: komputer powinien by¢ oznaczony niepowtarzalnym
numerem seryjnym umieszczonym na obudowie
5. Matryca
1. Przekatna ekranu min 16”
2. obshugiwana rozdzielczo$¢: min. 1920x1200 pikseli
6. Kkarta graficzna
1. pamie¢ dedykowana min. 2GB
2. wynik min. 6 000 pkt, osiagajacy w tescie

https://www.videocardbenchmark.net, wynik dla oferowanej karty

graficznej musi by¢ opublikowany na stronie

https://www.videocardbenchmark.net (oferent zataczy do oferty

wydruk z w/w strony)
karta dzwiekowa — zintegorowana
8. komunikacja:
1. wi-fi 802.11ax — gen.6
2. bluetooth 5.2
3. ethernet (zamawiajacy dopuszcza zastosowanie zewnetrznego
moduhu usb-rj45 1Gb)

9. zlacza:

1. usb3.1 typ A—min. 2 szt
2. usb 3.1 typ C —min. 1 szt
3. HDMI — min. 1 szt

4. minijack (audio) — 1 szt

10. pozostale elementy:

wbudowane 2 glosniki stereo

wbudowana kamera

wbudowany mikrofon

wydzielona klawiatura numeryczna

szyfrowanie TPM 2.0

dedykowany przez producenta zasilacz

Slot umozliwiajacy fizyczne zabezpieczenie komputera np.

Kensington;

8. Mozliwo$¢, bez uruchamiania systemu operacyjnego z dysku
twardego komputera, bez dodatkowego oprogramowania z
zewnetrznych i podlaczonych do niego urzadzen zewnetrznych
odczytania z BIOS informacji o:

1. -wersji BIOS
2. -nr seryjnym komputera
3. - IloSci zainstalowanej pamieci RAM
4. - typie procesora i jego predkosci
- informacja o licencji systemu operacyjnego, ktéra zostata
zaimplementowana w BIOS;
5. Administrator z poziomu BIOS musi mie¢ mozliwo$¢
wykonania ponizszych czynnosci:
1. Mozliwo$¢ ustawienia hasta Administratora
2. Mozliwos¢ ustawienia hasta Uzytkownika
3. Mozliwos¢ ustawienia hasta dysku twardego
4

~

NougkowbpE

Mozliwos$¢ wlaczania/wylaczania wirtualizacji z poziomu

BIOS
5. Mozliwos¢ ustawienia kolejno$ci bootowania oraz
wylaczenia poszczegélnych urzadzen z listy startowe;j.
11. system operacyjny:
1. Najnowsza dostepna wersja systemu.
2. Obshluga rozszerzonego pulpitu oraz personalizacji pulpitu.

3. Mozliwo$¢ dokonywania aktualizacji i poprawek systemu przez

/ v,"“‘f /
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Internet z mozliwo$cia wyboru instalowanych poprawek.

4. Mozliwo$¢ dokonywania uaktualnien sterownikéw urzadzen przez
Internet — witryne producenta systemu.

5. Whbudowana zapora internetowa (firewall) dla ochrony polaczen
internetowych; zintegrowana z systemem konsola do zarzadzania
ustawieniami zapory i regutami IP v.4 i v.6.

6. Wsparcie dla wiekszos$ci powszechnie uzywanych urzadzen
peryferyjnych (drukarek, urzadzen sieciowych, standardéw USB,
Plug&Play, Wi-Fi).

7. Interfejs uzytkownika dziatajacy w trybie graficznym,
zintegrowana z interfejsem uzytkownika interaktywna cze$¢
pulpitu shuzaca do uruchamiania aplikacji, ktére uzytkownik moze
dowolnie wymieniac¢ i pobra¢ ze strony producenta.

8. Mozliwo$¢ zdalnej automatycznej instalacji, konfiguracji,
administrowania oraz aktualizowania systemu.

9. Zabezpieczony hastem hierarchiczny dostep do systemu, konta i
profile uzytkownikoéw zarzadzane zdalnie; praca systemu w trybie
ochrony kont uzytkownikow.

10. Zintegrowany z systemem modw wyszukiwania informacji
(plikéw réznego typu) dostepny z kilku pozioméw: poziom menu,
poziom otwartego okna systemu operacyjnego; system
wyszukiwania oparty na konfigurowalnym przez uzytkownika
module indeksacji zasobéw lokalnych.

11. Zintegrowane z systemem operacyjnym narzedzia zwalczajace
ztosliwe oprogramowanie; aktualizacje dostepne u producenta
nieodptatnie bez ograniczen czasowych.

12. Zintegrowany z systemem operacyjnym modul synchronizacji
komputera z urzadzeniami zewnetrznymi.

13. Wbudowany system pomocy w jezyku polskim.

14. Mozliwos$¢ przystosowania stanowiska dla oséb
niepelnosprawnych (np. stabo widzacych).

15. Mozliwos¢ zarzadzania stacjg robocza poprzez polityki — przez
polityke rozumiemy zestaw regul definiujacych lub
ograniczajacych funkcjonalnos$¢ systemu lub aplikacji.

16. Rozbudowane polityki bezpieczenistwa — polityki dla systemu
operacyjnego i dla wskazanych aplikacji.

17. Mozliwos¢ petnej integracji z ustuga katalogowa

12. Oprogramowanie antywirusowe: Licencje musza by¢ kompatybilne z
posiadanym przez Zamawiajacego systemem ESET Protect Advanced

On-Prem - licencja na okres 36 miesiecy lub system antywirusowy

réwnowazny

1. Opis réwnowaznosci:

1. Oprogramowanie antywirusowe spetniajace ponizsze
funkcjonalnosci:
2. Ochrona stacji roboczych - Windows
1. Pelne wsparcie dla systemu Windows 7/Windows
8/Windows 8.1/Windows 10/Windows 11 — Zamawiajacy
dopuszcza rozwigzanie w ramach ktérego na podstawie
otrzymanej licencji bedzie upowazniony do
zainstalowania poprzednich wersji otrzymanego
oprogramowania wspierajacego rowniez systemy
operacyjne Windows 7 i 8.
Wsparcie dla 32- i 64-bitowe]j wersji systemu Windows.
3. Wersja programu dostepna co najmniej w jezyku polskim
oraz angielskim.
4. Instalator musi umozliwia¢ wybor wersji jezykowej
programu, przed rozpoczeciem procesu instalacji.
5. Pomoc w programie (help) i dokumentacja do programu

N
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. Wykrywanie potencjalnie niepozadanych,

AN

dostepna w jezyku polskim oraz angielskim.
Skutecznos¢ programu potwierdzona nagrodami VB100 i
AV-comparatives.

antyspyware

Pelna ochrona przed wirusami, trojanami, robakami i
innymi zagrozeniami.

Wykrywanie i usuwanie niebezpiecznych aplikacji typu
adware, spyware, dialer, phishing, narzedzi hakerskich,
backdoor.

Whbudowana technologia do ochrony przed rootkitami.

niebezpiecznych oraz podejrzanych aplikacji.
Skanowanie w czasie rzeczywistym otwieranych,
zapisywanych i wykonywanych plikow.

Mozliwo$¢ skanowania catego dysku, wybranych
katalogéw, pojedynczych plikéw ,,na zadanie” lub wedtug
harmonogramu.

System ma posiada¢ mozliwos¢ definiowania zadan w
harmonogramie, w taki sposdb, aby zadanie przed
wykonaniem sprawdzato czy komputer pracuje na
zasilaniu bateryjnym, jesli tak — nie wykonywalo danego
zadania.

Mozliwo$¢ utworzenia wielu réznych zadan skanowania
wedlug harmonogramu (w tym: co godzine, po
zalogowaniu i po uruchomieniu komputera). Kazde
zadanie ma mie¢ mozliwo$¢ uruchomienia z innymi
ustawieniami (czyli metody skanowania, obiekty
skanowania, czynnosci, rozszerzenia przeznaczone do
skanowania, priorytet skanowania).

Skanowanie ,,na zadanie” pojedynczych plikéw lub
katalogéw przy pomocy skrotu w menu kontekstowym.
Mozliwosc¢ okre$lania priorytetu wykorzystania procesora
(CPU) podczas skanowania ,,na zadanie” i wedtug
harmonogramu.

Mozliwos$¢ skanowania dyskéw sieciowych i dyskow
przeno$nych.

Skanowanie plikow spakowanych i skompresowanych.
Mozliwo$¢ umieszczenia na liscie wykluczen ze
skanowania wybranych plikéw, katalogéw lub plikéw o
okreslonych rozszerzeniach.

Administrator ma mozliwo$¢ dodania wykluczenia dla
zagrozenia po nazwie, sumie kontrolnej (SHA1) oraz
lokalizacji pliku.

Mozliwos$¢ automatycznego wylaczenia komputera po
zakonczonym skanowaniu.

Brak konieczno$ci ponownego uruchomienia (restartu)
komputera po instalacji programu.

Uzytkownik musi posiada¢ mozliwo$¢ tymczasowego
wylaczenia ochrony na czas co najmniej 10 minut lub do
ponownego uruchomienia komputera.

W momencie tymczasowego wylaczenia ochrony
antywirusowej uzytkownik musi by¢ poinformowany o
takim fakcie odpowiednim powiadomieniem i informacjq
w interfejsie aplikacji.

Ponowne wlaczenie ochrony antywirusowej nie moze
wymagac od uzytkownika ponownego uruchomienia
komputera.

Mozliwo$¢ przeniesienia zainfekowanych plikéw i
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zalacznikéw poczty w bezpieczny obszar dysku (do
katalogu kwarantanny) w celu dalszej kontroli. Pliki
musza by¢ przechowywane w katalogu kwarantanny w
postaci zaszyfrowanej.

Wbudowany konektor dla programéw MS Outlook,
Outlook Express, Windows Mail i Windows Live Mail.
Skanowanie i oczyszczanie w czasie rzeczywistym poczty
przychodzacej i wychodzacej obstugiwanej przy pomocy
programu MS Outlook, Outlook Express, Windows Mail i
Windows Live Mail.

Skanowanie i oczyszczanie poczty przychodzacej POP3 i
IMAP ,,w locie” (w czasie rzeczywistym), zanim zostanie
dostarczona do klienta pocztowego, zainstalowanego na
stacji roboczej (niezaleznie od konkretnego klienta
pocztowego).

Automatyczna integracja skanera POP3 i IMAP z
dowolnym klientem pocztowym bez koniecznosci zmian
w konfiguracji.

Mozliwo$¢ opcjonalnego dotaczenia informacji o
przeskanowaniu do kazdej odbieranej wiadomosci e-mail
lub tylko do zainfekowanych wiadomosci e-mail.
Skanowanie ruchu HTTP na poziomie stacji roboczych.
Zainfekowany ruch jest automatycznie blokowany, a
uzytkownikowi wyswietlane jest stosowne
powiadomienie.

Blokowanie mozliwosci przegladania wybranych stron
internetowych. Program musi umozliwi¢ blokowanie
danej strony internetowej po podaniu przynajmniej catego
adresu URL strony lub cze$ci adresu URL.

Mozliwos$¢ zdefiniowania blokady wszystkich stron
internetowych z wyjatkiem listy stron, ustalonej przez
administratora.

Automatyczna integracja z dowolng przegladarka
internetowaq bez konieczno$ci zmian w konfiguracji.
Program ma umozliwia¢ skanowanie ruchu sieciowego
wewnatrz szyfrowanych protokotéw HTTPS, POP3S,
IMAPS.

Program ma zapewnia¢ skanowanie ruchu szyfrowanego
transparentnie bez potrzeby konfiguracji zewnetrznych
aplikacji, takich jak: przegladarki internetowe oraz
programy pocztowe.

Mozliwos$¢ zgloszenia witryny z podejrzeniem phishingu z
poziomu graficznego interfejsu uzytkownika, w celu
analizy przez laboratorium producenta.

Administrator ma mie¢ mozliwo$¢ zdefiniowania portow
TCP, na ktérych aplikacja bedzie realizowata proces
skanowania ruchu szyfrowanego.

Program musi posiada¢ funkcjonalnos¢, ktéra na biezaco
bedzie odpytywac serwery producenta o znane i
bezpieczne procesy uruchomione na komputerze
uzytkownika.

Procesy zweryfikowane jako bezpieczne majg by¢
pomijane podczas procesu skanowania oraz przez moduty
ochrony w czasie rzeczywistym.

Uzytkownik musi posiada¢ mozliwos¢ przestania pliku
celem zweryfikowania jego reputacji bezposrednio z
poziomu menu kontekstowego.

W przypadku, gdy stacja robocza nie bedzie posiadata
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dostepu do sieci Internet, ma odbywac sie skanowanie
wszystkich procesdw, rowniez tych, ktore wezesniej
zostaly uznane za bezpieczne.

Whbudowane dwa niezalezne moduly heurystyczne — jeden
wykorzystujacy pasywne metody heurystyczne i drugi
wykorzystujacy aktywne metody heurystyczne oraz
elementy sztucznej inteligencji. Musi istnie¢ mozliwo$¢
wyboru z jaka heurystyka ma odbywac sie skanowanie — 7
uzyciem jednej lub obu metod jednoczesnie.

Mozliwo$¢ automatycznego wysytania nowych do
laboratoriéw producenta bezposrednio z programu (nie
wymaga ingerencji uzytkownika). Uzytkownik musi mie¢
mozliwos¢ okreSlenia rozszerzen dla plikdw, ktére nie
beda wysytane automatycznie.

Do wystania prébki zagrozenia do laboratorium
producenta, aplikacja nie moze wykorzystywac klienta
pocztowego zainstalowanego na komputerze
uzytkownika.

Dane statystyczne zbierane przez producenta na podstawie
otrzymanych probek nowych zagrozen maja by¢ w pelni
anonimowe.

Mozliwosc¢ recznego wystania probki nowego zagrozenia
z katalogu kwarantanny do laboratorium producenta.
Mozliwos$¢ zabezpieczenia konfiguracji programu hastem,
w taki sposob, aby kazdy uzytkownik przy probie dostepu
do konfiguracji, by} proszony o jego podanie.

Mozliwo$¢ zabezpieczenia programu przed deinstalacjq
przez niepowotana osobe, nawet, gdy posiada ona prawa
lokalnego lub domenowego administratora. Przy prébie
deinstalacji program musi pytac o hasto.

Hasto do zabezpieczenia konfiguracji programu oraz
deinstalacji musi by¢ takie samo.

Program ma mie¢ mozliwo$¢ kontroli zainstalowanych
aktualizacji systemu operacyjnego i w przypadku braku
aktualizacji — poinformowa¢ o tym uzytkownika i
wysSwietlenia listy niezainstalowanych aktualizacji.
Program ma mie¢ mozliwo$¢ definiowania typu
aktualizacji systemowych o braku, ktérych bedzie
informowat uzytkownika w tym przynajmniej:
aktualizacje krytyczne, aktualizacje wazne, aktualizacje
zalecane oraz aktualizacje o niskim priorytecie. Ma by¢
mozliwos$¢ dezaktywacji tego mechanizmu.

Po instalacji programu, uzytkownik ma mie¢ mozliwos$¢
przygotowania ptyty CD, DVD lub pamieci USB, z ktdrej
bedzie w stanie uruchomi¢ komputer w przypadku
infekcji i przeskanowaé dysk w poszukiwaniu zagrozen.
System antywirusowy, uruchomiony z ptyty bootowalnej
lub pamieci USB, ma umozliwia¢ pelng aktualizacje
silnika detekcji z Internetu lub z bazy zapisanej na dysku.
System antywirusowy, uruchomiony z ptyty bootowalnej
lub pamieci USB, ma pracowac w trybie graficznym.
Program ma umozliwia¢ administratorowi blokowanie
zewnetrznych nos$nikéw danych na stacji w tym
przynajmniej: Pamieci masowych, optycznych pamieci
masowych, pamieci masowych Firewire, urzadzen do
tworzenia obrazéw, drukarek USB, urzadzen Bluetooth,
czytnikéw kart inteligentnych, modemdw, portéw
LPT/COM oraz urzadzen przenosnych.
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Funkcja blokowania no$nikéw wymiennych, badZ grup
urzadzen, ma umozliwia¢ uzytkownikowi tworzenie regut
dla podtaczanych urzadzen, minimum w oparciu o typ,
numer seryjny, dostawce oraz model urzadzenia.
Program musi mie¢ mozliwo$¢ utworzenia reguty na
podstawie podlaczonego urzadzenia. Dana funkcjonalno$¢
musi pozwala¢ na automatyczne wypetnienie typu,
numeru seryjnego, dostawcy oraz modelu urzadzenia.
Program ma umozliwia¢ uzytkownikowi nadanie
uprawnien dla podlaczanych urzadzen, w tym co
najmniej: dostep w trybie do odczytu, peten dostep,
ostrzezenie, brak dostepu do podlaczanego urzadzenia.
Program ma posiada¢ funkcjonalnos¢, umozliwiajaca
zastosowanie regut dla podtaczanych urzadzen w
zalezno$ci od zalogowanego uzytkownika.

W momencie podlaczenia zewnetrznego nosnika,

aplikacja musi wys$wietli¢ uzytkownikowi odpowiedni

komunikat i umozliwi¢ natychmiastowe przeskanowanie
calej zawarto$ci podiaczanego nosnika.

Administrator ma posiada¢ mozliwos$¢ takiej konfiguracji

programu, aby skanowanie calego nosnika odbywato sie

automatycznie lub za potwierdzeniem przez uzytkownika.

Program musi by¢ wyposazony w system zapobiegania

wilamaniom dzialajacy na ho$cie (HIPS).

Modut HIPS musi posiada¢ mozliwos¢ pracy w jednym z

pieciu trybéw:

1. tryb automatyczny z regutami, gdzie program
automatycznie tworzy i wykorzystuje reguly wraz z
mozliwoscia wykorzystania regut utworzonych przez
uzytkownika,

2. tryb interaktywny, w ktérym to program pyta
uzytkownika o akcje w przypadku wykrycia
aktywnosci w systemie,

3. tryb oparty na regulach, gdzie zastosowanie maja
jedynie reguty utworzone przez uzytkownika,

4. tryb uczenia sie, w ktérym program uczy sie
aktywnos$ci systemu i uzytkownika oraz tworzy
odpowiednie reguly w czasie okreslonym przez
uzytkownika. Po wygasnieciu tego czasu program
musi samoczynnie przelgczy¢ sie w tryb pracy oparty
na regutach,

5. tryb inteligentny, w ktérym program bedzie
powiadamial wylacznie o szczeg6lnie podejrzanych
zdarzeniach.

Tworzenie regut dla modutu HIPS musi odbywac sie co

najmniej w oparciu o: aplikacje Zrédtowe, pliki docelowe,

aplikacje docelowe, elementy docelowe rejestru
systemowego.

Uzytkownik na etapie tworzenia regut dla modutu HIPS

musi posiada¢ mozliwos¢ wybrania jednej z trzech akcji:

pytaj, blokuj, zezwdl.

Oprogramowanie musi posiada¢ zaawansowany skaner

pamieci.

Program musi by¢ wyposazony w mechanizm ochrony

przed exploitami w popularnych aplikacjach,

przynajmniej czytnikach PDF, aplikacjach JAVA,
przegladarkach internetowych.

Program ma by¢ wyposazony we wbudowana funkcje,
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ktéra wygeneruje pelny raport na temat stacji, na ktérej
zostat zainstalowany, w tym przynajmniej z:
zainstalowanych aplikacji, ushug systemowych, informacji
o systemie operacyjnym i sprzecie, aktywnych proceséw i
polaczen sieciowych, harmonogramu systemu
operacyjnego, pliku hosts, sterownikdw.

Funkcja, generujaca taki log, ma posiada¢ przynajmniej 9
pozioméw filtrowania wynikéw pod katem tego, ktore z
nich sg podejrzane dla programu i moga stanowi¢
zagrozenie bezpieczenstwa.

Program ma posiada¢ funkcje, ktéra aktywnie monitoruje
wszystkie pliki programu, jego procesy, ustugi i wpisy w
rejestrze i skutecznie blokuje ich modyfikacje przez
aplikacje trzecie.

Automatyczna, inkrementacyjna aktualizacja silnika
detekcji.

Mozliwos$¢ utworzenia kilku zadan aktualizacji. Kazde
zadanie musi by¢ uruchamiane przynajmniej z jedng z
opcji: co godzine, po zalogowaniu, po uruchomieniu
komputera.

Mozliwo$¢ okreslenia maksymalnego wieku dla silnika
detekcji, po uptywie ktdrego program zglosi posiadanie
nieaktualnego silnika detekcji.

Program musi posiada¢ funkcjonalnos$¢ tworzenia
lokalnego repozytorium aktualizacji modulow.

Program musi posiada¢ funkcjonalnos¢ udostepniania
tworzonego repozytorium aktualizacji moduléw za
pomoca wbudowanego w program serwera HTTP.
Program musi by¢ wyposazony w funkcjonalnos¢,
umozliwiajacg tworzenie kopii wczesniejszych
aktualizacji modutow w celu ich pdZniejszego
przywrocenia (rollback).

Program wyposazony tylko w jeden proces uruchamiany
w pamieci, z ktérego korzystaja wszystkie funkcje
systemu (antywirus, antyspyware, metody heurystyczne,
zapora sieciowa).

Aplikacja musi posiada¢ funkcjonalno$¢, ktéra
automatycznie wykrywa aplikacje pracujace w trybie
petnoekranowym.

W momencie wykrycia trybu pelnoekranowego, aplikacja
ma wstrzymac wyswietlanie wszystkich powiadomien
zwigzanych ze swoja pracq oraz wstrzymac zadania
znajdujqce sie w harmonogramie zadan aplikacji.
Uzytkownik ma mie¢ mozliwos$¢ skonfigurowania po
jakim czasie wlaczone maja zosta¢ powiadomienia oraz
zadania, pomimo pracy w trybie pelnoekranowym.
Program ma by¢ wyposazony w dziennik zdarzen,
rejestrujacy informacje na temat znalezionych zagrozen,
pracy zapory osobistej, modutu antyspamowego, kontroli
stron internetowych i kontroli dostepu do urzadzen,
skanowania oraz zdarzen.

Wsparcie techniczne do programu $wiadczone w jezyku
polskim przez polskiego dystrybutora, autoryzowanego
przez producenta programu.

Program musi posiada¢ mozliwo$¢ utworzenia dziennika
diagnostycznego z poziomu interfejsu aplikacji.

Program musi posiada¢ mozliwo$¢ aktywacji przy uzyciu
co najmniej jednej z trzech metod: poprzez podanie
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po$wiadczen administratora licencji, klucza licencyjnego
lub aktywacji programu w trybie offline.

87. Mozliwos¢ podejrzenia informacji o licencji, ktéra
znajduje sie w programie.

88. W trakcie instalacji program ma umozliwia¢ wybor
komponentdw, ktére maja by¢ instalowane. Instalator ma
zezwala¢ na wybor co najmniej nastepujacych modutow
do instalacji: kontrola dostepu do urzadzen, zapora
osobista, ochrona poczty, ochrona protokotéw, kontrola
dostepu do stron internetowych, RMM.

89. W programie musi istnie¢ mozliwo$¢ tymczasowego
wstrzymania dziatania polityk, wystanych z poziomu
serwera zdalnej administracji.

90. Wstrzymanie polityk ma umozliwi¢ lokalng zmiane
ustawien programu na stacji koncowej.

91. Funkcja wstrzymania polityki musi by¢ realizowana tylko
przez okre$lony czas, po ktérym automatycznie zostang
przywrocone dotychczasowe ustawienia.

92. Administrator ma mozliwo$¢ wstrzymania polityk na 10
minut, 30 minut, 1 godzine lub 4 godziny.

93. Aktywacja funkcji wstrzymania polityki musi obstugiwac
uwierzytelnienie za pomoca hasta lub konta uzytkownika.

94. Program musi posiada¢ opcje automatycznego
skanowania komputera po wylaczeniu wstrzymania
polityki.

95. Mozliwos¢ zmiany konfiguracji programu z poziomu
dedykowanego modutu wiersza polecen. Zmiana
konfiguracji jest w takim przypadku autoryzowana bez
hasta lub za pomocg hasta do ustawienn zaawansowanych.

96. Program musi posiada¢ mozliwo$¢ definiowana stanow
aplikacji, jakie beda wyswietlane uzytkownikowi, co
najmniej: ostrzezen o wylaczonych mechanizmach
ochrony czy stanie licencji.

97. Administrator musi mie¢ mozliwos¢ dodania wlasnego
komunikatu do stopki powiadomien, jakie beda
wysSwietlane uzytkownikowi na pulpicie.

98. Program musi posiada¢ funkcjonalno$¢ skanera UEFI,
ktéry chroni uzytkownika poprzez wykrywanie i
blokowanie zagrozen, atakujacych jeszcze przed
uruchomieniem systemu operacyjnego.

99. Wbudowany skaner UEFI nie moze posiadac
dodatkowego interfejsu graficznego i musi by¢
transparentny dla uzytkownika, az do momentu wykrycia
zagrozenia.

100. Aplikacja musi posiada¢ dedykowany modut,
zapewniajacy ochrone przed oprogramowaniem
wymuszajacym okup.

101. Administrator ma mozliwo$¢ dodania
wykluczenia dla procesu, wskazujac plik wykonywalny.
102. Program musi posiada¢ mozliwos¢

przeskanowania pojedynczego pliku, poprzez opcje
,»przeciagnij i upus¢”.

103. Administrator musi posiada¢ mozliwos$¢
okreslenia typu podejrzanych plikéw, jakie beda
przesytane do producenta, w tym co najmniej pliki
wykonywalne, archiwa, skrypty, dokumenty.

104. Administrator musi posiada¢ mozliwos$¢
wylaczenia z przesylania do analizy producenta
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okreslonych plikéw i folderéw.

105. Program ma posiada¢ funkcjonalno$¢
umozliwiajaca zastosowanie regut dla podtaczanych
urzadzen w zaleznosci od zdefiniowanego przedziatu
czasowego.

106. Administrator musi posiada¢ mozliwosé
zastosowania regut dla kontroli dostepu do stron w
zalezno$ci od zdefiniowanego przedziatu czasowego.

107. Wbudowany system IDS z detekcja prob atakow,
anomalii w pracy sieci oraz wykrywaniem aktywno$ci
wirusow sieciowych.

108. Program musi umozliwia¢ ochrone przed
dotaczeniem komputera do sieci botnet.
109. Program ma posiada¢ pelne wsparcie zaréwno dla

protokotu IPv4 jak i dla standardu IPv6.
Ochrona przed spamem

110. Ochrona antyspamowa dla programéw
pocztowych MS Outlook, Outlook Express, Windows
Mail oraz Windows Live Mail.

111. Program ma umozliwia¢ wylaczenie skanowania
baz programu pocztowego po zmianie zawartosci
skrzynki odbiorczej.

112. Automatyczne wpisanie do biatej listy wszystkich
kontaktow z ksigzki adresowej programu pocztowego.
113. Mozliwo$¢ recznej zmiany klasyfikacji

wiadomosci spamu na pozadana lub niepozadang
bezposrednio z klienta pocztowego.

114. Mozliwos¢ recznego dodania nadawcy
wiadomosci do biatej lub czarnej listy bezposrednio z
klienta pocztowego.

115. Mozliwos$¢ definiowania folderu, gdzie program
pocztowy bedzie umieszcza¢ spam.

116. Mozliwos$¢ zdefiniowania dowolnego tekstu,
dodawanego do tematu wiadomosci zakwalifikowanej
jako spam.

117. Program ma domys$lnie wspotpracowac z
folderem ,,Wiadomosci-$mieci”, dostepnym w programie
Microsoft Outlook.

118. Program ma umozliwia¢ funkcjonalnos¢, ktéra po
zmianie klasyfikacji wiadomosci typu spam na pozadana,
oznaczy ja jako ,,nieprzeczytana”

119. Program ma umozliwia¢ funkcjonalnos¢, ktéra po
zmianie klasyfikacji wiadomosci pozadanej na spam
oznaczy ja jako ,,przeczytana”.

120. Program musi posiada¢ funkcjonalnos¢
wylaczenia modutu antyspamowego na okreslony czas
lub do czasu ponownego uruchomienia komputera.

121. Zapora osobista ma pracowa¢ w jednym z
czterech trybéw:

1. tryb automatyczny — program blokuje caty ruch
przychodzacy i zezwala tylko na polaczenia
wychodzace,

2. tryb interaktywny — program pyta sie o kazde nowo
nawigzywane polaczenie,

3. tryb oparty na regutach — program blokuje caty ruch
przychodzacy i wychodzacy, zezwalajac tylko na
polaczenia skonfigurowane przez administratora,

StaracHowICE
NAPEDZAMY ROZWOJ

Wspdlnie dziatamy na rzecz Europy

, konkurencyjnej i sprzyjajacej integracji spotecznej

N
Projekt: ,Kierunek Przysztos¢: Starachowicki Program Rozwoju Lokalnego” '
v

Gmina Starachowice
ul. Radomska 45
27-200 Starachowice



ol

Norway
grants

122.

123.
124.

125.

126.

127.
128.
129.

130.

131.
132.

133.

134.

135.

136.

137.

Kontrola dostepu do stron internetowych

AN

4. tryb uczenia sie — program automatycznie tworzy
nowe reguty zezwalajace na polaczenia przychodzace
i wychodzace. Administrator musi posiada¢
mozliwos¢ konfigurowania czasu dzialania trybu.

Program musi ocenia¢ reguty zapory systemu
Windows.

Mozliwos$¢ tworzenia list sieci zaufanych.

Mozliwos$¢ dezaktywacji funkcji zapory sieciowej
poprzez trwate wylaczenie.

Mozliwos$¢ okreslenia w regutach zapory
osobistej kierunku ruchu, portu lub zakresu portow,
protokotu, aplikacji, ustugi i adresu lub zakresu adresé6w
komputera lokalnego lub/i zdalnego.

Mozliwo$¢ wyboru jednej z trzech akcji w trakcie
tworzenia regut w trybie interaktywnym: zezwdl, zablokuj
1 pytaj.

Mozliwo$¢ powiadomienia uzytkownika o
nawigzaniu okreslonych polaczen oraz odnotowanie faktu
nawigzania danego polaczenia w dzienniku zdarzen
aplikacji.

Mozliwo$¢ zdefiniowania wielu niezaleznych
zestawow regut dla kazdej sieci, w ktérej pracuje
komputer, w tym minimum dla strefy zaufanej i sieci
Internet.

Wykrywanie modyfikacji w aplikacjach,
korzystajacych z sieci i powiadamianie o tym zdarzeniu.

Mozliwo$¢ tworzenia profili pracy zapory
osobistej w zalezno$ci od wykrytej sieci.

Administrator ma mozliwo$¢ sprecyzowania,
ktory profil zapory ma zosta¢ zaaplikowany po wykryciu
danej sieci.

Profile maja mozliwo$¢ automatycznego
przelaczania, bez ingerencji uzytkownika lub
administratora.

Autoryzacja stref ma sie odbywaé min. w oparciu
o: zaaplikowany profil polaczenia, adres serwera DNS,
sufiks domeny, adres domys$lnej bramy, adres serwera
WINS, adres serwera DHCP, lokalny adres IP,
identyfikator SSID, szyfrowania sieci bezprzewodowej
lub jego brak, konkretny interfejs sieciowy w systemie.

Podczas konfiguracji autoryzacji sieci,
administrator ma mie¢ mozliwos¢ definiowania adreséw
IP dla lokalnego potaczenia, adresu IP serwera DHCP,
adresu serwera DNS oraz adresu IP serwera WINS,
zaréwno z wykorzystaniem adreséw IPv4 jak i IPv6.

Opcje zwigzane z autoryzacjq stref majq posiadac¢
mozliwosc¢ laczenia (np. lokalnego adresu IP z adresem
serwera DNS) w dowolnej kombinacji, celem zwiekszenia
doktadnosci identyfikacji danej sieci.

Program musi posiada¢ kreator, ktéry umozliwia
rozwigzywanie probleméw z polgczeniem. Musi
pozwala¢ na rozwiazanie probleméw:

1. z aplikacja lokalng, ktérg administrator wskazuje z
listy,

2. z polaczeniem z urzadzeniem zdalnym, na podstawie
jego adresu IP.

Aplikacja musi by¢ wyposazona w zintegrowany
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modut kontroli dostepu do stron internetowych.

138. Modut kontroli dostepu do stron internetowych
musi posiada¢ mozliwos¢ utworzenia regut w oparciu o
uzytkownika lub grupe uzytkownikéw systemu Windows
lub Active Directory.

139. Aplikacja musi posiada¢ mozliwos¢ filtrowania
adresow URL w oparciu o co najmniej 140 kategorii i
podkategorii.

140. Podstawowe kategorie, w jakie aplikacja musi by¢
wyposazona to: materialy dla dorostych, ustugi
biznesowe, komunikacja i sieci spoteczno$ciowe,
dzialalno$¢ przestepcza, o$wiata, rozrywka, gry, zdrowie,
informatyka, styl zycia, aktualnosci, polityka, religia i
prawo, wyszukiwarki, bezpieczenstwo i szkodliwe
oprogramowanie, zakupy, hazard, udostepnianie plikdw,
zainteresowania dzieci, serwery proxy, alkohol i tyton,
szukanie pracy, nieruchomosci, finanse i pieniadze,
niebezpieczne sporty, nierozpoznane kategorie oraz
elementy niezaliczone do Zadnej kategorii.

141. Modul musi posiada¢ mozliwo$¢ grupowania
kategorii oraz adresow stron internetowych.
142. Lista adresow URL znajdujacych sie w

poszczegblnych kategoriach, musi by¢ automatycznie

aktualizowana przez producenta.

143. Administrator musi posiada¢ mozliwos$¢
wylaczenia integracji modutu kontroli dostepu do stron
internetowych.

144, Aplikacja musi posiada¢ mozliwos¢ okreslenia
przynajmniej jednej z akcji dla reguly kontroli dostepu do
stron internetowych: zezwdl, ostrzez, blokuj.

145. Program musi posiadac takze mozliwo$¢ dodania
komunikatu i grafiki w przypadku zablokowania,
okreslonej w regutach, strony internetowej.

Bezpieczna przegladarka

146. Aplikacja musi by¢ wyposazona w modut
bezpiecznej przegladarki.

147. Przegladarka musi automatycznie szyfrowac
wszelkie dane wprowadzane przez Uzytkownika.

148. Uzytkownik w momencie wejécia na strone, ktéra
znajduje sie na liScie chronionych witryn, musi
automatycznie zostac przekierowany do okna bezpiecznej
przegladarki.

149, Administrator musi mie¢ mozliwo$¢ konfiguracji
listy chronionych witryn, przez bezpieczng przegladarke.

150. Administrator musi mie¢ mozliwosé¢ konfiguracji,
aby uzytkownik przy prébie dostepu do strony
bankowosci elektronicznej, automatycznie zostat
przekierowany do okna bezpiecznej przegladarki.

151. Praca w bezpiecznej przegladarce musi by¢
wyrézniona poprzez odpowiedni kolor ramki przegladarki
oraz informacje na ramce przegladarki.

13. Gwarancja:

1. Min. 3 lata od daty dostawy w miejscu instalacji komputera. czas
reakcji na zgloszenie 24 godziny, czas na usuniecie awarii - do 5
roboczy po otrzymaniu zgloszenia (przyjmowanie zgloszen w dni
robocze w godzinach 8.00 — 16.00).

2. W przypadku awarii dysku uszkodzone urzadzenie pozostaje w

zasobach Zamawiajacego
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1. W zaproponowanej cenie, Oferent musi zawrze¢ wszystkie koszty niezbedne do wtasciwego
wykonania przedmiotowej ustugi, tagcznie z kosztami dostarczenia produktéow do siedziby
Zamawiajacego.

2. Sposdb transportu oraz opakowanie sprzetéw muszg zapewniaé zabezpieczenie przed
uszkodzeniami. Za szkody powstate z winy nienalezytego opakowania oraz/lub transportu
wine ponosi Wykonawca.

3. Zamawiajacy wymaga, aby dostarczony sprzet stanowigcy przedmiot zamdwienia byt
fabrycznie nowy, nieuzywany, znajdowat sie w stanie nieuszkodzonym, technicznie
sprawnym, kompletnym i gotowym do uzytkowania oraz spetnial wymagane polskim
prawem normy i byt wolny od wad prawnych. Zamawiajgcy wyklucza dostawe sprzetu
powystawowego.

4. Zamawiajacy wymaga, aby dostarczone urzadzenia miaty legalnie zainstalowane
oprogramowanie (jezeli dotyczy).

5. Dostawa przedmiotu zamdwienia nastgpi w dni robocze tj. poniedziatek — pigtek, po
wczesdniejszym uzgodnieniu z Zamawiajgcym.

6. Wykonawca ma obowigzek dostarczy¢ sprzet do pomieszczen wskazanych przez
Zamawiajgcego,

7. Jezeli opis przedmiotu zamdwienia wskazywatyby w odniesieniu do niektérych materiatéw
lub urzadzen znaki towarowe, patenty lub pochodzenie — Zamawiajagcy dopuszcza
oferowanie materiatdw lub urzadzen réwnowaznych. Materiaty lub urzadzenia pochodzgce
od konkretnych producentéw okreslajg minimalne parametry jakosciowe, cechy uzytkowe,
jakim musza odpowiadaé¢ materiaty lub urzadzenia oferowane przez Wykonawce, aby
spetnione zostaty wymagania stawiane przez Zmawiajgcego. Materiaty i urzadzenia
pochodzagce od konkretnych producentéw stanowia wytgcznie wzorzec jakosciowy
przedmiotu zamodwienia. Pod pojeciem ,minimalne parametry jakosciowe i cechy
uzytkowe” Zamawiajgcy rozumie wymagania dotyczgce materiatéw lub urzadzen zawarte
w ogdlnie dostepnych Zrédfach, katalogach, stronach internetowych producentdw.
Operowanie przyktadowymi nazwami producenta ma na celu doprecyzowanie poziomu
oczekiwan Zamawiajgcego w stosunku do okreslonego rozwigzania. Postugiwanie sie
nazwami produktow/producentéow ma wytgcznie charakter przyktadowy. Zamawiajgcy
wskazujgc oznaczenie konkretnego producenta (dostawcy) lub konkretny produkt w opisie
przedmiotu zamdwienia, dopuszcza jednoczesnie produkty rownowazine o parametrach
uzytkowych i cechach jakosciowych co najmniej na poziomie parametrow wskazanego
produktu, uznajgc tym samym kazdy produkt o wskazanych lub lepszych parametrach.

8. W kazdym przypadku, gdy Zamawiajgcy opisuje przedmiot zamdwienia poprzez odniesienie
do norm, europejskich ocen technicznych, aprobat, specyfikacji technicznych i systemdw
referencji technicznych, dopuszcza rozwigzania rGwnowazne opisywanym.

9. W kazdym przypadku, w ktédrym Zamawiajgcy zgda aby oferowany sprzet posiadat
deklaracje CE oznacza to deklaracje wynikajgcy z dyrektyw tzw. "Nowego Podejscia” Unii
Europejskiej.

10. Wykonawca, ktéory powofuje sie na rozwigzania rdwnowaine opisanym przez
Zamawiajgcego, jest zobowigzany wykazaé, ze oferowane przez niego dostawy spetniajg
wymagania okreslone przez Zamawiajgcego.

11. Wykonawca zobowigzany jest dotaczy¢ do oferty specyfikacje dotyczgcg parametrow
technicznych oferowanego sprzetu.
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12. Oferowany przedmiot zamowienia musi by¢ w | gatunku, nieuszkodzony, wolny od wad
fizycznych i prawnych, w petni sprawny i funkcjonujgcy bez jakichkolwiek zaktécen oraz
zastrzezen. Przedmiot zamdwienia nie moze pochodzi¢ z zadnych pokazéw ani wystaw
pozbawiony praw i obcigzen oséb trzecich, a takze odpowiadajgcy obowigzujgcym normom
i posiadajgcy niezbedne certyfikaty i atesty zgodnie z obowigzujgcymi przepisami prawa,
ktére zostang przekazane Zamawiajagcemu w dniu dostawy.

13. Wykonawca dostarczy przedmiot zamdwienia kompletny, gotowy do uruchomienia
i uzytkowania bez dodatkowych naktadéw i zakupdéw.

14. Wykonawca dostarczy przedmiot zamodwienia dopuszczony do obrotu i stosowania
w krajach UE.

15. Wykonawca dostarczy dofgczone przez producenta sprzetu nosniki z oprogramowaniem
oraz niezbedng dokumentacje i instrukcje.

16. Wykonawca dostarczy przedmiot zamdwienia na koszt wtasny w opakowaniach
zabezpieczajacych przed uszkodzeniem w czasie transportu.

17. Wykonawca udzieli gwarancji jakosci oraz zapewnieni $wiadczenie ustugi serwisu
gwarancyjnego przez autoryzowany serwis producenta oferowanego sprzetu
komputerowego na okres i warunkach nie gorszych niz gwarancja producenta.

18. Wykonawca zapewni zamawiajgcemu dostep do  aktualizacji  sterownikow
za posrednictwem serwisu internetowego (o ile dotyczy).

19. Wykonawca wyszczegdlni na fakturze lub w zatgczniku do faktury kwoty jednostkowe do
kazdej pozycji

20. Miejsce dostawy: Centrum Kreatywnosci Patacyk ul. Konstytucji 3 Maja 15, 27-200
Starachowice, tel. 41 3221156; email: palacyk@starachowice.eu

21. Termin dostawy: 5 kwietnia 2024 r.

Ill. Kryteria wymagane wobec Wykonawcy:

1. W postepowaniu mogg brac udziat Wykonawcy, ktérzy spetniajg warunki, dotyczace:

a. posiadania uprawnien do wykonywania okreslonej dziatalnosci lub czynnosci, jezeli
przepisy prawa naktadajg obowigzek ich posiadania,
posiadania wiedzy i doswiadczenia niezbednego do wykonania ustugi,
dysponowania odpowiednim potencjatem technicznym oraz osobami zdolnymi do
wykonania zamdwienia,

d. znajdujg sie w sytuacji ekonomicznej i finansowej zapewniajgcej wykonanie
zamowienia.

2. Wykonawca moze polegaé¢ na wiedzy i doswiadczeniu, potencjale technicznym, osobach
zdolnych do wykonania zamdwienia lub zdolnos$ciach finansowych innych podmiotdw,
niezaleznie od charakteru prawnego taczacych go z nimi stosunkéw. Wykonawca w takiej
sytuacji zobowigzany jest udowodni¢ Zamawiajgcemu, iz bedzie dysponowat zasobami
niezbednymi do realizacji zamowienia, w szczegdlnosci przedstawiajgc w tym celu pisemne
zobowigzanie tych podmiotéw do oddania mu do dyspozycji niezbednych zasobdéw na
okres korzystania z nich przy wykonywaniu zamdwienia.

3. Wykonawca, ktdéry zamierza powierzy¢ wykonanie czesci przedmiotu zamdwienia innej
firmie lub osobie (podwykonawcy) jest zobowigzany do:

a. okreslenia w zfozonej ofercie informacji, jaki zakres przedmiotu zaméwienia bedzie
realizowany przez podwykonawcow,

b. przy realizacji zamdéwienia z udziatem podwykonawcy zastosowanie majg przepisy
art. 738 Kodeksu Cywilnego.
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4. Wykonawca ponosi petng odpowiedzialnos¢ za realizacje przedmiotu zamdwienia przez
podwykonawce.

5. Wykonawca przed podpisaniem umowy, musi przedtozy¢ Zamawiajgcemu kopie
oswiadczen badz umoéw ze wskazanymi w ofercie podwykonawcami, a w przypadku
konsorcjum umowe regulujgcg wzajemna wspoétprace i zobowigzania jego cztonkdw.

6. W celu unikniecia konfliktu intereséw Zamawiajacy nie moze udziela¢ zamdwienia
podmiotom powigzanym z nim osobowo lub kapitatowo. Przez powigzania kapitatowe lub
osobowe rozumie sie wzajemne powigzania miedzy Zamawiajgcym Ilub osobami
upowaznionymi do zaciggania zobowigzan w imieniu Zamawiajgcego lub osobami
wykonujgcymi  w imieniu Zamawiajgcego czynnos$ci zwigzane z przygotowaniem
i przeprowadzeniem procedury wyboru wykonawcy a Wykonawcg, polegajgce
w szczegolnosci na:

a. uczestniczeniu w spoétce jako wspdlnik spotki cywilnej lub spétki osobowej,

b. posiadaniu co najmniej 10 % udziatéw lub akgcji, o ile nizszy prég nie wynika z przepiséw
prawa lub nie zostat okreslony przez Operatora Programu,

c. petnieniu funkcji cztonka organu nadzorczego Ilub zarzadzajgcego, prokurenta,
petnomocnika,

d. pozostawaniu w takim stosunku prawnym lub faktycznym, ktéry moze budzi¢
uzasadnione watpliwosci, co do bezstronnosci w wyborze wykonawcy, w szczegdlnosci
pozostawanie w zwigzku matzenskim, w stosunku pokrewienstwa lub powinowactwa
w linii prostej, pokrewienstwa lub powinowactwa w linii bocznej do drugiego stopnia
lub w stosunku przysposobienia, opieki lub kurateli. Operator Programu moze wyrazi¢
zgode na udzielenie zamdwienia pomimo wystgpienia przestanek, o ktérych mowa
powyzej.

IV.Dokumenty jakie powinni dostarczy¢ Wykonawcy:

1. Formularz ofertowy, stanowigcy zatacznik nr 1 do niniejszego zapytania ofertowego wraz
z o$wiadczeniem o braku powigzan kapitatowych lub osobowych z Zamawiajgcym.
2. Zaparafowany wzdér umowy.

V.Informacja o sposobie porozumiewania sie z wykonawcami

1. Wszelkiego rodzaju oswiadczenia, wnioski, zawiadomienia, informacje, uzupetnienia, pytania
itp. (zwane dalej Korespondencjg, wytgczajagc umowe na realizacje ustugi, aneksy oraz
protokoty odbioru) Zamawiajgcy i Wykonawca zobowigzujg sie przekazywaé pisemnie — pocztg
elektroniczna.

2. Nie udziela sie zadnych ustnych i telefonicznych informacji, wyjasnien czy odpowiedzi na
kierowane do Zamawiajgcego zapytania w sprawach wymagajgcych zachowania pisemnosci
postepowania.

3. Na etapie sktadania ofert, wszelkie pytania nalezy sktada¢ poprzez adres email:
kamil.stanos@starachowice.eu.
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VI1.Opis sposobu przygotowania oferty

1. Wykonawcy zobowigzani sg zapoznac sie doktadnie z informacjami zawartymi w zapytaniu
ofertowym i przygotowadé oferte zgodnie z wymaganiami okreslonymi w tym dokumencie.

2. Podane w ,Formularzu oferty” ceny muszg uwzgledniac¢ wszystkie koszty zwigzane z realizacjg
zamoéwienia i nie mogg ulec zmianie w trakcie trwania umowy. Wykonawca przedstawi w
ofercie cene catkowitg netto i brutto obejmujgca catos¢ przedmiotu zamdwienia, podajac ja w
zapisie liczbowym istownie. Cena oferowana musi zawieraé wszystkie koszty zwigzane z
realizacjg zadania, w tym podatek VAT w ustawowej wysokosci, a takze inne koszty niezbedne
do zrealizowania zamdwienia. Cena oferty ma by¢ wyrazona w PLN.

W _przypadku oferty ztozonej przez osobe fizyczng, zaoferowana cena musi_uwzgledniaé
wszelkie sktadki ZUS i US (tzw. kwota brutto brutto).

3. Kazdy Wykonawca moze przedstawic tylko jedng oferte.

VIl. Miejsce i termin sktadania ofert

1. Termin sktadania ofert uptywa 7 marca 2024 r. o godz. 09.00. Oferty ztozone po tym terminie
zostang odrzucone. Liczy sie termin wptywu do Zamawiajgcego.

2. Oferty nalezy ztozy¢ bezposrednio poprzez Baze Konkurencyjnosci zatgczajac wszystkie
wymagane zatgczniki podpisane elektronicznie lub zeskanowane.
3. Oferty ztozone przez poczte elektroniczng zostang odrzucone.

VIII.Opis kryteriow i sposobu oceny oferty

1. Zamawiajgcy ma prawo odrzuci¢ oferte, jezeli:
a. jej tres¢ nie odpowiada tresci niniejszego zapytania,
b. zostata ztozona przez Wykonawce wykluczonego z udziatu w postepowaniu o udzielenie
zamoéwienia (wykluczenie dotyczy sytuacji, gdy Wykonawca nie spetni warunkéw udziatu
w postepowaniu, okreslonych w pkt. 3 — zostaje on woéwczas wykluczony z postepowania
a jego oferte uznaje sie za odrzucong).
2. Wykonawca moze ztozy¢ oferte na wszystkie czesci bgdz na poszczegdlne czesci.
Kazda czes¢ bedzie oceniana osobno.
4. Kryterium wyboru oferty do kazdej czesci: cena brutto oferty — 100 pkt.
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Punktacja dla kryterium cena brutto oferty dla kaidej czesci wyliczana bedzie wedtug
nastepujacego wzoru P1— 100 pkt.
Cmin

gdzie:
Cmin - najnizsza cena brutto
Co - cena badanej oferty

5. Zamawiajacy uzna iwybierze, jako najkorzystniejszg oferte z najwyzszg liczbg punktéow do
kazdej czesci.

6. Zamawiajgcy udzieli zamdéwienia Wykonawcy/Wykonawcom, ktérego/ych oferta odpowiada
wszystkim wymaganiom okreslonym w niniejszym zapytaniu i zostata oceniona, jako
najkorzystniejsza w oparciu o podane kryterium wyboru, podpisujgc umowe, ktérej projekt
stanowi zatacznik nr 2 do niniejszego zapytania.

7. Zamawiajagcy moze w toku badania i oceny ofert zgda¢ od Wykonawcéw wyjasnien
dotyczacych tresci ztozonych ofert.

8. Zamawiajacy moze wezwa¢ Wykonawce do uzupetnienia brakujacych oswiadczen Ilub
dokumentdéw lub poprawienia oswiadczen lub dokumentéw zawierajgcych btedy.

9. Zamawiajacy odrzuci oferte jezeli bedzie ona zawierata cene brutto wyzszg niz kwota, ktorg
dysponuje Zamawiajgcy na realizacje ustugi. Z tego tytutu Wykonawcom nie przystuguja
zadne roszczenia przeciwko Zamawiajgcemu.

10. Zamawiajgcy zastrzega sobie mozliwos¢ negocjacji ceny z Wykonawcg, ktdry zaoferuje cene

najnizszg a ktora przewyzszac bedzie mozliwosci finansowe Zamawiajgcego.

IX.Warunki zmiany umowy

1. Zamawiajacy przewiduje mozliwosé wprowadzenia zmian postanowied zawartej, z
wybranym Wykonawcg, umowy, w stosunku do tresci oferty, na podstawie ktérej
dokonano wyboru Wykonawcy. Strony wprowadzg zmiany do umowy w przypadku
zaistnienia jednej z okolicznosci okreslonych ponizej (w podpunktach a)-f)) — w przypadku
gdy ta okolicznos¢ ma wptyw na postanowienia umowy. Zmiany nie mogg naruszaé
obowigzujgcych przepisow prawa ani Wytycznych w zakresie kwalifikowalnosci wydatkow
w ramach Norweskiego Mechanizmu Finansowego na lata 2014-2021. Dopuszczalne bedg
zmiany wynikajgce w szczegdlnosci ze:

a. Zmian w podatku VAT — wynikajgcych ze zmiany przepiséw.

b. Zmian jakichkolwiek rozporzadzen, przepiséw i innych dokumentéw, w tym dokumentdéw
programowych Norweskiego Mechanizmu Finansowego na lata 2014-2021, majgcych
wptyw na realizacje umowy.

c. Zmian w zakresie osdb wykonujgcych zamowienie — Zamawiajgcy dopuszcza mozliwosé
zmiany oséb osobiscie wykonujgcych zaméwienie lub dotaczenie do grona oséb osobiscie
wykonujgcych zamdéwienie dodatkowej osoby pod warunkiem uzyskania przez Wykonawce
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akceptacji na piSmie ze strony Zamawiajgcego, przy czym akceptacje moze uzyskac jedynie
kandydatura osoby spetniajgcej wymogi niniejszego zapytania ofertowego. Zmiana osoby
wykonujgcej zamodwienie bez zgody Zamawiajacego skutkowac bedzie naruszeniem
warunkéw umowy, a tym samym uprawnia¢ Zamawiajgcego do odstgpienia od umowy

d. Zmian w zakresie oséb wykonujacych zamoéwienie — na wniosek Zamawiajgcego, w
przypadku niewywigzywania sie oséb wykonujacych zamdwienie z powierzonych im
obowigzkéw lub nieprawidtowego wykonywania powierzonych obowigzkéw. Osoba
zastepujgca musi spetnia¢ wymogi niniejszego zapytania ofertowego.

e. Zmian terminu realizacji zamowienia z przyczyn uwzgledniajacych potrzeby prawidtowej
realizacji projektu i osiggniecia, zatozonych w projekcie, wskaznikdw, np. uzasadnionych
zmian harmonogramu realizacji dziatan projektowych,

f. Wystgpienia okolicznosci na ktére Zamawiajacy i/lub Wykonawca nie miat wptywu i nie
mogt przewidzie¢ na czas realizacji zamdwienia, a ktére w istotny sposdéb wptywajg na
obopdlne zobowigzania Zamawiajacego i Wykonawcy (dalej: Strony), w przypadku zmiany
przepiséw prawa istotnych dla realizacji zamdwienia, zmian gospodarczych i ustrojowych
oraz w przypadku wystgpienia tzw. sity wyzszej. Dla celédw umowy ,sita wyzsza” oznacza
zdarzenia zewnetrzne, na wystgpienie ktérych Strona nie ma wptywu, ktérych nie mozna
byto przewidzieé i ktérych nie dato sie unikngé¢ nawet w przypadku dotozenia przez Strony
najwyzszej starannosci, i ktére uniemozliwiajg wykonanie zobowigzan wynikajgcych z
umowy, a w szczegdélnosci takie jak wojna, zamach terrorystyczny, rozruchy, trzesienie
ziemi, pozar, eksplozja, strajk, lokaut, generalny brak srodkéw transportu, materiatéw lub
sity roboczej lub ograniczenia w dostawie energii. Strona, u ktérej wyniknety utrudnienia w
wykonaniu umowy wskutek dziatania sity wyzszej, jest obowigzana do niezwtocznego
poinformowania drugiej Strony o wystgpieniu i ustaniu dziatania sity wyziszej. Brak
powiadomienia lub zwtoka z powiadomieniem drugiej Strony o wystgpieniu sity wyzszej
spowoduje, iz Strona ta nie bedzie mogta skutecznie powotywaé sie na site wyzszg jako
przyczyne zwolnienia z odpowiedzialnosci za niewykonanie lub nienalezyte wykonanie
zobowigzania. Strona, u ktdrej wyniknety utrudnienia w wykonaniu umowy na skutek
dziatania sity wyzszej, jest obowigzana do podjecia wszelkich mozliwych i prawem
przewidzianych dziatan w celu zminimalizowania wptywu dziatania sity wyzszej na
wykonanie umowy. Daty lub terminy wypetnienia zobowigzan wynikajacych z umowy
zostang przetozone lub przedtuzone o okres, w ktérym istniata sita wyzsza. Sita wyzsza nie
obejmuje zdarzen, bedacych wynikiem niewykonania lub nienalezytego wykonywania
umowy, ktérych wystgpienie Strona przy dotozeniu nalezytej starannosci mogta
przewidzie¢ w chwili zawierania umowy lub mogta im zapobiec.

X. Osoba do kontaktow: Iwona Tamiofto, adres e-mail: palacyk@starachowice.eu
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Xl. Zatgczniki:
Nastepujace zatgczniki stanowig integralng czes¢ zaproszenia:
a. Zatacznik 1 — Formularz ofertowy
b. Zatgcznik 2 — Wzér umowy
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