Zatgcznik nr 3 do Zapytania ofertowego nr 01/2024/VTC -

Szczegotowy Opis Przedmiotu Zamowienia

Szczegdtowy Opis Przedmiotu Zamdwienia

VT Cyber sp. zo.0.

Warszawa, 16.02.2024

Wersja 1.0

Strona1z17



Spis tresci

WWSTEP. .t a e s st e e s s e s e s s s s s e s e s s s s s s aas st e aasssss s eaasssssssssnssssssssnssssssnnnnsssssnnnns 3
MINIMALNE WYMAGANIA . ... e ieirecrettetteeeenseessessresssessrasssnsssassssssesssssssssssssssasssssssasssnsssssssnsssssssnssasssanssanes 3
WYMAGANIA OGOLNE DLA OPROGRAMOWANIA. «....eeeeeeeeeeeeerereseseessasasasesssesssssssssssssssasssssssssssssessssssasaes 3
WYMAGANIA DLA SYSTEIMU ..o ieiiieiieiieeereecreeerinetestresceassesssesssesssesssesssasssnsesasssnssssssssssssssasssasssssesasssnsssnsssnssnns 3
IMINIMALNE WYMAGANIA TECHNICZNE ...eeevvvttuueeeeeeeerssueseeersssssnaeeesssssssnaesesssssssnnesessssssssneeessssssssnnsesessssssnnseesssssssnnnns 3
OPCIE DOSTAWY ...iiieiiiiiieieeeeeett i iee e e e e ettt aeeeeeseestat e eeesesssanaaeeessssssnnsaessssssnannseessssssnnnsesssssssnnnseeessssssnnneeeesessssnnseneens 3
LICENCIONOWANIE ...ceeieettutieeeeeeesessnaeeeessessssneeeeessssssnnaseessssssssnaesessssssssnsesesssssssnnnsessssssssnesessssssssnnsesessssssnnnsessssssssnnnes 4
ZOBOWIAZANIA DOSTAWCY ..evvvuuneeeeerererieeeeereesrsniaeeeessssssnaesessessssnaesessssssssniesessssssssneesessssssnnesessssssssnsmesssssssssnnsesessssses 4
WYMAGANIA DOTYCZACE INTEGRACIH SYSTEMOW ..uuuuieeeirerinieeeeeeetsunaeeeesessssnniasessssssssnaeesessssssnnesessssssssnseeesssssssnneesessssses 4
SPECYFIKACJA PRZEDMIOTU ZAMOWIENIA «...eeeeeetrtnieeeeereesssnaesesssssssnaesesssssssnnasessssssssnseesesssssssnnsessssssssnnsesssssssssnnsessesssses 6

Strona2z17



Wstep.

Przedmiotem zamowienia jest dostarczenie kompleksowego systemu cyberbezpieczenstwa,
na potrzeby zbudowania Cyberlab w ramach projektu EDiH CyberSec, ktéry bedzie obejmowac
zaawansowane narzedzia i funkcje monitorowania, wykrywania, reagowania oraz naprawy
(remediation) w ramach dostarczonego systemu. System ten ma na celu zintegrowanie
i konsolidacje rdéznorodnych narzedzi bezpieczenstwa w celu skutecznej ochrony przed
zaawansowanymi zagrozeniami i atakami cybernetycznymi, takimi jak phishing, ransomware,
BEC (Business Email Compromise), ATO (Account Takeover), spam, malware oraz ataki typu
Zero-days i N-days.

Minimalne wymagania

Wymagania minimalne dla Komercyjnego Systemu (lub systemoéw) sg opisane w punkcie 1.
Dostarczany system zostanie zakontraktowany na okres 3-4 miesiecy per Instalacja, z
mozliwoscig przedtuzenia na okres pozniejszy. Planowany jest zakup 40 niezaleznych
Instalacji/tenantow

Wymagania 0golne dla oprogramowania.

catos¢ oprogramowania musi pochodzi¢ z autoryzowanego kanatu sprzedazy producentow lub
bezposrednio od producenta;

oprogramowanie powinno by¢ objete min 3-4 miesieczng licencjg czasowg per
Instalacja/Tenant zawierajgcg wsparcie i utrzymanie obejmujgcg swoim zakresem poprawnosc
dziatania w zakresie wdrozonych funkcjonalnosci wg stanu na dzien podpisania stosownego
protokotu odbiory (chyba ze zapisy szczegdtowe stanowig inaczej);

Wymagania dla systemu

Zakresu dziatania dostarczanego systemu w dziedzinie monitorowania, wykrywania
i reagowania na cyberzagrozenia. System ma na celu zabezpieczenie infrastruktury IT przed
réoznorodnymi formami cyberzagrozen, takimi jak ataki typu DDoS (Distributed Denial of
Service), ransomware, phishing, oraz inne formy naruszen bezpieczenstwa.

Minimalne Wymagania Techniczne

System musi spetnia¢ co najmniej minimalne wymagania techniczne opisane w punkcie 1.
W tym kontekscie, Dostawca musi dostarczy¢ niezbedne narzedzia itechnologie, ktore
umozliwig  efektywne monitorowanie i analize ruchu sieciowego, identyfikacje
nieautoryzowanych prob dostepu, oraz szybkie reagowanie na potencjalne incydenty.

Opcje Dostawy
Dostawca ma mozliwos¢ dostarczenia rozwigzania w dwéch modelach:

On-Premise (Instalacja Lokalna): W tym wariancie, wszystkie narzedzia i systemy sg
zainstalowane i zarzadzane na infrastrukturze zleceniodawcy zamawiajgcego i muszg byc¢
zawarte w wycenie.

SaaS (Software as a Service) w Cloud: W tym modelu, system jest dostarczony,
z wykorzystaniem chmury obliczeniowe).
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Licencjonowanie

Dostawca jest zobowigzany do zapewnienia wszystkich niezbednych licencji na
oprogramowanie i narzedzia, ktore bedg wykorzystywane w ramach dostarczanego systemu.
Licencje te muszg by¢ zgodne z obowigzujgcymi przepisami prawa i umozliwia¢ petne
wykorzystanie funkcjonalnosci oferowanego rozwigzania.

Zobowigzania Dostawcy
Dostawca jest odpowiedzialny za ciggte aktualizacje i utrzymanie systemu, w tym za
zapewnienie wsparcia technicznego i szkolen dla personelu Zamawiajgcego.

Wymagania dotyczace Integracji Systemow

W odpowiedzi na wymagania Zamawiajgcego w zakresie Integracji Systemow, proponowany
system zarzgdzania cyberbezpieczenstwem bedzie projektowany z mysla o petnej
interoperacyjnosci i mozliwosci wymiany danych miedzy zintegrowanymi modutami
bezpieczenstwa. W ramach ustugi zostang dostarczone rozwigzania, ktore:

Przestrzegajg standardéw komunikacji: Komunikacja miedzy systemami bedzie odbywac sie
z wykorzystaniem najnowszych standardow bezpieczenstwa, w tym HTTPS i TLS, zapewniajgc
ochrone przesytanych danych.

Zapewnig funkcje monitorowania i raportowania: Systemy bedg wyposazone
W zaawansowane narzedzia do monitorowania i raportowania, ktore umozliwig ocene
skutecznosci dziatan oraz szybkg reakcje na wykryte zagrozenia.

System, bedgc kompatybilny z istniejgcymi politykami i systemami SIEM, pozwoli na szybka
integracje bez potrzeby dokonywania zmian w infrastrukturze IT Zamawiajgcego. Catos¢
zostanie zrealizowana z myslg o adaptacji do dynamicznego srodowiska cybernetycznego,
wykorzystujgc najnowsze technologie do proaktywnego monitorowania i neutralizacji zagrozen,
w tym analize darknetu oraz zaawansowane metody analityczne do wykrywania
nieuprawnionego dostepu i wyciekdw informacii, takich jak dane osobowe (PII) i inne wrazliwe
dane.

Ponadto, dostawca zobowigzuje sie do wdrozenia systemu umozliwiajgcego manualne oraz
automatyczne dziatania naprawcze, co przyczyni sie do zwiekszenia efektywnosci zespotu SOC
poprzez redukcje fatszywych alarméw i minimalizacje fatszywych pozytywow, a takze zapewni
petng obstuge incydentow bezpieczenstwa.

W obliczu rosngcej ztozonosci infrastruktury IT oraz stale ewoluujgcych zagrozen
bezpieczenstwa cyfrowego, zapewnienie ciggtosci i bezpieczenstwa operacji staje sie
priorytetem dla organizacji wszelkich rozmiaréw. Centralnym elementem strategii
bezpieczenstwa jest zdolnos¢ do efektywnego zbierania, przechowywania i analizy logow
z rozproszonych systemow i urzgdzen. Zrozumienie i przetwarzanie tych danych w czasie
rzeczywistym umozliwia nie tylko szybkg reakcje na incydenty, ale réwniez przewidywanie
potencjalnych zagrozen przed ich wystgpieniem.

Celem przedmiotowego zamowienia jest stworzenie zaawansowanego zintegrowanego
systemu do zarzgdzania logami, ktory bedzie w stanie sprosta¢ wspoétczesnym wymaganiom
bezpieczenstwa i efektywnosci operacyjnej. System ten ma za zadanie automatycznie zbierac
logi z réznorodnych zrodet, takich jak serwery, urzadzenia sieciowe, systemy przechowywania
danych oraz aplikacje mobilne i desktopowe, zapewniajgc jednoczesnie ich bezpieczne
przechowywanie, normalizacje i agregacje. Dodatkowo, projekt zaktada implementacje
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zaawansowanych funkcji analitycznych i raportujgcych, ktére pozwolg na dogtebng analize
zebranych danych w celu identyfikacji anomalii i potencjalnych zagrozen.

Wyzwanie to wymaga nie tylko gtebokiej wiedzy technicznej i doswiadczenia w implementacji
systemoéw [T, ale réwniez zrozumienia specyfiki pracy réznorodnych urzadzen i aplikacii,
zktorych dane beda zbierane. Realizacja tego projektu stanowi wiec krok naprzod
w zapewnieniu wysokiego poziomu bezpieczenstwa informacji i efektywnego zarzgdzania
infrastrukturg IT w obliczu dynamicznie zmieniajgcego sie srodowiska cybernetycznego.
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Specyfikacja przedmiotu zamdwienia

1. Wymagania techniczne dla rozwigzania do wykrywania, monitorowania, usuwania oraz
zapobiegania zagrozeniom i zaawansowanym atakom cybernetycznym w wewnetrznej
sieci informatycznej,

1.1 W zakresie prewencji i detekgji zagrozen:

1.1.1 Monitoruje i wizualizuje zagrozenia cybernetyczne w czasie rzeczywistym zaréowno na
fizycznych jak i wirtualnych komputerach uzytkownikow koncowych oraz serwerach;

1.1.2 Zapewnia takze ochrone przed znanym ztosliwym oprogramowaniem na podstawie
sygnatur;

1.1.3 Identyfikuje ztosliwe oprogramowanie w oparciu o analize zachowania aplikacji w czasie
rzeczywistym;

1.1.4 Zapewnia ochrone przy ~ wykorzystaniu  statycznych ~ mechanizmow  uczenia
maszynowego;

1.1.5 Wykorzystuje metadane (I0C) dostarczone przez producenta rozwigzania do analizy
i wykrywania zagrozen;

1.1.6 Wykorzystuje metadane (IOC) dostarczone przez dziat SOC do analizy i wykrywania
zagrozen;

1.1.7 Zapewnia mozliwos¢ prewencyjnego blokowania atakow oraz zagrozen typu Memory
Injection i Ransomware;

1.1.8 Umozliwia  wykrywanie zdarzen dotyczacych bezpieczenstwa, pochodzgcych
przynajmniej z nizej wymienionych obszarow w infrastrukturze informatycznej;

1.1.9 ruchu sieciowego;

1.1.10 urzadzen koncowych (stacje robocze oraz serwery);

1.1.11 zachowanie plikéw na urzgdzeniach koncowych;

1.1.12 Zachowanie uzytkownikow na urzadzeniach koncowych. Zapewnia wykrywanie
zagrozen m.in. typu:

a) Malware;

b)  Trojan;

c) Rootkit;

d)  MITM (Man in the Middle);
e)  DLL Injection;

f) Ransomware;

g)  Port Scanner Detection;

h)  Reflective DLL injection;

i) Authentication spoofing (Pass the Hash/SMB Relay);
) Mimikatz;

k) Powershell Empire;

) Meterpreter;

m)  DNS Tunneling;

n)  ICMP Tunneling;

0) Brute Force;

p)  Powersploit;

g)  ARP Poisoning;

r Raw Disk Writing;
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1.1.13 Ogranicza generowanie fatszywych alarméw z wykorzystaniem co najmniej ponizszych
metod:

1.1.13.1.1 Automatycznej weryfikacji wskaznikdw wykrytych zagrozen w odniesieniu do
wbudowanej bazy znanych =zagrozen, ktéra jest na biezgco uaktualniana za
posrednictwem dostepnego w chmurze producenta zestawu narzedzi, zawierajgcych;

1.1.13.1.2 Meta-skanowanie antywirusowe, wykorzystujgce wszystkie silniki dostepne
w bazie VirusTotal;

1.1.13.2 Wzorce schematow dziatania malware oraz bazy przyktadowych kodow
zrédtowych (ang. Post Ex Sources);
1.1.138.3 Manualne oznaczanie poziomu waznosci wykrytego zagrozenia na podstawie

analizy przez zespot SOC;
1.1.14 Wykrywa nietypowe zachowania urzgdzen, uzytkownikow oraz plikow w sieci;

1.1.15 Zbiera wskazniki kompromitacji (I0C) i zachowania z obszaru stacji koncowych,
zachowania uzytkownikow, potgczen sieciowych oraz aktywnosci w systemie plikow;

1.1.16 Posiada funkcjonalnos¢ samodzielnego ,uczenia sie” zachowan typowych w organizaciji
poprzez zbieranie i ustalenie wskaznikow dotyczacych zachowania monitorowanych
elementow w lokalnej oraz rozlegtej sieci komputerowej;

1.1.17 Profilowanie typowych zachowan i odstepstw od nich;

1.1.18 Umozliwia stworzenie tzw. ,biatej listy” (ang. White list) znanych i zaufanych plikdow na
kazdym monitorowanym urzgdzeniu w celu obnizenia poziomu fatszywych alarmow
i poprawy wydajnosci dziatania catego rozwigzania;

1.1.19 Rozwigzanie powinno posiada¢ funkcjonalnos¢ szczegdétowego skanowania
zachowania konkretnego wykonywalnego pliku (*.exe) na chronionej stacji. (bez udziatu
sandbox);

1.2 W zakresie mylenia atakujgcego:

1.2.1 Posiada wbudowany mechanizm putapek (ang. Decoys) wspomagajgcy wczesne
wykrywanie nieznanych atakéw oraz zrodet zagrozen a takze aktywnosci szpiegowskiej
w infrastrukturze informatycznej w oparciu o obiekty:

1.2.1.1 Hostow (fatszywe ustugi sieciowe);

1.2.1.2 Uzytkownikow;

1.2.1.3 Plikow;

1.3 W zakresie reakcji oraz remediacji:

1.3.1 Posiada mozliwos¢ wykonania manualnych i automatycznej dziatan naprawczych (ang.
Remediation), niwelujgcych skutki atakow oraz zapobiegajgcych podobnym zdarzeniom
W przysztosci;

1.3.2 Wykrywanie w czasie rzeczywistym i automatyczne blokowanie na chronionych stacjach
koncowych i serwerach poprzez analize behawioralng m.in. zagrozen typu;

1.3.2.17 Ransomware;

1.3.2.2 Memory Injection;

1.3.3 Rozwigzanie ma mozliwos¢ automatycznego zabicia (ang. kill) procesu, jesli wykryje
metode ataku typu Memory Injection;

1.3.4 Powiadamia o wykryciu zagrozenia w panelu zarzgdzania co najmniej drogg mailowg oraz
SMS i ma mozliwos¢ wysytania logéw do zewnetrznego systemu SIEM;
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1.3.5 Posiada mozliwos¢ wykonania predefiniowanych akcji naprawczych (ang. Remediation)
bezposrednio na chronionych komputerach i serwerach, polegajgcych na mozliwosci
utworzenia regut, ktére umozliwig usuwanie w sposéb automatyczny kazdego kolejnego
zagrozenia o podobnym charakterze, z mozliwoscig indywidualnego dostosowania
sposobu reakgji systemu;

1.3.6 System umozliwia podjecie automatycznej lub recznej akcji na minimum ponizszych
obiektach;

1.3.7 Plik (usun plik, poddaj plik kwarantannie, zabij powigzany proces);

1.3.8 Host (zrestartuj hosta, wytacz hosta, wytgcz wszystkie karty sieciowe, izoluj — zablokuj
komunikacje sieciowg poza komunikacjg zwigzang z dziataniem Systemu, uruchom
komende);

1.3.9 Uzytkownik (zablokuj uzytkownika);
1.3.10 Sieci (blokuj ruch, przekieruj adres domenowy;

1.3.11 Rozwigzanie winno posiada¢ mozliwos¢ konfiguracji automatycznego wysytania
nieznanych plikow wykonywalnych do analizy w srodowisku Sandbox;

1.4 W zakresie badan poincydentowych oraz wyszukiwania zagrozen:

1.4.7 Posiada mozliwos¢ przeprowadzania szczegotowych analiz po wtamaniowych. Wspiera
dziatania takie jak przeszukiwanie drzew procesow biorgcych udziat w incydencie.
Wspiera wyszukiwanie w organizacji plikéw biorgcych udziat w incydencie np. poprzez
wynik funkcji skrotu MDS5;

1.4.2 Posiada mozliwos¢ wystania podejrzanych plikow do wykonania w sandbox producenta
lub w infrastrukturze lokalnej;

1.4.3 Posiada mozliwos¢ wystania podejrzanych plikow do SOC producenta w trybie 24/7
celem analizy, oceny ryzyka oraz zalecanych dziatan naprawczych;

1.4.4 Umozliwia badanie zdarzen dotyczacych bezpieczenstwa, pochodzgcych przynajmniej
Z nizej wymienionych obszarow w infrastruktury informatyczne;j:

1.4.4.1 ruchu sieciowego,

1.4.4.2 urzadzen koncowych (stacje robocze oraz serwery),
1.4.4.3 zachowanie plikéw na urzgdzeniach korcowych,
1.4.4.4 zachowanie uzytkownikow.

1.4.5 Zbiera wskazniki kompromitacji (I0C) i zachowania z obszaru stacji koncowych,
zachowania uzytkownikow, potgczen sieciowych oraz aktywnosci w systemie plikow;

1.4.6 W zakresie wsparcia analiz po wtamaniowych i prowadzenia dochodzen (and. Forensics)
system powinien umozliwia¢ przeszukiwanie I0C w powigzaniu z minimum ponizszymi
obiektami:

1.4.6.1 Pliki,

1.4.6.2 Hosty,

1.4.6.3 Uzytkownicy,

1.4.6.4 Potgczenia sieciowe (zaréwno w oparciu o adresy domenowe jak i adresy IP),

1.4.7 Rozwigzanie w obszarze wsparcia zaawansowanych analiz i przeszukiwania danych
powinno umozliwia¢ przeszukiwanie zdarzen dotyczgcych obiektow plikowych poprzez
minimum:

1.4.7.1 nazwa pliku:

1.4.71.1 Rozpoczyna sie od,

1.471.2 Konczy sie na,

1.4.7.1.3 Zawiera,

Strona8z17



1.47.1.4 Nie Zawiera,

1.471.5 Jest rowny,

1.471.6 Nie rowna sie,

1.4.7.2 Poziom przypisanego ryzyka w postaci liczbowe;j:

1.4.7.21 wiekszy niz,

147272 mniejszy niz,

1.47.2.3 rowny,

1.4.7.3 wystgpienia pliku:

1.4.7.3.1 mniej niz,

1.4.7.3.2 wiecej niz,

1.47.3.3 rowne,

1.4.7.4 pierwsze zarejestrowanie pliku:

1.4.7.41 Od data,

1.47.4.2 Do data,

14743 Dnia (okreslony dzien),

1.47.4.4 W ciggu ostatnich (minut),

1.4.7.5 ostatnie zarejestrowanie pliku:

1.4.7.51 Od data,

1.47.52 Do data,

14753 Dnia (okreslony dzien),

14754 W ciggu ostatnich (minut).

1.4.7.6 Binarny atrybut (tak/nie) czy plik jest uruchamiany automatycznie (autostart);
1.4.7.7 Binarny atrybut (tak/nie) czy plik ukrywa swoje okno;

1.4.7.8 Binarny atrybut (tak/nie) czy plik wystepuje w folderze typu ,program files”;
1.4.7.9 Binarny atrybut (tak/nie) czy plik otwiera potgczenia sieciowe;

1.4.7.10 Binarny atrybut (tak/nie) czy plik uruchamia sie takze w nocy;

1.4.7.11 Binarny atrybut (tak/nie) czy plik wystepuje w folderze System32;
1.47.12 Binarny atrybut (tak/nie) czy plik wystepuje w folderach tymczasowych;
1.47.13 Adres IP z ktérym sie komunikuje (poprzez podanie adresu IP);
1.47.14 Rozmiar pliku;

1.4.7.15 Funkcje skrétu MD5;

1.47.16 Funkcje skrotu SHA256;

1.4.8 Informacje o zebranych plikach powinny zawiera¢ minimum korelacje dotyczace
powigzanych obiektow:

1.4.8.1 Procesy potomne,

1.4.8.2 Typ procesu (np. ustuga, proces, zatadowany modut),

1.4.8.3 Uzytkownicy, w ktérych kontekscie byt uruchamiany plik,

1.4.8.4 Powigzany ruch sieciowy (zaréwno w kontekscie adreséw IP oraz portéw jak i nazw
domenowych),

1.4.8.5 Zatadowanych bibliotek dll,

1.4.8.6 Powigzanych operacjach w systemie plikéw, przynajmniej utworzenie pliku,
uruchomienie pliku, usuniecie lub zmiana nazwy,

1.4.9 Rozwigzanie powinno umozliwia¢ przeszukiwanie oraz wyswietlanie szczegétowych
danych dotyczgcych hostéw, ktére obejmujg minimum:
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1.4.9.1 Nazwa hosta z filtrowaniem:

1.491.1 Rozpoczyna sie od,

1.491.2 Konczy sie na,

1.49.1.3 Zawiera,

1.49.1.4 Nie Zawiera,

14915 Jest rowny,

1.49.1.6 Nie rowna sie.

1.4.9.2 Poziom przypisanego ryzyka w postaci liczbowej:

1.49.2.1 wiekszy niz,

14922 mniejszy niz,

14923 rowny.

1.4.9.3 Data ostatniego skanowania hosta:

1.4.9.4 Adres IP hosta,

1.4.9.5 Wersja systemu operacyjnego,

1.4.9.6 Liczba procesow wykrytych na hoscie,

1.4.9.7 Liczba i dane uzytkownikow, ktorzy logowali sie na hoscie,
1.4.9.8 Liczba i szczegoty potgczen sieciowych wykrytych na hoscie,
1.4.9.9 Informacje o biezgcym obcigzeniu hosta minimum w zakresie:

14991 CPU,

14992 Pamiec (catkowita, wolna),

14993 Dysk systemowy (rozmiar catkowity, wolna przestrzen).

1.49.10 Informacje o wykorzystywanych portach,

1.49.11 Zainstalowane certyfikaty,

14912 Zainstalowane aktualizacje systemu (preferowane wskazanie KBXXXXXXXX),
14913 Zainstalowane oprogramowanie wraz z wersja,

1.4914 Udziaty sieciowe.

1.4.10 System powinien wspiera¢ przeszukiwanie uzytkownikéw wykrytych na hostach,
poprzez minimum ponizsze atrybuty:

1.4.10.7 Nazwa uzytkownika,

1.4.10.2 Poziom ryzyka zwigzany z danym uzytkownikiem,

1.4.10.3 Status blokady konta (zablokowane/nie zablokowane),

14104 Status konta (wtgczone/wytgczone),

1.4.10.5 llos¢ otwartych plikow przez uzytkownika,

1.4.10.6 Wiek hasta uzytkownika,

1.4.10.7 Data ostatniego logowania,

1.4.10.8 Data pierwszego logowania (zarejestrowanego przez system),

1.4.109 llos¢ komputerdw, do ktérych logowat sie uzytkownik w ostatnim czasie (dzien

wczesniej, w ostatnim tygodniu, w ostatnim miesigcu, w ostatnich 3 miesigcach,
catkowita ilos¢),

1.4.10.10 llos¢ prawidtowych logowan,
1.4.10.11 llos¢ btednych logowan,
1.4.10.12 Nazwa hosta, na ktorego jest zalogowany,

1.4.17 Narzedzie powinno umozliwi¢ zapisanie filtrow wyszukiwania do pozniejszych analiz,
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1.4.12 System powinien zawiera¢ informacje o otwartych portach i potgczeniach sieciowych
realizowanych na monitorowanych hostach oraz umozliwia¢ przeszukiwanie ich
minimum poprzez:

1.4.12.1 Adres IP hosta,

1.412.2 Port Lokalny,

1.412.3 Adres IP zdalny,

1.412.4 Port Zdalny,

1.412.5 Data i czas pierwszego wystgpienia,
1.4.12.6 Data i czas ostatniego wystgpienia.

1.4.13 Rozwigzanie winno posiada¢ mozliwos¢ recznego wysytania nieznanych plikow
wykonywalnych do analizy w srodowisku Sandbox;

1.4.14 System winien posiada¢ mozliwos¢ wyszukania dowolnej frazy w pamieci operacyjnej
chronionych systemow;,

1.5 W zakresie zapewnienia wysokiej dostepnosci, skalowalnosci oraz wsparcia
infrastruktury rozproszonej oraz architektury:

1.5.17 Umozliwia instalowanie hierarchicznych instancji serwerdw zarzadzania systemem
w uktadzie Master-Slave, ktére zapewniajg rowniez separacje wielu domen
administracyjnych (tzw. multitenant);

1.5.2 System nie ogranicza licencyjnie liczby instancji serwerdw zarzgdzania zaréwno
gtownych (Master) jak i zaleznych (Slave), ktére moga by¢ wdrazane w infrastrukturze
zaréwno lokalnej jak i rozproszone;j;

1.5.3 Rozwigzanie winno posiada¢ mozliwos¢ konfiguracji lokalnego srodowiska Sandbox oraz
wykorzystania srodowiska;

1.6 W zakresie wspieranych platform:

1.6.1 Oprogramowanie systemu umozliwia instalacje na serwerach fizycznych oraz wirtualnych
w srodowisku Windows Server 2012 R2 (wersja angielska) Ilub nowszych oraz
mechanizmow wirtualizacji Hyper-V;

1.6.2 System umozliwia monitorowanie i ochrone m.in. nastepujgcych systemow
operacyjnych:

1.6.2.1 Windows — od wersji XP SP3,

1.6.2.2 Windows Server — od wersji Windows 2003 R2,

1.6.2.3 Linux — co najmniej Fedora, CentOS, RedHat, Suse, Debian, Ubuntu, OracleLinux,

1.6.2.4 MacOSX — co najmniej El Capitan,

1.7 W zakresie ochrony nadmiernego wykorzystania zasobow na ochranianych hostach:

1.7.17 Rozwigzaniu powinno umozliwia¢ wybranie predefiniowanego maksymalnego poziomu
obcigzania CPU na monitorowanej i chronionej stacji, co najmniej w zakresie zajetosci
pamieci operacyjnej. Ustawienie maksymalnej zajetosci pamieci operacyjnej powinno byc¢
definiowane procentach;

1.8 W zakresie instalacji i wdrazania Systemu:

1.8.1 System umozliwia zdefiniowanie hostow do automatycznej instalacji agenta minimum
poprzez:

1.8.1.1 Adres IP,

1.8.1.2 Zakres adresow |P,

1.8.1.3 OU hosta z Active Directory.

1.8.2 Instalacja agenta powinna wymagac¢ jedynie uprawnien na poziomie lokalnego
administratora stacji koncowe;j.
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1.8.3 Monitorowanie stacji powinno dziata¢ minimum w 3ch trybach:

1.8.3.1 Interwatowym — potgczenie w celu przeskanowania monitorowanego hosta jest
inicjowane przez serwer centralny w okreslonych interwatach czasowych i nie wymaga
instalacji na state zadnego oprogramowania na systemie koncowym. Po przeskanowaniu
proces jest usuwany z pamigeci operacyjnej;

1.8.3.2 Agenta ulotnego — po kazdorazowym uruchomieniu hosta serwer centralny
implementuje oprogramowanie agenta monitorujgcego w pamieci operacyjnej. Agent
dziata do momentu restartu chronionego systemu;

1.8.3.3 Normalnego Agenta — oprogramowanie monitorujgce jest instalowane jako ustuga
uruchomiona w postaci rezydentnego procesu w pamieci operacyjnej urzadzenia
koncowego.

1.8.4 Agent na hoscie powinien dziata¢ z uprawnieniami ,LocalSystem” w celu minimalizacji ew.
konfliktow z innymi systemami zainstalowanymi na tym samym systemie operacyjnym
w obszarach takich jak sterowniki, itp.

1.8.5 System winien umozliwia¢ dystrybucje agentéw stuzgcych do ochrony stacji koncowych
przynajmniej za pomocag nastepujacych mechanizmow:

1.8.5.1 Wbudowane mechanizmy Microsoft — TCP 445,

1.8.5.2 SSH - port 22,

1.8.5.3 Scheduled Tasks dla systeméw Windows,

1.8.5.4 RPC,

1.8.5.5 Poprzez pliki .msi,

1.9 W zakresie wspotpracy z innymi platformami:

1.9.1 Zapewnia mozliwos¢ przyjecia kopii ruchu sieciowego przy wykorzystania SPAN portu lub
TAP-g;

1.9.2 Umozliwia wysytanie syslogiem informacji do narzedzi klasy SIEM,;

1.9.3 Umozliwia integracje z zewnetrznymi systemami i narzedziami za posrednictwem
petnego REST APJ;

1.9.4 System umozliwia zdalng w petni automatyczng instalacje agenta monitorujgcego stacje
koricowe;

1.9.5 System umozliwia korelowanie i parsowanie danych z zewnetrznych systemoéw (np.
firewall, proxy, inne komponenty sieci IP) w celu wzbogacenia zebranych danych;

1.10 W zakresie raportowania:

1.10.1 Koreluje minimum nastepujgce elementy aktywnosci na hoscie w celu oceny poziomu
zagrozenia w postaci liczbowej odrebnie dla kazdego hosta, pliku, uzytkownika oraz
zewnetrznych adresow IP:

1.10.1.1 wskazniki kompromitacji (I0C),

1.10.1.2 zachowania w zakresie potgczen sieciowych,
1.10.1.3 aktywnosci procesow,

1.10.1.4 aktywnosci uzytkownika,

1.10.1.5 aktywnosci w ramach systemu plikow.

1.10.2 Umozliwia generowanie raportow na podstawie zebranych danych, takich jak np.:
1.10.2.1 Alerty otwarte i zamkniete;

1.10.2.2 Szczegotowe raporty zwigzane z wykrytym ryzykiem
1.10.2.3 Trendy alertéw, pokazujgce podatne elementy w sieci w funkcji czasu
1.10.24 Najczestsze typy alertow
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1.10.3 Mozliwe do wygenerowania z Systemu raporty powinny zawiera¢ informacje o poziomie
ryzyka zwigzanego z danym obiektem.

1.10.4 Rozwigzanie powinno umozliwia¢ generowanie raportow w postaci plikéw (csv lub
excel) oraz widokéw dla obiektéw plikowych, zawierajgcych minimum:

1.10.4.1 Nazwe pliku,

1.10.4.2 Powigzang ocene ryzyka w postaci liczbowej,

1.10.4.3 Nazwe tworcy (publisher),

1.10.4.4 llos¢ stacji roboczych na ktorych dany plik wystepuje,

1.10.4.5 Nazwa produktu,

1.10.4.6 Binarny atrybut (tak/nie) czy plik jest uruchamiany automatycznie (autostart),
1.10.4.7 Binarny atrybut (tak/nie) czy plik ukrywa swoje okno,

1.10.4.8 Binarny atrybut (tak/nie) czy plik wystepuje w folderze typu ,program files’,
1.10.4.9 Binarny atrybut (tak/nie) czy plik otwiera potgczenia sieciowe,

1.10.4.10 Binarny atrybut (tak/nie) czy plik uruchamia sie takze w nocy,

1.10.4.11 Binarny atrybut (tak/nie) czy plik wystepuje w folderze System32,

1.10.4.12 Binarny atrybut (tak/nie) czy plik wystepuje w folderach tymczasowych,

1.10.4.13 Adres IP z ktorym sie komunikuije,

1.10.4.14 Rozmiar pliku,

1.10.4.15 Funkcje skrétu MD5,

1.10.4.16 Funkcje skrétu SHA256,

1.11 W zakresie interfejsu uzytkownika/administratora:

1.11.1 Zapewnia dostep do panelu operatorskiego przez zwyktg przegladarke (GUI webowe);

1.11.2 Wyswietla dodatkowe informacje zwigzane z alertami, m.in.: opis zdarzenia, zalecenia
dotyczagce usuniecia przyczyn alertu oraz wszystkie powigzane ze zdarzeniem obiekty
(hosty, uzytkownikow, pliki i adresy IP);

1.11.3 Posiada panel informacyjny, w ktérym sg wyswietlane informacje o statusie podatnosci
monitorowanych urzadzen koricowego, alertach, skanowaniach iprzeprowadzonych
analizach;

1.11.4 Na konsoli operatorskiej wyswietlane sg wygenerowane przez system aktywne alerty
oraz status skompromitowania poszczegolnych urzadzen korcowych;

1.11.5 Wyswietla informacje potrzebne podczas analizy dokonywanej po incydentach
w zakresie informacji o plikach, uzytkownikach, stacjach i ruchu sieciowym;

1.11.6 Wyswietla informacje o wykonanych akcjach naprawczych;

1.11.7 Wskazuje liste chronionych hostow z informacjg o aktualnym stanie ich ochrony.
Przypisuje poziom ryzyka hostom wyrazony w postaci liczbowej na podstawie
powigzanych z danym hostem zdarzeniami/anomaliami;

1.11.8 Zapewnia ogdlny widok z poziomu panelu konsoli do zarzgdzania (ang. dashboard),
pokazujgcy aktualny poglad sytuacyjny, zawierajgcy przynajmniej liczbe otwartych
alertow w podziale na monitorowane obszary takie jak: pliki, uzytkownicy, stacje
i komunikacja sieciowa;

1.11.9 Wykryte alerty powinny by¢ dodatkowo opisywane kolorem wskazujgcym na ich
waznos¢ za pomocg zroznicowania kolorystycznego, przy czym alerty krytyczne powinny
by¢ wyswietlane zgodnie z branzowymi standardami na czerwono, a alerty o srednim
poziomie krytycznosci w kolorze pomaranczowo/zéttym. Zdarzenia o nizszym poziomie
majg by¢ wyswietlane w odcieniach zieleni lub niebieskiego;
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1.11

1.11
1.11
1.11
1.11
1.11
1.11
1.11
1.11
1.11
1.11
1.11
1.11
1.11
1.11
1.11
1.11
1.11
1.11

10 Umozliwia umieszczenie i prezentacje systemow wg ich lokalizacji geograficznej
i odpowiadajgcych im alertow na mapie;

17 Umozliwia dynamiczne wyswietlanie poziomu alertéw dla kazdej z lokalizaciji
wyswietlonych na mapie. Alerty sg wyswietlane dynamicznie w zaleznosci od poziomu
zagrozenia/kompromitacji. Dostep do szczegotow alertdw powinien by¢ mozliwy
bezposrednio po kliknieciu na alert umieszczony na wyswietlanej mapie;

12 Posiada widok prezentujacy ilos¢ alertéw na wykresie czasowym, zawierajgcym
liczbe alertow wygenerowanych w poszczegdlnych dniach w podziale na monitorowane
obszary w tym minimum na: hosty, pliki, uzytkownikow oraz ruch sieciowy;

13 Dostepne w systemie widoki powinny pozwala¢ zarzadzac alertami i posiadac
listy alertéw w podziale minimum na: otwarte, zamkniete, oznaczone do ignorowania
przez operatora systemu;

14 Uzytkownik administrator moze tworzy¢ nowe reguty oceny ryzyka w oparciu
0 metadane na hostach;

15 W ramach dziatan forensic system powinien prezentowac powigzane obiekty do
aktualnie wybranego w postaci przynajmniej uproszczonej (zminimalizowanej) linii
czasowej z listg informac;ji dystynktywnych dla danego typu obiektu;

16 System zapewnia graficzng wizualizacje informacji o uzytkowniku, utozong na
linii czasowej, ktora zawiera informacje o wykrytych zdarzeniach zwigzane
z zachowaniem danego uzytkownika;

17 System zawiera graficzng reprezentacje powigzan uzytkownika z innymi
obiektami w srodowisku. Powigzania hosta z innymi obiektami obejmujg m.in. wykaz
plikdw na danym hoscie, potgczenia z zewnetrznymi adresami IP, innymi hostami w sieci
wewnetrznej oraz uzytkownikéw logujgcy sie do danego hosta;

18 System zapewnia informacje o domenach, do ktérych byty zapytania
z monitorowanych hostow;

19 System powinien generowac automatycznie liste domen z ktérymi wystepowata
komunikacja, ktéra zawiera przynajmniej ponizsze informacje:

.19.1 Nazwa Internetowa domeny,

19.2 Poziom ryzyka zwigzany z domeng,

19.3 Klasyfikacja domeny (biata lista, brak klasyfikacji),

194 Data i czas, kiedy po raz pierwszy wystgpita komunikacja z domeng,

19.5 Data i czas, kiedy po raz ostatni wystgpita komunikacja z domeng,

19.6 Liczba hostow komunikujgcych sie z dang domeng,

19.7 Liczba adresow IP rozwigzywanych pod dang domeng,

.19.8 Liczba lokalnych adreséw IP tgczgcych sie z dang domeng,

19.9 Liczba uzytkownikéw tgczacych sie z dang domeng,

20 Dla listy inwentaryzacyjnej potgczen monitorowane sg m.in. pola:

20.1 Nazwy hostow zwigzanych z ruchem sieciowym,

202 Poziom ryzyka zwigzany z danym potgczeniem,

20.3 Lokalny adres IP zwigzany z ruchem sieciowym,

204 Lokalny port zrédtowy,

.20.5 Docelowe IP zwigzane z ruchem sieciowym,

20.6 Port docelowy zwigzany z ruchem sieciowym,

20.7 Data i czas, kiedy po raz pierwszy dany ruch sieciowy byt widoczny,

20.8 Data o czas, kiedy po raz ostatni dany ruch sieciowy byt widoczny.
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1.11.21 Rozwigzanie z interfejsu administratora winno umozliwia¢ automatyczne
tworzenie na urzadzeniach koncowych fatszywych obiektéw, tzw. putapek (ang. Decoy),
ktorych zadaniem jest wprowadzanie atakujgcych w btad. Zestaw putapek winien byc¢
automatycznie generowany z poziomu serwera centralnego i nie wymaga manualnego
przygotowania na hostach. Wtgczanie i wytgczanie funkcjonalnosci Decoy winno byc¢
dostepne z poziomu konsoli administratora systemu;

1.11.22 System winien posiada¢ mozliwos¢ gradacji poziomu dostepu do konsoli
administracyjnej w sposob granularny wraz z mozliwoscig tworzenia wtasnych poziomow
dostepy;

1.11.23 Rozwigzanie winno posiada¢ mozliwos¢ wigczenia i wytgczenia okreslonych
regut korelacyjnych (alertéw) minimum dla ponizszych typow zdarzen:

1.11.23.1 Skanowanie portow,

1.11.23.2 Zatruwanie tablic ARP,

1.11.23.3 Atak typu Pass the Hash,

1.11.23.4 Wykrycie Mimikatz,

1.11.23.5 Wykrycie Powershell Empire,

1.11.23.6 Zdarzenia administracyjne zwigzane z VSS,
1.11.23.7 Tunelowanie DNS,

1.11.23.8 Tunelowanie ICMP,

1.11.23.9 Atak Brute Force,

1.11.23.10  Wykrycie narzedzi Hackerskich,

1.11.23.11 Wykrycie narzedzi do zdalnego dostepu,
1.11.23.12  Wykrycie Trojana,

1.11.23.13  Wykrycie tunelowania http,

1.11.23.14  Alerty zwigzane wykorzystaniem NetBIOS (np. atak LLMNR).

1.11.24 System winien umozliwia¢ wyswietlanie w konsoli operatorskiej takze tych
alertow, ktore zostaty przejrzane i zostaty zamkniete przez operatora systemu;

1.11.25 Lista alertéw winna by¢ mozliwa do wyeksportowania m.in. w formacie Excel
(*.xIsx);

1.11.26 System winien umozliwia¢ integracje z Active Directory w celu autoryzaciji
uzytkownikéw konsoli administracyjnej/operatorskie;j;

1.11.27 System winien posiada¢ widoki dostarczajgce informacje z zakresu Vulnerability
Management tj. Minimum:

1.11.27.1 Liste zainstalowanych poprawek Windows,

1.11.27.2 Lista nie autoryzowanych Aplikacji,
1.11.27.3 Walidacja wersji wybranych Aplikacji,
1.11.27.4 Walidacja wersji Agenta Systemu.

1.11.28 System powinien posiada¢ mozliwos¢ anonimizacji minimalnie nazwy Hosta
i nazwy uzytkownika dla danych wysytanych do SOC producenta;
1.11.29 W obu przypadkach srodowiska Sandbox (on-premise, cloud) koszty wszystkich

wymaganych licencji winny by¢ wliczone w cene rozwigzania i nie powinny powodowac
koniecznosci ponoszenia dodatkowych optat;

1.11.30 System winien by¢ licencjonowany jako subskrypcja na liczbe chronionych
Instalacji/ Tenantow bez ograniczen ilosciowych punktow koncowych;
1.11.31 Subskrypcja zawiera wszystkie opisane elementy funkcjonalne, nieograniczona

liczbe instancji serweréw centralnych, wsparcie producenta wraz z ustugg SOC 24/7.
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2. Kompleksowe zarzgdzanie cyberbezpieczenstwem poprzez zintegrowane strategie
monitorowania, wykrywania i reagowania na cyberzagrozenia, majgce na celu ochrone
danych osobowych oraz firmowych aktywow cyfrowych, z wykorzystaniem
zaawansowanych technologii analitycznych i adaptacyjnych metod neutralizacji atakow
w dynamicznie zmieniajgcym sie srodowisku cyfrowym.

2.1 Systematyczne monitorowanie i zapobieganie naruszeniom cyberbezpieczenstwa
poprzez analize darknetu oraz detekcje dziatan przestepczych w celu ochrony
wrazliwych danych.

211
212
21.3
21.4
2.1.5
2.1.6
21.7

2.1.8

Monitorowanie nieautoryzowanego uzycia prywatnych tokenow dostepu.
Wykrywanie ujawnienia danych uwierzytelniajgcych klientow.

Sledzenie naruszen zwigzanych z danymi kart ptatniczych klientow.

Kontrola wyciekéw danych uwierzytelniajgcych pracownikow.

Obserwacja incydentow zwigzanych z ujawnieniem kodu zrodtowego.

Detekcja przeciekow dokumentow, w tym plikdw i e-maili.

Rozpoznawanie zaawansowanego ujawnienia wrazliwych informacji, w tym danych
osobowych (PII) i innych.

Integracja z systemem monitorowania zagrozen i korelacja wykrytych zdarzen
w nadzorowanej infrastrukturze.

2.2 Proaktywne wykrywanie i neutralizowanie zagrozen cyfrowych poprzez ciggte
monitorowanie narzedzi ataku, metod penetracji i podatnosci w infrastrukturze
technologicznej firmy

2.2

2272

223

224

2.2.5

Detekcja i analiza narzedzi wykorzystywanych do wypetniania poswiadczen
celujgcych w infrastrukture firmy.

Monitorowanie i identyfikacja prob atakow sitowych skierowanych przeciwko
systemom firmowym.

Sledzenie narzedzi scrapujgcych dane, ktére mogg byé wykorzystywane do
nieautoryzowanego zbierania danych z aplikacji firmowych.

Skanowanie i wykrywanie podatnosci w systemach informatycznych firmy
z zastosowaniem zaawansowanych metod analitycznych.

Zaawansowana detekcja przygotowan do atakow cybernetycznych, w tym analiza
narzedzi atakujgcych i skanerow w poszukiwaniu potencjalnych zagrozen.

3. Kompleksowy System Zarzgdzania Logami dla Wzmocnienia Bezpieczenstwa IT
i Efektywnosci Operacyjnej

3.1.Zbieranie logow: Automatyczne zbieranie logow z roznych zrodet, takich jak serwery,
aplikacje, urzadzenia sieciowe, Integracja z nastepujgcymi systemami co najmnie;j:
3.1.1. Firewalls

3.1.1.1. SonicWall firewall

3.1. Check Point firewall
Fortigate firewall

Palo Alto Networks firewall
WatchGuard firewall
Sophos firewall

Cisco Firepower

1.
1.
1.
1.
1.
1.
1.8.  Kemp firewall

WWwWwWwwww
_— A A A A
PN rWN

3.1.2. Serwery

3.1.21.  VMware ESXi
3.1.22.  IBMAS400
3.1.2.3.  Nutanix AHV

3.1.3. Urzadzenia sieciowe

3.1.3.1. Cisco Meraki
3.1.3.2. Cisco Switch
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3.1.3.3.  Cisco Catalyst
3.1.34.  CiscoVvWLC
3.1.3.5.  Aruba Switch
3.1.4. Storage
3.1.4.1. NetApp Storage
3.1.4.2. HPE 3PAR Storage
3.1.4.3. QNAPNAS
3.1.5. SaaS
3.1.5.1.  Microsoft 365
3.1.5.2.  Azure Active Directory
3.1.5.3. Zoom
3.1.6. Endpoint
3.1.6.1.  Windows desktop and server
3.1.6.2.  Android (Mobile)
3.1.6.3.  i0S-iPhone and iPad (Mobile)
3.1.6.4.  ChromeQS (Mobile)
3.2.Przechowywanie na potrzeby dochodzen sgdowych i reagowania na incydenty.
Zbieranie danych rowniez z mobilnych punktow koricowych i konsoli zarzgdzania
mobilnoscig.
3.3.Normalizacja: Przetwarzanie i normalizacja danych logéw do jednolitego formatu,
utatwiajgca analize i przeszukiwanie.
3.4.DomyslInie dane sg przechowywane przez 30 dni, z mozliwoscig przedtuzenia do 90 dni
za dodatkowg optfatg. Dostepne jest dtugoterminowe przechowywanie danych
Z pewnymi ograniczeniami.
3.5.Agregacja: tgczenie logow z roznych zrodet w celu utatwienia ich analizy.
3.6.Przechowywanie: Bezpieczne i efektywne przechowywanie duzych ilosci danych logéw.
3.7.Mozliwos¢ wysytania logow z aplikacji mobilnej do Serwera Logow.
3.8.Integracja z Microsoft 365 zawiera wbudowany przetgcznik dla Serwera Logow. Po
podtgczeniu Microsoft 365 odbieranie logéw z aplikacji Office i Azure AD.
3.9.Wymog otwarcia wyznaczonych portéw komunikacyjnych miedzy zrodtem danych
a serwerem Logstash oraz ustawienie wymaganego formatu logéw. Komunikacja moze
odbywac sie przez TCP (zalecane) lub UDP.
3.10. Wyszukiwanie i przeszukiwanie: Mozliwos¢ szybkiego wyszukiwania i filtrowania
logéw na podstawie réznych kryteriow.
3.11. Analiza w czasie rzeczywistym: Analiza logow w czasie rzeczywistym w celu
wykrywania anomalii i potencjalnych zagrozen.
3.12. Alerty i powiadomienia: Konfigurowalne alerty i powiadomienia w przypadku
wykrycia okreslonych wzorcow lub zagrozen.
3.13. Raportowanie: Generowanie raportéw i dashboardow dla réznych potrzeb
uzytkownikow i zespotow.
3.14. Integracja: Mozliwosc¢ tatwej integracji z innymi narzedziami i systemami, takimi
jak systemy monitorowania, narzedzia do zarzgdzania incydentami, itp.
3.15. Zarzgdzanie dostepem: Kontrola dostepu do logéw i danych na podstawie rol
i uprawnien uzytkownikow.
3.16. Archiwizacja: Mozliwos¢ archiwizacji starych logow w celu optymalizacji
przechowywania i zgodnosci z przepisami.
3.17. Skalowalnos¢: Mozliwos¢ skalowania systemu wraz ze wzrostem ilosci danych
i zrodet logow.
3.18. Odpornos¢ na awarie: Zabezpieczenie przed utratg danych w przypadku awarii,
poprzez redundancje i mechanizmy odzyskiwania.
3.19. Zgodnos¢  z  przepisami:  Zapewnienie  zgodnosci  z  lokalnymi
i miedzynarodowymi przepisami dotyczgcymi przechowywania i przetwarzania danych
logéw.
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