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Mielec, dnia 15.02.2024 r.
(piecze¢ zamawiajgcego)

BTI.271.19.2024
ZAPYTANIE OFERTOWE

dotyczace zamdwienia o wartosci nieprzekraczajgcej 130 000,00 zt netto

1. Urzad Miejski w Mielcu, z siedziba przy ul. Zeromskiego 26, 39-300 Mielec, zaprasza do
sktadania ofert cenowych na: ,Opracowanie i wdrozenie kompleksowego systemu
zarzadzania bezpieczenstwem informacji”.

2. Przedmiotem niniejszego zamodwienia jest:

Opracowanie i wdrozenie Systemu Zarzgdzania Bezpieczenstwem Informacji (nazywanego
dalej SZBI) spetniajgcego wymagania norm rodziny ISO 27000 w zakresie bezpieczenstwa
informacji (w szczegdélnosci zgodnego z wymaganiami aktualnych norm PN-EN ISO/IEC
27001 oraz zaleceniami aktualnych norm PN-ISO/IEC 27002, PN-ISO-27005) i ISO 31000 w
zakresie zarzgdzania ryzykiem, oraz Systemu Zarzgdzania Ciggtoscig Dziatania — w zakresie
systemow teleinformatycznych (nazywanego dalej BCM) w Urzedzie Miejskim w Mielcu
(nazywanym dalej UM) zgodnego z normg PN-EN ISO 22301.

Wykonawca zobowigzany jest wytworzy¢ spojne, jednolite, adekwatne do faktycznych
ryzyk, proceséw i potrzeb UM dokumentacje SZBI oraz BCM zgodne z wymaganiami
powotanych wyzej norm.

Celem wdrozenia jest zapewnienie wysokiego poziomu bezpieczenstwa informacji w
Urzedzie i spetnienie wymagan:

- rozporzadzenia Rady Ministréow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systemoéw teleinformatycznych.

- ustawy z dnia z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa,

- Dyrektywy Parlamentu Europejskiego i Rady w sprawie srodkow na rzecz wysokiego
wspolnego poziomu cyberbezpieczeristwa na terytorium Unii (tzw. Dyrektywa NIS 2).

W szczegdlnosci wymagany zakres prac obejmuje:
2.1. Audyt wstepny UM obejmujacy:

2.1.1. sprawdzenie i zrozumienie Srodowiska UM, obejmujgcy aktualng strukture
organizacyjng i realizowane procesy oraz wymagania prawne funkcjonowania
UM,
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2.1.2. przeglad aktualnej dokumentacji bezpieczenstwa informacji w UM, w tym
polityk, procedur, instrukcji, regulaminow, wytycznych.
2.1.3. inwentaryzacje i analize aktywdéw - zasobow informacyjnych oraz srodkow
stuzacych do gromadzenia i przetwarzania informacji,
2.2. Przeprowadzenie przy udziale przedstawicieli Zamawiajgcego i udokumentowanie
analizy ryzyka, w tym opracowanie i wdrozenie metodyk,

2.3. Wskazanie obszaréw wymagajgcych dostosowania i/lub doskonalenia adekwatnie do
przeprowadzonej analizy ryzyka oraz wymagane do wdrozenia zabezpieczenia.

2.4. Opracowanie kompletnej dokumentacji SZBI (wszystkich wymaganych przez
powotane normy polityk, plandw, procedur, instrukcji, metodologii zarzgdzania
ryzykiem itd.) oraz BCM w zakresie systemow informatycznych.

Wymagane jest odniesienie do wszystkich celéw stosowania zabezpieczen, o ktérych
mowa w zatgczniku A do normy ISO 27001 w postaci mapowania: wymaganie
zatgcznika A -> zabezpieczenie.

Opracowane polityki, procedury itd. muszg realnie odnosi¢ sie do proceséw w UM.
Zamawiajgcy oczekuje, ze opracowane dokumenty bedg napisane zwiezle, jezykiem
zrozumiatym dla oséb nie posiadajgcych wysokiego przygotowania z zakresu
bezpieczenstwa informacji.

Jednoczesnie Zamawiajgcy zastrzega, ze wszelkie btedy w przygotowanej
dokumentacji swiadczace o tym, ze dokumentacja zostata przeniesiona z innej
organizacji bedg podstawg do odrzucenia dokumentéw do poprawki, bez ich dalszej
analizy ze strony Zamawiajgcego.

2.5. Przeprowadzenie szkolen z zakresu zarzadzania bezpieczernstwem informac;ji dla:

2.5.1. wyzszego kierownictwa UM — co najmniej 4 godziny,
2.5.2. kierownikéw komorek organizacyjnych UM — co najmniej 2 x 4 godziny,
2.5.3. dla kluczowych pracownikéw UM — co najmniej 2 x 8 godzin,
2.5.4. dla pracownikdw UM — co najmniej 8 x 4 godziny.

2.6. Przeprowadzenie przy udziale Zamawiajgcego audytu wewnetrznego po uptywie
okoto 2 miesiecy od wdrozenia SZBI. Celem audytu jest ocena funkcjonowania SZBI.
Na podstawie wynikow audytu Wykonawca dokona przeglagdu dokumentacji SZBI i
wprowadzi wszystkie niezbedne korekty/poprawki.

2.7. Udziat w audycie zewnetrznym (certyfikujgcym), ktory zostanie zlecony przez
Zamawiajgcego w terminie do 120 dni od zakonczenia audytu wewnetrznego.
Zadaniem Wykonawcy bedzie udzielanie wyjasnied i konsultacji dotyczacych
wdrozonego SZBI, oraz wprowadzenie ewentualnych zmian lub poprawek w
dokumentac;ji SZBI w przypadku wykazania takiej koniecznosci.

3. Termin realizacji zamowienia:
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3.1. Zadanie 2.1 - do 30 dni od dnia zawarcia umowy.

3.2. Zadanie 2.2i 2.3 — do 60 dni do dnia zawarcia umowy.
3.3. Zadanie 2.4i 2.5 —do 150 dni od dnia zawarcia umowy.
3.4. Zadanie 2.6 — do 60 dni od zakorniczenia zadan 2.1 — 2.5.
3.5. Zadanie 2.7 — do czasu zakonczenia audytu zewnetrznego.

Okres gwarancji: nie dotyczy

Warunki ptatnosci:

Zamawiajgcy przewiduje ptatnosci cze$ciowe po wykonaniu:

5.1.Zadania 2.1 — 2.3 - 25% kwoty umowne;j,
5.2.Zadania 2.4 — 2.5 - 25% kwoty umownej,
5.3.Zadania 2.6 - 25% kwoty umownej,

5.4.Zadania 2.7 — pozostata cze$¢ kwoty umowne;j.

Ptatnosc przelewem 21 dni od dnia otrzymania prawidtowo wystawionych faktury VAT.

Inne istotne warunki zamoéwienia:

6.1.0 udzielenie zamowienia moga ubiega¢ sie Wykonawcy, ktdérzy spetniajg facznie

warunki:

6.1.1. W okresie ostatnich trzech lat wykonali ustugi wdrozenia systemu zarzadzania
bezpieczenstwem informacji wg normy PN-EN ISO/IEC 27001 w co najmniej
dwdch organizacjach zatrudniajgcych powyzej 150 oséb (wg dnia podpisania
umowy), w tym w co najmniej jednym urzedzie administracji publicznej.

6.1.2. W okresie ostatnich trzech lat wykonali ustugi audytu systemu zarzgdzania
bezpieczenstwem informacji wg normy PN-EN ISO/IEC 27001 w co najmniej trzech
organizacjach zatrudniajgcych powyzej 150 osdb (wg dnia podpisania umowy), w
tym w co najmniej jednym urzedzie administracji publicznej.

6.1.3. W okresie ostatnich trzech lat wykonali ustugi szacowania ryzyka w obszarze
bezpieczenstwa informacji w co najmniej dwdch organizacjach zatrudniajgcych
powyzej 150 osob (wg dnia podpisania umowy), w tym w co najmniej jednym
urzedzie administracji publiczne;.

6.1.4. W okresie ostatnich trzech lat wykonali ustuge opracowania Systemu
Zarzadzania Ciggtoscig Dziatania w obszarze systemoéw teleinformatycznych w co
najmniej jednej organizacji zatrudniajgcej powyzej 150 osdb (wg dnia podpisania
umowy),

6.1.5. Dysponujg co najmniej 2 osobami, ktdre posiadajg aktualny certyfikat audytora
wiodgcego systemu zarzadzania bezpieczenstwem informacji wedtug normy PN-
EN ISO/IEC 27001 wydany przez jednostke oceniajgcg zgodnosé, akredytowana
zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny
zgodnosciinadzoru rynku (Dz. U.z 2017 r. poz. 1398 oraz z 2018 r. poz. 650 1338),
w zakresie certyfikacji oséb i w okresie ostatnich trzech lat uczestniczyty w co
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najmniej trzech audytach systemow zarzgdzania bezpieczenstwem informac;ji
wedtug normy PN-EN ISO/IEC 27001 w organizacjach zatrudniajgcych powyzej
150 oséb (wg dnia podpisania umowy), w tym w co najmniej jednym urzedzie
administracji publicznej.

6.1.6. Dysponujg co najmniej dwoma osobami bedgcymi specjalistami ds.
bezpieczenstwa systemow teleinformatycznych, posiadajgcymi co najmniej jeden
z certyfikatow o ktérych mowa w rozporzgdzeniu Ministra Cyfryzacji z dnia 12
pazdziernika 2018 r. w sprawie wykazu certyfikatow uprawniajgcych do
przeprowadzenia audytu i w okresie trzech ostatnich lat braty czynny udziat w co
najmniej czterech ustugach, ktérych celem byto wdrozenie systemu zarzgdzania
bezpieczenstwem informacji w organizacjach zatrudniajgcych powyzej 150 osdb,
w tym w co najmniej jednym w urzedzie administracji publiczne;j.

6.1.7. Posiadaja wazng polise OC w zakresie prowadzonej dziatalnosci w wysokosci
min. 500 000 zt.

7. Kryterium oceny ofert: cena 100%.

8. Zamawiajacy informuje, ze:
1.1.nie dopuszcza sktadania ofert wariantowych lub czesciowych,

1.2.w toku badania i oceny ofert moze zgda¢ od Wykonawcy pisemnych wyjasnien
dotyczacych tresci ztozonej oferty lub innych sktadanych dokumentéw lub oswiadczen.
Wykonawca bedzie zobowigzanych do przestawienia wyjasnien w terminie
okreslonym przez Zamawiajgcego pod rygorem odrzucenia oferty.

1.3.wymaga, zeby w kazdym etapie prac uczestniczyta co najmniej jedna osoba wykazana
w zatgczniku do oferty, posiadajgca kwalifikacje o ktorych mowa w pkt. 6,

1.4.wymaga, zeby w kazdym spotkaniu projektowym poswieconym realizacji niniejszego
zamoOwienia uczestniczyta co najmniej jedna osoba posiadajaca kwalifikacje o ktérych
mowa w pkt. 6,

1.5.wymaga prowadzenia prac w sposob systematyczny i sktadania przez Wykonawce
cotygodniowych pisemnych raportéw o postepie prac,

1.6.wymaga, zeby wszystkie dokumenty i cata korespondencja byty w j. polskim,
1.7.przewiduje mozliwos¢ zmiany terminu wykonania umowy lub jej zakresu, jesli:

1.7.1. w wyniku audytu wstepnego lub analizy ryzyka zostang wydane rekomendacje,
ktore spowodujg opdznienia w realizacji umowy po stronie Zamawiajgcego,

1.7.2. gdy, nastgpi zmiana powszechnie obowigzujgcych przepiséw prawa w zakresie
majacym wptyw na realizacje przedmiotu umowy,

1.8. na wszystkich etapach prac Zamawiajacy zobowigzuje sie do wspodtdziatania z
Wykonawcg i przekazywania niezbednych dokumentoéw, informacji i wyjasnien,
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1.9. Osobg upowazniong do udzielania wyjasnien dotyczgcych niniejszego zamowienia jest
Robert Groele tel. 177874141, email: robert.groele@um.mielec.pl lub podczas jego
nieobecnosci osoba go zastepujaca,

1.10. wzor umowy przedstawia zatacznik nr 1,

1.11. otwarcie ofert nastgpi dnia 23 lutego 2024 r. o godz. 9:00, otwarcie ofert jest
jawne.

9. Sposdb przygotowania oferty:

9.1.oferte nalezy sporzadzi¢ w jezyku polskim za posrednictwem aplikacji BK2021
https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl.

9.2.do oferty nalezy dotfgczy¢:

9.2.1. wykaz osoéb dedykowanych do realizacji niniejszego zamodwienia wraz z
dokumentami potwierdzajgcymi posiadane kwalifikacje i doswiadczenie.

9.2.2. wykaz wykonanych ustug wraz dokumentami potwierdzajgcymi nalezyte ich
wykonanie,

9.2.3. Zamawiajacy dopuszcza dofaczenie poswiadczonych za zgodnos¢ z oryginatem
kopii lub skanéw dokumentow, ktérych mowa w pkt. 9.2.1i9.2.2.

9.2.4. oswiadczenie o posiadaniu polisy OC.

10. Oferte nalezy ztozy¢ w terminie do dnia 23 lutego 2024 r. do godz. 9:00.

Elektronicznie

robert.groel iy meez

robert.groele@um.miele
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