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OPIS PRZEDMIOTU ZAMÓWIENIA

Opracowanie metod agregacji danych przewozowych z implementacją mechanizmów dynamicznego linkowania, składowania danych oraz anonimizacji danych



[bookmark: _Toc126878120][bookmark: _Toc129432063]Wprowadzenie:
Zamawiający zamierza złożyć wniosek o udzielenie dofinansowania na realizację projektu pn. „Wirtualny asystent przewoźnika kolejowego - iVAC” w ramach naboru FENG.01.01-IP.01-005/23 – Ścieżka SMART – Projekty realizowane w konsorcjach Programu Fundusze Europejskie dla Nowoczesnej Gospodarki Priorytet 1. Wsparcie dla przedsiębiorców.

1. [bookmark: _Toc126878121][bookmark: _Toc129432064]Cel przedmiotu zamówienia
1.1. Metody agregacji danych
[bookmark: _Hlk129441510]Celem usługi jest opracowanie metod agregacji danych przewozowych z wielu interfejsów komunikacyjnych, takich jak:
1. Platformy i usługi zewnętrzne (np. SEPE, CKRJ, RINF-PL)
1.1 W formie obsługującej SDK (Javascript, Python, Java)
1.2 W formie obsługującej API REST
1.3 W formie obsługującej API SOAP
1.4 W formie obsługującej wymianę komunikatów opartą o gniazdo TCP
1.5 W formie obsługującej wymianę komunikatów opartą o gniazdo UDP
2. Inteligentne urządzenia pomiarowe 
	2.1 UbiData
	2.2 Nexxiot
	2.3 Rozwiązanie opracowywane przez Wnioskodawcę
Opracowana metoda linkowania danych musi obsługiwać standardy zewnętrznych usługodawców, a wypadku interfejsu 2.3 konieczna będzie obsługa formatów danych zgodnych z zaprojektowanym modułem lokalizacyjno-diagnostycznym.
Opracowana metoda agregacji danych musi bazować na wymienionych interfejsach wspierających określone bufory wejściowe z możliwością wysyłania do nich komunikatów sterujących potokiem danym.
1. Interfejs pomostowy SDK
2. Gniazdo dla serwisu zewnętrznego (TCP/UDP)
3. Interfejs pomostowy dla usług typu ‘Przewóz’
Wymienione interfejsy muszą komunikować się z właściwymi interfejsami agregatora przesyłając dane z nim kompatybilne (informacje przekształcone do postaci zgodnej z zaprojektowaną strukturą eTLR (cyfrowy rekord przechowujący kompletną informacje o przewozie towarowym z meta-danymi oraz identyfikatorem uwierzytelniające usługę przewozową).
Metoda agregacji musi walidować integralność danych, klucze parametrów i ich wartości oraz przekształca je do postaci opracowanego obiektu eTLR (electronic Transport Load Record), zgodnego ze specyfikacją wykorzystywaną w ramach całościowego systemu oraz umieszczać je w oddzielnych bazach danych - z podziałem na dane przewozowe zanonimizowane oraz identyfikatory w ramach niezależnej bazy danych, która umożliwia ich połączenie z użytkownikiem.

1.2. Metoda synchronizacji danych – inteligentny parser
Celem usługi jest opracowanie metody dynamicznego linkowania danych na bazie ich znaczenia i zawartości połączonej z mechanizmem anonimizacji danych i uzyskiwania częściowego dostępu przy pomocy klucza wiązania oraz inteligentnego integratora danych przewozowych. Wykorzystane mają zostać dane źródłowe oraz wyniki analizy gromadzone w ramach rekordów eTLRs, jako rozproszonych struktur bazodanowych. Silnik analityczny musi je przetwarzać do postaci właściwych rekordów zawierających:
· Dane źródłowe i meta-dane usługi
· Dane będące wynikową analizy jednostkowego przejazdu dla każdego z rodzajów transportu
· Dane będące wynikową analizy przekrojowej danych.

1.3 Opracowanie mechanizmu anonimizacji danych przewozowych dla potrzeb budowy zbioru danych dla modeli uczenia maszynowego, które umożliwią analizy populacyjne danych transportowych. Dla każdej z danych umożliwiających identyfikację pojedynczego rekordu przejazdu lub innego zdarzenia związanego z przewozem należy przewidzieć odpowiedni token identyfikacyjny, który względem niezależnej bazy tokenowej będzie umożliwiał stworzenie powiązania ponadto opracowany musi zostać mechanizm zaszumienia danych (noise generator) oraz powiązania parametrów dla algorytmu odszumiającego z profilem przewozu - uniemożliwiając skuteczne skorzystanie z danych w wypadku ich wycieku z systemu.

2. [bookmark: _Toc126878122][bookmark: _Toc129432065]Opis prac do realizacji w ramach zamówienia
[bookmark: _Toc126878123][bookmark: _Toc129432066]2.1 Zakres prac dla metody agregacji
1. Opracowanie modelu interfejsu pomostowego SDK
Model interfejsu pomostowy SDK stanowi warstwę umożliwiającą integracje z aplikacjami operującymi w środowiskach:
A. Java (w wersji 8 i wyższych)
B. Javascript (w wersji ES6 i wyższych)
C. Python (W wersji 3.6 i wyższych)
Model interfejsu musi zostać wyposażony w zestawy funkcji umożlwiających:
A. Połączenie z instancją Agregatora Danych Przewozowych (ADP)
B. Uwierzytelnienie z wykorzystaniem identyfikatora uwierzytelnienia
C. Przechwytywanie danych z badania w modelu strumieniowym
D. Przechwytywanie danych z badania w modelu liniowym
E. Przechwytywanie danych parametrycznych, obrazowych, sygnałów w formacie JSON/XML
F. Konwersję danych obrazowych JPG, PNG, PDF to postaci base64
G. Konwersję danych audio MPEG do postaci base64
H. Konwersję danych wideo do postaci sekwencji klatek base64
I. Zamknięcie połączenia z instancją ADP
Ponadto wymagane jest, aby model interfejs posiadał wbudowane mechanizmy obsługi błędów i zarządzania sesją dla badań, w modelu, który umożliwia wywoływanie metod na rzecz danych/strumieni symultanicznie.
Interfejs musi zostać opisany dokumentacją integracyjną i instrukcją integracji dla każdego z SDK.
2. Opracowanie gniazda dla serwisu zewnętrznego (TCP/UDP)
Gniazdo zapewniające warstwę pomostową dla usług oferujących integrację z wykorzystaniem połączenia TCP i UDP musi zapewniać pełną obsługę wymienionych protokołów, umożliwiającą zestawienie połączenia w dwóch wariantach:
a. Wariancie pasywnym, w ramach którego to interfejs zewnętrzny wykonuje procedurę handshake’u i realizuje pełen potok wymiany danych
b. Wariancie aktywnym, w ramach którego gniazdo ma możliwość wysłania inicjalnych parametrów połączeniowych ze zdefiniowaniem swojego źródła dla usługi zewnętrznej.
Model Interfejs musi umożliwić uwierzytelnienie za pomocą identyfikatora uwierzytelniania. Standard implementacyjny dla właściwej komunikacji musi być zgodny ze standardem iVAC w modelu wykorzystującym zgodny ze standardem format JSON oraz opracowany system translacji odpowiednika w formacie XML. Interfejs musi zostać opisany dokumentacją integracyjną i instrukcją integracji dla każdego wariantu integracyjnego.
3. Opracowanie modelu interfejsu pomostowego dla usług typu transport towaru
Model interfejsu pomostowego dla usług typu zdrowie oferowanych przez usługodawców agregujących dane z wykorzystaniem urządzeń pomiarowych musi realizować warstwę cyklicznego lub zdarzeniowego poboru informacji o parametrach przewozu w ramach udostępnianych interfejsów do integracji w ramach systemów firm trzecich.
Koniecznym do opracowania modelu interfejsu będzie adaptacja standardów udokumentowanych przez producentów urządzeń lokalizacyjnych taboru Niezbędnym do realizacji prac będzie opracowanie sposobów współdziałania z tymi interfejsami w wariantach:
1) Nasłuchujących zmiany, w trybie cyklicznego wysyłania żądań weryfikujących zmiany lub poprzez integrację głęboką nasłuchiwanie zdarzeń na podstawie, których system będzie wysyłał żądania szczególne, w ramach których uzyska dostęp do sparametryzowanych danych.
2) Wysyłających cykliczne żądania o udostępnienie kompletu danych.
Dla obu wariantów koniecznym będzie opracowanie mechanizmów weryfikacji integralności dla danych oraz ich porównanie ze stanem posiadanym, tak by uniknąć zjawiska redundancji danych.
Dane pobrane od usług provider’ów zewnętrznych muszą zostać przekonwertowane do formatu zgodnego z ADP poprzez dedykowany wewnętrzny interfejs komunikacji.
Model interfejsu pomostowego musi zostać opisany dokumentacją integracyjną i instrukcją integracji dla każdego wariantu integracyjnego.
Metody muszą umożliwić:
a. Zestawienie połączenia z urządzeniem
b. Uwierzytelnienie
c. Konfiguracje parametrów bazowych urządzenia (tożsamych zgodnie ze standardami)
d. Konfiguracje parametrów sieciowych
e. Wykonanie aktualizacji w locie (ang. OTA - Over The Air), umożliwiając efektywne przekazywanie parametrów konfiguracji dla zdefiniowanych w ramach platformy sterującej scenariuszy zdarzeniowych
f. Obsługę odbioru i parsowania danych zapisanych w formatach opisanych przez wymienione standardy.
4. Opracowanie modelu agregatora danych przewozowych
Model agregatora danych przewozowych po fazie implementacji w fazie rozwojowej stanowić będzie w główny komponent systemu z wykorzystaniem opisanych powyżej metod. 
W ramach opracowania modelu agregatora konieczne będzie:
1. Przebadanie interfejsów komunikacji z każdym z modeli interfejsów pomostowych
2. Opracowanie warstwy uwierzytelnienia dla modelu interfejsów pomostowych
3. Opracowanie algorytmów integralności danych przewozowych zgodnych ze standardem iVAC
4. Opracowanie metod weryfikacji parametrycznej zgodności danych wedle opisanych w standardzie iVAC potoków walidacyjnych 
5. Opracowanie uniwersalnego języka budowy złożonych mechanizmów walidacyjnych w referencji do standardu iVAC, umożliwiając optymalizację procesu łączenia danych w tymczasowy rekord eTLR.
6. Opracowanie mechanizmu anonimizacji danych z rozdzieleniem danych zanonimizowanych do jednego systemu bazodanowego posiadającego hash identyfikatora badania oraz zapis połączonego identyfikatora badania z identyfikatorem umożliwiającym identyfikację użytkownika w całościowym systemie.
Specyfikacja dotycząca struktury i wymagań dla eTLR zostaną dostarczone Zleceniobiorcy po zawarciu Umowy. 

2.2 Zakres prac dla inteligentnego parsera
Parser danych przewozowych z opracowaną metodą synchronizacji danych pełnić będzie warstwę pośrednią między procesem pozyskania danych z modelu agregatora, a procesem wieloczynnikowej i wielowymiarowej analizy danych. Głównym celem opracowania dynamicznej metody linkowania danych będzie przetworzenie wyników analiz, oryginałów - danych źródłowych, meta-danych, wyników analizy danych przewoźnika, zamawiającego usługę do postaci kompletnego rekordu eTLR z meta opisem wspierającym proces autoryzacji danych na bazie analizy kontentowej.
Parser opracowany w postaci modelu integratora danych musi posiadać interfejsy komunikacji z analizatorem danych przewozowych, które to zostaną przedstawione przez Zleceniodawcę na etapie realizacji prac. Rekord eTLR stanowić będzie zbiór danych przewoźnika, które będą przechowywane w jednym miejscu. Model integratora pełnić będzie ważną rolę w utrzymywaniu spójności i poprawności danych w eTLR. Ważnym aspektem pracy integratora danych będzie zapewnienie bezpieczeństwa i ochrony prywatności danych przewoźników. Model integratora przekonwertowany do postaci oprogramowanego komponentu oprogramowania w fazie rozwojowej będzie musiał mieć zastosowane rozwiązania zapewniające szyfrowanie, hybrydową autoryzację, uwierzytelnienie i auditing, aby chronić dane przed nieautoryzowanym dostępem na każdym etapie realizacji potoku przetwarzania, od otrzymania wyzwalacza po stronie ADP do właściwego przekazania ich do Hurtowni Danych Przewoźnika.
W ramach zamówienia opracowana ma zostać projekt hurtowni danych przewozowych z modelową reprezentacją w celu prowadzenia prac badawczych nad opracowywanymi metodami, opartej o najwyższe standardy bezpieczeństwa danych wrażliwych. W ramach tego konieczna do opracowania będzie architektura bazodanowa umożliwiająca realizację procesu anonimizacji danych z mechanizmem udostępnienia rekordu przez powiązanie identyfikatora poprzez unikalne wiązanie z użyciem tokenów powiązań.
Struktura hurtowni danych przewozowych musi zostać oparta o nierelacyjny model bazodanowy dla każdej z jej podstruktur. W ramach realizacji hurtowni danych konieczne będzie opracowanie mechanizmów i metod podziała danych przychodzących na poziomie silnika bazodanowego. 
Baza danych musi zawierać mechanizmy realizacji transakcji i mechanizmów rollback, a także musi wspierać natywną możliwość wiązania informacji o dużym rozmiarze (>10Mb). Dane źródłowe o badaniu, w tym załączniki dla sygnałów audio, wideo, obraz mogą być przechowywane w przekonwertowane do formy BLOB. 
Opracowana struktura hurtowni danych musi spełniać poniższe kryteria jakości:
1. Bezpieczeństwo danych - Hurtownia danych przewozowych musi być zaprojektowana tak, aby chronić dane przetwarzane przez przewoźników przed nieautoryzowanym dostępem, kradzieżą i utratą danych. Wymagane są również środki zapobiegające naruszeniom bezpieczeństwa danych, takie jak szyfrowanie, autoryzacja, uwierzytelnienie i monitoring. 
2. Zgodność z regulacjami - Hurtownia danych przewozowych musi spełniać wymagania prawa oraz regulacji, w tym ustawy o ochronie danych osobowych oraz ustawy o ochronie informacji niejawnych. Wymagane są również procedury związane z przetwarzaniem danych przewozowych zgodnie z wymaganiami regulacji UTK.
3. Skalowalność - Hurtownia danych przewozowych powinna być zaprojektowana tak, aby umożliwiać łatwe dodawanie i usuwanie źródeł danych oraz obsługę dużej ilości danych. 
4. Efektywność - Hurtownia danych przewozowych musi umożliwiać efektywne przetwarzanie dużych ilości danych w czasie rzeczywistym i umożliwiać ich szybką analizę.

[bookmark: _Toc126878130][bookmark: _Toc129432073]3. Harmonogram prac
Zakładane są 3 etapy projektu bezpośrednio powiązane z opisanymi zadaniami.
1. Pierwszy etap stanowi opracowanie:
1.1. Modelu interfejsu pomostowego SDK
1.2. Gniazda dla serwisu zewnętrznego
1.3. Modelu interfejsu pomostowego dla usług typu usługa przewozu
1.4. Modelu agregatora danych przewozowych
2. Drugi etap stanowi opracowanie:
2.1. Parsera danych przewozowych
2.2.  Metody synchronizacji danych jako warstwy pośrednią między procesem pozyskania danych z modelu agregatora, a procesem wieloczynnikowej i wielowymiarowej analizy danych.
3. Trzeci etap stanowi opracowanie:
3.1. Projektu hurtowni danych z modelową reprezentacją w celu prowadzenia prac badawczych nad opracowywanymi metodami.

Po zakończeniu etapu 3 Wykonawca zobowiązany jest dostarczyć raport z całości prowadzonych prac oraz dostęp do repozytorium, gdzie znajdują się implementację wszystkich zadań.

Tabela 1. Podział projektu na etapy
	Nr etapu
	Dane dostarczone w ramach etapu

	Etap 1
	Podział 40%
Termin realizacji: do 4 m-cy od daty podpisania Umowy.

	Etap 2
	Zakres prac: 40%
Termin realizacji: do 7 m-cy od daty podpisania Umowy.

	Etap 3
	Zakres prac: 20%
Termin realizacji: do 10 m-cy od daty podpisania Umowy.



Łączny czas przewidziany na realizację prac wynosi 10 miesięcy.

Wykonawca jest również zobowiązany w ramach prac do dostarczenia instrukcji i pełnego opisu działania poszczególnych metod wraz z dokumentacją techniczną wytworzonych rozwiązań. 

[bookmark: _Toc126878131][bookmark: _Toc129432074][bookmark: _Toc62126214]5. Wymagania w zakresie komunikacji
W trakcie realizacji przedmiotu zamówienia dopuszcza się dwie formy komunikacji: 
a) komunikację pisemną oraz 
b) komunikację ustną. W skład obu form komunikacji zalicza się:
1. Komunikacja pisemna – dokument papierowy, dokument elektroniczny lub podpisany skan załączony do listu elektronicznego (e-mail), list elektroniczny (e-mail).
2. Komunikacja ustna – telefon, SMS, komunikator, spotkanie.
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