Rodzaj stosowanych rozwiagzan/technologii cyfrowych w projekcie

Lp. Rodzaj rozwigzania/technologii

W punktach od 1 do 6 ponizej wskazano rozwigzania/technologie cyfrowe, dla ktérych w kolumnie obok nalezy
wskaza¢ wiasciwg opcje: "TAK" lub "NIE" w zalezno$ci czy dane rozwigzanie znajdzie zastosowanie w projekcie.
Nastepnie nalezy wypetni¢ kolumne "Szczegétowe uzasadnienie”.

W kontekscie ponizszych technologii otwarte API oznacza otwarte interfejsy programistyczne, czyli dostepne
publicznie zestawy regut opisujace sposéb komunikacji i interakcji miedzy oprogramowaniem lub jego
elementami, ktére zapewniajg przez to dostep do réznych dodatkowych lub wczesniej niedostepnych funkcji.
Wykorzystanie aplikacji dziatajgcych na zewnetrznych zasobach oznacza wykorzystanie aplikacji, ktéra nie jest
instalowana na stacji roboczej, a dziatajgcej na zewnetrznych zasobach (serwerach), do ktérej dostep realizowany
jest na zasadzie ,cienkiego klienta” (thin client), np. poprzez przegladarke internetowa. Cienki klient (thin client)
oznacza stacje roboczg (terminal), na ktérej nie ma zainstalowanego petnego systemu operacyjnego. Gtéwnym
zadaniem cienkiego klienta jest rola terminala, za pomoca ktérego jedynie dostajemy sie do aplikacji bgdz
wirtualnych stacji roboczych, natomiast samych danych nie przetwarzamy lokalnie. Dane przetwarzane sg po
stronie serwera, a nie stacji roboczej. Big Data odnosi sie do zbioréw danych, ktére sa tak duze i ztozone, ze do
przetwarzania wymagajg nowych technologii, takich jak sztuczna inteligencja. Dane pochodzg z wielu réznych
zrédet. Technologia umozliwia bardzo szybkie gromadzenie danych (w czasie zblizonym do rzeczywistego) i
analizowanie ich w celu uzyskania nowych wnioskéw.

TAKINIE
Nalezy wybra¢
zlisty

wiasciwg opcje.

Szczegotowe uzasadnienie
Nalezy opisa¢ w jaki spos6b dane rozwigzanie/technologia bedzie wykorzystywane w projekcie.

Otwarte interfejsy programistyczne API

W rozwigzaniu zostang zastosowane otwarte interfejsy programistyczne API.
Opisane moduty funkcjonalne bedg komunikowac sie ze sobg oraz z rozwigzaniami zewnetrznymi poprzez
interfejs API,

LAN stworzony specjalnie dla opisanego rozwigzania. AP| zostanie zaprojektowane w spos6b umozliwiajacy tatwg
integracje z
kolejnymi zrédtami danych wskazanych w powyzszych opisach.

zi(;sr:?)p do aplikacji dziatajacej na zewnetrznych zasobach realizowany jest na zasadzie "Cienkiego klienta" (thin TAK Dane przetwarzane beda po stronie serwera, a nie stacji roboczej.
Dostegp mobilny do danych i aplikacji Bedzie mozliwy mobilny dostep do danych i aplikacji. Moduty istotne operacyjnie (Dziennik Projektu,
Monitorowanie Projektu,

TAK Repozytorium Tresci oraz Share Hub bedg dostgpne jako strony PWA, a zatem dostosowane do wymogéw
mobilnych. Modut Asystent Tresci z uwagi na specyfike generowanych dokumentdw i interfejs bedzie dostgpny na
urzadzeniach mobilnych, ale jego dziatanie bedzie suboptymalne.

Automatyzacja proceséw biznesowych (BPA) integrujaca aplikacje funkcjonujace w przedsiebiorstwie Rozwigzanie wprowadzi kompleksowg automatyzacje proceséw biznesowych.
W ramach rozwigzania powstang moduty/aplikacje, ktére zautomatyzujg poszczegoélne procesy funkcjonujgce w

TAK o B } . h . ) ;
ramach przedsigbiorstwa. Moduty realizujace oddzielne zadania zostang skonsolidowane w jedno rozwigzanie
pozyskujace dane w wybranych zakresach z narzedzi zewnetrznych.

Zastosowanie Big Data W rozwigzaniu zostang zastosowane technologie Big Data.
TAK W module Asystent Tresci sztuczna inteligencja pod postacig modeli jezykowych (LLM) bedzie mogta operowaé

na duzych wolumenach danych, za duzych o samodzielnego przetworzenia przez cztowieka, pochodzgcych z
réznych zrédet w zwigzku z czym warunek “zastosowania Big Data”.

E-handel (ang. e-commerce, handel elektroniczny).

Obszary ucyfrowienia dziatalnosci przedsigbiorstwa

TAK

Dostarczone rozwigzanie bgdzie zawierato elementy e-commerce.

-Modut 5) Share Hub jest przeznaczony do udostegpniania i sprzedazy débr cyfrowych online (—w przypadku
opisywanego rozwigzania sa to generowane przez Wnioskodawce dokumenty z darmowymi oraz ptatnymi
dokumentami (np. Analizami lub Raportami rynkowymi)- Modut bedzie cechowac sie parametrami_funkcjonalnego
sklepu online dla débr cyfrowych dopasowanym do potrzeb Wnisokodawcy.

Lp. Obszar ucyfrowienia

TAKINIE

Szczegobtowe uzasadnienie




W punktach od 1 do 3 ponizej wskazano obszary, dla ktérych w kolumnie obok nalezy wskazac¢ wtasciwg opcje:
"TAK" lub "NIE" w zaleznosci czy planowane do zastosowania w projekcie technologie cyfrowe znajdg
zastosowanie w danym obszarze. Nastepnie nalezy wypetni¢ kolumne "Szczegétowe uzasadnienie". W kontekscie
ponizszych oszaréw SCADA oznacza system informatyczny nadzorujgcy przebieg procesu technologicznego lub
produkcyjnego, ktéry jest nadrzedny w stosunku do warstwy sprzgtowej (sterowniki, moduty I/O). Natomiast system
klasy ERP to system, ktéry ma na celu usprawnienie funkcjonowania wielu obszaréw przedsigbiorstwa, takich jak
produkcja, sprzedaz, logistyka, finanse, obstuga klienta czy zarzadzanie zasobami ludzkimi. Wdrozenie systeméw
ERP przyczynia sig¢ do wzrostu efektywnosci proceséw gospodarczych, usprawnienia dziatan zwigzanych z
gromadzeniem i przetwarzaniem informacji oraz doskonalenia proceséw produkcyjnych i logistycznych, poprawia
warunki pracy, zwieksza jej wydajnosc, a takze dostarcza potrzebne analizy, ktére czesto sg podstawg do
podejmowania kluczowych decyzji strategicznych.

E-Procurement to rozwigzania wykorzystujgce elektroniczng integracje i zarzgdzanie dziataniami zwigzanymi z
procesem zamoéwien i zaopatrzenia.W celu uznania wdrozenia w projekcie rozwigzania E-Procurement projekt
musi obejmowac wszystkie ponizsze rozwigzania:

- automatyzacje procesu zakupowego obejmujgca caty proces zaopatrzeniowy w catej organizacji i na wszystkich
jej poziomach (obieg dokumentéw, wykorzystywanie e-podpisu, e-faktura - odbywa sie drogg elektroniczng),

- kontrole zakupow (prowadzenie centralnej koordynacji planowania budzetowania oraz monitorowania procesu
zakupow),

- standaryzacje asortymentu i E-SCM (zarzadzanie taricuchem dostaw).

Nalezy wybrac¢
z listy

wiasciwg opcje.

Nalezy opisa¢ w jaki sposéb dane rozwigzanie/technologia bedzie wykorzystywane w projekcie. W przypadku
wskazania odpowiedzi TAK dla obszaru "Wspotpraca ponadregionalna, transgraniczna lub ponadnarodowa"
nalezy dodatkowo opisac jakie procesy biznesowe w przedsigbiorstwie dotyczg realizacji ww. wspotpracy i
wskazaé w jakim zakresie bedg podlegac ucyfrowieniu.

Wspotpraca ponadregionalna, transgraniczna lub ponadnarodowa (np. w zakresie cyfryzacji fancucha dostaw,

Projekt ma na celu rozwijanie wspotpracy miedzyregionalne;.
Opracowywane rozwigzanie begdzie przeznaczone do pracy w ramach miedzyregionalnych i migdzynarodowych

digitalizacji proceséw eksportowych, itp) VA konsorcjéw badawczych. Juz dzisiaj Wnioskodawca wspotpracuje z klientami, wypetniajgcymi te definicje, w
ramach proceséw objetych ucyfrowieniem. Po realizacji projektu taka wspotpraca zostanie dalej rozszerzona.
Elementem rozwigzania jest komponent umozliwiajgcy $ledzenie, zarzgdzanie i zasobami przedsigbiorstwa.

Systemy nadzorujgce przebieg procesu technologicznego lub produkcyjnego (SCADA) lub systemy umozliwiajgce Znacznie ulepszony zostanie proces monitorowania i planowania zasobéw (ERP). Aktualnie planowanie,

zintegrowane zarzadzanie zasobami przedsigbiorstwa — materiatowymi, finansowymi, produkcyjnymi i ludzkimi TAK Sledzenie i zarzadzanie wykorzystaniem zasob6éw w projekcie (osobowych / rzeczowych / finansowych) odbywa sie

(ERP) w oparciu o formularze Excel i komunikacje mailowg. Po wprowadzeniu rozwigzania procesy planowania i
zarzgdzania zasobami bedg realizowane w ramach dedykowanego, spdjnego $rodowiska.

Elektroniczna integracja i zarzadzanie dziataniami zwigzanymi z procesem zaméwien i zaopatrzenia (E- NIE NIE DOTYCZY

Procurement)

a) Automatyzacja procesu zakupowego obejmujgca caty proces zaopatrzeniowy w catej organizacji i na wszystkich

e ’ ; . X . . . NIE NIE DOTYCZY

jej poziomach (obieg dokumentéw, wykorzystywanie e-podpisu, e-faktura - odbywa sie droga elektroniczng)

b) Kon‘trola zakupéw (prowadzenie centralnej koordynacji planowania budzetowania oraz monitorowania procesu NIE NIE DOTYCZY

zakupow)

NIE NIE DOTYCZY

c) Standaryzacja asortymentu i E-SCM (zarzadzanie tancuchem dostaw)
orzystanie pub e

W punkcie ponizej, nalezy wskaza¢ wtasciwag opcje: "TAK" lub "NIE" w zalezno$ci od tego, czy w projekcie
zaplanowano wykorzystanie publicznej chmury obliczeniowej. Nastepnie nalezy wypetni¢ kolumne "Szczegoétowe
uzasadnienie".

Nalezy wybra¢
z listy
wiasciwa opcje.

Nalezy opisa¢ w jaki sposob dane rozwigzanie/technologia bedzie wykorzystywane w projekcie.




Wyk

Publiczna chmura obliczeniowa

orzystanie uczenia maszynowego

W punkcie ponizej nalezy wskaza¢ wtasciwg opcje: "TAK" lub "NIE" w zaleznosci od tego, czy w projekcie
zaplanowano wykorzystanie uczenia maszynowego. Nastepnie nalezy wypetni¢ kolumne "Szczegétowe
uzasadnienie".

Uczenie maszynowe to dziedzina sztucznej inteligencji (Al), ktéra polega na pozyskiwaniu wiedzy z danych i jej
wykorzystaniu do automatycznego podejmowania decyzji lub przewidywania przysztych wynikéw. Uczenie
maszynowe sktada sie z réznych algorytméw i metod, ktére pozwalajg maszynom na uczenie si¢ bez wyraznego
programowania.

TAK

Nalezy wybra¢
z listy
wiasciwg opcje.

Wykorzystanie publicznej chmury obliczeniowej w rozwigzaniu do zarzadzania projektami R&D bedzie kluczowe
dla zapewnienia elastycznosci, skalowalnosci i niezawodnosci systemu. Oto sposéb jej wykorzystania:

1. Hosting i Infrastruktura - publiczna chmura zapewni elastyczng infrastrukture, umozliwiajgc dynamiczne
skalowanie zasob6w w zaleznosci od potrzeb.

2. Bezpieczenstwo - chmura zapewni zaawansowane mechanizmy bezpieczenstwa, w tym szyfrowanie danych,
zapory sieciowe, systemy wykrywania i zapobiegania wtamaniom oraz wysokg dostepnosc¢ i odpornosé na awarie
poprzez redundancje danych i automatyczne mechanizmy backupu.

3. Ustugi obliczeniowe — wykorzystanie ustug chmurowych do uruchamiania i wykorzystywania modeli jezykowych
LLM korzystajgcych z uczenia maszynowego upozwoli na przetwarzanie i analizy duzych ilo$ci danych
wymaganych przez modele (BigData) oraz wykorzystanie mocy obliczeniowej chmury do intensywnych zadan,
takich jak analiza danych, uczenie maszynowe i przetwarzanie jezyka naturalnego.

4. Skalowalnos¢ i globalny dostep - chmura publiczna zapewni swobodng skalowalno$é rozwigzania i
wykorzystanie dla wiekszych ilosci uzytkownikéw, a takze globalny dostep do interfejséw i funkcjonalnosci
rozwigzania, co utatwi wspotprace z partnerami i klientami z dowolnego miejsca na $wiecie, co jest kluczowe dla
rozproszonych zespotéw R&D.

5. Integracja i rozwoj rozwigzania - wykorzystanie chmury daje dostep do innych ustug chmurowych, takimi jak
bazy danych, narzedzia analityczne, ustugi AlI/ML. Podejscie rozproszonej aplikacji (opartej o chmure) umozliwia
szybkie opracowywane i wdrazanie nowych funkgiji i aktualizacji, a takze szybkg poprawe btedéw utatwiajagc ciagty
rozwoj systemu.

6. Zarzadzanie i monitorowanie — wybrana zostanie platforma chmurowa pozwalajgca na zarzadzania zasobami
oraz monitorowanie wydajnosci i analizy kosztéw. Automatyzacja procesow, takich jak wdrozenia, backupy i
skalowanie, dostepne w chmurze jako standardowe narzedzia, poprawia efektywno$¢ operacyjng w ramach
realizacji i utrzymania rozwigzania.

Podsumowanie:

Wykorzystanie publicznej chmury obliczeniowej w rozwigzaniu dla zarzgdzania zasobami w prowadzeniu
projektéw R&D zapewni nie tylko techniczng efektywnos¢, ale takze elastycznosc¢ i skalowalno$é niezbgdng do
obstugi ztozonych i dynamicznie zmieniajgcych si¢ wymagan badawczo-rozwojowych. Takie podej$cie umozliwi
réwniez tatwe dostosowywanie sie do rosngcych wymagan danych, zapewniajgc jednoczes$nie wysoki poziom
bezpieczenstwa i dostepnosci systemu.

Nalezy opisa¢ w jaki spos6b dane rozwigzanie/technologia bedzie wykorzystywane w projekcie.




1 Uczenie maszynowe

Zastosowanie rozwigzan z zakresu cyberbezpieczenstwa

TAK

W projekcie, uczenie maszynowe zostanie wykorzystane gtéwnie w ramach Asystenta Tresci, opierajgc sie na
zaawansowanych modelach jezykowych Large Language Models (LLM), takich jak GPT (Generative Pre-trained
Transformer) czy ekosystem Ollama. Wybrane technologie wykorzystujgce uczenie maszynowe zostang
wykorzystane do:

1. Automatycznego generowania tresci - Asystent Tresci uzyje uczenia maszynowego do automatycznego
generowania wyspecjalizowanej tresci, takich jak raporty, analizy, studia przypadkéw czy publikacje, na podstawie
danych wejsciowych zawartych w Repozytorium Treéci i predefiniowanych szablonéw.Model jezykowy bedzie
mogt dostosowac styl, ton i skomplikowanie tresci do specyficznych wymagan uzytkownika i celéw dokumentu.

2. Analizy i syntezy informacji - Asystent Tresci bedzie w stanie analizowac¢ dane z Dziennika Projektu i Monitora
Ustug, aby wydoby¢ kluczowe informacje i wnioski, ktére nastepnie moga by¢ wykorzystane do generowania
raportéw zawierajgcych oprécz danych — opisy tekstowe. Uczenie maszynowe pozwoli na syntezg informacji z
réznych zrédet, witgczajgc dane zewnetrzne pozyskiwane poprzez API, co umozliwi tworzenie spéjnych i
kompletnych dokumentéw.

4. Optymalizacja Pracy Zespotu

» Automatyzacja rutynowych zadan - Asystent Tresci bedzie automatyzowac rutynowe zadania, takie jak tworzenie
opisowych raportdéw projektowych, z wykorzystaniem informacji z Dziennika projektu i narzedzi zewnetrznych, co
pozwoli cztonkom zespotu skupi¢ sie na bardziej ztozonych i kreatywnych zadaniach.

Podsumowanie

Wykorzystanie uczenia maszynowego i modeli jezykowych LLM w Asystencie Treéci przyniesie znaczgce korzysci
w prowadzeniu projektéw R&D, poprzez automatyzacje generowania dokumentdw biznesowych, opisowych
raportow merytorycznych, a takze poprawe efektywnosci pracy zespotu. Wykorzystana technologia pozwoli na
szybsze przetwarzanie duzych ilosci danych, generujac jednoczesnie tresci wysokiej jakosci, co przyczyni sie do
zwigkszenia produktywnosci i innowacyjnosci w prowadzonych badaniach i rozwoju.

W punkcie ponizej nalezy wskaza¢ wtasciwg opcje: "TAK" lub "NIE" w zaleznosci od tego, czy w projekcie

Nalezy wybra¢

zaplanowano zastosowanie technologii/rozwiazan cyfrowych dotyczacych cyberbezpieczenstwa. Nastgpnie nalezy |z listy

wypetni¢ kolumne "Szczegotowe uzasadnienie".
Cyberbezpieczenstwo to odporno$¢ systeméw informacyjnych na dziatania naruszajgce poufno$¢, integralnosé,
dostepnos$c i autentycznosé przetwarzanych danych lub zwigzanych z nimi ustug oferowanych przez te systemy.

wiasciwa opcje.

Nalezy opisac¢ jakie rozwigzania cyfrowe w zakresie cyberbezpieczenstwa znajdg zastosowanie w projekcie.




Cyberbezpieczenstwo

TAK

W projekcie, z uwagi na poufnosc¢ projektéw R&D i wptyw jej naruszenia na mozliwosci dokonywania zgtoszen
patentowych aspekty cyberbezpieczenstwa majg istotne znaczenie. Bezpieczne zarzadzanie danymi i
informacjami jest niezbedne do ochrony wrazliwych danych i utrzymania zaufania wszystkich interesariuszy.
Cyberbezpieczenstwo zostanie wdrozone i utrzymane w projekcie poprzez:

1. Szyfrowanie danych - dane przesytane i przechowywane w systemie bedg szyfrowane za pomoca
zaawansowanych protokotéw szyfrowania (np. TLS dla transmisji, AES dla przechowywania). Rozwazane jest tez
wprowadzenie szyfrowania danych w bazie danych, aby zapewni¢ ochrone przed nieautoryzowanym dostgpem.

2. Uwierzytelnianie i kontrola dostepu - uprawnienia dostepu oparte na rolach (Role-Based Access Control -
RBAC), umozliwig precyzyjne zarzadzanie dostepem uzytkownikéw do réznych czesci systemu i przeznaczonych
dla nich informacji oraz danych. Jest to szczegdlnie istotne, aby rézne zespoty projektowe mogty bezpiecznie
separowac workflow zwigzany z odrebnymi projektami.

3. Ochrona przed zagrozeniami zewnetrznymi - zastosowanie narzedzi oferowanych w ramach infratsruktury
chmurowej do monitorowania i blokowania potencjalnych zagrozen. Utrzymanie rozwigzania w dtugim terminie
pozwoli na regularne aktualizacje zastosowanych rozwigzan oraz procedur bezpieczenstwa, aby zapewni¢
ochrone przed najnowszymi zagrozeniami.

4. Audyty i testy bezpieczenstwa - po uruchomieniu rozwigzania planowany jest wewnetrzny audyt
bezpieczenstwa, aby zidentyfikowac potencjalne stabosci i luki w systemie.

5. Zarzadzanie incydentami - w ramach adresowania uwarunkowan prawnych przewidywane jest opracowanie
polityk prywatnosci i zarzgdzania danymi osobowymi uzytkownikéw (RODO/GDPR) w tym plan reagowania na
incydenty czy wycieki danych oraz innych przepiséw.

6. Tworzenie backupdw i zapobieganie skutkom awariom - rozwigzania chmurowe umozliwiajg tworzenie
redundantnych kopii rozwigzan oraz ich regularnych backupéw wraz z danymi, w celu zapewnienia ich
odtworzenia w przypadku awarii lub ataku.

7. Opracowanie i utrzymanie planu ciggtosci dziatania (Disaster Recovery Plan - DRP) - w ramach
skonsolidowanej ustugi nietechnicznej (prawno-szkoleniowo-audytorskiej).

8. Bezpieczna integracja z zewnetrznymi ustugami, narzedziami, w tym z systemami przechowywania danych w
chmurze, ustugami analizy i przetwarzania danych oraz innymi narzedziami uzywanymi w projekcie.




