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1. Wstep

ZamoOwienie dotyczy projektu B+R o nazwie ,,Srodowisko oraz proces projektowania i produkcji inteligentnych,
autonomicznych, zminiaturyzowanych urzadzernn brzegowych FIF, umozliwiajagcych realizacje celéw zero-
emisyjnosci oraz poprawy efektywnosci energetycznej” (akronim projektu: FIF) i jest realizowane w ramach
Modutu wdrozenie innowacji, w Zadaniu ,,Zakup licencji i ustug nadzoru autorskiego w zakresie wdrozenia
Rozproszonego, bezpiecznego magazynu danych i centrum certyfikacji (RBMD-CC)”.

Przedmiot zaméwienia obejmuije:

1) Licencja oprogramowania Rozproszonego, bezpiecznego magazynu danych i centrum certyfikacji (RBMD-
CC);

2) Nadzor autorski wdrozenia oprogramowania Rozproszonego, bezpiecznego magazynu danych i centrum
certyfikacji, obejmujacy ustugi: instalacji, konfiguracji, parametryzacji i wdrozenia elementéw RBMD-CC.

Niniejszy dokument definiuje wymagania dla:

1) dostarczanego oprogramowania Rozproszonego, bezpiecznego magazynu danych i centrum certyfikacji
(RBMD-CC);

2) wykonania nadzoru autorskiego wdrozenia oprogramowania, obejmujgcego w szczegdlnosci ustugi
instalacji, konfiguracji i parametryzacji oraz porady techniczne prowadzace do wszechstronnego
wykorzystania rozwigzarn RBMD-CC zgodnie z celami projektu.

Rozproszony, bezpieczny magazyn danych i centrum certyfikacji sktada sie z 2 wspOtpracujacych ze soba
elementow:

1) RBMD to uniwersalny komponent zapewniajacy niezawodng i rozproszong platforme do przechowywania
oraz udostepniania tresci i dokumentdw cyfrowych.
2) Oprogramowanie CC jest kluczowym elementem systemu bezpieczenstwa. Dokumentacja obejmuje:
a) Polityke certyfikacji,
b) Kodeks postepowania certyfikacyjnego,
c) Procedury planowania, instalacji, uruchomienia i eksploatacji Centrum certyfikacji.

Oprogramowanie RBMD-CC zostanie udostepnione na zasadzie licencji niewytacznej:

1) z prawem do dowolnego modyfikowania i rozwoju oraz nieograniczonego w czasie i terytorialnie
wykorzystania oprogramowania,

2) bez limitu liczby jego uzytkownikow, systemow, osrodkdw certyfikacji i wystawionych certyfikatow,

3) umozliwiajgca korzystanie z wszystkich wspieranych przez HSM dtugosci kluczy szyfrujacych.

SzczegOtowy zakres licencji zawiera Umowa wstepna na dostawe licencji i ustug nadzoru autorskiego
wdrozenia.

Zakupione licencje i nadzor autorski wdrozenia RBMB-CC musza zapewnié:

1) Bezpieczenstwo transakcji i zdygitalizowanych dokumentdw dotyczacych dziatania w modelach proceséw:
a) Proces projektowania i szczuptej produkcji (PPSP),
b) Proces eksploatacji i rozwoju (PER).

2) Funkcjonalnosci i cechy (w tym wskazniki) opisane w dalszej czesci dokumentu OPZ.

Wdrozone oprogramowanie RBMD-CC musi zapewnié osiagniecie celow Zamawiajacego, a w szczegdlnosci:

1) stanowi¢ wydajng i bezpieczng infrastrukture przechowywania danych, w sposdb rozproszony
z zastosowaniem mechanizmow wysokiej dostepnosci;

2) zapewni¢ efektywnos¢ procesow budowy, wdrazania i eksploatacji bezpiecznych aplikacji wykorzystujgcych
technologie rozproszonego rejestru (typu blockchain) dziatajacych w chmurze;

3) integrowac¢ wszystkie mechanizmy bezpieczenstwa w scisle zintegrowanym i jednolitym komponencie
zapewniajagcym kompleksowg ochrone danych, pozwalajgca na budowanie niezaleznych od klastra
aplikacyjnego osobnych klastréw przechowywania danych;

Projekt pt. ,.Srodowisko oraz proces projektowania i produkcji inteligentnych, autonomicznych, zminiaturyzowanych urzadzen
brzegowych FIF, umozliwiajacych realizacje celow zero-emisyjnosci oraz poprawy efektywnosci energetycznej” (akronim projektu: FIF)
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realizowac¢ funkcjonalnosci zapewniajace spetnienie zidentyfikowanych kluczowych cech:

a) inteligentne wykrywanie anomalii w dziataniu klastra;

b) gwarancja bezpieczenstwa dokumentOw, transakcji i procesdw biznesowych oraz autentycznosci
integralnosci przechowywanych danych;

posiada¢ wbudowane mechanizmy:

a) zabezpieczania integralnosci i niezaprzeczalnosci danych w postaci zintegrowanego rozproszonego
rejestru DLT/blockchain;

b) wykrywania anomalii, w tym mechanizmy inteligentnego wykrywania anomalii w dziataniu klastra
(algorytmy outlier detection);

posiada¢ opracowane algorytmy kryptograficzne i mechanizmy konsensusu dla rozproszonego rejestru DLT

wykorzystujace wyniki wykrywania anomalii, m.in. do automatycznego zabezpieczania przetwarzania danych

w poszczegolnych weztach klastra.

wspoétpracowaé ze sprzetowymi modutami  bezpieczenstwa (HSM), sieciowym serwerem czasu

z odbiornikiem GPS i wzorcem czasu oraz obstugiwaé¢ nowoczesne algorytmy zalecane przez elDAS (funkcje

skrétu SHA-256, SHA-512, klucze RSA o dtugosci powyzej 4096 bitéw i ECC o diugosci powyzej 384 bitow);

uwzgledni¢ wymagania m.in. norm: PN ISO ISO/IEC 27001, 27002, 27004, 27005, 27010, TS 27017, 27036.

Bezpieczenstwo transakcji i procesow biznesowych to przede wszystkim:

zapewnienie niezaprzeczalnosci wykonywanych operacji kryptograficznych gwarantowane matematycznym
dowodem,

wspotpraca z rozwigzaniami centrum certyfikacji w zakresie zapewnienia niezaprzeczalnego potwierdzenia
tozsamosci,

automatyczne zapewnienie niezaprzeczalnosci podpiséw elektronicznych w dtugim okresie czasu oraz inne
mechanizmy umozliwiajace dtugotrwata archiwizacje danych o transakcjach,

mechanizm ochrony danych przed niepowotanym dostepem w zdefiniowanym okresie czasu, zrealizowany
z wykorzystaniem dedykowanego algorytmu oraz sprzetowego modutu bezpieczenstwa (Hardware Security
Module).

Zamawiajacy (zwany rowniez Wnioskodawca w kontekscie projektu FIF) w oparciu 0 rozwigzania RBMD-CC
przeprowadzi zaplanowane w Module B+R prace rozwojowe, majace cele oraz przedmiot opisane w kolejnym
rozdziale Ogolny opis Projektu FIF.

Wdrozenie RBMD-CC zapewni funkcjonalnosci i mozliwosci, umozliwiajace zaplanowana juz w 2025r. pilotazowa
sprzedaz produktow oraz ustug, wykorzystujacych uzyskane wyniki w Module wdrozenie innowacji oraz
w Module B+R.

Projekt pt. ,.Srodowisko oraz proces projektowania i produkcji inteligentnych, autonomicznych, zminiaturyzowanych urzadzen
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2. Ogolny opis Projektu FIF
Plan projektu zaktada:

1) okres realizacji projektu: 01.07.2024 — 30.10.2027 r.
2) rozpoczecie realizacji zadan:
a) w Module B+R od dnia 01.07.2024 r.
b) w Module wdrozenie innowacji od dnia 01.08.2024 r.
3) wykonanie przedmiotowego zaméwienia w okresie od dnia 01.08.2024 r. do dnia 30.09.2024 r.

W przypadku zmiany terminu rozpoczecie projektu Wykonawca jest zobowigzany wykonaé¢ przedmiot
zamoOwienia w nowym terminie, wskazanym przez Zamawiajacego, bez prawa sprzeciwu oraz zadania
dodatkowej zaptaty.

2.1. Skrécony opis projektu

Przedmiotem i wynikiem zaplanowanych prac rozwojowych beda: nowa rodzina URZADZEN BRZEGOWYCH FIF w
postaci inteligentnych sterownikéw, agentéw, sensoréw, aktuatordw, zwbudowang sztuczng inteligencjg
(AlI/ML) oraz nowy Proces projektowania i szczuptej produkcji (PPSP), umozliwiajacy masowa kastomizacje.

Powstang nowe narzedzia automatyzacji procesu uczenia maszynowego (autoML) oraz Bezpieczne, rozproszone
$rodowisko projektowania, budowy, testowania i wdrozenia oprogramowania (BRS), wtym do tworzenia
predykcyjnych, adaptacyjnych i uczacych sie algorytméw (Al/ML), zapewniajacych w zintegrowanych procesach
przemystowych i biznesowych, ekonomicznos¢ ,,drogi do zera” przy osigganiu celu zero-emisyjnosci oraz poprawy
efektywnosci energetyczne;.

Technologie zweryfikuje w warunkach rzeczywistych, wykonanie w $rodowisku BRS: interoperacyjnych
protokotéw komunikacyjnych, algorytméw AI/ML i pakietu komponentéw Oprogramowania urzadzen
brzegowych (OUB), wykorzystywanego w rodzinie FIF, zgodnie z Procesem eksploatacji i rozwoju (PER) —
w zastosowaniach do inteligentnych wielonosnikowych mikrosieci energetycznych (SMEM).

Cel projektu zostanie osiggniety, kiedy unikatowa technologia, procedury oraz urzadzenia FIF, zdominujg
komercyjna oferte produktowo-ustugows, zapewniajac wieloletnig przewage konkurencyjng — dzieki efektom
innowacji produktowej i procesowej, cyfrowej oraz ekoinnowacji na poziomie krajowym, w tym:

e interoperacyjnosci i wysokiej wydajnosci hiperkonwergentnej infrastruktury w skalowalnych modelach
przetwarzania brzegowego, mgty obliczeniowej i chmury, z najwyzszymi standardami bezpieczenstwa;

o minimalizacji kosztdw i czasu zmiany modelu architektury systemu sterowania przy zachowaniu
najwyzszego poziomu niezawodnosci i bezpieczenstwa,;

o unifikacji i optymalizacji réznych modeli wdrozeniowych infrastruktury systeméw sterowania,
z gwarancjg bezpiecznej zmiany modelu wdrozeniowego infrastruktury;

o elastycznej automatyzacji i autonomizacji ,,z ludzkim dotykiem”.

2.2. Cele Modutu B+R

Celem i przedmiotem prac rozwojowych beda:

1) Predykcyjne, adaptacyjne, uczace algorytmy (AI/ML) oraz narzedzia automatyzacji procesu uczenia
maszynowego (autoML).

2) Rodzina urzadzen brzegowych FIF z wbudowanymi Al/ML i system operacyjnym czasu rzeczywistego,
w postaci zunifikowanych: sterownikow, agentow, sensoréw i aktuatorow.

3) Bezpieczne, rozproszone srodowisko projektowania, budowy, testowania i wdrozenia oprogramowania
(BRS) oraz zautomatyzowane i zautonomizowane procesy:
a) projektowania i szczuptej produkcji (PPSP);
b) eksploatacji i rozwoju (PER).

Nowa technologia i produkty zapewnia:

Projekt pt. ,.Srodowisko oraz proces projektowania i produkcji inteligentnych, autonomicznych, zminiaturyzowanych urzadzen
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integracje proceséw przemystowych i biznesowych dla ekonomicznosci osiggania zero-emisyjnosci oraz
poprawy efektywnosci energetycznej;

interoperacyjnos¢, bezpieczenstwo, niezawodnos¢ i wydajnos¢ hiperkonwergentnej infrastruktury
w skalowalnych modelach przetwarzania brzegowego, mgty obliczeniowej i chmury;

masowa kastomizacje FIF;

efektywnos¢ ustug wdrozenia i wsparcia klientéw FIF.

2.3. Cele Modutu wdrozenie innowacji

Zakupione licencje: Centrum certyfikacji (CC) i Rozproszonego, bezpiecznego magazynu danych icentrum
certyfikacji (RBMD-CC) oraz ustugi nadzoru autorskiego ich wdrozenia, spetnia wymagania procesow PPSP i PER
oraz wynikajacych z nich zautomatyzowanych i zautonomizowanych procedur. Zostang wykorzystane do
opracowania érodowiska BRS i rodziny urzadzer brzegowych FIF implementujacych algorytmy Al/ML.

PPSP, PER, BRS i FIF poddane audytom weryfikujacym zgodnosé z normami, wdrozone dla specjalistow i klientdw
Whioskodawcy oraz jego Partneréw biznesowych, zapewnia:

1)

projektowanie, budowe, testowanie i wdrazanie hiperkonwergentnych oraz skalowalnych systemow
sterowania opartych na algorytmach AI/ML integrujacych zarzadzanie przemystowe i biznesowe oraz
optymalizujacych i racjonalizujgcych wykorzystanie OZE;

gwarancje synchronicznosci pomiaru i integralnosci przetwarzanych wielomodalnych danych
przemystowych, energetycznych i biznesowych;

wysoka wieloletnig konkurencyjnosc¢ oraz zyskownos¢ oferty ustugowo-produktowe;.

Projekt pt. ,.Srodowisko oraz proces projektowania i produkcji inteligentnych, autonomicznych, zminiaturyzowanych urzadzen

brzegowych FIF, umozliwiajacych realizacje celow zero-emisyjnosci oraz poprawy efektywnosci energetycznej” (akronim projektu: FIF)
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3. Licencja oprogramowania Rozproszonego, bezpiecznego
magazynu danych i centrum certyfikacji (RBMD-CC)

3.1. Wymagania dotyczace licencji

Szczego6towy zakres licencji zawiera Umowa wstepna na dostawe licencji i ustug nadzoru autorskiego wdrozenia.

3.2. Analiza zidentyfikowanych kluczowych cech BRMD

3.2.1. Efektywnosc¢ proceséw wykorzystujgcych technologie rozproszonego rejestru
dziatajagcych w chmurze i mgle obliczeniowej

Efektywnos¢ to przede wszystkim skrécenie czasu potrzebnego na wykonanie czynnosci w ramach procedur:

1) wynikajacych z Procesu projektowania i szczuptej produkcji (PPSP) dotyczacego rodziny urzadzen
brzegowych FIF;

2) dotyczacych dziatan z wykorzystaniem Bezpiecznego, rozproszonego srodowisko projektowania, budowy,
testowania i wdrozenia oprogramowania (BRS).

Kluczowymi funkcjonalnosciami RBMD bedzie gwarantowane przechowywanie oraz bezpieczne udostepnianie
danych plikowych i obiektowych. Jego zadaniem bedzie zapewnienie ochrony autentycznosci i integralnosci oraz
nienaruszalnos¢ dokumentow i dziennikdw zdarzern wsposdb wydajny, bezpieczny i odporny na btedy
programisty. RBMD musi zapewnia¢ wszechstronna platforme przechowywania danych dla budowy
bezpiecznych aplikacji biznesowych dziatajgcych w chmurze i mgle obliczeniowej.

Kompletny RBMD w oparciu o blockchain lub DLT zdejmie z programisty koniecznos¢ doktadnej znajomaosci
zagadnien rozproszonego rejestru, dzieki czemu szybciej zostang uzyskane rezultaty w postaci na przyktad:

1) opracowania zamowionej dedykowanej wersji oprogramowani urzadzen FIF,
2) obstugi dokumentacji wynikajacej z czynnosci projektowania i wykonywania nowych algorytméw Al/ML,
interfejsow i funkcji oprogramowaniu uktadowego urzadzen FIF.

3.2.2. Inteligentne wykrywanie anomalii w dziataniu klastra
Adaptacyjne algorytmy musza zapewnia¢ mozliwos¢ wykrycia anomalii bedacych skutkiem:

1) naruszenia integralnosci infrastruktury klastra lub komponentéw zewnetrznych,

2) atakow oraz aktow cyberprzestepczosci,

3) nieoptymalnej lub btednej konfiguracji komponentéw aplikacyjnych dziatajacych w klastrze, sieci
wewnetrznych oraz innych komponentow klastra,

4) konfliktow w konfiguracji poszczeg6lnych ustug i elementéw sktadowych,

5) bteddw w samym oprogramowaniu realizujgcym ustugi w klastrze.

Algorytmy automatycznie muszg dostosowywac profile monitorowania wykorzystania poszczeg6inych zasobow
oraz profile ruchu sieciowego wewnatrz klastra do aktualnego stanu uruchomionych ustug. Adaptacyjnos¢
algorytmow jest kluczowa dla uzyskania wiarygodnych wynikow monitorowania. Wartoscig dodang RBMD bedzie
automatyzacja czynnosci diagnostycznych z uzyciem inteligentnych algorytmow wykrywania anomalii. Pozwoli to
na wczesniejsze wykrywanie potencjalnych zagrozen mogacych skutkowac utratg ciggtosci dziatania ustug
realizowanych w oparciu o klaster. Identyfikacja przypadkéw nieefektywnego przeptywu danych wewnatrz
klastra pozwoli na optymalizacje poszczegdlnych ustug biznesowych. Algorytmy beda sie charakteryzowaé
reagowaniem na wykryte anomalie, ktére w przypadku wykrycia anomalii obniza zdolno$¢ danego wezta do
uczestniczeniu w gtosowaniu nad konsensusem. Przetozy sie to bezposrednio na eliminacje wielu powszechnie
znanych zagrozen dla wdrozen technologii DLT takich jak: Partition Attack, Delay Attack, DDoS, Sybil Attack, Time-
Jacking Attack, Race Attack, Finney Attack.

Projekt pt. ,.Srodowisko oraz proces projektowania i produkcji inteligentnych, autonomicznych, zminiaturyzowanych urzadzen
brzegowych FIF, umozliwiajacych realizacje celow zero-emisyjnosci oraz poprawy efektywnosci energetycznej” (akronim projektu: FIF)
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3.2.3. Gwarancja bezpieczenstwa transakcji i procesoéw biznesowych

Bezpieczenstwo transakcji i procesow biznesowych to przede wszystkim:

zapewnienie niezaprzeczalnosci wykonywanych operacji kryptograficznych gwarantowane matematycznym
dowodem,

wspotpraca z rozwigzaniami centrum certyfikacji w zakresie zapewnienia niezaprzeczalnego potwierdzenia
tozsamosci,

automatyczne zapewnienie niezaprzeczalnosci podpiséw elektronicznych w dtugim okresie czasu oraz inne
mechanizmy umozliwiajace dtugotrwata archiwizacje danych o transakcjach,

mechanizm ochrony danych przed niepowotanym dostepem w zdefiniowanym okresie czasu, zrealizowany
z wykorzystaniem dedykowanego algorytmu oraz sprzetowego modutu bezpieczenstwa (Hardware Security
Module).

3.3. Wymagania ogélne BRMD

1)

2)

Przedmiotem dostawy s3 licencje oprogramowania rozproszonego, bezpiecznego magazynu danych

transakcyjnych i biznesowych (RBMD).

RBMD stanowi¢ bedzie wydajna i bezpieczna infrastrukture przechowywania danych. RBMD musi integrowac

wszystkie mechanizmy bezpieczenstwa w scisle zintegrowanym i jednolitym komponencie zapewniajacym

kompleksowa ochrone danych. Ma pozwoli¢ na budowanie niezaleznych od klastra aplikacyjnego osobnych

klastrow przechowywania danych.

RBMD musi realizowac funkcjonalnosci zapewniajace spetnienie zidentyfikowanych kluczowych cech:

a) efektywnosé procesow budowy, wdrazania i eksploatacji bezpiecznych aplikacji wykorzystujacych
technologie rozproszonego rejestru dziatajgcych w chmurze,

b) inteligentne wykrywanie anomalii w dziataniu klastra,

c) gwarancje bezpieczenstwa dokumentow, transakcji i procesdéw biznesowych.

Dostarczane licencje musza obejmowac wszystkie funkcjonalnosci wymagane wobec RBMD.

RBMD posiada wbudowane mechanizmy zabezpieczania integralnosci i niezaprzeczalnosci danych w postaci

zintegrowanego rozproszonego rejestru DLT/blockchain.

RBMD posiada wbudowane mechanizmy wykrywania anomalii.

RBMD musi posiada¢ mechanizmy inteligentnego wykrywania anomalii w dziataniu klastra (algorytmy outlier

detection).

RBMD musi posiada¢ opracowane algorytmy kryptograficzne i mechanizmy konsensusu dla rozproszonego

rejestru DLT wykorzystujace wyniki wykrywania anomalii.

RBMD ma umozliwiaé¢ przechowywanie danych w sposéb rozproszony z zastosowaniem mechanizmow

wysokiej dostepnosci

3.4. Wymagania szczegotowe BRMD

3.4.1. Wykrywanie anomalii

1)

Wykrywane anomalie muszg obejmowac zdarzenia/zjawiska:
a) naruszenia integralnosci infrastruktury klastra lub komponentéw zewnetrznych,
b) atakéw oraz aktow cyberprzestepczosci, w szczegdlnosci:

i) Partition Attack,

ii) Delay Attack,

iii) DDoS,

iv) Sybil Attack,

v) Time-Jacking Attack,

vi) Race Attack,

vii) Finney Attack.
¢) nieoptymalnej lub btednej konfiguracji:

i) klastra jako catosci,
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i) jego komponentdw,
iii) ustug realizowanych w klastrze,
d) bteddw w oprogramowaniu komponentdw klastra oraz ustug realizowanych w klastrze,
e) konfliktéw pomiedzy ustugami realizowanymi w klastrze jak rowniez konfliktach pomiedzy ustugami
realizowanymi w klastrze i komponentami klastra.
Zastosowane algorytmy sztucznej inteligencji musza umozliwi¢ wykrywanie zaréwno anomalii
jednokryterialnych, ktére identyfikowane sa zmiang (miarg) jednego parametru jak réwniez anomalii
wielokryterialnych, ktére mozliwe sg do wykrycia jedynie z wykorzystaniem wielu miar jednoczesnie.
Algorytmy powinny koncentrowac sie na wykryciu anomalii, czyli odstepstw od normalnego dziatania, bez
wzgledu na ich pochodzenie. Oznacza to, ze bedzie realizowane wykrywanie nietypowych wartosci danych.
Dziatanie algorytmu nie jest ukierunkowane na wykrycie konkretnego schematu, co umozliwia wykrycie
réwniez ,,nienauczonych” atakéw czy btedow.
RBMD musi umozliwiaé¢ zbieranie i analize parametréw, ktore wykazuja duzg korelacje z wystepowaniem
anomalii, a nastepnie wykorzystanie sztucznej inteligencji do ich wykrywania w czasie rzeczywistym.
Algorytmy automatycznie muszg dostosowywaé profile monitorowania wykorzystania poszczeg6lnych
zasoboéw oraz profile ruchu sieciowego wewnatrz klastra do aktualnego stanu uruchomionych ustug.
Adaptacyjnos¢ algorytmdw jest kluczowa dla uzyskania wiarygodnych wynikdw monitorowania.
RBMD musi zapewnia¢ mozliwos¢ analizy anomalii w klastrach realizujacych chmure prywatna.
RBMD musi posiadac zaimplementowane efektywne algorytmy kryptograficzne realizujace operacje:
a) weryfikacje podpisow elektronicznych/pieczeci elektronicznych/znacznikdw czasu,
b) podpisywanie/znakowanie czasem z wykorzystaniem urzadzen HSM,
c) konserwacje podpisow elektronicznych,
d) szyfrowanie / deszyfrowanie obiektéw i plikow.
Inteligentne algorytmy musza bra¢ pod uwage charakterystyke rozwigzan dziatajacych w modelu
mikroustugowym w klastrze:
a) rozproszone przetwarzanie i przechowywanie danych na wiele weztow dziatajgcych w klastrze lub poza
nim,
b) adaptacyjne algorytmy przydziatu zasobow klastra oraz skalowania ilosci instancji poszczegoinych
mikroustug (tzw. pod’éw),
c) dynamiczne mechanizmy sterowania ruchem wewnatrzklastrowym.
Wykrywanie anomalii musi obejmowa¢ szeroko rozumiang analize parametréw charakteryzujacych stan
poszczegblnych weztdw oraz mikroustug.

10) Wykrywanie nieprawidtowosci w klastrze nalezy oprze¢ o wielokryterialng analize parametrow

charakteryzujacych stan klastra.

11) Wykrywanie anomalii musi obejmowac:

a) naruszenia integralnosci weztow klastra, w tym m.in.:

i) dostep do wezta (konsoli),

ii) operacje na demonie kubelet,

iiiy operacje na komponentach klastra (serwer API, scheduler, controller manager),
b) naruszenia bezpieczenstwa sieci, w tym m.in.:

i) nietypowy przeptyw ruchu wewnatrzklastrowego,

ii) ekspozycja ustug poza klaster,
€) naruszenia integralnosci ustug dziatajacych w klastrze, w tym m.in.:

i) dostep do kontenera ustugi z poziomu innej ustugi,

i) ekspozycja portow,

ili) wysycanie zasobéw wezta (tym samym tzw. ,,gtodzenie” pozostatych ustug).

12) Inteligentne algorytmy wykrywania anomalii powinny wykorzystywa¢ do uczenia sie informacje

0 zdarzeniach (sieciowych, autoryzacji, transakcjach biznesowych) gromadzone w rozproszonych rejestrach.
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3.4.2. Wbudowane mechanizmy rozproszonego rejestru DLT

1)

RBMD w ramach mechanizméw ochrony klastra musi przechowac w rozproszonym rejestrze:

a) obrazy kontenerdw aplikacyjnych,

b) konfiguracje konteneréw aplikacyjnych,

c) obrazy komponent6w klastra,

d) konfiguracje komponentow klastra.

Technologia rozproszonego rejestru powinna zosta¢ zaimplementowana z wykorzystaniem algorytmow
i mechanizméw konsensusu, bazujacych na danych o anomaliach wystepujacych w poszczegdinych weztach.
To podejscie pozwoli na zwiekszenie wydajnosci funkcji konsensusu bez utraty wysokiego poziomu
odpornosci CFT (Crash Faut Tolerance) oraz BFT (Byzantium Fault Tolerance).

Algorytm konsensusu powinien by¢ uruchamiany za kazdym razem, gdy do rejestru zapisywana jest
transakcja i od jego zakoriczenia uzalezniona jest propagacja tejze transakcji na poszczegélne wezty klastra.

RBMD musi uwzgledniac integracje z klastrem sprzetowych modutéw bezpieczeristwa HSM (samych z siebie
dziatajgcych w klastrze niezawodnosciowym) oraz serweréw czasu, mogacych stuzy¢ jako TSA (,time
stamping authority™).

Zagadnienia zapewnienia autentycznosci i integralnosci komponentdw klastra i aplikacji uruchamianych na
klastrze uwzgledniajg odpowiednie rozwigzania takie jak: analiza wewnatrzklastrowego ruchu sieciowego
pomiedzy poszczegblnymi ustugami, czy tez potwierdzanie w rozproszonym rejestrze autentycznosci
obrazéw kontenerow przed ich uruchomieniem.

Istotnym zagadnieniem jest minimalizacja obcigzenia poszczegolnych komponentéw klastra komponentami
RBMD (wezty weryfikacyjne, wezty klienckie, itp.).

Zaimplementowane algorytmy kryptograficzne musza pozwoli¢ na zagwarantowanie spojnosci metadanych
kryptograficznych z chronionymi danymi.

RBMD musi zapewni¢ gwarancje integralnosci, autentycznosci oraz nienaruszalnosci danych, a takze
wiarygodne mechanizmy weryfikacji tych gwaranciji.

Wszelkie operacje musza by¢ niezaprzeczalnie odnotowywane w dzienniku zdarzen, réwniez chronionym
przed modyfikacja.

Samo srodowisko RBMD (klaster aplikacyjny lub dedykowany klaster przechowywania danych) bedzie
réwniez chroniony mechanizmami ochrony klastra.

3.5. Specyfikacja minimalnych wymagan technicznych oprogramowania CC

10)
11)

Przedmiotem dostawy s licencje oprogramowania Centrum certyfikacji (CC).

Oprogramowanie CC jest kluczowym elementem systemu bezpieczenstwa.

Oprogramowanie CC musi by¢ zainstalowane i wstepnie skonfigurowane w terminie nie pdzniejszym niz

pierwszy miesiac realizacji Zadania Z.EK.7

Oprogramowanie CC musi:

a) wspotpracowaé ze sprzetowymi modutami bezpieczenstwa (HSM), sieciowym serwerem czasu
z odbiornikiem GPS i wzorcem czasu;

b) obstugiwa¢ nowoczesne algorytmy zalecane przez elDAS (funkcje skrotu SHA-256, SHA-512, klucze RSA
o dtugosci powyzej 4096 bitdw i ECC o dtugosci powyzej 384 bitdw).

Petna integracja ze sprzetowym modutem bezpieczerstwa HSM (certyfikat bezpieczenstwa wg normy FIPS-

140-2 na poziomie 21 3).

Mozliwos¢ uruchomienia instalacji testowej bez koniecznosci posiadania HSM oraz w trybie

programistycznej symulacji HSM.

Automatyczna obstuga repozytorium certyfikatow, list CRL, ustugi OCSP, znakowania czasem TSA.

Mozliwos¢ pracy w trybie podwyzszonego bezpieczenstwa (tzw. tryb off-line).

Wspotpraca z klastrami wielu urzadzern HSM w celu uzyskania wysokiej dostepnosci (HA) i w celu skalowania

wydajnosci.

Procedury planowania, instalacji, uruchomienia i eksploatacji Centrum Certyfikacji.

Dokumentacja zgodna z zaleceniami RFC 3647.
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Oprogramowanie ma zosta¢ wdrozone w instancji testowej bez wykorzystania HSM oraz w instancji

produkcyjnej z wykorzystaniem HSM. Wdrozenie musi obejmowac opracowanie kompletnej dokumentaciji i

procedur pracy dla CC (w szczeg6lnosci polityka certyfikacji, kodeks certyfikacyjny, repozytorium OID).

Oprogramowanie sieciowych ustug sktadania i weryfikacji podpisu zgodna z EIDAS (EIDAS)

Sktadanie i weryfikacja podpisow elektronicznych zgodnych ze standardami elDAS.

Zgodnos¢ ze standardami ETSI: EN 319 102, EN 319 132, EN 319 172, EN 319 312, TS 119 612.

Formaty podpisow elektronicznych: XADES, PADES, CADES oraz ASIC.

Obstuga list dostawcow ustug zaufania (TSL).

Weryfikacja certyfikatow na podstawie list CRL oraz za pomoca ustugi OCSP.

Weryfikacja certyfikatow kwalifikowanych i niekwalifikowanych.

Weryfikacja: podpiséw elektronicznych, pieczeci elektronicznych oraz znacznikdw czasu. Obejmuje

weryfikacje podpisu profilem zaufanym.

h) Architektura: ustugi w modelu mikroustug uruchamianych w $rodowisku wirtualizacji na poziomie
systemu operacyjnego (operating system level virtualization) — tzw. kontenery Docker.

i) Wspotpraca z klastrami wielu urzadzenn HSM w celu uzyskania wysokiej dostepnosci (HA) i w celu
skalowania wydajnosci.

j) Obstuga IPv4 i IPv6. Zgodnos¢ z protokotami HTTP/HTTPS oraz RESTful. Petne wsparcie w zakresie
wykorzystania zewnetrznych serwerdw typu proxy i reverse proxy.

k) Mozliwos¢ wykorzystania sprzetowego modutu bezpieczeristwa HSM (protokot PKCS#11 lub CSP).

o Q
=

—
ceae

3.6. Wymagania w zakresie dokumentacji Polityki certyfikacji i Kodeksu

postepowania certyfikacyjnego

Z oprogramowaniem CC musi by¢ dostarczona dokumentacja obejmujaca:

a) Polityke certyfikacji, zwanej dalej Polityka,

b) Kodeks postepowania certyfikacyjnego, zwanego dalej Kodeksem,

c) Procedury planowania, instalacji, uruchomienia i eksploatacji Centrum certyfikacji.

Dokumentacja wskazana powyzej musi by¢ dostarczona w terminie instalacji i wstepnej konfiguracji

oprogramowania CC.

Polityka okresla ogolne zasady $wiadczenia ustug zaufania, w tym techniczne i organizacyjne rozwiazania,

wskazujgce sposob, zakres oraz warunki tworzenia i stosowania certyfikatow.

a) Polityka okresla proces swiadczenia ustug zaufania oraz jego uczestnikow.

b) SzczegOtowy opis zawiera dokument: Kodeks postepowania certyfikacyjnego, zwany dalej Kodeksem.
Definicje poje¢ uzytych w Polityce sg okreslone w Kodeksie.

c) Ustugi zaufania w zakresie wydawania zaufanych certyfikatéw niekwalifikowanych, zwanych dalej
Certyfikatami, realizuje Zamawiajacy w ramach Centrum certyfikaciji.

Zakres zastosowania Polityki:

a) Polityka jest stosowana do wydawania i zarzadzania certyfikatami wydawanymi przez Zamawiajacego.
Przez certyfikat nalezy rozumiec elektroniczny plik poswiadczony elektronicznie przez Zamawiajacego,
w ktérym klucz publiczny jest przyporzadkowany do subskrybenta i umozliwia jego identyfikacje.

b) Certyfikaty, wydawane zgodnie z Kodeksem, nie s3 certyfikatami kwalifikowanymi. Podpis elektroniczny
weryfikowany przy pomocy tych certyfikatdw nie wywotuje skutkdw prawnych réwnorzednych
podpisowi wiasnorecznemu.

c) Certyfikaty opisane w Polityce s generowane przez urzad certyfikacji (Root CC) prowadzony przez
Zamawiajacego. Root CA jest urzedem pierwszego poziomu, ktéry wydaje certyfikat dla samego siebie
(tzw. certyfikat samopodpisany), wystawia certyfikaty dla subskrybentéw oraz udostepnia informacje
niezbedne do weryfikacji waznosci wydanych przez siebie certyfikatdw. Zadania zwigzane
z przyjmowaniem wnioskdw o0 wydanie/zawieszenie lub uniewaznienie certyfikatéw, oraz
z wydawaniem certyfikatow realizujg Operatorzy albo $wiadczone sg elektronicznie przez
samoobstugowy system informatyczny.

d) Certyfikaty moga zawiera¢ dane i stuzy¢ do identyfikacji innych podmiotow niz osoby fizyczne.
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e) Odpowiedzialnos¢ Zamawiajacego, w tym finansowa, odpowiedzialnosé subskrybenta, odbiorcy ustug
zaufania oraz strony ufajacej jest okreslona w Kodeksie
5) Minimalny zakres zagadnien przewidzianych w dokumencie Polityka certyfikaciji:
a) Certyfikaty.
b) Swiadczenie ustug zaufania.
c) Subskrybent.
d) Strona ufajaca.

e) Zmiany polityk.

6) Kodeks okresla szczegtowe rozwigzania, w tym techniczne i organizacyjne, wskazujace sposob, zakres oraz
warunki tworzenia i stosowania certyfikatow.

a) Kodeks definiuje rowniez strony biorace udziat w procesie swiadczenia ustug zaufania, odbiorcéw ustug
oraz podmioty wykorzystujace certyfikaty, ich prawa oraz obowigzki.

b) Kodeks jest stosowany do wydawania i zarzadzania zaufanymi certyfikatami niekwalifikowanymi
wydawanymi Zamawiajacego, w ramach Centrum Certyfikacji.

c) Kodeks zostat stworzony na podstawie zalecen RFC 3647 (Certificate Policy and Certification Practice
Statement Framework) i ma na celu zaspokaja¢ potrzeby informacyjne wszystkich uczestnikow
infrastruktury PKI opisanej w przedmiotowym dokumencie i obstugiwanej przez Zamawiajgcego.

d) Ogolne zasady postepowania stosowane przez Zamawiajagcego przy swiadczeniu ustug zaufania sa
opisane w dokumencie Polityka certyfikacji. Szczegoty dotyczace realizacji zasad opisanych w Polityce sa
zawarte w przedmiotowym Kodeksie

7) Minimalny zakres zagadnien przewidzianych w dokumencie Kodeks postepowania certyfikacyjnego.

a) Odpowiedzialnos¢ za publikowanie i gromadzenie informacji.

Identyfikacja i uwierzytelnienie.

Wymagania dla uczestnikéw infrastruktury PKI w cyklu zycia certyfikatu.
Procedury bezpieczenstwa fizycznego, operacyjnego i organizacyjnego.
Procedury bezpieczenstwa technicznego.

Profil certyfikatu i listy CRL.

Audyt zgodnosci i inne oceny.

) Inne kwestie biznesowe i prawne.

ARG RTINS
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~
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4. Nadzor autorski wdrozenia oprogramowania Rozproszonego,
bezpiecznego magazynu danych i centrum certyfikacji, obejmujacy
ustugi: instalacji, konfiguracji, parametryzacji i wdrozenia
elementéw RBMD-CC

Nadzo6r autorski wdrozenia oprogramowania rozproszonego, bezpiecznego magazynu danych i centrum
certyfikacji (RBMD-CC) obejmujacy ustugi: instalacji, konfiguracji, parametryzacji elementéw RBMD-CC oraz
wdrozenia wielopoziomowych mechanizmow bezpieczernstwa, ma zapewni¢ gwarancje poufnosci oraz
autentycznosci danych i dokumentéw przechowywanych w systemie elektronicznych rejestrow, formularzy
i repozytoriow.

Nadzor autorski wdrozenia stanowi opisane w budzecie Projektu koszty ustug doradczych.

Wykonane ustugi w okresie nie dtuzszym niz 2 miesigce w formie co najmniej 8 wizyt jednego specjalisty w czasie
8h w lokalizacji Zamawiajacego i zdalne czynnosci techniczne wykonane w tacznym czasie co najmniej 256h,
musza:

1) Zagwarantowac szybki czas i skutecznos¢ wdrozenia RBMD-CC;

2) Zaplanowa¢ wdrozenie uwzgledniajac zagadnienia:

Wybor wymaganych podsysteméw;

Definiowanie hierarchii CA (Centrow Certyfikacji);

Planowanie domen bezpieczenstwa;

Okreslenie wymagan dotyczacych certyfikatow podsystemu;

Planowanie bezpieczenstwa sieciowego i fizycznego;

Tokeny do przechowywania kluczy i certyfikatéw podsystemow systemu certyfikacji;

Listra kontrolna planowania Infrastruktury Klucza Publicznego (PKI);

Opcjonalne ustugi dostarczane przez strony trzecie;

3) Umozliwi¢ bezposrednie uczestnictwo w czynnosciach wdrozenia wszystkim specjalistom Zamawiajacego;

4) Pozwoli¢ bezposrednio zgtasza¢ uwagi do tworcy oprogramowania i szybko eliminowa¢ stwierdzone wady
RBMD-CC;

5) Opracowa¢ materiaty szkoleniowe dla uzytkownikéw w zakresie ,,Wprowadzenie do infrastruktury klucza
publicznego™
a) Szyfrowanie i deszyfrowanie;

) Podpisy cyfrowe;

) Certyfikaty i uwierzytelnianie;

) Cykl zycia certyfikatu;

e) Zarzadzanie kluczami;

6) Opracowac materiaty szkoleniowe dla administratoréw w zakresie ,,Wprowadzenie do CC”:
a) Przeglad podsystemow;

Podsystemy sktadowe systemu certyfikacji;

Architektura systemu certyfikacji;

PKI;

Zarzadzanie kartami chipowymi (inteligentnymi);

Ustugi CC;

g) Klonowanie.

(=R
= =
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Terminy wizyt w lokalizacji Zamawiajacego powinny by¢ dostosowane do postepdw wdrozenia, z wiasciwym
zaplanowaniem godzin w zakresie zdalnych czynnosci technicznych i porad. Zamawiajacy powinien uwzgledniaé
terminy sugerowane przez Zamawiajacego, zgtaszane w wyprzedzeniem co najmniej 7-dniowym.

Wizyta powinna obejmowac dziatania wykonywane przez min. 1 specjaliste w czasie ok. 6-8h. Zdalne konsultacje
powinny by¢ wykonywane telefonicznie oraz przy pomocy komunikatoréw preferowanych przez Zamawiajacego.
Zamawiajacy i Wykonawca powinny dazy¢ do partnerskiego modelu wsp6tpracy oraz wspdlnie ksztattowac
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organizacyjne i techniczne warunki jej wykonywania. W przypadku sporow ostateczne decyzje beda naleze¢ do
Zamawiajacego.

Zaplanowany 2-miesieczny okres wdrozenia i liczba 256h wykonywania ustugi, powinny by¢ wystarczajace dla
osiggniecia celow wskazanych w rozdziale ,,Wstep” oraz prowadzi¢ do uzyskania efektywnosci dziatan.

W sytuacji potrzeby zwiekszenia zaplanowanej liczby godzin, Zamawiajacy i Wnioskodawca powinni preferowac
zdalne czynnosci techniczne oraz minimalizowac liczbe zdecydowanie drozszych wizyt bezposrednich w lokalizacji
Whioskodawecy (np. z uwagi na koszty dojazdow i noclegéw).

Plan projektu zaktada:

1) rozpoczecie realizacji zadan:
a) w Module B+R od dnia 01.07.2024 r.
b) w Module wdrozenie innowacji od dnia 01.08.2024 r.
2) wykonanie przedmiotowych ustug w okresie od dnia 01.08.2024 r. do dnia 30.09.2024 r.

W przypadku zmiany terminu rozpoczecie projektu Wykonawca jest zobowigzany wykonaé¢ przedmiot
zamoOwienia w nowym terminie, wskazanym przez Zamawiajacego, bez prawa sprzeciwu oraz zadania
dodatkowej zaptaty.
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