Bydgoszcz, 07.12.2023 r.
ZAPYTANIE OFERTOWE

W zwigzku z ubieganiem sie o dofinansowanie projektu pn. ,Zielona PESA - zwiekszenie poziomu
konkurencyjnosci i innowacyjnosci przedsiebiorstwa dzieki opracowaniu nowego typu hybrydowego
pojazdu pasazerskiego zasilanego wodorem i energiq z sieci trakcyjnej oraz wdrozenie innowacyjnej
zrobotyzowanej  technologii spawania laserowego i autorskich rozwigzan w obszarze
cyberbezpieczeAstwa” w ramach Dziatania 1.1 Sciezka SMART programu Fundusze Europejskie dla
Nowoczesnej Gospodarki 2021-2027 wspétfinansowanego ze srodkéw Europejskiego Funduszu Rozwoju
Regionalnego zwracamy sie z prosbg o przedstawienie oferty na dostawe i konfiguracje systemu
Firewall (2 szt.), zgodnie ze specyfikacjg zamieszczong ponizej.

1. Nazwa i adres Zamawiajacego
Pojazdy Szynowe PESA Bydgoszcz S.A.
ul. Zygmunta Augusta 11
85-082 Bydgoszcz
NIP: 5540311775

kontakt: Maciej Koszur (tel.: +48 604 940 233, e-mail: maciej.koszur@pesa.pl)

adres strony internetowej: www.pesa.pl
2. Termin i sposdb skiadania ofert

1) Oferta powinna zosta¢ ztozona na formularzu oferty stanowigcym Zatgcznik nr 1 do
zapytania ofertowego oraz powinna zawierac:

a) date i miejsce sporzadzenia,
b) pieczet firmy,

C) nazwe i adres siedziby Oferenta, nr NIP Oferenta (lub rownowazny nr obowigzujacy
w kraju, w ktérym podmiot jest zarejestrowany),

d) imig i nazwisko oraz dane kontaktowe (telefon oraz adres e-mail) osoby wyznaczonej
do kontaktdéw z Zamawiajgacym,

e) adres do korespondencji (jezeli inny niz adres siedziby),

f) oferowang cene netto oraz brutto, ktéra uwzglednia wszelkie koszty niezbedne do
realizacji zamdwienia (w przypadku ofert podanych w walucie innej niz PLN, wartos¢
oferty zostanie przeliczona przy zastosowaniu s$redniego kursu sprzedazy
ogtaszanego przez NBP, obowigzujacego w dniu sporzadzania protokotu wyboru
oferty),

g) okres gwarancji przedmiotu zamdwienia (okreslony w miesigcach),
h) termin realizacji zamoéwienia (okreslony w tygodniach),
i) inne dodatkowe informacje (jesli dotyczy),

i) wyjasnienie zakresu réwnowaznosci zaproponowanych parametrow w stosunku do
opisu przedmiotu zamdwienia okreslonego w pkt. 3 (jesli dotyczy).

2) Kazdy Oferent powinien dostarczy¢ réwniez:

a) petnomocnictwo do podpisania oferty (jesli nie wynika z dokumentéw rejestrowych),
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3)
4)

5)

6)
7)

8)

9)

10)

b) oswiadczenie potwierdzajgce spetnienie warunkow uczestnictwa w postepowaniu
ofertowym stanowigce Zatacznik nr 2 do zapytania ofertowego,

c) specyfikacje techniczng potwierdzajacq spetnienie parametrow technicznych
zawartych w pkt. 3 (opcjonalnie).

Wymienione wyzej zataczniki do oferty stanowig jej integralng czesc.

Formularz oferty oraz wszystkie zatgczniki do oferty powinny by¢ opatrzone podpisem osoby
upowaznionej lub umocowanej do reprezentowania Oferenta. Mozliwe jest podpisanie oferty
kwalifikowanym podpisem elektronicznym.

Oferte wraz z kompletem =zatacznikbw nalezy ztozy¢é za posrednictwem Bazy
Konkurencyjnosci (https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/, dalej:
BK2021) w wyznaczonym Terminie sktadania ofert w BK2021. Oferty ziozone po uptywie
wskazanego terminu nie beda rozpatrywane.

Oferenci moga przed terminem sktadania ofert zmieni¢, uzupetnic lub wycofac¢ swoja oferte.

W toku oceny ofert Zamawiajacy moze zada¢ od Oferentdow wyjasnien formalnych
dotyczacych tresci ztozonych ofert.

W toku oceny ofert waznych odbywajgcej sie zgodnie z przyjetymi kryteriami oceny
okreslonymi w pkt. 7 Zamawiajacy moze podja¢ negocjacje cenowe ze wszystkimi
Oferentami na réwnych warunkach. Przebieg negocjacji bedzie potwierdzony protokotem
Z negocjacji.

Zamawiajacy moze przed uptywem terminu sktadania ofert zmodyfikowac tres¢ zapytania
ofertowego wyznaczajac nowy termin skfadania ofert. Zamawiajacy poinformuje o zakresie
wprowadzonych zmian w tresci zapytania ofertowego w BK2021. Wszelkie modyfikacje,
uzupetnienia i ustalenia oraz zmiany, w tym zmiany termindw stajg sie integralng czescig
zapytania ofertowego i bedq wigzace przy sktadaniu ofert. Wszelkie prawa i zobowigzania
Zamawiajacego oraz Dostawcy odnosnie wczesniej ustalonych termindéw beda podlegaty
nowemu terminowi. W takim przypadku kazdy z Oferentéw bedzie miat prawo do nowelizacji
juz ztozonej oferty. Nie dotyczy to nieistotnych korekt w tresci zapytania ofertowego.

W przypadku aktualizacji oferty, Dostawca powinien wyraznie okresli¢, ktéra ze ztozonych
ofert jest ofertg ostateczna.

Opis przedmiotu zamowienia

1)

Przedmiot zamoéwienia obejmuje zakup, dostawe oraz konfiguracje 2 szt. systemu Firewall
o nastepujacych elementach, parametrach i funkcjonalnosciach:

3.1 Wymagania ogodlne:

a) System bezpieczenstwa realizuje wszystkie wymienione ponizej funkcje sieciowe
i bezpieczenstwa niezaleznie od dostawcy tacza.

b) Poszczegdlne elementy wchodzace w sktad systemu bezpieczeristwa mogq byc¢
zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub
komercyjnych aplikacji instalowanych na platformach ogdlnego przeznaczenia.

c) W przypadku implementacji programowej muszg by¢ zapewnione niezbedne
platformy sprzetowe wraz z odpowiednio zabezpieczonym systemem operacyjnym.

d) Dla wszystkich funkcji systemu musi by¢ dostarczony dokument potwierdzony
przez producenta lub autoryzowanego dystrybutora o gotowosci $wiadczenia ustug
wsparcia w jezyku polskim oraz bezptatnej obstugi procesu wymiany uszkodzonego
urzadzenia.
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3.2

3.3

3.4

e) System realizujacy funkcje Firewall powinien zapewni¢ prace w jednym z trzech
trybow: Routera z funkcjg NAT, transparentnym oraz monitorowania na porcie
SPAN.

f) System powinien umozliwia¢ budowe minimum 2 oddzielnych (fizycznych lub
logicznych) instancji systeméw w zakresie: Routingu, Firewall’a, IPSec VPN,
Antywirus, IPS, Kontroli Aplikacji. Powinna istnie¢ mozliwo$¢ dedykowania co
najmniej 4 administratorow do poszczegodlnych instancji systemu.

g) System wspiera protokoty IPv4 oraz IPv6 w zakresie:

e Firewall
e Ochrony w warstwie aplikacji
e Protokotéw routingu dynamicznego

h) Dostarczany przedmiot zamdwienia pochodzi bezposrednio od producenta lub
autoryzowanych kanatéw dystrybucyjnych,

i) Dokument potwierdzajacy, iz importer przy wprowadzeniu rozwigzania na
terytorium Polski, zachowat wymogi zarzadzania jakoscia wdrazajac tzw.
wewnetrzny system kontroli (WSK).

Redundancja, monitoring i wykrywanie awarii:

a) W przypadku systemu petniacego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz
IPS - mozliwos$c taczenia w klaster Active-Active lub Active-Passive. W obu trybach
system Firewall powinien zapewni¢ funkcje synchronizacji sesji.

b) Monitoring i wykrywanie uszkodzenia elementéow sprzetowych i programowych
systemow zabezpieczen oraz taczy sieciowych.

c) Monitoring stanu realizowanych potaczen VPN.

d) System powinien umozliwi¢ agregacje statyczng linkdw oraz w oparciu o protokét
LACP, a takze da¢ mozliwosc¢ tworzenia interfejsow redundantnych.

e) Praca w postaci redundantnego klastra.

Interfejsy, dysk, zasilanie:

a) System realizujacy funkcje Firewall powinien dysponowaé co najmniej ponizszg
liczbg i rodzajem interfejséw:
e 18 portami Gigabit Ethernet RJ-45.
e 4 gniazdami SFP+ 10 Gbps.
e 4 gniazdami SFP28 10/25 GE.

b) Wbudowany port konsoli szeregowej oraz gniazdo USB umozliwiajace podtgczenie
modemu 3G/4G oraz instalacji oprogramowania z klucza USB.

c) Mozliwo$¢ skonfigurowania co najmniej 200 interfejsow  wirtualnych,
definiowanych jako VLAN’y w oparciu o standard 802.1Q.

d) Wyposazony w zasilanie 2 x AC.

Parametry wydajnosciowe:

a) W zakresie Firewall’a obstuga nie mniej niz 7.5 min jednoczesnych potaczen oraz
500 tys. nowych potaczen na sekunde.

b) Przepustowos¢ Stateful Firewall: nie mniej niz 135 Gbps dla pakietéow 512 B.

c) Przepustowos¢ Firewall z wigczona funkcjg Kontroli Aplikacji — nie mniej niz 30
Gbps.

d) Wydajnos$c¢ szyfrowania IPSec VPN protokotem AES z kluczem 128 nie mniej niz 50
Gbps.

e) Wydajnosc¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side
jak i server side w ramach modutu IPS) dla ruchu Enterprise Traffic Mix - minimum
14 Gbps.
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3.5

3.6

f) Wydajnos¢ skanowania ruchu typu Enterprise Mix z wigczonymi funkcjami: IPS,
Application Control, Antywirus - minimum 10 Gbps.

g) Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu
http = minimum 8.6 Gbps.

Funkcje systemu bezpieczenstwa:

System ochrony powinien posiada¢ wszystkie ponizsze funkcje. Moga one byc
zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub
programowych:

a) Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

b) Kontrola Aplikacji.

c) Poufnos$c¢ transmisji danych - potaczenia szyfrowane IPSec VPN oraz SSL VPN.

d) Ochrona przed malware.

e) Ochrona przed atakami - Intrusion Prevention System.

f) Kontrola stron WWW.

g) Kontrola zawartosci poczty - Antyspam dla protokotdw SMTP, POP3.

h) Zarzadzanie pasmem (QoS, Traffic shaping).

i) Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

j) Dwusktadnikowe uwierzytelnianie z wykorzystaniem tokendow sprzetowych lub
programowych. Konieczne sa co najmniej 2 tokeny sprzetowe lub programowe,
ktore beda zastosowane do dwusktadnikowego uwierzytelnienia administratoréw
lub w ramach potaczen VPN typu Client-to-Site.

k) Inspekcja (minimum: IPS) ruchu szyfrowanego protokotem SSL/TLS, minimum dla
nastepujacych typow ruchu: HTTP (w tym HTTP/2), SMTP, FTP, POP3.

I) Funkcja lokalnego serwera DNS z mozliwoscig filtrowania zapytan DNS na lokalnym
serwerze DNS jak i w ruchu przechodzacym przez system.

m) Wbudowane mechanizmy automatyzacji polegajace na wykonaniu okreslonej
sekwencji akcji (takich jak zmiana konfiguracji, wystanie powiadomien do
administratora) po wystgpieniu wybranego zdarzenia (np. naruszenie polityki
bezpieczenstwa).

Polityki, Firewall:

a) Polityka Firewall powinna uwzglednia¢: adresy IP, uzytkownikéw, protokoty, ustugi
sieciowe, aplikacje lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie
zdarzen.

b) Realizacja translacji adreséw NAT:

e Zrédtowego i docelowego.

e Translacja PAT.

e Translacja jeden do jeden oraz jeden do wielu.

e Dedykowany ALG (Application-Level Gateway) dla protokotu SIP.

c) Mozliwos¢ tworzenia wydzielonych stref bezpieczenstwa np. DMZ, LAN, WAN.

d) Mozliwos$¢ wykorzystania w polityce bezpieczenstwa zewnetrznych repozytoriéw
zawierajacych: kategorie URL, adresy IP.

e) Mozliwos¢ filtrowania ruchu w zaleznosci od kraju, do ktérego przypisane sg adresy
IP Zzrédtowe lub docelowe.

f) Mozliwos¢ ustawienia przedziatu czasu, w ktérym dana reguta w politykach Firewall
jest aktywna.

g) Element systemu realizujacy funkcje Firewall powinien integrowac sie
z nastepujacymi rozwigzaniami SDN w celu dynamicznego pobierania informacji
o zainstalowanych maszynach wirtualnych po to, aby uzy¢ ich przy budowaniu
polityk kontroli dostepu:

e Amazon Web Services (AWS).
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e Microsoft Azure.

e Cisco ACI.

e Google Cloud Platform (GCP).
e OpenStack.

¢ VMware NSX.

e Kubernetes.

3.7 Poflaczenia VPN:

3.8

a)

b)

System powinien umozliwia¢ konfiguracje potaczen typu IPSec VPN. W zakresie tej

funkcji powinien zapewni¢:

e Wsparcie dla IKE v1 oraz v2.

e Obstuge szyfrowania protokotem minimum AES z kluczem 128 oraz 256 bitow
w trybie pracy Galois/Counter Mode (GCM).

e Obstuge protokotu Diffie-Hellman grup 19, 20.

e Wsparcie dla pracy w topologii Hub and Spoke oraz Mesh.

e Tworzenie potgczen typu Site-to-Site oraz Client-to-Site.

e Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.

e Mozliwos$¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF)
oraz routingu statycznego.

e Wsparcie dla nastepujgcych typow uwierzytelniania: pre-shared key, certyfikat.

e Mozliwo$¢ ustawienia maksymalnej liczby tuneli IPSec negocjowanych
(nawigzywanych) jednoczesnie w celu ochrony zasobdéw systemu.

e Mozliwo$¢ monitorowania wybranego tunelu IPSec Site-to-Site i w przypadku
jego niedostepnosci automatycznego aktywowania zapasowego tunelu.

e Obstuge mechanizmoéw: IPSec NAT Traversal, Dead Peer Detection (DPD),
Xauth.

e Mechanizm ,Split tunneling” dla potaczen Client-to-Site.

Mozliwos¢ konfiguracji potaczen typu SSL VPN. W zakresie tej funkcji powinien

zapewnic:

e Prace w trybie Portal - gdzie dostep do chronionych zasobdw realizowany jest
za posrednictwem przegladarki. W tym zakresie system zapewnia strone
komunikacyjng dziatajacq w oparciu o HTML 5.0.

e Prace w trybie Tunnel z mozliwoscig wtaczenia funkcji ,Split tunneling” przy
zastosowaniu dedykowanego klienta.

e Producent rozwigzania posiada w ofercie oprogramowanie klienckie VPN, ktére
umozliwia realizacje potaczen IPSec VPN lub SSL VPN.

Routing i obstuga taczy WAN:

W zakresie routingu rozwigzanie powinno zapewniac¢ obstuge:

a)
b)

<)

d)
e)
f)
9)

Routingu statycznego.

Policy Based Routingu (w tym: wybor trasy w zaleznosci od adresu zrédtowego,
protokotu sieciowego, oznaczen Type of Service w nagtdwkach IP).

Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2 (w tym RIPng),
OSPF (w tym OSPFv3), BGP oraz PIM.

Mozliwosc¢ filtrowania tras rozgtaszanych w protokotach dynamicznego routingu.
ECMP (Equal cost multi-path) — wybdr wielu rownowaznych tras w tablicy routingu.
BFD (Bidirectional Forwarding Detection).

Monitoringu dostepnosci wybranego adresu IP z danego interfejsu urzadzenia
i w przypadku jego niedostepnosci automatyczne usuniecie wybranych tras
z tablicy routingu.
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3.9

3.10

3.11

3.12

Funkcje SD-WAN:

a) System powinien umozliwia¢ wykorzystanie protokotow dynamicznego routingu
przy konfiguracji rownowazenia obcigzenia do taczy WAN.
b) Wsparcie dla interfejséw fizycznych i wirtualnych (w tym VLAN, IPSec).

Zarzadzanie pasmem:

a) Mozliwosc¢ zarzadzania pasmem poprzez okreslenie: maksymalnej i gwarantowanej
ilosci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.

b) Mozliwos¢ okreslania pasma dla poszczegdlnych aplikacji.

c) Mozliwos¢ zdefiniowania pasma dla wybranych uzytkownikéw niezaleznie od ich
adresu IP.

d) Mozliwo$¢ zarzadzania pasmem dla wybranych kategorii URL.

Ochrona przed malware:

a) Silnik antywirusowy powinien umozliwia¢ skanowanie ruchu w obu kierunkach
komunikacji dla protokotéw dziatajacych na niestandardowych portach (np. FTP na
porcie 2021).

b) Silnik antywirusowy powinien zapewnia¢ skanowanie nastepujacych protokotow:
HTTP, HTTPS, FTP, POP3, IMAP, SMTP, CIFS.

c) Mozliwos¢ skanowania archiwéw, w tym co najmniej: Zip, RAR. W przypadku
archiwdw zagniezdzonych istnieje mozliwos¢ okreslenia, ile zagniezdzen kompresiji
system bedzie probowat zdekompresowac w celu przeskanowania zawartosci.

d) Mozliwo$¢ blokowania i logowania archiwow, ktére nie mogg zostac
przeskanowane, poniewaz s zaszyfrowane, uszkodzone lub system nie wspiera
inspekcji tego typu archiwdw.

e) Sygnatury do ochrony urzgdzen mobilnych (co najmniej dla systemu operacyjnego
Android).

f) Baza sygnatur musi by¢ aktualizowana automatycznie, zgodnie z harmonogramem
definiowanym przez administratora.

g) Wspdtpraca z dedykowang platformg typu Sandbox lub ustugg typu Sandbox
realizowang w chmurze. Konieczne jest zastosowanie platformy typu Sandbox wraz
Z niezbednymi serwisami lub licencjami upowazniajacymi do korzystania z ustugi
typu Sandbox w chmurze.

h) Mozliwos¢ usuwania aktywnej zawartosci plikow PDF oraz Microsoft Office bez
koniecznosci blokowania transferu catych plikow.

i) Mozliwos¢ wykorzystania silnika sztucznej inteligencji AI wytrenowanego przez
laboratoria producenta.

j) Mozliwos¢ uruchomienia ochrony przed malware dla wybranego zakresu ruchu.

Ochrona przed atakami:

a) Ochrona IPS opiera sie co najmniej na analizie sygnaturowej oraz na analizie
anomalii w protokotach sieciowych.

b) System chroni przed atakami na aplikacje pracujace na niestandardowych portach.
c) Baza sygnatur atakéw zawiera minimum 5000 wpiséw i jest aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.

d) Administrator systemu powinien mie¢ mozliwo$¢ definiowania wtasnych wyjatkow

oraz wiasnych sygnatur.
e) Zapewnienie wykrywania anomalii protokotéw i ruchu sieciowego, realizujgc tym
samym podstawowg ochrone przed atakami typu DoS oraz DDoS.
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3.13

3.14

3.15

f) Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co
najmniej ochrona przed: cross-site scripting (CSS), SQL Injecton, Trojany,
Exploity, Roboty).

g) Mozliwos¢ kontrolowania dtugosci nagtéwka, ilosci parametrow URL oraz Cookies
dla protokotu HTTP.

h) Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

i) Mozliwos¢ uruchomienia ochrony przed atakami dla wybranych zakreséw
komunikacji sieciowej. Mechanizmy ochrony IPS nie mogg dziata¢ globalnie.

Kontrola aplikacji:

a) Funkcja Kontroli Aplikacji umozliwiajgca kontrole ruchu na podstawie gtebokiej
analizy pakietdw, nie bazujac jedynie na wartosciach portéw TCP/UDP.

b) Baza Kontroli Aplikacji zawierajagca minimum 2000 sygnatur z automatyczng
aktualizacjg, zgodnie z harmonogramem definiowanym przez administratora.

c) Kontrola aplikacji chmurowych (co najmniej: Facebook, Google Docs, Dropbox)
pod wzgledem wykonywanych czynnosci, np. pobieranie, wysytanie plikdw.

d) Baza sygnatur powinna zawiera¢ kategorie aplikacji szczegodlnie istotne z punktu
widzenia bezpieczenstwa: proxy, P2P.

e) Administrator systemu powinien mie¢ mozliwos¢ definiowania wyjatkéw oraz
wiasnych sygnatur.

f) Mozliwos¢ blokowania aplikacji dziatajacych na niestandardowych portach (np. FTP
na porcie 2021).

g) Mozliwos$¢ okreslenia dopuszczalnych protokotdw na danym porcie TCP/UDP
i blokowania pozostatych protokotdw korzystajacych z tego portu (np.
dopuszczenie tylko HTTP na porcie 80).

Kontrola WWW:

a) Modut kontroli WWW korzysta z bazy zawierajgcej co najmniej 40 milionow
adresow URL pogrupowanych w kategorie tematyczne.

b) W ramach filtra WWW dostepne kategorie istotne z punktu widzenia
bezpieczenstwa, jak: malware (lub inne bedace zZrédiem ziosliwego
oprogramowania), phishing, spam, Dynamic DNS, proxy.

c) Filtr WWW powinien dostarcza¢ kategorie stron zabronionych prawem np. Hazard.

d) Administrator powinien mie¢ mozliwo$¢ nadpisywania kategorii oraz tworzenia
wyjatkow - biate/czarne listy dla adreséw URL.

e) Filtr WWW powinien umozliwi¢ statyczne dopuszczanie lub blokowanie ruchu do
wybranych stron WWW, w tym pozwoli¢ definiowaé strony z zastosowaniem
wyrazen regularnych (Regex).

f) Mozliwos¢ wykonania akcji typu ,Warning” — ostrzezenie uzytkownika wymagajace
od niego potwierdzenia przed otwarciem zgdanej strony.

g) Funkcja Safe Search - przeciwdziatajaca pojawieniu sie niechcianych tresci
w wyhnikach wyszukiwarek takich jak: Google oraz Yahoo.

h) Administrator powinien mie¢ mozliwos$¢ definiowania komunikatow zwracanych
uzytkownikowi dla réznych akcji podejmowanych przez modut filtrowania WWW.

i) Mozliwos¢ okreslenia, dla ktorych kategorii URL lub wskazanych URL nie bedzie
realizowana inspekcja szyfrowanej komunikacji.

Uwierzytelnianie uzytkownikéw w ramach sesji:

a) Mozliwos¢ weryfikacji tozsamosci uzytkownikéw za pomoca:
e Haset statycznych i definicji uzytkownikdw przechowywanych w lokalnej bazie
systemu.
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b)
c)

d)

e Haset statycznych i definicji uzytkownikdw przechowywanych w bazach
zgodnych z LDAP.

e Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy
danych.

Mozliwos¢ zastosowania w tym procesie uwierzytelniania dwusktadnikowego.

Mozliwo$¢ budowy architektury uwierzytelniania typu Single Sign-On przy

integracji ze S$rodowiskiem Active Directory oraz zastosowanie innych

mechanizmdéw: RADIUS, API lub SYSLOG w tym procesie.

Uwierzytelnianie w oparciu o protokdt SAML w politykach bezpieczenstwa systemu

dotyczacych ruchu HTTP.

3.16 Zarzadzanie:

a)

b)
o)

d)

e)

f)

9)

h)

)

Elementy systemu bezpieczenstwa muszg mie¢ mozliwos¢ zarzadzania lokalnego
z wykorzystaniem protokotéw: HTTPS oraz SSH, jak i mogg wspodtpracowad
z dedykowanymi platformami centralnego zarzadzania i monitorowania.
Komunikacja elementéw systemu zabezpieczenn z platformami centralnego
zarzadzania realizowana z wykorzystaniem szyfrowanych protokotéw.

Mozliwos¢ wigczenia mechanizmoéow uwierzytelniania dwusktadnikowego dla
dostepu administracyjnego.

Wspdtpraca z rozwigzaniami monitorowania poprzez protokoty SNMP w wersjach
2c, 3 oraz mozliwos$¢ przekazywania statystyk ruchu za pomoca protokotdow
Netflow lub sFlow.

Mozliwos¢ zarzadzania przez systemy firm trzecich poprzez API, do ktérego
producent udostepnia dokumentacje.

Element systemu petnigcy funkcje Firewall powinien posiada¢ wbudowane
narzedzia diagnostyczne, przynajmniej: ping, traceroute, podgladu pakietéw,
monitorowania procesowania sesji oraz stanu sesji Firewall.

Element systemu realizujacy funkcje Firewall umozliwia wykonanie szeregu zmian
przez administratora w Command Line Interpreter (CLI) lub Graphic User Interface
(GUI), ktoére nie zostang zaimplementowane zanim nie zostang zatwierdzone.
Mozliwos¢ przypisywania administratorom praw do zarzadzania okreslonymi
czesciami systemu (Role-based monitoring — RBM).

Mozliwos¢ zarzadzania systemem tylko z okreslonych adreséw zrodtowych IP.

3.17 Logowanie:

a)

b)

c)

d)

f)

Elementy systemu bezpieczenstwa powinny realizowa¢ logowanie do aplikacji
(logowania i raportowania) udostepnianej w chmurze, lub konieczne jest
zastosowanie komercyjnego systemu logowania i raportowania w postaci
odpowiednio zabezpieczonej, komercyjnej platformy sprzetowej lub programowej.
W ramach logowania element systemu petnigcy funkcje Firewall powinien zapewnié
przekazywanie danych o: zaakceptowanym ruchu, blokowanym ruchu, aktywnosci
administratoréw, zuzyciu zasobdw oraz stanie pracy systemu. Ponadto zapewnia
mozliwo$¢ jednoczesnego wysytania logéw do wielu serweréw logowania.
Logowanie obejmuje zdarzenia dotyczace wszystkich modutéw sieciowych
i bezpieczenstwa.

Mozliwos¢ wiaczenia logowania per reguta w polityce Firewall.

Mozliwos$¢ logowania do serwera SYSLOG.

Przesytanie SYSLOG do zewnetrznych systemow jest mozliwe z wykorzystaniem
protokotu TCP oraz szyfrowania SSL/TLS.
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2)

3)

4)

3.18 Testy wydajnosciowe oraz funkcjonalne:

Wszystkie funkcje i parametry wydajnosciowe systemu mogg by¢ zweryfikowane
w oparciu o oficjalng (publicznie dostepng) dokumentacje producenta oraz wykonane
testy.

3.19 Serwisy i licencje:

Oferta powinna obejmowac co najmniej nastepujace licencje: Kontrola Aplikacji, IPS,
Antywirus (z uwzglednieniem sygnatur do ochrony urzadzen mobilnych - co najmniej
dla systemu operacyjnego Android), Analiza typu Sandbox cloud, Antyspam, Web
Filtering, bazy reputacyjne adreséw IP/domen na okres 36 miesiecy.

3.20 Gwarancja oraz wsparcie:

System powinien by¢ objety serwisem gwarancyjnym producenta przez okres
minimum 36 miesiecy, polegajacym na naprawie lub wymianie urzadzenia
w przypadku jego wadliwoéci w trybie AHR (advanced hardware replacement).
W ramach tego serwisu producent zapewnia dostep do aktualizacji oprogramowania
oraz wsparcie techniczne w trybie 24x7.

W przypadkach, kiedy w opisie przedmiotu zamdwienia wskazane zostaty znaki towarowe,
patenty, pochodzenie, zrddto lub szczegdlny proces, ktéry charakteryzuje produkty lub
ustugi dostarczane przez konkretnego Dostawce co prowadzitoby do uprzywilejowania lub
wyeliminowania niektérych Dostawcow lub produktéow, oznacza to, ze Zamawiajacy nie
moze opisac przedmiotu zamowienia za pomoca dostatecznie doktadnych okreslen i jest to
uzasadnione specyfikg przedmiotu zamodwienia. W takich sytuacjach ewentualne wskazania
na znaki towarowe, patenty, pochodzenie, zrédto lub szczegdlny proces, nalezy odczytywac
z wyrazami ,lub rGwnowazne”.

Przedmiot zamdwienia bedzie zgodny z warunkami niniejszego zapytania ofertowego, jesli
bedzie spetniat warunki przedstawione w powyzszej specyfikacji technicznej w sposob
zgodny lub réwnowazny (zakres rownowaznosci dotyczy modelu lub poszczegdinych
elementow). Pod pojeciem rozwigzan rownowaznych Zamawiajacy rozumie taki element,
ktory posiada parametry techniczne i/lub funkcjonalne co najmniej réwne do okreslonych
w powyzszej specyfikacji. Przedmiot zamdwienia nie moze mie¢ parametréw gorszych niz
przedstawione w zapytaniu ofertowym. Odpowiedzialno$¢ za wyjasnienie zakresu
rownowaznosci zaproponowanych parametrow spoczywa na sktadajacym oferte.
W przypadku zaproponowania przez Oferenta réwnowaznego systemu, nalezy
zagwarantowac bezpfatne szkolenie przez producenta zaproponowanego systemu (w tym
szkolenie certyfikowane, jezeli jest wymagane do obstugi zaproponowanego rozwigzania).

Kod numeryczny Wspdlnego Stownika Zamoéwien (CPV) dla przedmiotowego zadania:
32420000-3 Urzadzenia sieciowe

32424000-1 Infrastruktura sieciowa

32425000-8 Sieciowy system operacyjny

32427000-2 System sieciowy

48730000-4 Pakiety oprogramowania zabezpieczajacego

48761000-0 Pakiety oprogramowania antywirusowego

4. Harmonogram realizacji zamowienia

1)
2)

Termin wykonania zamodwienia: do 12 tygodni od daty podpisania umowy.

Termin zwigzania z ofertq: 60 dni od daty ztozenia oferty.
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5.2

5.3

5.4

5.5

Warunki udziatlu w postepowaniu
Uprawnienia do wykonywania okreslonej dziatalnosci lub czynnosci

O udzielenie zamdwienia moze ubiegal sie wytacznie podmiot spetniajacy tacznie wszystkie
nastepujace warunki:

1) Czynne prowadzenie dziatalnosci gospodarczej (w przypadku dostawcéw krajowych -
aktywny wpis w CEIDG lub KRS) oraz posiadanie uprawnien do wykonywania dziatalnosci
polegajacej na sprzedazy przedmiotu zapytania ofertowego - weryfikacja na podstawie
o$wiadczenia stanowigcego integralng czesc¢ oferty.

2) Wobec Oferenta nie otwarto likwidacji ani nie ogtoszono upadtosci - weryfikacja na
podstawie o$wiadczenia stanowigcego integralng czes¢ oferty.

3) Brak powigzan osobowych lub kapitatowych z Zamawiajacym - weryfikacja na podstawie
os$wiadczenia stanowigcego integralng czesc¢ oferty.

Wiedza i doswiadczenie

O udzielenie zamodwienia moze ubiega¢ sie wylacznie podmiot, ktéry posiada wiedze
i doswiadczenie umozliwiajgce poprawng realizacje zamdwienia. Ocena spetnienia warunku
dokonana zostanie na zasadzie spefnia/nie spetnia na podstawie ztozonego przez Oferenta
o$wiadczenia (Zatacznik nr 2 do zapytania ofertowego).

Potencjat techniczny

O udzielenie zamdwienia moze ubiegac sie wylacznie podmiot, ktéry posiada potencjat techniczny
umozliwiajacy poprawng realizacje zamodwienia, tj. bedzie w stanie zapewni¢ serwis gwarancyjny
przez producenta lub autoryzowanego partnera.

Ocena spetnienia warunku dysponowania odpowiednim potencjatem technicznym zdolnym do
wykonania Zamodwienia bedzie dokonana na zasadzie spefnia/nie spetnia na podstawie ztozonego
przez Oferenta o$wiadczenia (Zatgcznik nr 2 do zapytania ofertowego). Zamawiajacy moze zadac
od Oferenta dodatkowych dokumentéw potwierdzajacych spetnienie powyzszego warunku.

Osoby zdolne do wykonania zamowienia

O udzielenie zamoéwienia moze ubiegac sie wylacznie podmiot, ktéry posiada zasoby kadrowe
umozliwiajace poprawng realizacje zamdwienia oraz jest w stanie dostarczy¢ przedmiot
zaméwienia od importera, ktory posiada certyfikowany przez wiasciwg jednostke system
zarzadzania jakoscig tzw. wewnetrzny system kontroli (WSK) regulujacy zasady obrotu towarami,
technologiami i ustugami o znaczeniu strategicznym dla bezpieczenstwa panstwa, potwierdzony
certyfikatem.

Ocena spetnienia warunku dokonana zostanie na zasadzie spetnia/nie spetnia na podstawie
ztozonego przez Oferenta oswiadczenia (Zatacznik nr 2 do zapytania ofertowego).

Sytuacja ekonomiczna i finansowa

O udzielenie zamoéwienia moze ubiegac sie wylacznie podmiot, ktéry znajduje sie w sytuacji
ekonomicznej i finansowanej zapewniajacej prawidtowg realizacje petnego zakresu przedmiotu
zamdwienia, w tym jego terminowgq realizacje oraz nie znajduje sie w stanie upadfosci ani
likwidacji, nie wszczeto wobec Oferenta postepowania upadtosciowego czy likwidacyjnego. Ocena
spetnienia warunku bedzie dokonana zostanie na zasadzie spefnia/nie spetfnia na podstawie
ztozonego przez Oferenta oswiadczenia (Zatacznik nr 2 do zapytania ofertowego).

Inne postanowienia zapytania ofertowego
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1)

2)

3)

4)

5)

6)

7)

8)

W ramach postepowania Zamawiajacy nie dopuszcza ofert wariantowych oraz wariantowosci
cen.

W ramach postepowania Zamawiajacy nie dopuszcza mozliwosci sktadania ofert
czesciowych.

Zamawiajacy ma prawo wgladu do dokumentéw potwierdzajacych prawdziwos¢ danych
zawartych w ofercie oraz zatgcznikach do oferty.

W przypadku niewptyniecia zadnej oferty na przedmiot zamdwienia lub wptyniecia tylko ofert
podlegajacych odrzuceniu, lub w sytuacji, gdy wszyscy potencjalni Dostawcy zostang
wykluczeni z postepowania, lub nie spetnig warunkow udziatu w postepowaniu, Zamawiajacy
dokona wyboru dowolnego Dostawcy przedmiotu zamoéwienia (z wolnej reki), ktory spetni
wszystkie kryteria i warunki okreslone w niniejszym zapytaniu ofertowym.

Jezeli zaoferowana cena lub koszt wydadza sie razaco niskie w stosunku do przedmiotu
zamoéwienia, tj. roznig sie o wiecej niz 30% od $redniej arytmetycznej cen wszystkich
waznych ofert niepodlegajacych odrzuceniu, lub wzbudza watpliwosci Zamawiajacego co do
mozliwosci wykonania przedmiotu zamodwienia zgodnie z wymaganiami okreslonymi
w zapytaniu ofertowym lub wynikajacymi z odrebnych przepiséow, Zamawiajacy zada od
Oferenta ztozenia w wyznaczonym terminie wyjasnien, w tym ztozenia dowodow w zakresie
wyliczenia ceny lub kosztu. Zamawiajacy oceni te wyjasnienia w konsultacji z Oferentem
i bedzie mdgt odrzuci¢ te oferte wytacznie w przypadku, gdy ztozone wyjasnienia wraz
z dowodami nie uzasadniajg podanej ceny lub kosztu w tej ofercie.

W przypadku, gdy wybrany Dostawca odstapi od zawarcia umowy w sprawie zamoéwienia,
Zamawiajacy moze zawrze¢ umowe z Oferentem, ktory w prawidtowo przeprowadzonym
postepowaniu o udzielenie zamdwienia uzyskat kolejng najwyzszg liczbe punktow.

Zamawiajacy jest uprawniony do odstgpienia od zastosowania zasady konkurencyjnosci
w sytuacji, w ktorej ze wzgledu na wyjatkowa sytuacje niewynikajacq z przyczyn lezacych
po stronie Zamawiajacego, ktérej wczesniej nie mozna bylo przewidzie¢ (np. kleski
zywiotowe, katastrofy, awarie), wymagane jest natychmiastowe wykonanie zamowienia i nie
mozna zachowaé okreslonego terminu sktadania ofert. W przypadku wystgpienia
wymienionej sytuacji Zamawiajacy jest zobowigzany do pisemnego uzasadnienia spetnienia
wskazanych przestanek.

Zamawiajacy zastrzega sobie prawo do uniewaznienia postepowania bez podania przyczyn
na kazdym etapie postepowania, w tym na etapie zakonczenia postepowania bez dokonania
wyboru Dostawcy oraz do uniewaznienia postepowania takze po dokonaniu wyboru
najkorzystniejszej oferty.

7. Kryteria oceny ofert

7.1

Zamawiajacy dokona oceny waznych ofert na podstawie nastepujacych kryteriéw:

Kryteria dopuszczajace:

1)
2)
3)
4)
5)

Spetnienie warunkdéw udziatu w postepowaniu okreslonych w pkt. 5.

Ztozenie oferty w terminie.

Przygotowanie oferty zgodnie z wymaganiami okreslonymi w pkt. 2.
Przedstawienie wszystkich wymaganych zatacznikédw do zapytania ofertowego.

Zakres oferowanego zamdwienia jest zgodny z okreslonymi wymogami.

Niespetnienie ktoregokolwiek z powyzszych kryteriéw spowoduje odrzucenie oferty — nie bedzie
podlegata dalszej ocenie, przy czym istnieje mozliwos¢ uzupetnienia oferty, jesli Zamawiajacy
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7.2

uzna, ze jej weryfikacja bedzie wymagata wyjasnienia informacji zawartych w ofercie. W takich
przypadkach, odrzucenie oferty nastgpi, jesli Oferent nie uzupeini ztozonej oferty w ciggu
maksymalnie 5 dni roboczych od otrzymania od Zamawiajagcego wezwania do uzupetnienia.
W przypadku uzupetnienia oferty przez Oferenta, Zamawiajacy dokona ponownej oceny oferty
biorgc pod uwage dostarczone uzupetnienia. Ponowny brak spetnienia ktéregokolwiek
z powyzszych kryteriow spowoduje odrzucenie oferty bez mozliwosci jej ponownego uzupetnienia.

Kryteria punktowe:

1)

2)

3)

Przy ocenie oferty bedg brane pod uwage nastepujace elementy:

a) cena zamowienia netto (C) - waga: 90%,
b) okres gwarancji (G) - waga: 10%.

Koncowa liczba punktow to sumaryczna ilos¢ punktédw za poszczegélne kryteria. Za
najkorzystniejszg zostanie uznana oferta, ktéra uzyska najwyzsza koncowa liczbe punktow.

Cena zamdwienia (max 90 pkt):

a) Wartos¢ oferty powinna zawiera¢ wszystkie koszty, jakie Zamawiajacy bedzie musiat
ponie$¢ w zwigzku z wykonaniem przedmiotu zamodwienia. W cenie netto nalezy
uwzgledni¢ koszty dostawy, konfiguracji przedmiotu zamdwienia oraz koszty
zaproponowanego okresu gwarancji.

b) Cena podlegajaca ocenie bedzie taczng ceng netto (bez VAT) za wykonanie zlecenia.

c) Cena przedmiotu zamdwienia moze by¢ tylko jedna - nie dopuszcza sie wariantowosci
ofert. Wszelkie upusty, rabaty, winny by¢ od razu ujete w cenie, tak by podana cena za
realizacje przedmiotu zamdwienia byta ceng ostateczng, bez koniecznosci dokonywania
przez Zamawiajgcego przeliczen i innych dziatan w celu jej okreslenia.

Metodologia przyznania punktow:

Liczba punktow (C) dla badanej oferty zostanie obliczona wg nastepujacego wzoru:

4)

c cena oferty, na ktorej wskazano najnizsza cene netto wsrod ocenianych ofert 90%
= . P * 0
cena wskazana na ofercie badanej

Okres gwarancji (max 10 pkt):

a) Okres gwarancji wyrazony w miesigqcach, liczony jest od dnia podpisania protokotu
koncowego po przeprowadzeniu konfiguracji przedmiotu zamodwienia przez Dostawce.

b) Minimalny okres gwarancji wynosi 36 miesiecy. W przypadku gdy Dostawca wskaze
w ofercie okres gwarancji krotszy niz 36 miesiecy, jego oferta zostanie odrzucona jako
niespetniajaca kryteriéw udziatu w postepowaniu.

c) Oczekiwany maksymalny okres gwarancji wynosi 60 miesiecy. W przypadku gdy
Dostawca zaoferuje okres gwarancji dtuzszy niz 60 miesiecy, do obliczenia wartosci
punktowej Zamawiajacy przyjmie okres gwarancji o dtugosci 60 miesiecy.

Metodologia przyznania punktéow:

Liczba punktéw (G) dla badanej oferty zostanie obliczona wg nastepujacego wzoru:

5)

okres gwarancji wskazany na ofercie badanej
G= — *10%
60 miesiecy

Oferta, ktora otrzyma najwiekszg liczbe punktéw wyliczona wg ponizszego wzoru zostanie
uznana za najkorzystniejszg. Wybor Zamawiajgcego jest ostateczny i nie podlega
zaskarzeniu oraz zazaleniu.
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OCENA KONCOWA = C + G

6) Wyniki dziatan matematycznych, dokonywanych przy ocenie badania ofert podlegajq
zaokragleniu do drugiego miejsca po przecinku. W przypadku uzyskania w ten sposéb
rownej punktacji dla co najmniej dwodch ofert, dokonuje sie ponownych wyliczen,
zaokraglajac wyniki dziatan matematycznych do czwartego miejsca po przecinku.

7) Oferty spetniajace wszystkie wymogi przedstawione w niniejszym zapytaniu ofertowym,
zostang uszeregowane od najmniej korzystnej do najbardziej korzystnej cenowo. Nastepnie
ofertom zostang przyznane punkty zgodnie z metodologig przyznawania punktéw opisang
powyzej. W postepowaniu ofertowym zwyciezy Oferent, ktdry zdobedzie najwyzsza liczbe
punktow. W przypadku rownej liczby punktow zwyciezy Oferent, ktéry zaproponowat
najbardziej korzystng cene.

8. Wykluczenia

1) Wykluczeniu z postepowania podlegajg Dostawcy, ktérzy sa powigzani osobowo Iub
kapitatowo z Zamawiajacym. Przez powigzania kapitatowe |ub osobowe rozumie sie
wzajemne powigzania miedzy zamawiajacym lub osobami upowaznionymi do zaciggania
zobowigzan w imieniu Zamawiajgcego lub osobami wykonujgcymi w imieniu Zamawiajgcego
czynnosci zwigzane z przygotowaniem i przeprowadzaniem procedury wyboru Dostawcy
a Dostawca, polegajace w szczegdlnosci na:

- uczestniczeniu w spotce jako wspdlnik spotki cywilnej lub spétki osobowej, posiadaniu co
najmniej 10 % udziatéw lub akcji, o ile nizszy prog nie wynika z przepiséw prawa,

— pefnieniu funkcji czionka organu nadzorczego Ilub zarzadzajgcego, prokurenta,
petnomocnika,

- pozostawaniu w zwigzku matzenskim, w stosunku pokrewienstwa lub powinowactwa
w linii prostej, pokrewienstwa drugiego stopnia lub powinowactwa drugiego stopnia
w linii bocznej lub w stosunku przysposobienia, opieki lub kurateli albo pozostawaniu we
wspdlnym pozyciu z Dostawca, jego zastepcq prawnym lub cztonkami organéw
zarzadzajacych lub organdow nadzorczych wykonawcow ubiegajacych sie o udzielenie
zamowienia,

— pozostawaniu z Dostawcg w takim stosunku prawnym lub faktycznym, ze istnieje
uzasadniona watpliwo$¢ co do ich bezstronnosci lub niezaleznosci w zwigzku
Z postepowaniem o udzielenie zamdwienia.

2) Wykluczeniu z postepowania podlegajq Dostawcy, ktdrzy znajduja sie na liscie podmiotéw
objetych sankcjami oraz wykluczonych w postepowania zgodnie z art. 7 ust. 1 ustawy z dnia
13 kwietnia 2022 r. o szczegdlnych rozwigzaniach w zakresie przeciwdziatania wspieraniu
agresji na Ukraine oraz stuzgcych ochronie bezpieczenstwa narodowego.

3) Wykluczeniu z postepowania podlegajag Dostawcy, ktérzy podlegaja wykluczeniu
z postepowania na podstawie art. 5k rozporzadzenia Rady (UE) nr 833/2014 z dnia 31 lipca
2014 r. dotyczacego s$rodkdw ograniczajacych w zwigzku z dziataniami Rosji
destabilizujgcymi sytuacje na Ukrainie (Dz. Urz. UE nr L 229 z 31.7.2014, str. 1),
w brzmieniu nadanym rozporzadzeniem Rady (UE) 2022/576 w sprawie zmiany
rozporzadzenia (UE) nr 833/2014 dotyczacego s$rodkéw ograniczajacych w zwigzku
z dziataniami Rosji destabilizujacymi sytuacje na Ukrainie (Dz. Urz. UEnrL 111 z 8.4.2022,
str. 1).

9. Maksymalne kary umowne

1) Dostawca zobowigze sie do zaptaty na rzecz Zamawiajacego kary umownej w razie
niedotrzymania terminu wykonania umowy Zamawiajacy naliczy kare umowna w wysokosci
2% okreslonego wynagrodzenia netto za kazdy dzien zwtoki w dostawie przedmiotu zapytania
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2)

w stosunku do terminu okreslonego w umowie lub aneksach do umowy, jednak nie wiecej,
niz 20% wartosci catego zamdwienia. Kara umowna nie zostanie naliczona w przypadku
zaistnienia sity wyzszej, o czym Dostawca bezzwtocznie powiadomi Zamawiajacego.

W przypadku odstgpienia od umowy z przyczyn lezacych po stronie Dostawcy Zamawiajacy
ma prawo zadania odszkodowania w zakresie przekraczajacym zastrzezone powyzej kary
umowne.

Warunki zmiany umowy

Zamawiajacy przewiduje mozliwos¢ dokonania zmian postanowien zawartej umowy w stosunku do
tresci oferty, na podstawie ktérej dokonano wyboru Dostawcy, w nastepujacym zakresie:

1)

2)

3)

Konieczno$¢ wprowadzenia zmian bedzie nastepstwem zmian wprowadzonych w umowach
pomiedzy Zamawiajgcym a inng niz Dostawca strong, w tym innym dostawca lub instytucjq
nadzorujacg realizacje projektu, w ramach ktdrego realizowane jest zamowienie, przy czym
zmiana moze dotyczy¢ wytacznie tych zapiséw umowy, na ktéore bedg miaty bezposredni
wptyw modyfikacje, a zmiany nie moga prowadzi¢ do zwiekszenia wynagrodzenia Dostawcy.

Z uwagi na przedtuzajacq sie procedure wyboru Dostawcy w postepowaniu o udzieleniu
niniejszego zamodwienia lub w zwigzku z innymi okolicznosciami, ktérych nie dato sie
wczeséniej przewidzie¢, uniemozliwiajacymi prawidlowg realizacje dostaw objetych
przedmiotem umowy, konieczna stanie sie modyfikacja termindw okreslonych w zapytaniu
badz umowie.

Dopuszcza sie zmiane terminu wykonania umowy w przypadkach, gdy:

a) wystapity zjawiska zwigzane z dziataniem sity wyzszej (kleska zywiotowa, niepokoje
spoteczne, dziatania militarne, pandemia, itp.) uniemozliwiajgce dostawe przedmiotu
zamoéwienia,

b) wystgpig okolicznosci, ktérych strony umowy nie byty w stanie przewidzie¢, pomimo
zachowania nalezytej starannosci lub z przyczyn wystgpienia przeszkod
formalnoprawnych niezaleznych od stron umowy,

C) powstaty opdznienia na wczesniejszych etapach realizacji projektu,

d) powstaty op6znienia w wydaniu lub zmiany w decyzjach administracyjnych lub innych
instytucji (decyzje wtadz publicznych, zmiany obowigzujacego prawa, oczekiwanie na
nieprzewidziane wczesniej a konieczne wyniki ekspertyz, wyroki sadowe, itp.),

e) przedmiot umowy zostanie wykonany przed terminem umownym i pozyskania przez
Zamawiajacego srodkdéw na zaptate wynagrodzenia Dostawcy we wcze$niejszym
terminie,

f) wystgpi potrzeba przeprowadzenia dodatkowych dostaw, polegajacych na czesciowej
wymianie dostarczonych elementdw zamodwienia lub instalacji albo zwiekszeniu
zaplanowanej dostawy lub rozbudowie istniejgcych instalacji.

Wszelkie zmiany postanowien umowy wymagajg formy pisemnej pod rygorem niewaznosci.
Wystgpienie ktorejkolwiek z wymienionych wyzej okolicznosci w zakresie majacym wptyw
na przebieg realizacji zamowienia skutkuje tym, iz termin wykonania umowy moze ulec
odpowiedniemu przedtuzeniu/zmianie o czas niezbedny do zakonczenia wykonania jej
przedmiotu w sposéb nalezyty. Wszelkie opdznienia/zmiany muszg by¢ udokumentowane
stosownymi protokotami podpisanymi przez Dostawce i Zamawiajacego, na podstawie
ktérych strony ustalg nowe terminy.
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Klauzula informacyjna RODO

Zgodnie z art. 13 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogodlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1), dalej: RODO,
Zamawiajacy informuje, ze:

1)

2)

3)

4)

5)

6)

7)

8)

9)

Administratorem Pani/Pana danych osobowych jest Pojazdy Szynowe PESA Bydgoszcz S.A.,
ul. Zygmunta Augusta 11, 85-082 Bydgoszcz, NIP: 5540311775.

Pani/Pana dane osobowe przetwarzane bedgq na podstawie art. 6 ust. 1 lit. c RODO w celu
prowadzenia przedmiotowego postepowania o udzielenie zamdwienia oraz zawarcia umowy,
a podstawg prawng ich przetwarzania jest obowigzek prawny stosowania sformalizowanych
procedur udzielania zamoéwien wynikajacy z ,Wytycznych dotyczacych kwalifikowalnosci
wydatkdéw na lata 2021-2027", okreslajgce ujednolicone warunki i procedury dotyczace
kwalifikowalnosci wydatkéw dla EFS+, EFRR, FS i FST.

Dane osobowe bedg przetwarzane przez okres prowadzenia postepowania o udzielenie
przedmiotowego zamdwienia oraz po jego zakonczeniu zgodnie z przepisami dotyczacymi
archiwizacji oraz trwatosci projektu (jezeli dotyczy).

Przetwarzane dane osobowe mogg by¢ pozyskiwane od Dostawcow, ktdrych dane dotyczg
lub innych podmiotow, na ktérych zasoby powotujg sie Dostawcy.

Przetwarzane dane osobowe obejmujg w szczegdlnosci imie i nazwisko, adres, NIP, REGON,
numer CEIDG, numer KRS oraz inne dane osobowe podane przez osobe sktadajgcq oferte
i inng korespondencje wptywajacgq do Zamawiajacego w celu udziatu w postepowaniu
o udzielenie przedmiotowego zamowienia.

Dane osobowe moga by¢ przekazywane do organdw publicznych i urzedéw panstwowych
lub innych podmiotéw upowaznionych na podstawie przepiséw prawa lub wykonujgcych
zadania realizowane w interesie publicznym lub w ramach sprawowania wtadzy publicznej,
w szczegodlnosci do podmiotéw prowadzacych dziatalnos$¢ kontrolng wobec Zamawiajgcego.

Dane osobowe sa przekazywane do podmiotdw przetwarzajacych dane w imieniu
administratora danych osobowych.

Przystuguje Pani/Panu prawo do zadania od administratora danych osobowych:

a) na podstawie art. 15 RODO prawo dostepu do danych osobowych dotyczacych Pani /
Pana,

b) na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych,

C) na podstawie art. 18 RODO prawo zadania od administratora ograniczenia
przetwarzania danych osobowych z zastrzezeniem przypadkéw, o ktérych mowa
w art. 18 ust. 2 RODO,

d) prawo do whniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy uzna
Pani/Pan, ze przetwarzania danych osobowych Pani/Pana dotyczacych narusza
przepisy RODO.

Nie przystuguje Pani/Panu:
a) w zwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usuniecia danych osobowych,

b) prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO,
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C) na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych
osobowych, gdyz podstawg prawng przetwarzania Pani/Pana danych osobowych jest
art. 6 ust. 1 lit. ¢ RODO.

Postanowienia koncowe

1) Wszelka komunikacja w postepowaniu o udzielenie zamodwienia, w tym ogtoszenie zapytania
ofertowego, sktadanie ofert, wymiana informacji miedzy Zamawiajgcym a Oferentami,
w tym zadawanie pytan dotyczacych zapytania ofertowego oraz przekazywanie dokumentéw
i o$wiadczen odbywa sie pisemnie za pomocg BK2021.

2) Oferenci majg prawo do zadawania pytan do tresci zapytania ofertowego poprzez BK2021
nie pdzniej niz 6 dni przed terminem ztozenia ofert.

3) Zamawiajacy bedzie udzielat odpowiedzi na otrzymane pytania poprzez BK2021 w ciggu
okoto 5 dni roboczych.

4) O wyborze najkorzystniejszej oferty Zamawiajacy poinformuje za pos$rednictwem BK2021.

5) Ztozenie oferty jest réwnoznaczne z wyrazeniem zgody na publikacje danych Oferenta oraz
oferowanych warunkdéw realizacji zamdwienia okreslonych w ofercie.

6) Oferenci ponoszg wszelkie koszty zwigzane z przygotowaniem i ztozeniem oferty we
wlasnym zakresie. Oferenci zobowigzujg sie nie rosci¢ z tego tytutu zadnych zadan
wzgledem Zamawiajacego.

Zataczniki

1) Wzér formularza oferty.

2) Oswiadczenie potwierdzajace spetnienie warunkdow uczestnictwa w postepowaniu

ofertowym.
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