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Rozdzial 1 Stownik skrotow i pojec¢

Skrot/pojecie Opis
Dokumentacja Dokumentacja dla systemu zawierajaca przynajmniej nastepujace elementy:
projektowa zakres przetwarzanych danych; specyfikacje wymagan niefunkcjonalnych co

najmniej takich jak: dostepnos¢, niezawodno$¢, bezpieczenstwo,
uzytecznos$¢/ ergonomia, wydajno$¢, skalowalnos¢, standardy; opis
funkcjonalnos$ci; reguty walidacji; wtasciwosci pol; wyglad interfejsu;

Dokumentacja LSI
WUP

Dokumentacja zawierajaca przynajmniej nastepujace elementy:
dokumentacja projektowa, Projekt techniczny, opis struktur XML Schema,
bazy danych, Dokumentacje¢ utrzymania, procedury i instrukcje
instalacji/konfiguracji, odtworzenia bazy danych LS| WUP na serwerze.

Dzien roboczy

Dzien tygodnia od poniedziatku do piatku niebgdacy dniem ustawowo
wolnym od pracy.

EFS Europejski Fundusz Spoteczny.
FAQ Najczesciej zadawane pytania wraz z odpowiedziami.
IP WUP Instytucja Posredniczaca Wojewddzki Urzad Pracy w Rzeszowie, ktorej

Instytucja Zarzadzajaca powierzyta w drodze porozumienia, realizacje osi
priorytetowych Regionalnego Programu Operacyjnego Wojewodztwa
Podkarpackiego na lata 2014-2020: VIl — Regionalny rynek pracy, VIII —
Integracja spoteczna, 1X — Jakos¢ edukacji i kompetencji w regionie

Krajowe Ramy

Rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie

Interoperacyjnosci Krajowych Ram Interoperacyjnos$ci, minimalnych wymagan dla rejestrow

(KRI) publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemow teleinformatycznych.

WUP Wojewodzki Urzad Pracy w Rzeszowie.

PO WER Program Operacyjny Wiedza Edukacja Rozwdj — Program Operacyjny w

ramach perspektywy finansowej 2014 - 2020.

RPO WP 2014-2020

Regionalny Program Operacyjny Wojewddztwa Podkarpackiego na lata
2014 - 2020

SL2014

Centralny system informatyczny wspierajacy biezacy proces zarzadzania i
monitorowania programoéw operacyjnych wspotinansowanych z funduszy
strukturalnych i Funduszu Spdjnosci oraz rozliczania projektow
realizowanych w ich ramach w perspektywie finansowej 2014 - 2020.

SIWZ

Specyfikacja Istotnych Warunkow Zamodwienia.

SOWA

System Obstugi Wnioskow Aplikacyjnych PO WER dla perspektywy
finansowej 2014 - 2020.

LSI WUP

Lokalny System Informatyczny zapewniajacy proces obstugi naboru
wnioskow o dofinansowanie projektow w ramach RPO WP na lata2014-2020
w zakresie osi priorytetowych VII-1X

System

LSI WUP

Umowa

Umowa w sprawie zamowienia publicznego, ktdra zostata zawarta w wyniku
przeprowadzenia postepowania o udzielenie zamowienia na podstawie
art. 10 ust. 1 w zwigzku z art. 39 ustawy Prawo zamdéwien publicznych.

Wykonawca

Osoba fizyczna, osoba prawna albo jednostka organizacyjna nieposiadajgca
osobowosci prawnej, ktora ubiega si¢ o udzielenie zamdowienia publicznego,
ztozyta oferte lub zawarta umowe w sprawie zamdwienia publicznego.

Zamawiajacy

Wojewodzki Urzad Pracy w Rzeszowie.
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Rozdzial 2 Opis funkcjonalny Systemu LSI WUP

LSI WUP jest aplikacja o charakterze bazodanowym oparta na technologii Microsoft .NET z dostepem

przez sie¢ Internet poprzez szyfrowane polaczenie. Polaczenie z LSI WUP mozliwe jest z poziomu
przegladarki internetowej dla zarejestrowanych uzytkownikow posiadajacych jeden z pigciu profilow
dostepu. W zaleznosci od uprawnien uzytkownicy moga wykonywac operacje w obrebie danego konta.

Gtownym zadaniem LSI WUP jest umozliwienie zarejestrowanym uzytkownikom utworzenie, edycj¢ oraz
przekazanie do Instytucji, tj. Wojewodzkiego Urzedu Pracy w Rzeszowie (IP WUP) wniosku
o dofinansowanie projektu realizowanego w ramach Regionalnego Programu Operacyjnego Wojewodztwa
Podkarpackiego na lata 2014-2020 w zakresie osi priorytetowych VII — IX RPO WP 2014 - 2020.
Whiosek ma charakter ztozonego formularza zawierajacego szereg p6l o roznych wiasciwosciach, ktore
nalezy wypehi¢ przed jego rejestracjg. Mechanizmy zawarte w LSI WUP umozliwiaja wielokrotne

przesytanie wniosku pomiedzy okreslonymi poziomami uprawnien.

A — Administrator. Uprawnienia poziomu A przeznaczone sa wytacznie dla wybranych

pracownikow Zamawiajacego.

I — Instytucja. Uprawnienia poziomu | przeznaczone dla wybranych pracownikow instytucji

oceniajacych projekty sktadane w ramach EFS i nadawane sg przez uzytkownika profilu uprawnien A.

B — Beneficjent. Uprawnienia poziomu B przeznaczone sg dla projektodawcow/ beneficjentow

aplikujacych o dofinansowanie ze srodkow EFS.

BS — Beneficjent subkonto. Uprawnienia poziomu BS przeznaczone sg dla podmiotow

bezposrednio reprezentujacych interesy projektodawcy/ beneficjenta (B).

S - Subkonto. Uprawnienia poziomu S przeznaczone sg dla podmiotow reprezentujacych
beneficjenta (B).
Kazdy z wymienionych profili uprawnien posiada okreslony zakres uprawnien w ramach tego profilu.
Zakres uprawnien dla uzytkownikow A oraz I ustala A. Zakres uprawnien dla uzytkownikow BS oraz S

ustala B. Uzytkownik B posiada staly zakres uprawnien w ramach swojego konta.

LSI WUP zapewnia dostep oraz obsluge m.in. ponizej wymienionych moduléw i funkcjonalnosci:

A.  Modut rejestracja konta projektodawcy/ beneficjenta
B Modut Moje konto

C.  Modul Subkonta uzytkownikow

D Modut Nabory
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Modut Pomoc

I ®© mm

DO T OZZTC A

Modut Korespondencja

Modut przepinania projektow

Modut Wnioski 0 dofinansowanie projektow

Modut Zarzadzania uzytkownikami
Modut Zarzadzania stownikami

Modut Informacje i aktualnosci

Modut przywracania statusu wersji wniosku

Modut wysytania powiadomien do uzytkownikow systemu

Mechanizm importu kont uzytkownikéw z pliku .csv

Modut publikacji stownikéw dla wskazanej wersji naboru

Modut Kontakt ze wsparciem technicznym dla uzytkownikow

Modut Logi LSI WUP

Modut §ledzenia zmian wprowadzanych na kontach uzytkownikow

Dokumentacja projektowa zawierajaca m.in. szczegdtowy opis wszystkich funkcjonalnosci LSI WUP

zostanie udostgpniona Wykonawcy razem z kodem zrodtowym niezwlocznie po podpisaniu Umowy.

Wersja produkcyjna Systemu LST WUP dostepna jest pod adresem: https://Isi.wup-rzeszow.pl System

LSI WUP zbudowany jest w oparciu o technologie Microsoft.NET.

Gloéwne zewnetrzne elementy programowe, od ktorych zalezy i ktorych wymaga system LS| WUP:

*  Windows Server 2012 Standard

+  Microsoft Framework 4.5

« Internet Information Services 8.0
+  Microsoft SQL 2012 Standard
+ Infragistics Professional 2013

Ponizej znajduje si¢ tabela z wylistowanymi wewngtrznymi elementami programowymi wchodzacymi

w sktad systemu LSI WUP:

Antlr3.Runtime

Version=3.5.0.2

Autofac Version=3.4.0.0
Autofac.Mvch Version=3.3.1.0
AutoMapper Version=3.2.1.0
BeginCollectionltem Version=1.2.1.0
Bootstrap Version=3.1.1.0

Bootstrap.v3.Datetimepicker.CSS

Version=3.0.0.0

EntityFramework

Version=6.1.3.0

foolproof Version=0.9.4517
HtmlAgilityPack Version=1.4.9.0
jQuery Version=2.1.0.0
jQuery.Ajax.Unobtrusive Version=2.0.20710.0
jQuery.Cookie Version=1.4.0.0

jQuery.FileUpload

Version=9.5.4.0
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https://lsi.wup-rzeszow.pl/

jQuery.Migrate

Version=1.2.1.0

jQuery.Ul.Combined

Version=1.9.0.0

jQuery.Validation

Version=1.12.0.0

log4net

Version=2.0.3.0

Microsoft.AspNet.Identity.Core

Version=2.0.0.0

Microsoft.AspNet.Identity.EntityFramework

Version=2.0.0.0

Microsoft.AspNet.Identity.Owin

Version=2.0.0.0

Microsoft.AspNet.Mvc

Version=5.2.2.0

Microsoft. AspNet.Razor

Version=3.2.2.0

Microsoft.AspNet.Web.Optimization

Version=1.1.3.0

Microsoft. AspNet.WebPages

Version=3.2.2.0

Microsoft.jQuery.Unobtrusive.Ajax

Version=3.1.2.0

Microsoft.jQuery.Unobtrusive.Validation

Version=3.1.2.0

Microsoft.Owin

Version=2.1.0.0

Microsoft.Owin.Host.SystemWeb

Version=2.1.0.0

Microsoft.Owin.Security

Version=2.1.0.0

Microsoft.Owin.Security.Cookies

Version=2.1.0.0

Microsoft.Owin.Security.Facebook

Version=2.1.0.0

Microsoft.Owin.Security.Google

Version=2.1.0.0

Microsoft.Owin.Security.MicrosoftAccount

Version=2.1.0.0

Microsoft.Owin.Security.OAuth

Version=2.1.0.0

Microsoft.Owin.Security. Twitter

Version=2.1.0.0

Microsoft.Web.Infrastructure

Version=1.0.0.0

Modernizr

Version=2.7.2.0

Moment.js

Version=2.4.0.0

MvcSiteMapProvider.MVC5

Version=4.6.3.0

MvcSiteMapProvider.MVC5. Core

Version=4.6.3.0

MvcSiteMapProvider.Web Version=4.6.1.0
MvcTreeView Version=1.4.0.0
NAudio Version=1.7.1.17
Newtonsoft.Json Version=7.0.0.0
Owin Version=1.0.0.0
PagedList Version=1.17.0.0
PagedList.Mvc Version=4.5.0.0
Respond Version=1.4.2.0

Roman Numeral

Version=1.0.0.0

SevenZipSharp

Version=0.64.3890.29348

SevenZipSharp.Interop

Version=9.38.0.0

System.Web.Helpers

Version=3.0.0.0

System.Web.Mvc

Version=5.2.3.0

System.Web.WebPages

Version=3.0.0.0

TinyMCE.jQuery

Version=4.0.22.0

TineMCE4.MVC.jQuery

Version=4.0.8.0

Twitter.Bootstrap

Version=3.0.1.1

WebActivatorEx

Version=2.0.1.0

WebGrease

Version=1.6.5135.21930
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Rozdzial 3 Wymagania prawne oraz dobre praktyki

Swiadczone przez Wykonawce w ramach przedmiotowego zamoéwienia ustugi beda zgodne z wymogami

wynikajacymi z ponizej wymienionych dokumentéw oraz dobrymi praktykami:

LP. Nazwa dokumentu

Rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
1 Interoperacyjno$ci (KRI), minimalnych wymagan dla rejestrow publicznych i wymiany
" | informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw
teleinformatycznych (t.j. Dz. U. z 2017, pozycja 2247)

2. | Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U. z 2019 r., poz. 1781)

Ustawa o informatyzacji dziatalnosci podmiotow realizujacych zadania publiczne

3 (t.j. Dz.U. 2023 poz. 57 z p6zn. zm.) z dnia 17 lutego 2005 r. wraz z aktami wykonawczymi
4 Ustawa z dnia 16 lipca 2004 r. Prawo telekomunikacyjne (t.j. Dz.U. 2022 poz. 1648 z pozn.
" | zm)
5 Rozporzadzenie Ministra Cyfryzacji z dnia 10 wrze$nia 2018 r. w sprawie profilu zaufanego
" | elektronicznej platformy ustug administracji publicznej (Dz.U. 2020, poz. 1194)
Rozporzadzenie Prezesa Rady Ministrow z dnia 14 wrzesnia 2011 r. w sprawie sporzadzania
6 pism w formie dokumentow elektronicznych, dorgczania dokumentéw elektronicznych oraz
" | udostepniania formularzy, wzoréw i kopii dokumentow elektronicznych ( t.j. Dz.U. 2018,
poz. 180)
7 Ustawa z dnia 5 wrze$nia 2016 r. o ustugach zaufania oraz identyfikacji elektroniczne;j

(Dz.U. 2021 poz. 1797)

Rozporzadzenie Ministra Nauki i Informatyzacji z dnia 19 pazdziernika 2005 r. w sprawie

8. | testow akceptacyjnych oraz badania oprogramowania interfejsowego i weryfikacji tego badania
(Dz. U. 2005, poz. 1836)

Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 30 pazdziernika 2006 r.
9. | w sprawie niezbgdnych elementow struktury dokumentow elektronicznych (Dz. U. 2006 r.,
poz. 1517)

Rozporzadzenie Ministra Cyfryzacji z dnia 5 pazdziernika 2016 r. w sprawie zakresu

11. | i warunkéw korzystania z elektronicznej platformy ustug administracji publiczne;j

(Dz. U. 2019 poz. 1969 z p6zn. zm.)

12. | Ustawa z dnia 27 lipca 2001 r. o ochronie baz danych (t.j. Dz. U. z 2021 r., poz. 386)

Ustawa z dnia 18 lipca 2002 r. o $wiadczeniu ustug drogg elektroniczng (t.j. Dz. U. 2020 r.,
poz. 344 z pézn. zm.) wraz z aktami wykonawczymi.

Rozporzadzenie Ministra Spraw Wewngtrznych i Administracji z dnia 30 pazdziernika 2006 r.

14. | w sprawie szczegétowego Sposobu postgpowania z dokumentami elektronicznymi
(Dz. U. 2006 r., poz. 1518)

13.

Lp. | Dobre praktyki

1. | Rekomendacje WAI (ang. Web Accessibility Initiative) w zakresie WCAG 2.1.

- Publikacja ,,WCAG 2.0 podrecznik dobrych praktyk™ dotyczaca dostepnosci stron
internetowych przez osoby niewidome i niedowidzace (www.widzialni.org) oraz na stronie
https://www.w3.org/Translations/WCAG21-pl/ (Wytycznych WCAG 2.1 (oficjalne
thumaczenie wytycznych na jezyk polski)

- Wytyczne dla dostgpnosci tresci internetowych 2.1 Stosowane dla stron internetowych i
aplikacji mobilnych w zakresie dostepnosci dla 0sob niepelnosprawnych (Zatacznik do ustawy
z dnia 4 kwietnia 2019 r. o dostgpnosci cyfrowej stron internetowych i aplikacji mobilnych
podmiotow publicznych, Dz. U. z 2023 r. poz. 1440)

3. | Zgodnos¢ stron WWW ze standardami W3C (ang. The World Wide Web Consortium)
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Rozdzial 4 Ustuga Utrzymania LSI WUP

Wykonawca bedzie $wiadczyt Ustuge Utrzymania polegajaca na zapewnieniu infrastruktury
teleinformatycznej (serwery, tacza, systemy backup ‘u oraz inne niezbgdne elementy do funkcjonowania
Systemu) oraz dedykowanego hostingu Systemu LSI WUP wraz z obstuga administratorska, ktora zapewni

funkcjonowanie, wydajno$¢, bezpieczenstwo, dostepnos¢ i niezawodnos¢ Systemu.

Wykonawca zobowiazuje si¢ do realizacji Ustugi Utrzymania zgodnie z ponizszymi wytycznymi:

SYMBO Opis

L

U-01 Swiadczenie Ushugi Utrzymania LSI WUP rozpocznie si¢ 1 stycznia 2024 roku

U-02 Wykonawca zapewni rozpoczgcie §wiadczenia Ustugi Utrzymania LSI WUP nie pozniej

niz w terminie do 5 dni roboczych od dnia protokolarnego odbioru w siedzibie
Zamawiajacego kodow zrédlowych, bazy danych oraz dokumentacji projektowe;.
Wykonawca zapewni przeniesienie aplikacji LSI WUP. Proces przeniesienia aplikacji
zrealizowany zostanie w uzgodnieniu z Zamawiajagcym. Po przeniesieniu LSI WUP
Wykonawca zobowigzany jest do przeprowadzenia przed rozpoczgciem $wiadczenia
Ustugi Utrzymania testow LSI WUP oraz narzedzia zbierajacego statystyki dla LSI WUP.
Wykonawca przekaze Zamawiajagcemu raport z przeprowadzonych testow. Raport w
szczegolnosci bedzie zawieral informacj¢ o przeprowadzonych testach funkcjonalnosci,
testach bezpieczenstwa i testach obcigzeniowych.

U-03 Zamawiajacy zastrzega dokonanie zaplaty wynagrodzenia wylacznie za zrealizowang
i odebrang Ustuge Utrzymania Systemu oraz wylacznie za te miesigce lub dni w
ktérych byla ona $wiadczona.

U-04 Jezeli Ustuga Utrzymania nie byta §wiadczona przez wszystkie dni miesigca
wynagrodzenie Wykonawcy zostanie proporcjonalnie pomniejszone.

U-05 Centrum przetwarzania danych, w ktéorym bedzie realizowany dedykowany hosting
znajdowac¢ si¢ bedzie na terenie Polski. Zamawiajacy wymaga, aby Ustuga Utrzymania
byta $wiadczona w konfiguracji: co najmniej 2 serwery aplikacji + co najmniej 1 serwer
bazy danych. Dopuszcza si¢ korzystanie z dedykowanych maszyn wirtualnych z
zastrzezeniem, ze kazdy serwer (maszyna wirtualna) musi znajdowac si¢ na innej
fizycznej maszynie. Serwery zlokalizowane beda w serwerowni spetniajacej standard|
TIER III, wedtug wymagan opisanych przez Uptime Institute.

Zamawiajacy nie dopuszcza do stosowania rozwigzan wykorzystujacych przetwarzanie|
danych w chmurze.

U-06 Na potrzeby $wiadczenia Ustugi Utrzymania Wykonawca zapewni wszelkie niezb¢dne
licencje za wyjatkiem certyfikatu SSL, ktory zapewni Zamawiajacy.

uU-07 Wykonawca zapewni dostepnos¢ korzystania z Systemu od daty rozpoczgcia §wiadczenia
Ustugi Utrzymania do daty wygasnigcia Umowy.

U-08 Wykonawca zapewni niezawodnos$¢ Systemu kazdego dnia obowiazywania Ustugi
Utrzymania nie mniejszg niz na poziomie 99,0% z wylaczeniem czasu przeznaczonego na
czynnosci konserwacyjne.
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U-09 Wykonawca ma prawo do korzystania z okien serwisowych na potrzeby wykonania
niezbegdnych prac serwisowych. Okna serwisowe beda uzgadniane z Zamawiajacym. Czas
trwania okien serwisowych nie wlicza si¢ do czasu $wiadczenia Ustugi Utrzymania, o
ktorym mowa w pkt. U-08. Wykonawca poinformuje Zamawiajacego o planowanych
oknach serwisowych z wyprzedzeniem co najmniej 2 dni roboczych na wskazany przez
Zamawiajacego adres e-mail. Przed rozpoczeciem korzystania z okna serwisowego
Wykonawca zapewni publikacje na stronie systemu LS WUP komunikatu o planowanych
pracach serwisowych. Dodatkowo podczas trwania prac w czasie okna serwisowego
Wykonawca zapewni wyswietlanie pod adresem internetowym LSI WUP komunikatu o
trwajacych pracach serwisowych.

U-10 Wykonawca kazdorazowo musi otrzyma¢ zgode Zamawiajacego w przypadku
koniecznos$ci korzystania z okien serwisowych. Dodatkowo podczas trwania prac w czasie
okna serwisowego Wykonawca zapewni wyswietlanie pod adresem internetowym LSI
WUP komunikatu o trwajacych pracach serwisowych. Okna serwisowe moga by¢
realizowane w godzinach 00.00 - 04.00.

U-11 Wykonawca zapewni poprawne dziatanie Systemu przy zalozeniu korzystania przez
uzytkownikow z zasobow tego Systemu zgodnie z jego przeznaczeniem oraz
dokumentacja, tj. prawidtowe dziatanie jego funkcjonalnosci oraz dostarczanie
przetwarzanych, prawidtowych jakosciowo danych.

U-12 Wykonawca zagwarantuje zdolno$¢ adaptacji Systemu do coraz wickszego
obcigzenia z zachowaniem minimalnych czas6w odpowiedzi.

U-13 Wykonawca zobowigzuje si¢ do udostepnienia kontaktu roboczego (co najmniej numer|
telefonu komorkowego oraz adres e-mail) do pracownika, ktory z ramienia Wykonawcy
bedzie odpowiedzialny za staly kontakt z Zamawiajagcym (od daty rozpoczecia
swiadczenia Ustugi Utrzymania do daty wygasniecia Umowy) w przypadku awarii, ataku
lub innego zdarzenia mogacego zle wptyna¢ na wizerunek Zamawiajacego. Ponadto
Wykonawca zapewni staty kontakt roboczy (w analogicznym okresie jak powyzej) w
przypadku pojawienia sie koniecznosci  omoéwienia kwestii
technicznych z przedstawicielami Zamawiajacego.

U-14 Dostep do systemu LSI WUP bedzie mozliwy wylacznie za posrednictwem bezpiecznego
szyfrowanego potaczenia. Zakup certyfikatu SSL jak rowniez przedtuzenie waznosci jego
licencji lezy po stronie Zamawiajacego i bedzie si¢ odbywal w porozumieniu
z Wykonawcg. Wykonawca poinformuje Zamawiajgcego drogg elektroniczng na
wskazany przez Zamawiajacego adres e-mail o zblizajacym si¢ terminie zakonczenia
waznosci certyfikatu na co najmniej 60 dni roboczych przed zakonczeniem terminu jego
waznosci.

U-15 Wykonawca zapewni §wiadczenie ustug serwisowych majacych na celu utrzymanie
sprawnosci operacyjnej Systemu, polegajace na usuwaniu zglaszanych problemow
technicznych, zarzadzaniu dostgpnoscia i pojemnoscia Systemu oraz zarzadzaniu
ciggloscig dziatania Systemu. Swiadczenie ustug serwisowych bedzie si¢ sktadato co
najmniej z nastgpujacych elementow:

+ zarzadzanie dostgpno$cia 1 pojemnoscig Systemu obejmowaé bedzie
dokonywanie analizy ~ wydajnosci i optymalizacj¢  oprogramowania
aplikacyjnego i systemowego oraz zmiany konfiguracji Systemu w celu
zapewnienia wymaganych parametrow dostepnosci i wydajnosci;

« zarzadzanie ciagloscig dzialania Systemu obejmowac bedzie opracowanie
i aktualizacj¢ procedur zwiagzanych z utrzymaniem Systemu, w tym procedury
przywracania po awarii i procedury ciagto$ci dziatania oraz podejmowanie
wszelkich innych dziatan w celu utrzymania sprawnos$ci operacyjnej Systemu
oraz zapewnienia prawidtowej administracji i konserwacji Systemu.
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U-16 Wykonawca $wiadczy¢ begdzie Ustuge Utrzymania z nalezytg starannoscia oraz zasadami
wspolczesnej wiedzy technicznej. Wykonawca zapewni $wiadczenie ustugi
administratorskiej Systemu, ktora bedzie obejmowac:

« przeniesienie systemu do swojego centrum przetwarzania danych wraz
z instalacja i konfiguracjg oraz przeprowadzenie testow;

+ kompleksowa administracj¢ infrastrukturg techniczng, systemami, bazami danych
oraz aplikacjami przewidzianymi dla potrzeb rozbudowy i obstugi Systemu
na infrastrukturze zapewnionej przez Wykonawcg;

*+ r1ozw0j 1 utrzymanie platformy serwerowej wraz ze wspolpracujacymi
komponentami i urzadzeniami, na ktorych bedzie dziala¢ System, w tym:
instalacj¢, konfiguracj¢ i pielggnacje serwerow, systemow, baz danych
i oprogramowania, konfigurowanie ustug serwerowych gwarantujace poprawne,
wydajne i bezpieczne dziatanie Systemu;

« wykonywanie kopii zapasowych (ang. backup) Systemu oraz danych
przetwarzanych w LSI WUP, testowanie ich uzytecznosci w procesie odtwarzania
Systemu oraz jego odtwarzanie w przypadku wystapienia awarii. Zamawiajacy
wymaga wykonywania pelnej kopii zapasowej Systemu co najmniej w cyklu
tygodniowym oraz wykonywania codziennych przyrostowych kopii zapasowych
danych;

« sporzadzanie dokumentacji dotyczacej wszelkich czynnosci wykonywanych na
platformie teleinformatycznej ustugi administratorskiej w postaci Rejestru
Zdarzen, z mozliwoscia wgladu do niego przez Zamawiajacego;

+  Wykonawca zapewni konta e-mail niezbedne do prawidtowego funkcjonowania
Systemu wraz z ich konfiguracjg oraz biezgcym utrzymaniem.

U-17 Wykonawca zobowigzuje si¢ do przekazywania Zamawiajacemu bez zbednej zwtoki
w uzgodnionej z nim formie pelng aktualnag kopi¢ bazy danych przetwarzanych w LSI
WUP wraz z aktualng procedura odtworzenia kopii zapasowych na serwerze, na kazde
zadanie Zamawiajacego majac jednak na uwadze fakt, ze Zamawiajacy nie bedzie tego
zadal czesciej niz raz na miesigc. Wyjatek stanowi okres ostatnich dwoch miesigecy
obowigzywania Ustugi Utrzymania, w ktorym Wykonawca zobowigzuje si¢ dostarczac
petne aktualne kopie zapasowe bazy danych przetwarzanych w LSI WUP bezwzglednie
na kazde zadanie Zamawiajacego. Ponadto =z chwila wygasnigcia Ustugi
Utrzymania Wykonawca w ramach wynagrodzenia okreslonego niniejsza Umowa razem
z rejestrem, o ktorym mowa w pkt. U-19 przekaze Zamawiajagcemu w uzgodnionej z nim
formie pelna aktualng kopi¢ bazy danych przetwarzanych w LSI WUP wraz z aktualng
procedura odtworzenia kopii zapasowych na serwerze, aktualny kod zrédtowy i pelng
aktualng dokumentacj¢ projektowa.

U-18 Wykonawca zobowigzany jest do przygotowania i przegladu procedur eksploatacyjnych
wraz ze szczegolowymi instrukcjami dla dzialan zwiazanych z Ustugg Utrzymania, takich
jak instalacja, uruchamianie, aktualizacja Systemu, zatrzymanie serweréOw i ushug,
przygotowanie i odtwarzanie kopii zapasowych Systemu, konserwacja sprzetu i
oprogramowania, obstuga nosnikow, obstuga btedow, z mozliwoscia wgladu do procedur
przez Zamawiajacego.

U-19 Wykonawca bedzie prowadzit rejestr awarii serwerow i braku dostepu dla uzytkownikow
do Systemu. Rejestr begdzie przekazywany do Zamawiajacego raz w miesigcu, po
zakonczeniu kazdego miesigca kalendarzowego i bedzie zawierat uaktualniong liste
awarii serwera 1 braku dostepu dla uzytkownikéw do Systemu.
Rejestr bedzie dostarczany przynajmniej w postaci plikow .DOC lub XLS oraz .PDF.
Zawieral bedzie co najmniej nastepujace informacje:

« wykorzystywanej przez System przestrzeni dyskowej,

» 0 osigganej wydajnosci przez System,

« 0 dostgpnosci Systemu,

« o wszelkich czynnosciach wykonywanych na platformie teleinformatycznej, na

ktorej utrzymywany jest System — Rejestr Zdarzen,
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o o incydentach bezpieczenstwa,

o 0 liczbie zgtoszonych btgdow i wad oraz czasie ich rozwiagzania albo o ich
braku, o liczbie i wynikach testow odtwarzania kopii zapasowych na wypadek
awarii.

U-20 Wykonawca zapewnieni bezpieczenstwo 1 integralno$¢ Systemu, w tym
przechowywanych informacji oraz innych danych w nich gromadzonych, zgodnie z
ponizszymi wytycznymi:

* poziom bezpieczenstwa uniemozliwiajacy dokonanie wlamania, uzyskania
jakiegokolwiek nieautoryzowanego dostepu do serweréw czy baz danych
Systemu, ktory to nieautoryzowany dostep moglby zaktoci¢, przerwac dziatanie
Systemu lub spowodowaé dodanie, usuniecie lub edycje danych
zgodny z normg PN-EN ISO/IEC 27001:2017-06

* system zarzadzania bezpieczenstwem informacji zapewniajacy poufnos¢,
dostepnos¢ i integralno$¢ informacji z uwzglednieniem takich atrybutow, jak
autentycznos$¢, rozliczalno$é, niezaprzeczalno$¢ i niezawodnos$é. Wymagania
okreslone do normy PN-EN ISO/IEC 27001:2017-06 uwaza si¢ za spetnione,
jesli dla Systemu zostala opracowana i wdrozona polityka zarzadzania
bezpieczenstwem informacji, w ktérej okreslono wymagania bezpieczenstwa
zgodne z obowigzujacym wydaniem Polskiej Normy PN-EN ISO/IEC
27001:2017-06, zweryfikowang pozytywnie przez jednostke certyfikujaca
akredytowang, zgodnie z ustawg z dnia 30 sierpnia 2002 r. 0 systemie oceny
zgodnosci (t.j. Dz. U.z 2021 r., poz. 1344.).

* system zarzadzania ciggloscig dziatania zgodny z normg ISO 22301:2012.
Zarzadzanie ciaglosciag dziatania obejmowacé bedzie w szczegdlnosci
opracowanie i aktualizacj¢ procedur zwigzanych z utrzymaniem Systemu, w tym
procedury przywracania systemu po awarii i procedury ciaggtosci dziatania oraz
podejmowanie wszelkich innych dzialan w celu utrzymania sprawnosci
operacyjnej Systemu oraz zapewnienia prawidlowej administracji i ich
konserwacji

* zapewnienie bezpieczenstwa i integralnosci Systemu, w tym przechowywanych
informacji oraz innych danych w nich gromadzonych

* zapewnienie i wdrozenie rozwigzan kontrolujgcych bezpieczenstwo Systemu (od
strony serwera oraz bazy danych) i raportujacych o mozliwos$ci nieuprawnionej
modyfikacji tresci zapewniajac rozliczalno$¢ informacji oraz innych danych
gromadzonych w systemach analiz¢ ryzyka zasoboéw informacyjnych, ktora
powinna by¢ przeprowadzana zgodnie z wytycznymi zawartymi w aktualnym
wydaniu normy PN-1SO/IEC 27005:2018-01,

* zapewnienie przeprowadzania okresowych analiz ryzyka utraty integralnosci,
dostgpnosci  lub  poufnosci informacji oraz podejmowania  dziatan
minimalizujacych to ryzyko, stosownie do wynikéw przeprowadzonych audytow
przekaze Zamawiajacemu raport z przeprowadzonych testow. Raport w
szczegblnosci bedzie zawierat informacje o przeprowadzonych testach

» funkcjonalnosci, testach bezpieczenstwa i testach obciazeniowych.

U-21 Wykonawca bedzie utrzymywat LSI WUP w $rodowisku produkcyjnym oraz srodowisku
testowym.
U-22 Wykonaweca na potrzeby swiadczenia Ustugi Utrzymania LSI WUP zapewni na serwerze

2 Terabajty (2TB) przestrzeni dyskowej. W przypadku przekroczenia wymaganej
przestrzeni dyskowej (2TB), za kazdy dodatkowo wykorzystany gigabajt przestrzeni
dyskowej Wykonawca obcigzy Zamawiajacego kwota wynikajacg z cen jednostkowych
brutto zawartych w Formularzu Ofertowym.
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U-23 Wykonawca zapewni wysoka wydajnos¢ LSI WUP umozliwiajaca rownolegla prace 3
500 uzytkownikow Systemu bez limitu transferu danych.

U-24 Wykonawca zapewni wysoka wydajnos¢ LST WUP umozliwiajaca obstuge w czasie
rzeczywistym sesji uzytkownikow przy zatozeniach, ze:
» $redni dzienny czas (mierzony w Google Analytics w ujeciu dziennym, w
godzinach 00.00 -24.00 czasu polskiego) wykonania pojedynczego zadania dla
LSI WUP (fadowanie pojedynczego formularza, wywotanie ustugi sieciowe;j)
wynosi do 5 sekund dla kazdego uzytkownika,
» dla kazdego uzytkownika maksymalny czas na jednoczesne pobranie pliku/
danych binarnych w wielko$ci 1 MB wynosi do 10 sekund.

U-25 Wykonawca zapewni oraz bedzie utrzymywal w ramach Ustugi Utrzymania narzgdzie
sluzagce do monitorowania LSI WUP. Narzgdzie to bedzie zbieralo i prezentowato
informacje co najmniej o:

» ilosci jednoczesnych sesji uzytkownika;

* S$rednim czasie wykonania pojedynczego zadania (tadowanie pojedynczego
formularza, wywotanie ustugi sieciowej) dla kazdego uzytkownika liczonym w
ujeciu dobowym

» ilosci przestrzeni dyskowej zuzytej przez LSI WUP;

» catkowitej liczbie uzytkownikow zalogowanych przynajmniej raz do LSTWUP;

» rodzaju, wersji i procentowym udziale przegladarek internetowych uzytych do
pracy z LSI WUP;

» lokalizacji uzytkownika ze wskazaniem miejscowosci, gminy, wojewodztwa w
przypadku potaczen krajowych;

» czasie aktywnosci uzytkownika w kazdym miejscu LSI WUP;

* czasie niedostgpnosci LSI WUP. Dane prezentowane beda w ujeciu dziennym,
tygodniowym, miesiecznym oraz rocznym. Do pomiaru wydajnosci narzedzie
bedzie wykorzystywato ustuge Google Analytics, do ktorej Wykonawca zapewni
dostep wybranym pracownikom Zamawiajgcego. W przypadku braku mozliwosci
korzystania z ustugi Google Analytics Wykonawca zapewni mechanizm pomiaru
wydajnosci LSI WUP o analogicznych funkcjach i zapewni Zamawiajacemu do
niego dostep, umozliwiajacy pelna weryfikacje wyzej wymienionych
parametrow.

U-26 Wykonawca dostarczy dla LSI WUP petne kopie aktualnych kodow zrédtowych i peing
aktualng dokumentacj¢ projektowa co najmniej raz na kwartal i na kazde Zadanie
Zamawiajacego. W okresie ostatnich dwoch miesigcy obowigzywania Umowy
Wykonawca zobowigzuje si¢ dostarcza¢ petne kopie aktualnych kodow zrodtowych i
peing aktualng dokumentacje bezwzglednie na kazde zadanie Zamawiajacego. Ponadto z
chwilg wygasnigcia Umowy Wykonawca w ramach wynagrodzenia okre§lonego niniejsza
Umowa razem z rejestrem, o ktorym mowa w pkt. U-18 przekaze Zamawiajacemu w
formie elektronicznej aktualne kody Zrodtowe, petng aktualng dokumentacje projektows
LSI WUP oraz pelng kopi¢ bazy danych LSI WUP. Sposob przekazania zostanie ustalonyj
z Zamawiajacym.

u-27 Wykonawca utrzymywac bedzie nalezaca do Zamawiajacego domeng, pod ktdra dostepny
bedzie LSI WUP: tj.: https://Isi.wup-rzeszow.pl.

U-28 Zamawiajacy prognozuje, ze w trakcie trwania Umowy w LSI WUP bedzie przetwarzana
nastgpujaca ilo$¢ danych:
»  Uzytkownicy profilu Administrator — ok. 10 os6b
»  Uzytkownicy profilu Instytucja — ok. 350 os6b
» Uzytkownicy profilu Beneficjenci — ok. 50 000 os6b
*  Przewidywana liczba wnioskéw o dofinansowanie projektow — ok. 60 000
(warto$¢ uwzglednia kilka wersji wnioskow o dofinansowanie projektow
dla jednego projektu)
*  Przewidywana liczba dokumentéw — ok. 80 000 dokumentow
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U-29 W zwigzku z realizacja Umowy w zakresie S$wiadczenia Ustugi Utrzymania Wykonawca
zobowiazuje si¢ do zawarcia, w tym samym dniu, Umowy powierzenia przetwarzania
danych osobowych.

Rozdzial 5 Usluga Wsparcia Technicznego

Swiadczenie przez Wykonawce Ustugi Wsparcia Technicznego LSI WUP polega na:

e Udzielaniu uzytkownikom informacji i pomocy w rozwigzywaniu zglaszanych probleméow

technicznych i obslugowych oraz przyjmowaniu propozycji nowych rozwigzan i funkcjonalnosci

dla Systemu.

Udzielaniu wsparcia Zamawiajacemu w rozwigzywaniu probleméw z systemem.

¢ Usuwaniu btedow i awarii Systemu LSI WUP.

e Zapewnieniu prawidlowego dziatania Systemu LSI WUP w nowych wersjach przegladarek
internetowych.

e  Wykonawca zapewni prowadzenie przez pracownikow Ustugi Wsparcia Technicznego co najmnie;j
trzech rownolegtych rozmow za posrednictwem telefonu. Jednocze$nie Zamawiajacy wymaga obstugi
Ustugi Wsparcia Technicznego przez co najmniej trzech pracownikéw Ustugi Wsparcia Technicznego,
ktérzy beda obstugiwali rozmowy za posrednictwem telefonu.

Wykonawca zobowigzuje si¢ do realizacji Ustugi Wsparcia Technicznego zgodnie z ponizszymi

wytycznymi:

SYMBOL Opis

W-01 Swiadczenie Ustugi Wsparcia Technicznego LSI WUP rozpocznie si¢ 1 stycznia 2024
roku

W-02 Zamawiajacy zastrzega dokonanie zaptaty wynagrodzenia wytacznie za zrealizowane

i odebrane Ustugi Wsparcia Technicznego oraz wytacznie za te miesiace lub dni,
w ktorych byty one $wiadczone.

W-03 Jezeli ustuga Wsparcia Technicznego nie byla $wiadczona przez wszystkie dni robocze
miesigca wynagrodzenie Wykonawcy zostanie proporcjonalnie pomniejszone.

W-04 Ustluga Wsparcia Technicznego bedzie §wiadczona od poniedziatku do pigtku
w godzinach 7:30 — 15:30, z wytaczeniem dni ustawowo wolnych od pracy.

W-05 Na potrzeby realizacji Uslugi Wsparcia Technicznego, Wykonawca przygotuje

i udostepni nizej wymienione dokumenty:

» procedure zglaszania problemoéw technicznych i obstugowych Systemu oraz
zglaszania propozycji nowych rozwigzan i funkcjonalnosci.

» formularz zglaszania probleméw technicznych i obstugowych oraz propozycji
nowych rozwigzan i funkcjonalnosci dla Systemu. Opracowane przez
Wykonawce ww. dokumenty zostang przedtozone Zamawiajgcemu W celu ich
akceptacji. Wykonawca zobowigzuje si¢ wprowadzi¢ ewentualne uwagi
Zamawiajacego do dokumentéw. Procedury oraz formularze sporzadzone
zostang przynajmniej w formatach .DOC oraz .PDF. Wykonawca na prosbg
Zamawiajacego dokonywal begdzie na biezgco aktualizacji ww. dokumentow, z
zastrzezeniem kazdorazowej akceptacji przez Zamawiajacego ich nowych
WerSji.
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W-06 Na potrzeby $wiadczenia Ustugi Wsparcia Technicznego Wykonawca zapewni ponizej
wymienione kanaty komunikacji:

» Telefon (dedykowany numer telefonu stacjonarnego)

» Faks (wskazany numer faksu)

» Poczta elektroniczna (dedykowany adres e-mail) .
Ptatnos¢ za potaczenia z dedykowanym numerem telefonu lub faksu begdzie zgodna z
obowigzujacymi taryfami lokalnymi i miedzymiastowymi operatora
telekomunikacyjnego. Wykonawca nie bedzie naktadat zadnych dodatkowych optat na
osoby dzwonigce na dedykowany numer telefonu linii wsparcia technicznego. Nazwa
dedykowanego adresu e-mail poczty elektronicznej zostanie okreSlona przez
Zamawiajacego. Zamawiajacy zastrzega mozliwo$¢ zmiany nazwy dedykowanego
adresu e-mail w dowolnym okresie trwania Umowy. O potrzebie zmiany adresu e-mail
Zamawiajacy poinformuje Wykonawce pisemnie.

W-07 Z zastrzezeniem pkt. W-04, Zamawiajacy wymaga aby kazde zgloszenie zostato podjete
do realizacji w czasie 2 godzin zegarowych oraz rozwigzane w ciggu kolejnych 48 godzin
zegarowych od jego wptynigcia do Wykonawcy.

W-08 Jezeli rozwigzanie problemu bedzie wymagato przestania przez uzytkownika
dodatkowych informacji Zamawiajacy dopuszcza przesunigcie rozwigzania o 48 godzin
zegarowych liczac od momentu przekazania przez uzytkownika dodatkowych
informaciji.

W-09 W szczegblnych przypadkach jezeli rozwigzanie problemu bedzie wymagato dtuzszego
czasu wowczas Wykonawca poinformuje Zamawiajgcego droga elektroniczng na podany
przez Zamawiajacego adres e-mail o zaistnialej sytuacji, jednoczes$nie podajac powod
przedtuzenia si¢ rozwigzania problemu oraz przewidziany czas jego

rozwigzania.

W-10 Wykonawca bedzie prowadzit rejestr udzielanych uzytkownikom informacji i pomocy w
rozwiazywaniu zglaszanych probleméw technicznych i obstugowych. Rejestr bedzie
zawieral petng histori¢ zgloszenia, w tym co najmniej wymienione ponizej informacje:

» Kolejny numer zgtoszenia

» Data i godzina wplynigcia zgtoszenia do Wykonawcy

» Data i godzina przekazania przez uzytkownika dodatkowych informacji

» Nazwa uzytkownika — identyfikator w systemie lub imi¢ i nazwisko

»  Opis zgloszenia

» Nazwa aplikacji oraz numer wersji aplikacji, ktorej dotyczy zgloszenie

* Osoba przyjmujgca zgloszenie

*  Opis sposobu rozwigzania zgtoszenia

» Data i godzina rozwigzania zgloszenia

» Calkowity czas rozwigzania problemu

» Aktualny status zgloszenia (np. zgtoszony, w trakcie rozwiazywania,

rozwigzany)

+ Komentarz
Na koniec kazdego miesigca Wykonawca przekaze Zamawiajacemu raport z rejestru
zawierajacy wszystkie zgloszenia jakie wplynely do Wykonawcy od czasu przekazania
poprzedniego raportu. Raport bedzie dostarczony przynajmniej w formatach .PDF oraz
.DOC. Wzor ww. rejestru bedzie podlegat akceptacji Zamawiajacego przed jego
udostepnieniem. Zamawiajacy zastrzega mozliwos¢ wgladu do prowadzonego przez
Wykonawce rejestru w dowolnym momencie trwania Ustugi Wsparcia Technicznego.

W-11 Zamawiajacy wymaga, aby rejestr udzielanych uzytkownikom informacji i pomocy w
rozwigzywaniu zglaszanych problemow technicznych i obstugowych prowadzony byt
przez Wykonawce przy pomocy narzgdzia informatycznego dostepnego przez sie¢
Internet, ktdre to narzedzie Wykonawca zapewni i bedzie je utrzymywat w ramach
wlasnych zasobow. Narzedzie bedzie dostepne wylgcznie dla wskazanych pracownikow
Wykonawcy 1 Zamawiajgcego po podaniu identyfikatora i hasta.
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W-12 Wszystkie zgloszenia wptywajace do Wykonawcy na dedykowany adres e-mail
wsparcia technicznego beda przekazywane na biezaco na wskazany przez
Zamawiajacego adres e-mail.

W-13 Wykonawca bedzie prowadzil rejestr przesylanych przez uzytkownikow propozycji
nowych rozwigzan i funkcjonalnosci dla Systemu. Na koniec kazdego miesigca
Wykonawca przekaze Zamawiajacemu raport zawierajacy wszystkie propozycje
rozwigzan jakie wptynely do Wykonawcy od czasu przekazania poprzedniego raportu.
Raport bedzie dostarczony przynajmniej w formatach .PDF oraz .DOC. Zamawiajacy
zastrzega mozliwo$¢ wgladu do prowadzonego przez Wykonawce rejestru w dowolnym
momencie trwania Ustugi Wsparcia Technicznego.

W-14 Zamawiajacy wymaga, aby rejestr przesytanych przez uzytkownikow propozycji nowych
rozwigzan 1 funkcjonalnosci do Systemu prowadzony byl przez Wykonawce przy
pomocy narzedzia informatycznego dostgpnego przez sie¢ Internet, ktoére to narzedzie
Wykonawca zapewni i bedzie je utrzymywat w ramach wtasnych zasobow.

Narzedzie bedzie dostepne wylacznie dla wskazanych pracownikow Wykonawcy i
Zamawiajacego po podaniu identyfikatora i hasta.

W-15 Wykonawca bedzie prowadzil rejestr najczgéciej zadawanych pytan wraz z
odpowiedziami (FAQ).

Na koniec kazdego miesigca Wykonawca przekaze Zamawiajgcemu rejestr zawierajacy
aktualng liste wszystkich pytan i odpowiedzi. Raport bedzie dostarczony przynajmniej w
formatach .PDF oraz .DOC. Zamawiajacy =zastrzega mozliwo$¢ wgladu do
prowadzonego przez Wykonawce rejestru w dowolnym momencie trwania Ustugi
Wsparcia Technicznego. Zamawiajacy zastrzega mozliwos$¢ zgtaszania propozycji do
rejestru FAQ.

W-16 Zamawiajacy wymaga, aby rejestr najczeSciej zadawanych pytan i odpowiedzi
prowadzony byt przez Wykonawce przy pomocy narzedzia informatycznego dostepnego
przez sie¢ Internet, ktore to narzedzie Wykonawca zapewni i bedzie je utrzymywat w
ramach wlasnych zasoboéw. Narzgdzie bedzie dostgpne wytacznie dla

wskazanych pracownikéw Wykonawcy 1 Zamawiajgcego po podaniu identyfikatora i

hasta.
W-17 Na potrzeby realizacji Ustugi Wsparcia Technicznego Wykonawca wyznaczy staty
zespol posiadajacy wiedze 1 umiejetnosci pozwalajgce na $wiadczenie tej ustugi.
W-18 Na potrzeby bezposrednich kontaktow z Zamawiajacym, Wykonawca udostepni co

najmniej ponizej wymienione kanaly komunikacji:

» Telefon komoérkowy (wskazany numer telefonu komorkowego)

» Telefon stacjonarny (wskazany numer telefonu stacjonarnego)

» Fax (wskazany numer faksu)

» Poczta elektroniczna (wskazany adres e-mail)
Ptatnos$¢ za potaczenia z numerem telefonu lub faksu bedzie zgodna z obowigzujacymi
taryfami lokalnymi i migdzymiastowymi operatora telekomunikacyjnego.

W-19 Na potrzeby realizacji Uslugi Wsparcia Technicznego Wykonawca zapewni staly zespot
do bezposrednich kontaktéw z Zamawiajacym. Przynajmniej jeden pracownik
Wykonawcy wyznaczony do bezposrednich kontaktow z Zamawiajacym bedzie
dostepny dla Zamawiajacego od poniedziatku do piatku w godzinach 7:30 do 15:30, z
wylaczeniem dni ustawowo wolnych od pracy. Wykonawca udostepni Zamawiajagcemu
co najmniej ponizej wymienione kanaty komunikacji do oséb wyznaczonych do
bezposrednich kontaktéw z Zamawiajgcym:

»  Stuzbowe numery telefonow stacjonarnych

* Stuzbowe adresy e-mail

*  Shuzbowe numery telefonow komoérkowych
Ptatnos$¢ za potaczenia z numerem telefonu bedzie zgodna z obowigzujacymi taryfami
lokalnymi i migdzymiastowymi operatora telekomunikacyjnego.
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W-20 Jezeli Wykonawca otrzyma od uzytkownika zgloszenie, ktdre nie jest problemem
technicznym lub obstugowym, nie jest rowniez propozycja nowego rozwigzania dla
Systemu tylko btedem Iub wada Wykonawca zobowigzany jest poinformowaé
telefonicznie lub na wskazany adres e-mail upowaznionych pracownikow
Zamawiajacego. Zamawiajacy wymaga aby kazde zgloszenie, ktore jest bledem lub
wada zostato przekazane przez Wykonawce do Zamawiajacego w czasie 1 godziny
zegarowej liczac od momentu stwierdzenia, ze zgloszenie jest btedem lub wada.

W-21 Zidentyfikowane btedy i wady Systemu beda wykazywane w prowadzonym przez
Wykonawce rejestrze udzielonych uzytkownikom informacji i pomocy w
rozwiazywaniu zglaszanych problemow technicznych i obstugowych.

W-22 Wymagane czasy reakcji na typy zgtaszanych bledow:

A —w czasie 4 godzin od momentu otrzymania zgloszenia oraz naprawa takiego btedu w
czasie nie przekraczajacym 1 dnia roboczego liczonego od momentu otrzymania
zgloszenia,
B — w czasie 1 dnia roboczego od momentu otrzymania zgloszenia oraz naprawa takiego
btedu w czasie nie przekraczajacym 5 dni roboczych liczonych od momentu otrzymania
zgloszenia,
C — w czasie 2 dni roboczych od momentu otrzymania zgtoszenia oraz naprawa takiego
btedu w czasie nie przekraczajacym 15 dni roboczych liczonych od momentu otrzymania
zgloszenia, przy czym o klasyfikacji typu bledu decyduje w kazdym przypadku,
Zamawiajacy.
Btad typu A — btad lub wada w dziataniu Systemu, objawiajace si¢ brakiem dostepnosci,
niemoznoscig prawidtowej eksploatacji przez uzytkownikoéw, lub podatnoscia Systemu
na nieuprawniony dostep;
Btad typu B — btad lub wada w dziataniu Systemu, objawiajace si¢ nieprawidtowym
dzialaniem funkcji uzytkowych jednego lub wielu elementow Systemu, pozostate
elementy pracujg prawidlowo i dalsza eksploatacja Systemu jest mozliwa, chociaz w
ograniczonej funkcjonalnosci;
Btad typu C - inny blad lub wada w dzialaniu Systemu, niebedacy Btedem typu A lub
Bledem typu B;
W-23 W ramach ustugi wsparcia Wykonawca zapewnia poprawne wyswietlanie interfejsu
uzytkownika przez ponizej wymienione przegladarki internetowe.

Internet Explorer

Google Chrome

Mozilla Firefox

Opera
Wsparcie dotyczy najwyzszych stabilnych wersji ww. przegladarek oraz ich dwoch
wersji wstecz.
Wykonawca dostosowuje wyswietlanie interfejsu uzytkownika w przeciggu 30 dni
roboczych do kazdej nowe;j, stabilnej wersji przegladarki udostepnionej przez
producenta.
W-24 W zwigzku z realizacja Umowy w zakresie $wiadczenia Ustugi Wsparcia
Technicznego, Wykonawca zobowigzuje si¢ do zawarcia, w tym samym dniu, Umowy
powierzenia przetwarzania danych osobowych.
W-25 W ramach wynagrodzenia za wykonanie Uslugi Wsparcia opisanych w punktach W-23;
W-24 Wykonawca musi przenie$¢ na Zamawiajgcego autorskie prawa majgtkowe do
wszelkich utworéw wytworzonych w ramach tej Ustugi.

Rozdzial 6 Audyty LS| WUP

Zamawiajacy zastrzega mozliwo$¢ zlecenia zewnetrznym podmiotom przeprowadzanie audytéw jakosci

LSI WUP w obszarach wymienionych ponize;j:
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*  Analiza jakosci kodu zrodtowego LSIWUP
* Analiza dostgpnosci do LSI WUP przez osoby niewidome i niedowidzace

* Analiza bezpieczenstwa infrastruktury
* Analiza bezpieczenstwa przetwarzanych danych osobowych

* Audyt systemu zarzadzania bezpieczenstwem informacji zgodnego z norma PN-ISO/IEC

27001:2017-06
*  Audyt systemu zarzadzania cigglo$cig dziatania zgodnego z normg ISO 22301:2012

* Audyty beda przeprowadzane zgodnie z ponizszymi Wytycznymi:

SYMBO Opis
L
A-01 Audyt systemu LSI WUP moze zosta¢ zlecony w dowolnym okresie trwania Umowy,

jednak nie wezesniej niz w dniu rozpoczecia $wiadczenia przez Wykonawce ustugi
utrzymania systemu LSI WUP.

A-02 Zamawiajacy zastrzega mozliwo$¢ zlecania audytu systemu LSI WUP wielokrotnie.

A-03 Zamawiajacy poinformuje Wykonawce pisemnie o planowanym audycie co najmniej 30
dni roboczych przed planowanym rozpoczeciem audytu. Informacja przekazana
Wykonawcy bedzie zawierata:

»  Obszar przeprowadzanego audytu

»  Termin przeprowadzenia audytu

*  Szczegblowy zakres audytu

»  Osoby wyznaczone do przeprowadzenia audytu

A-04 Audyty bedg przeprowadzane przez niezalezne podmioty wylonione przez Zamawiajacego
w drodze zamo6wienia publicznego.
A-05 Zamawiajacy zastrzega mozliwo$¢ przeprowadzania audytow analizy jako$ci kodu

zrodlowego LSI WUP, uwzgledniajac migdzy innymi takie obszary jak:

* Integralnos$¢ kodu

*  Wydajnos¢ kodu -rozumiana jako mozliwo$¢ obstuzenia do 55 000 uzytkownikow
(w tym 3 500 jednoczesnych sesji uzytkownikow) uzyskujac czas odpowiedzi dla
90% zapytan http ponizej 5 sekund

*  Przejrzystos¢ kodu

* Latwos$¢ utrzymania kodu

»  Zgodnos$¢ kodu z ogblnie przyjetymi dobrymi praktykami

»  Zgodnos¢ ze standardami notacji

» Zachowanie  ogdlnie  przyjetych  zasad  bezpieczenstwa
systemow teleinformatycznych

A-06 Zamawiajacy zastrzega mozliwo$¢ przeprowadzania audytow dostgpnosci systemu LSI
WUP przez osoby niedowidzace i niewidome uwzgledniajac miedzy innymi takie obszary
jak:
»  Weryfikacja zgodnosci z W3C
»  Weryfikacja zgodnosci z W3C CSS
*  Weryfikacja zgodnosci z WAI (WCAG 2.1)
»  Weryfikacja pozioméw wielkos$ci czcionek
* Analiza kontrastu
»  Weryfikacja poprawnosci dziatania w przegladarkach wspoétczesnych i starszych
wersjach Dodatkowo beda przeprowadzane audyty typu ,,User expierience”
przeprowadzane przez wyznaczone osoby niewidome i niedowidzace posiadajgce
* doswiadczenie w kontrolowaniu stron WWW.
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A-07 Zamawiajacy  zastrzega mozliwo$¢ przeprowadzania audytow  bezpieczenstwa
infrastruktury przeznaczonej do obstugi systemu LSI WUP, uwzglgdniajac migdzy innymi
takie obszary jak:

»  Zabezpieczenia serwerowni

»  Wykonywanie kopii zapasowych

»  Zabezpieczenia fizyczne

» Zabezpieczenia sieci
A-08 Zamawiajacy zastrzega mozliwo$¢ przeprowadzania audytu bezpieczenstwa danych
osobowych przetwarzanych w systemie LSI WUP, uwzgledniajac miedzy innymi takie
obszary jak zgodno$¢ przetwarzanych danych osobowych z:

» Ustawa o ochronie danych osobowych oraz aktami wykonawczymi do tej ustawy

* Polityka bezpieczenstwa danych osobowych u Wykonawcy

»  Instrukcjg zarzadzania systemem informatycznym u Wykonawcy
A-09 Zamawiajacy zastrzega mozliwo$¢ przeprowadzania audytow w zakresie wdrazania
systemow zarzadzania:

* Dbezpieczenstwem informacji zgodnego z normg PN-EN ISO/IEC 27001:2017-06

* ciagloscig dziatania zgodnego z normg ISO 22301:2012 zgodnie z wymaganiami

okreslonymi w punkcie U-19.

A-10 Zamawiajacy zastrzega mozliwo$¢ przeprowadzania audytow sprawdzajacych czy
Zamowienie jest wykonywane zgodnie z wymaganiami Zamawiajgcego opisanymi w
Umowie lub zgodnie z warunkami lub planami uzgodnionymi przez Strony w trakcie
wykonywania przedmiotowego Zamowienia.
A-11 Audyt moze by¢ prowadzony w siedzibie Wykonawcy lub w miejscu, w ktorym jest
$wiadczona dana ustuga. Mozliwe jest przeprowadzenie audytu w innym miejscu o ile
zakres audytu na to pozwoli.

A-12 Na potrzeby przeprowadzenia audytu Wykonawca zapewni audytorom dostep do
aktualnego kodu zrodlowego systemu LSI WUP.

A-13 Na potrzeby przeprowadzenia audytu Wykonawca zapewni audytorom petny dostep do
wszystkich niezbednych dokumentow, procedur i pomieszczen.

A-14 Na czas trwania audytu Wykonawca wydeleguje przynajmniej jednego swojego

pracownika, posiadajacego wiedze z zakresu audytowanego obszaru, ktory bedzie udzielat
informacji audytorom. Dopuszczalne jest przekazywanie audytorom informacji w formie

pisemnej.

A-15 Audyt w siedzibie Wykonawcy lub w innym miejscu, w ktoérym jest Swiadczona dana
ustuga nie moze trwaé dhuzej niz 5 dni roboczych.

A-16 Po zakonczeniu czynnos$ci audytowych zostanie sporzadzony raport.

A-17 Zamawiajacy wezwie pisemnie Wykonawce do wdrozenia zalecen, ktore uzna za zasadne.

A-18 Wykonawca zobowigzuje si¢ do wdrozenia zalecen pokontrolnych w terminie do 40 dni
roboczych liczac od dnia dorgczenia wezwania przez Zamawiajacego.

A-19 Po wdrozeniu zalecen pokontrolnych, Wykonawca przygotuje i przekaze Zamawiajacemu
raport opisujacy podjete dziatania. Raport szczegdlowo odniesie si¢ do kazdego zalecenia.

A-20 Zamawiajacy nie bgdzie ponosit dodatkowych kosztow z tytutu wprowadzania przez

Wykonawce zalecen.

Rozdzial 7 Kanaly komunikacji

W celu zapewnienia skutecznej realizacji Umowy, Strony zobowigzujg si¢ do stosowania ponizej
wymienionych kanatéw komunikacji:
1. Spotkania robocze przedstawicieli Zamawiajacego i Wykonawcy w siedzibie Zamawiajacego
w godzinach 7:30 — 15:30.
Kontakty telefoniczne (na wskazane numery stuzbowych telefonow stacjonarnych i komorkowych).

2. Kontakty za pos$rednictwem poczty elektronicznej (na wskazane adresy stuzbowe e-mail).
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Kontakty za posrednictwem faxu (na wskazane stuzbowe numery faxow).
Oficjalne pisma, notatki, protokoty, itp.

Narzgdzia informatyczne wymienione w poprzednich rozdziatach.

o v o» oW

. W przypadku oficjalniej korespondencji kierowanej przez Wykonawce do Zamawiajacego, Wykonawca
zobowiazuje si¢ do przekazywania kazdej przesytki za posrednictwem firmy kurierskiej lub osobiscie
doreczy¢ do siedziby Zamawiajacego.

Dodatkowo Wykonawca zapewni oraz bedzie utrzymywal w ramach wilasnych zasobow narzedzie

informatyczne dostgpne przez sie¢ Internet, umozliwiajace wspolng prace Wykonawcy i

Zamawiajacego nad opracowywanymi dokumentami, ktoére bedzie réwniez stanowilo miejsce

przechowywania ich ostatecznych wersji.

Na zyczenie Zamawiajacego dostep do wersji testowej LSI WUP oraz narzedzi informatycznych

wspierajgcych §wiadczenie ustugi utrzymania oraz wsparcia technicznego Systemu informatycznego LSI

WUP, o ktérym mowa w niniejszym SOPZ zapewniony zostanie za posrednictwem bezpiecznego

szyfrowanego potaczenia, ktore powinien zapewni¢ Wykonawca.

Z up. DYREKTORA
Maciej Karasinski
Wicedyrektor Wojewddzkiego Urzgdu Pracy
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