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Zalgcznik nr 1 do zapytania ofertowego — Szczegolowy opis przedmiotu Zamowienia
»Zewnetrzny audyt informatyczny”

Celem audytu jest ocena jakosci wytworzonego systemy teleinformatycznego w tym procesu zbierania
danych i oceniania wynikéw w celu okreslenia czy system informatyczny i zwigzane z nim zasoby wiasciwie
utrzymuja integralno$¢ danych i dostarczaja odpowiednich i rzetelnych informacji, by osiagaé efektywnie
wyniki analityczne.

Drugim celem jest audyt bezpieczenstwa - sprawdzenie, mechanizméw kontroli wewnetrznej, bezpieczenstwa
danych przez niepozadanym dostgpem oraz skutecznosci wezesnego wykrywania zwyktych jak i krytycznych
problemoéw bezpieczenstwa.

Audyt zostanie przeprowadzony zgodnie z migdzynarodowymi standardami w przypadku audytu
informatycznego sa to normy dotyczace zarzadzania procesami IT (ISO/IEC 20000, COBIT), zarzadzania
jakoscia (ISO 9001) oraz bezpieczenstwem informatycznym (ISO/IEC 27001, PCI DSS, FIPS).

System informatyczny sklada sie z:

e Aplikacji mobilnej (Android, iOS) odpowiedzialnej za odbieranie danych z czujnikoéw pomiarowych
i przesytanie danych do chmury obliczeniowej. Aplikacja réwniez bedzie wyswietla¢ komunikaty i
raporty zwrotne z chmury obliczeniowej,

o  Chmury obliczeniowej, ktorej zadaniem bedzie odbieranie danych z aplikacji mobilnej, dokonywanie
analiz danych zbieranych podczas jazdy konia, budowac i trenowa¢ matematyczne modele ruchu konia
oraz przesyta¢ do aplikacji i do serwisu www informacje zwrotne i raporty z treningu konia,

o Serwisu WWW, ktory bedzie umozliwia¢ zalogowanie si¢ na konto uzytkownika oraz odczytanie
raportow z jazdy konia, ktore beda przestane przez chmure obliczeniowa.

Zadaniem systemu teleinformatycznego jest (1) zbieranie danych z czujnikéw ochraniaczy podczas jazdy
konia, (2) nastgpnie transmisja danych do chmury obliczeniowej poprzez aplikacje mobilng, (3) budowanie i
trenowanie matematyczne modeli ruchu konia w chmurze obliczeniowej a (4) kolejno wysytanie raportow o
stanie konia do aplikacji mobilnej i serwisu WWW (wg schematu ideowego).
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Prace prowadzone beda w S$rodowisku testowym ktore jest pelnym odwzorowaniem $rodowiska
produkcyjnego.

Zakres prac w ramach ustugi:

Potwierdzenie jednostki centralnej chmury obliczeniowej i wskazanie paramentéw technicznych
takich jak procesor, pami¢¢, przestrzen dyskowa, przepustowosc.

Weryfikacja systemu operacyjnego chmury obliczeniowej oraz bazy danych. Wskazanie wersji i
potwierdzenie lokalizacji.

Sprawdzenie wprowadzonych danych w sklepie Google Play oraz App Store dla aplikacji mobilnej.
Przeprowadzenie testow uzytkownika i wskazanie btedow (jesli wystepuja) w logice aplikacji
mobilnej.

Potwierdzeni spojnosci danych aplikacji mobilnej i aplikacji webowe;j.

Przeprowadzenie testu i wskazanie $redniej predkosci transmisji chmury obliczeniowe;.

Weryfikacja procesu szyfrowania danych uzytkownikow.

Weryfikacja procesu szyfrowania danych pomiarowych.

Weryfikacja konfiguracji tworzenia kopi zapasowej danych i jej zabezpieczenia.

Weryfikacji bezpieczenstwa powinna adresowaé ryzyka wystepujace W nastgpujacych obszarach:
Uwierzytelnianie, zarzadzanie sesja, kontrola dostepu, obstuga btedow i logowanie, bezpieczenstwo
komunikacji, Bezpieczenstwo HTTP i HTTPS.

Sprawdzenie wprowadzonych zabezpieczen aplikacji webowej oraz chmury obliczeniowej oraz
wypisanie znalezionych nie$cistosci.

Bezpieczenstwo sieci: weryfikacje topologii/architektury sieci, testy szczelnosci systemow klasy
firewall, analiza komunikacji sieciowej z poziomu sieci Internet, weryfikacja poprawnosci
komunikacji wewnetrznej, skanowanie portéw roznymi technikami.

Weryfikacja bezpieczenstwa API.

Sporzadzenie raportu z testow.
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