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SZCZEGÓŁOWY OPIS PRZEDMIOTU ZAMÓWIENIA
[bookmark: _Hlk150848240]do projektu grantowego „Cyberbezpieczny Samorząd” pt. „Kompleksowe wzmacnianie bezpieczeństwa informacji w Gminie Sulęcin ze szczególnym uwzględnieniem systemów w Urzędzie Miejskim w Sulęcinie”

ZAKRES SPRZĘTOWY:

I. SERWER
1. Ilość: szt. 1
2. Obudowa: Do instalacji w szafie rack 19 cali, wysokość nie więcej niż 2U, z zestawem szyn do mocowania w szafie i wysuwania do celów serwisowych, wraz z ramieniem prowadzącym okablowanie.
3. Procesor: Architektura x86, maksymalny TDP dla procesora – 135W. Minimalna ilość rdzeni dla procesora – 16, minimalnie taktowanie 2.4GHz.
4. Ilość procesorów: szt. 2
5. Płyta główna: Płyta główna dedykowana do pracy w serwerach, wyprodukowana przez producenta serwera z możliwością zainstalowania do dwóch procesorów wykonujących 64-bitowe instrukcje AMD64 lub EM64T
6. Pamięć operacyjna: Zainstalowane minimum 256GB pamięci RAM o częstotliwości 3200MHz w kościach 32GB lub 64GB. Możliwość rozbudowy pamięci RAM do 1TB bez wyciągania zainstalowanych kości pamięci.
7. Zabezpieczenie pamięci: ECC oraz memory mirroring.
8. Procesor Graficzny: Zintegrowana karta graficzna oraz port VGA z tyłu serwera.
9. Dyski: zainstalowane minimum 2 dyski SSD M.2 SATA, o pojemności nie mniejszej niż 240GB ze sprzętowym kontrolerem RAID 1 i niezajmujących zatok 2,5”. Możliwość instalacji min. 16 szt. dysków 2.5 cala w dedykowanych zatokach
10. Zasilacz: Minimum dwa redundantne zasilacze o mocy minimum 700W każdy
11. Zdalne Zarządzanie: Moduł zdalnego zarządzania, diagnostyki i monitorowania pracy serwera 
z dedykowanym portem RJ-45, umożliwiającym również uruchomienie konsoli zdalnego dostępu zastępującą monitor podłączony bezpośrednio do serwera oraz zastępującą klawiaturę podłączoną bezpośrednio do serwera.
12. Interfejsy wymagane: 
12.1. Jeden port RJ-45 o przepustowości 1GbE dedykowany dla karty zdalnego zarządzania
12.2. Jedna karta dwuportowa 1Gb BaseT. 
12.3. Jedna karta dwuportowa 10Gb BaseT.
12.4. Dwie dwuportowe karty SAS HBA dla urządzeń zewnętrznych tj. Lenovo DE4000H
(o numerze seryjnym J700DEA5) oraz Dell MD3420 (o numerze seryjnym 19GJYJ2) 
po stronie Wykonawcy jest dobranie kart SAS HBA i kabli w celu podłączenia serwera
do wskazanych macierzy dyskowych.
13. Wymagane porty USB: 
13.1. Z tyłu serwera min. 2x USB 2.0 lub nowsze (w tym min. 1 x USB 3.0)
13.2. Z przodu serwera min. 1xUSB 2.0 lub nowszy
14. Zarządzanie: Możliwość zdalnego zarządzania serwerem, udostępniania zdalnej konsoli graficznej
i podłączania zdalnych napędów. Opcjonalna licencja na zarządzanie farmą serwerów tego samego typu – pozwalająca na automatyzację zadań administratora.
15. Funkcje zabezpieczeń: Hasło włączania, hasło administratora, moduł TPM (wspierający TPM 2.0). Możliwość użycia funkcji „Secure Boot”.
16. Urządzenia typu „Hot Swap”: dyski twarde, zasilacze, wentylatory.
17. Diagnostyka: Możliwość przewidywania awarii dla procesorów, regulatorów napięcia, pamięci, dysków wewnętrznych, wentylatorów, zasilaczy, a także nietypowych temperatur serwera i komponentów wewnętrznych.
18. Systemy operacyjne: Wsparcie dla systemów VMware ESXi min. 8.0
19. Waga urządzenia nieprzekraczająca 40kg
20. Gwarancja	60 miesięcy gwarancji producenta. Serwis świadczony bezpośrednio przez producenta sprzętu lub autoryzowany serwis. Czasem reakcji serwisu typu NBD (ang. Next Business Day 
tj. w następny dzień roboczy). Wymagana możliwość rozszerzenia gwarancji o serwis z gwarantowanym czasem naprawy. (np. 8 lub 12h) – również jako serwis producenta lub autoryzowany serwis.

II. SIECIOWA PAMIĘĆ MASOWA - NAS (ang. Network-Attached Storage)
1. Ilość: szt. 2
2. Procesor: 8-rdzeniowy procesor 64-bit o częstotliwości nie niższej niż 2GHz, procesor musi osiągać wynik co najmniej 10.000 punktów w teście porównawczym znajdującym się na stronie https://www.cpubenchmark.net  - należy dołączyć wydruk do oferty
3. Obudowa: RACK 19" 2U – wraz z kompletem szyn umożliwiającym zamontowanie w szafie RACK
4. Pamięć RAM: 
4.1. Zainstalowane min. 16GB typu DDR4 ECC.
4.2. Pamięć RAM zgodna z listą kompatybilności producenta oferowanego serwera.
4.3. Możliwość rozbudowy pamięci RAM do min. 64 GB
5. Dyski twarde: 
5.1. Zainstalowane 12 szt. o pojemności min. 8TB
5.2. Prędkość obrotowa: 7200 RPM
5.3. MTTF: min. 2 000 000
5.4. Obciążenie roczne: min. 550 TB
5.5. Gwarancja producenta dysku: 5 lat. 
5.6. Możliwość aktualizacji oprogramowania dysku z poziomu systemu operacyjnego oferowanego NAS
5.7. Dyski zgodne z listą kompatybilności producenta oferowanego serwera.
5.8. Szybkość interfejsu dysków min. 6G/s
5.9. Obsługa dysków typu SATAIII 2,5 cala oraz 3,5 cala o pojemności 18TB
6. Obsługa RAID: RAID 0, RAID 1, RAID 5, RAID 6, RAID 10
7. Funkcje:
7.1. RAID: Możliwość zwiększania pojemności i migracja między poziomami RAID online.
7.2. Zarządzanie dyskami: sprawdzanie złych sektorów, test dysków
7.3. System plików: dyski wewnętrzne Btrfs, EXT4
7.4. Liczba wolumenów: min. 200
7.5. Liczba kont użytkowników: min. 500
7.6. Liczba grup: min. 500
7.7. Liczba folderów udostępnionych: min. 500
7.8. Ilość jednoczesnych połączeń: min. 2048 dla CIFS, FTP, AFP
8. Dyski: 3.5" SATA HDD oraz 2.5" SATA SSD – Hot Plug
Zamawiający wymaga dostarczenia 16 dysków 3.5” o pojemności 8TB każdy o parametrach nie gorszych niż: Prędkość obrotowa: 7200 RPM, MTTF: 2 000 000, Obciążenie roczne: 550 TB, Gwarancja producenta dysku: 5 lat. Możliwość aktualizacji oprogramowania dysku z poziomu systemu operacyjnego oferowanego serwera. Dyski zgodne z listą kompatybilności producenta oferowanego serwera.
9. Szyfrowanie: Mechanizm szyfrowania sprzętowego, kluczem AES-NI
10. Możliwość podłączenia modułu rozszerzającego możliwość rozszerzenia do 36 dysków poprzez dołożenie dodatkowych półek rozszerzających
11. Interfejsy sieciowe:
11.1. Min. 4 x 1GbE RJ-45 (10/100/1000)
11.2. Min. 2 x 10GbE RJ-45 
11.3. 2 x 25GbE SFP28 (możliwe uzyskanie poprzez dołożenie karty rozszerzeń) wraz z wkładkami SFP28 z gniazdem SC/LC. Urządzenia NAS będą pracowały w trybie wysokiej dostępności „HA” (ang. High Availability) o szybkości połączenia 25Gb poprzez łącze światłowodowe ułożone między dwoma budynkami na odcinku 100m. Po stronie Wykonawcy jest dobranie wkładek oraz kabli krosowych w celu uruchomienia trybu HA.
11.4. Wsparcie dla Link Aggregation oraz WOL.
12. Porty:
12.1. Minimum szt. 2 USB w wersji 2.0 lub nowszej
12.2. Infiniband lub inne minimum szt. 2 do podłączenia jednostek rozszerzających
13. Porty na karty rozszerzeń: min. 2 szt. PCIe 3.0
14. Wskaźniki LED: Status urządzenia, status sieci LAN, status dysków do numeru 1 do numeru 12
15. Protokoły: CIFS, AFP, NFS, FTP, WebDAV, iSCSI, Telnet, SSH, SNMP, WebDAV, CalDAV, SFTP,
16. Usługi wbudowane lub poprzez automatyczne zainstalowanie pakietów za pomocą interfejsu zarządzania urządzenia NAS: Wsparcie dla High Availability, Serwer VPN, Central Management System, Serwer pocztowy dla kilku domen, Windows ACL, Backup, Integracja z Windows ADS, Serwer wydruku, Serwer WWW, Serwer plików, Manager plików przez WWW, Szyfrowana replikacja zdalna na kilka serwerów w tym samym czasie, Klient VPN, Usługa DDNS, Serwer i klient LDAP.
17. Język interfejsu użytkownika: Polski
18. Usługa katalogowa:	urządzenie łączy się z serwerami Windows AD/LDAP, umożliwiając użytkownikom domeny logowanie za pośrednictwem protokołów SMB/FTP/WebDAV/File Station
19. Bezpieczeństwo: Obsługa WORM (Write Once Read Many - jeden zapis, wiele odczytów) dla folderów współdzielonych i migawek, zapora sieciowa, szyfrowanie folderu współdzielonego, szyfrowanie całego woluminu, szyfrowanie SMB, FTP przez SSL/TLS, SFTP, rsync przez SSH, automatyczne blokowanie logowania przy nieuprawnionym dostępie dla protokołów HTTP, HTTPS, SMB, SSH, Telnet, rsync, FTP, obsługa Let's Encrypt, HTTPS (dostosowywane mechanizmy szyfrowania), dwuetapowa weryfikacja logowania (2FA), adaptacyjna metoda logowania dla konta administratora (AMFA), możliwość logowania za pomocą klucza sprzętowego w standardzie FIDO2, U2F, grupowanie reguł powiadomień (zdarzenia systemowe) dla różnych adresów e-mail.
20. Oprogramowanie do kopii zapasowej: Oferowany serwer powinien mieć oprogramowanie do kopii zapasowej bez konieczności ponoszenia dodatkowych kosztów. Minimalne wymagane funkcje oprogramowania do backupu:
20.1. kopia zapasowa całego systemu Windows (bare-metal), przywracanie w trybie bare-metal,
20.2. kopia zapasowa maszyn wirtualnych (VMware, Hyper-V)
20.3. kopia zapasowa serwerów fizycznych (Windows, Linux)
20.4. obsługa deduplikacji, kopii przyrostowej, kompresji i szyfrowania,
20.5. możliwość wyzwalania kopii zapasowej według harmonogramu,
20.6. automatyczna weryfikacja utworzonych kopii zapasowych maszyn wirtualnych i serwerów 
20.7. centralne zarządzanie,
21. Gwarancja i serwis:	60 miesięcy gwarancji producenta
22. Waga bez dysków:	Maksymalnie 15 KG
23. Zasilacz: Minimum dwa redundantne zasilacze o mocy minimum 500W każdy

ZAKRES ZADANIOWY:

I. DOSTWA: Do czynności Wykonawcy w ramach dostawy systemu archiwizacji danych należy:
1. Uzgodnienie z Zamawiającym terminu dostawy sprzętu:
2. Rozpakowanie urządzenia, sprawdzenie, czy nie wystąpiły uszkodzenia
3. Zebranie wszystkich opakowań i oddanie ich do dyspozycji Zamawiającego
4. Weryfikacja czasu gwarancji i typu gwarancji na podstawie numerów seryjnych urządzeń
5. Podpisanie obustronnie bez zastrzeżeń protokołu dostawy, który jest podstawą do realizacji zadań 
z zakresu zadaniowego II. INSTALACJA
II. INSTALACJA: Do czynności Wykonawcy w ramach instalacji systemu archiwizacji danych należy:
1. Uzgodnienie z Zamawiającym terminu instalacji sprzętu
2. Instalacja w szafie RACK i podłączenie urządzeń do zasilania 
(Wszystkie elementy montażowe po stronie Wykonawcy)
3. Podłączenie urządzeń do przełączników (Wszystkie niezbędne kable krosowe po stronie Wykonawcy, długości kabli i kolory uzgodnić z Zamawiającym)
4. Podpięcie serwera do macierzy dyskowych wymienionych w punkcie 12.4 (I. SERWER w zakresie sprzętowym) (Wszystkie niezbędne kable połączeniowe po stronie Wykonawcy)
5. Zestawienie łączy dla trybu HA opisanego w punkcie 12.3 (II. SIECIOWA PAMIĘĆ MASOWA w zakresie sprzętowym) (Wszystkie niezbędne kable połączeniowe po stronie Wykonawcy)
6. Wykonanie diagnostyki poprawności połączeń
7. Przekazanie Zamawiającemu dokumentacji ze schematami połączeń.
8. Wykonanie pierwszego uruchomienie urządzeń.
9. Aktualizacja oprogramowania układowego urządzeń po wcześniejszym uzgodnieniu z Zamawiającym
10. Instalacja oprogramowania systemowego:
10.1. dla serwera system VMware ESXi w wersji 8.x przekazanej przez Zamawiającego
10.2. dla urządzeń NAS zgodnie z modelem po rejestracji i pobraniu systemu ze strony producenta
11. Wykonanie testów poprawności działania
12. Podpisanie obustronnie bez zastrzeżeń protokołu INSTALACJI, który jest podstawą do realizacji zadań 
z zakresu zadaniowego III. KONFIGURACJA
III. KONFIGURACJA Do czynności Wykonawcy w ramach konfiguracji systemu archiwizacji danych należy:
1. Uzgodnienie z Zamawiającym terminu konfiguracji systemu archiwizacji danych
2. Podłączenie systemu zainstalowanego w ramach realizacji punktu 10.1 (II. INSTALACJA w zakresie zadaniowym) do struktury vSphere w wersji 8.x użytkowanej przez Zamawiającego.
3. Migracja na serwer z ESXi wirtualnego sieciowego systemu operacyjnego wraz z oprogramowaniem 
do obsługi systemu kopii zapasowych posiadanego przez Zamawiającego tj. Veeam backup & replication 
w wersji 12, po uprzednim dołączeniu systemu do zasobów macierzy dyskowej Lenovo DE4000H.
4. Wykonanie logicznej konfiguracji systemu wysokiej dostępności „HA” (ang. High Availability) 
dla dostarczonych urządzeń NAS. System RAID, Pule pamięci i foldery udostępnione należy skonfigurować po uprzednim uzgodnieniu z Zamawiającym.
5. Przygotować system archiwizacji danych w oparciu o oprogramowanie dostarczone przez producenta urządzeń NAS lub z wykorzystaniem oprogramowania posiadanego przez Zamawiającego wymienionego w punkcie 3 (III. KONFIGURACJA w zakresie zadaniowym)
6. Zrealizować co najmniej jeden automatyczny harmonogram tworzenia kopii dla obszaru wskazanego przez Zamawiającego.
7. Podpisanie obustronnie bez zastrzeżeń protokołu konfiguracji, który jest dokumentem potwierdzającym realizację umowy i tym samym jest podstawą do wystawienia faktury.
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