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Szczegotowy opis przedmiotu zamowienia
przeprowadzenie audytu bezpieczenstwa systemu informatycznego
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1. Ogolny opis przedmiotu zamodwienia

Ustuga obejmuje przeprowadzenie kompleksowego audytu bezpieczenstwa systemoéw
informatycznych Prototypu opartego o hybrydows infrastrukture cloudowa.

1.1. Opis infrastruktury Prototypu

Dziatanie prototypu oparte jest o nastepujgce zasoby, ktdre bedg podlegaty sprawdzeniu:

a. zasoby chmurowe (private cloud w Data Center) - zarzagdzane w modelu laa$,

b. zasoby chmurowe w srodowisku AZURE w tym web serwisy obstugujace algorytmy oparte
m.in. o technologie Al i ML - zarzagdzane w modelu On Premises,

c. aplikacja webowa.

1.2. Cele audytu

Celem gtéwnym audytu jest weryfikacja bezpieczerdstwa systemoéw informatycznych oraz
zaproponowanie rozwigzan pozwalajgcych na poprawe bezpieczenstwa w zakresie Cyber Security.

Cele szczeg6towe objete zakresem zaméwienia:
1. wysokopoziomowa ocena architektury bezpieczenstwa;
2. weryfikacja zabezpieczen systeméw IT i okreslenie szczegdtowych podatnosci:
a. infrastruktury sieci lokalnej w siedzibie Zamawiajgcego (w Miedzychodzie),
b. $rodowiska serwerowego (private cloud) i sieci domenowej oraz srodowiska Azure
(public cloud),
c. aplikacji webowej z interfejsem uzytkownika (do poziomu zalogowanego uzytkownika,
bez analizy kodu),
3. ocena ryzyka dla bezpieczenstwa informacji oraz ciggtosci dziatania,
4. okreslenie rekomendacji w celu mitygowania ryzyka w tym propozycja rozwigzan, ktére
pozwolg wyeliminowaé lub ograniczy¢ prawdopodobienstwo wykorzystania wykazanych w
audycie podatnosci.
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Z wytgczeniem zakresu, o ktéorym mowa w pkt 2, lit. a) realizacja przedmiotu zamdwienia moze

odbywac sie zdalnie.

2. Wysokopoziomowa ocena architektury bezpieczenstwa

Wykonawca musi oceni¢ system zarzadzania cyberbezpieczenstwem w zakresie dotyczgcym
audytowanego Prototypu. W zakres czynnosci sprawdzajgcych wchodzi weryfikacja nastepujgcych
obszarow:

a) Ogodlna metoda zarzadzania cyberbezpieczeristwem: Analiza SWAT modelu zarzadzania
systemami IT w zakresie bezpieczenstwa informacji oraz ciggtosci dziatania systemdéw, w tym
sposdb dysponowania zasobami, podziat odpowiedzialnosci, zastepowalno$é, redundancja,
zaangazowanie i wsparcie kierownictwa.

b) Organizacjaistruktura: Ocena struktury organizacyjnej, funkcji i odpowiedzialnosci zwigzanych
z zarzadzaniem cyberbezpieczedstwem, w celu sprawdzenia, czy sg wyraznie okreslone
i efektywne.

c) Zarzadzanie ryzykiem: Przeglad procesdw  zarzadzania  ryzykiem = zwigzanym
z cyberbezpieczenstwem, w tym identyfikacji, oceny, monitorowania i redukcji ryzyka.

d) Kontrola dostepu: Przeglagd mechanizméw uwierzytelniania, autoryzacji i zarzadzania
tozsamos$ciami, weryfikacja czy dostep do zasobdéw jest odpowiednio ograniczony
i monitorowany.

e) Monitorowanie: Ocena procesdw monitorowania bezpieczenstwa, w tym weryfikacja, czy
narzedzia i systemy monitorowania sg wiasciwie skonfigurowane.

f) Procesy obrony i reagowania na cyber-zagrozenia: Ocena zdolnosci do reakcji na
zmaterializowane zagrozenia w tym ocena stosowanych narzedzi i procedur, a takze zdolnosci
organizacji do przewidywania i przygotowania sie na ewentualne przyszte zmaterializowane
zagrozenia.

3. Weryfikacja zabezpieczen systemow IT i okreslenie szczegétowych
podatnosci

3.1. infrastruktura sieci lokalnej w siedzibie Zamawiajgcego (w Miedzychodzie)

Wykonawca musi oceni¢ ogdélne bezpieczenstwo sieci oraz dokonaé analizy podatnosci na
cyberzagrozenia. Zakres analizy obejmuje do 150 prywatnych adreséw IP wewnatrz sieci (gtéwnie
stacje robocze, a takze urzadzenia infrastruktury sieciowej, urzadzenia sieciowe peryferyjne - drukarki)
oraz dwa publiczne adresy IP.

W szczegdtowy zakres oceny wchodzg ponizsze czynnosci.

a. analiza architektury sieciowej:

a) weryfikacja sieci LAN na strefy sieciowe (w tym wykorzystanie urzadzen typu firewall oraz
VLAN),
b) okreslenie ustug dziatajgcych w wybranych podsieciach,
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c) poszukiwanie podatnosci w wybranych podsieciach (do 15 podsieci),

d) weryfikacja mechanizmow ochronnych w warstwie 2 i 3 modelu OSI w tym mechanizméw
ochronnych przeciwko atakom ARP spoofing oraz nieautoryzowanego dostepu do sieci, a
takze weryfikacja zabezpieczen routingu przed atakami man-in-the-middle,

e) ocena zdolnosci sieci do zapewnienia ciggtosci dziatania.

f) analiza poprawnosci konfiguracji infrastruktury sprzetowo-sieciowej pod katem
bezpieczenstwa na podstawie udostepnionych przez Zamawiajgcego informacji oraz
udzielonego dostepu nadzorowanego przez Zamawiajgcego.

analiza brzegu sieci:

a) badanie topologii/architektury sieci,

b) testy szczelnosci systemodw klasy firewall,

c) ogdlna analiza komunikacji sieciowe] z poziomu sieci Internet,

d) skanowanie portow réznymi technikami, w celu wykrycia potencjalnych luk
bezpieczenstwa w udostepnianych ustugach,

e) wykrywanie ustug sieciowych udostepnionych w sieci Internet,

f) préba detekcji wersji oraz typu oprogramowania systemowego zainstalowanego na
urzadzeniach dostepnych z sieci Internet,

g) testowanie co najmniej 2 metodami odpornosci ustug wystawionych do sieci Internet na
ataki ,,Denial of Service”,

h) testowanie odpornosci ustug wystawionych do sieci Internet, za pomocg narzedzi
wykrywajacych typowe luki bezpieczeristwa.

3.2. srodowisko serwerowe (private cloud) i sie¢ domenowa oraz srodowisko Azure

(public cloud)

Wykonawca musi ocenié¢ ogdlne bezpieczenstwo Srodowiska serwerowego oraz dokona¢ analizy
podatnosci na cyber-zagrozenia. Audytem zostanie objete nie wiecej niz 20 serwerédw wirtualnych
wykorzystujgcych systemy operacyjne Windows Server 2016-2022, 3CX, Docker Linux.

W szczegdtowy zakres oceny wchodzg ponizsze czynnosci.

a)
b)
c)
d)
e)
f)
8)
h)

j)

weryfikacja udostepnionych ustug sieciowych,

weryfikacja zbednych ustug wraz ze wskazaniem ich podatnosci,

weryfikacja zaimplementowanych systemoéw aktualizacji,

weryfikacja zaimplementowanych systemoéw kopii zapasowych

weryfikacja zaimplementowanych systeméw logowania zdarzen,

weryfikacja mechanizméw administracji zdalnej,

weryfikacja przypisania uzytkownikéw do witasciwych grup,

weryfikacja uprawnien zgodnie z pryncypium jak najmniejszych uprawnien (ang. ,least
privilige”),

przeprowadzenie préby obejscia uprawnien i uzyskania nieautoryzowanego dostepu do
danych chronionych przetwarzanych przez serwery,

identyfikacja ewentualnych stabych punktéw w konfiguracji ustug wykorzystywanych na
platformie Azure, z wytgczeniem ustugi Entra ID,
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k) weryfikacja bezpieczenstwa endpointéw APl integratoréw danych funkcjonujgcych w ramach
ustug platformy Azure.

Wykaz ustug wykorzystywanych w ramach platformy Azure oraz lista ustug wykorzystywanych w ramach
Srodowiska serwerowego, stanowiq tajemnice przedsiebiorstwa i zostang przekazane oferentowi, ktérego oferta
zostanie uznana za najkorzystniejszq, na etapie podpisywania Umowy, po uprzednim zabezpieczeniu poufnosci
przekazywanych danych lub w trakcie trwania postepowania, wytgcznie na wyrazng prosbe oferenta”. W ocenie
Zamawiajgcego tak szczegéfowe dane nie sq niezbedne dla przygotowania oferty.

» Na potrzeby weryfikacji zgodnosci konfiguracji ustug MS Azure wykonawcy zostanie
udostepnione konto z rolg Reader na wszystkich zasobach, ktére podlegaja weryfikacji.

» Audyt musi by¢ przeprowadzony z wykorzystaniem narzedzi i metod, umozliwiajgcych ocene
konfiguracji i identyfikacje problemoéw bez koniecznosci bezposredniego dostepu do systemu
operacyjnego na poziomie administratora umozliwiajgcym zmiany (zarezerwowane dla tego
poziomu). Zamawiajgcy umozliwi przeglad ustawien konfiguracyjnych wytgcznie w ramach
wywiadu z dziatem IT oraz dostepu nadzorowanego.

3.3. detekcja btedéw aplikacyjnych — testy penetracyjne i symulowane ataki

Wykonawca musi przeprowadzi¢ testy w celu wykrycia btedédw bezpieczerstwa i podatnosci na ataki.
Wykonawca musi wykorzysta¢ zaréwno manualne i automatyczne metody prowadzenia audytu.

Préba ataku w ramach pentestu musi polegac na symulacji kontrolowanego ataku na punkty koficowe
Prototypu, ktérej celem jest identyfikacja potencjalnych podatnosci oraz ocena odpornosci systemu na
rzeczywiste zagrozenia.

Testy penetracyjne muszg by¢ wykonane w dwéch etapach.

Etap 1 — testy w modelu black-box. Wykonawca musi wykona¢ testy penetracyjne symulujace
atak zewnetrzny, bez wykorzystania wiedzy na temat kodu zrédtowego oraz infrastruktury
Zamawiajgcego.

Etap 2 — testy z dostepem do systemu przy uzyciu danych logowania.

W ramach etapu 1 Wykonawca musi przeprowadzi¢ tgcznie co najmniej 1000 kontrolowanych
i zréznicowanych prdéb wykorzystania potencjalnych podatnosci w celu sprawdzenia, czy system jest
bezpieczny i czy reaguje w odpowiedni sposéb na préby atakdéw. Ataki muszg by¢ ukierunkowane na
osiggniecie ponizszych celéw:

a) wykradzenie danych z chronionej bazy danych,

b) instalacja ztosliwego oprogramowania,

c) modyfikacja algorytmdw, w tym algorytm utworzonych przy pomocy technologii Al,

d) pozyskanie informacji na temat krytycznych luk.

» Testy penetracyjne bedg odbywaé sie w S$rodowisku produkcyjnym Zamawiajgcego
z uruchomiong ustugg Azure Web Application Firewall.
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Kluczowe cechy aplikacji stanowiq tajemnice przedsiebiorstwa i zostanq przekazane oferentowi, ktdrego oferta
zostanie uznana za najkorzystniejszq, na etapie podpisywania Umowy, po uprzednim zabezpieczeniu poufnosci
przekazywanych danych lub w trakcie trwania postepowania, wytgcznie na wyrazng prosbe oferenta”. W ocenie
Zamawiajgcego tak szczegétowe dane nie sq niezbedne dla przygotowania oferty.

» Zamawiajacy nie przewiduje udostepnienia kodu zrédtowego aplikacii.

W ramach etapu 2 Wykonawca musi przeprowadzi¢ ponizsze testy i sprawdzenia w celu wykrycia
podatnosci i btedoéw aplikacyjnych:

a. SQLinjection —, btedy wstrzykniecia”

Wykonawca musi zweryfikowac czy Prototyp jest podatny na ataki typu SQL injection, ktdre moga
pozwoli¢ nieautoryzowanemu uzytkownikowi na wykonywanie zapytan SQL w bazie danych,
manipulowanie danymi lub uzyskanie dostepu do wrazliwych informacji.

W ramach weryfikacji Wykonawca musi zrealizowac¢ czynnosci co najmniej takie jak:

- mapowanie aplikacji: Przeprowadzenie analizy aplikacji, identyfikujgc funkcje i obszary, ktére
korzystajg z baz danych i s3 narazone na potencjalne ataki SQL injection, takie jak pola formularzy,
parametry URL, czy wartosci cookies.

- testowanie na réznych wejsciach: testowanie aplikacji, podajgc rézne dane wejsciowe, zawierajgce
potencjalnie ztosdliwe zapytania SQL, aby sprawdzi¢, czy aplikacja reaguje w odpowiedni sposéb na te
dane.

- analiza odpowiedzi aplikacji: Analiza odpowiedzi aplikacji na wprowadzone zapytania SQL,
sprawdzenie, czy odpowiedzi te wskazujg na obecnos¢ podatnosci na SQL injection, takie jak btedy
wynikajace z nieprawidtowych zapytan SQL czy wyswietlanie chronionych lub niewtasciwych danych.

b. XSS (Cross-Site Scripting)

Weryfikacja podatnosci na atak typu XSS (Cross-Site Scripting). Wykonawca musi sprawdzi¢, czy
aplikacja webowa jest narazona na ataki XSS, ktére pozwalajg atakujagcemu na
wstrzykniecie(osadzenie) i wykonanie ztosliwego kodu JavaScript (lub innego skryptowego jezyka) w
przegladarce ofiary oraz obejscie mechanizméw kontroli dostepu do danych uzytkownika.

W ramach weryfikacji Wykonawca musi zrealizowa¢ czynnosci co najmniej takie jak:

- mapowanie aplikacji: Wykonawca musi przeprowadzi¢ analize aplikacji, identyfikujac funkcje i
obszary, ktére moga byé narazone na potencjalne ataki XSS, takie jak pola formularzy, parametry URL,
czy wartosci cookies.

- testowanie na réznych wejsciach: Wykonawca musi poddaé testom aplikacje, podajac rézne dane
wejsciowe, zawierajgce potencjalnie ztosliwe skrypty, aby sprawdzi¢, czy aplikacja reaguje w
odpowiedni sposdb na te dane.

- analiza odpowiedzi aplikacji: Wykonawca musi przeanalizowac¢ odpowiedzi aplikacji na wprowadzone
ztosliwe skrypty, sprawdzajac, czy odpowiedzi te wskazujg na obecnos¢ podatnosci na XSS, takie jak
wykonywanie nieoczekiwanego kodu skryptowego czy wyswietlanie chronionych danych.
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c. CSRF (Cross-Site Request Forgery)

W ramach weryfikacji Wykonawca musi zrealizowa¢ czynnosci co najmniej takie jak:

- mapowanie aplikacji: Wykonawca musi przeprowadzi¢ analize aplikacji, identyfikujac funkcje i
obszary, ktére mogg by¢ narazone na potencjalne ataki CSRF, takie jak formularze, operacje
modyfikujace dane, czy akcje wymagajgce autoryzacji.

- analiza mechanizmoéw zabezpieczajacych: Wykonawca musi sprawdzi¢, czy aplikacja implementuje
mechanizmy zabezpieczajgce przed atakami CSRF, takie jak tokeny anty-CSRF, techniki "same-origin"
czy "double-submit" cookies. Weryfikacja czy jest mozliwy scenariusz przeprowadzenia ataku.

- symulacja atakdw CSRF: wWykonawca musi przeprowadzi¢ testy, prébujgc wymusi¢ na aplikacji
wykonanie nieautoryzowanych dziatan za pomocga technik CSRF, aby sprawdzi¢, czy zabezpieczenia sg
skuteczne.

d. Code Execution

Wykonawca musi zweryfikowa¢, czy aplikacja lub system jest podatny na ataki, ktére pozwalajg
atakujgcemu na zdalne wykonanie nieautoryzowanego kodu.

W ramach weryfikacji Wykonawca musi zrealizowac¢ czynnosci co najmniej takie jak:

- analiza aplikacji: Identyfikacja obszaréw w aplikacji, ktére mogg by¢ potencjalnie podatne na ataki
Code Execution, takie jak formularze, funkcje przesytania plikdw, interfejsy APl czy funkcje
przetwarzajace dane wejsciowe od uzytkownika.

- sprawdzanie filtracji danych: Testowanie, czy aplikacja prawidtowo filtruje, waliduje i sankcjonuje
dane wejsciowe, aby zapobiec wykonaniu nieautoryzowanego kodu.

- symulacja atakéw: Préoby wykorzystania znalezionych podatnosci poprzez wprowadzenie specjalnie
spreparowanych danych wejsciowych, ktére majg na celu wymusi¢ wykonanie nieautoryzowanego
kodu. Testy te mogg obejmowac techniki takie jak wstrzykiwanie skryptéw, przesytanie ztosliwych
plikéw czy ataki typu deserializacji.

e. Broken Authentication and Session Management

Test ma na celu zidentyfikowanie stabosci w systemach uwierzytelniania i zarzadzania sesjami w
aplikacji. Wykonawca musi zrealizowac co najmniej nastepujgce zadania:

- analiza systemu uwierzytelniania i zarzadzania sesjami: Wykonawca musi sprawdzi¢, czy aplikacja
stosuje odpowiednie mechanizmy uwierzytelniania, nie mniej niz takie jak: silne hasta,
uwierzytelnianie wielosktadnikowe czy blokowanie kont po wielokrotnym wprowadzeniu
nieprawidtowego hasta.

- testowanie zarzadzania sesjami: Wykonawca musi sprawdzi¢ czy aplikacja prawidtowo zarzadza
identyfikatorami sesji oraz czy sg one losowe, odpowiednio dtugie i unikalne. Wykonawca musi takze
sprawdzi¢ czy aplikacja stosuje odpowiednie mechanizmy wygasania sesji oraz czy chroni przed
atakami typu "session fixation" czy "session hijacking".
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- testowanie funkcji odzyskiwania konta: Audytorzy sprawdzajg, czy funkcje odzyskiwania konta s3
bezpieczne i czy nie pozwalajg atakujgcemu na przejecie konta poprzez uzyskanie dostepu do danych
niezbednych do resetowania hasta lub zmiany adresu e-mail.

- =testowanie obstugi bteddw: Sprawdzanie, czy aplikacja nie ujawnia informacji na temat swojej
konfiguracji, uzytkownikdéw czy systemu uwierzytelniania poprzez komunikaty o btedach.

- préby atakdw: Symulacja préb atakow na system uwierzytelniania i zarzgdzania sesjami, takich jak
brute force, ataki stownikowe, ataki typu "session fixation" czy "session hijacking".

f. Authorization Bypass (proby dostepu bez uwierzytelnienia)

W ramach weryfikacji Wykonawca musi zrealizowa¢ czynnosci co najmniej takie jak:

- testowanie uprawnief: Wykonawca powinien sprawdzié¢, czy system autoryzacji prawidtowo
ogranicza dostep do zasobdw i funkcji. Testy te obejmujg préby dostepu z réznymi poziomami
uprawnien oraz proby dostepu do zasobdw, do ktérych nie powinno by¢ mozliwe uzyskanie dostepu.

- testowanie funkcji administracyjnych: Wykonawca powinien sprawdzié, czy funkcje administracyjne
sg odpowiednio zabezpieczone przed nieautoryzowanym dostepem.

- préby atakow: Wykonawca powinien symulowac préby atakéw na system autoryzacji, aby
zidentyfikowaé potencjalne luki i stabosci.

g. Insecure Communications

Zadaniem Wykonawcy jest wykrycie i ocena niezabezpieczonych kanatéw komunikacyjnych. W ramach
tej ustugi musi zosta¢ wykonana analiza ruchu sieciowego, w celu wykrycia wszelkich
niezabezpieczonych  kanatéw  komunikacyjnych, takich jak niezabezpieczone protokoty,
niezaszyfrowane potgczenia, weryfikacja mechanizméw zarzadzania sesja, takich jak identyfikatory
sesji, niewtfasciwe konfiguracje lub btedy konfiguracyjne, ktére mogg prowadzi¢ do nieautoryzowanego
dostepu do systemu lub przechwycenia i odczytania danych.

h. Path Traversal

Zadaniem Wykonawcy jest przeprowadzenie testow na wykrycie podatnosci na atak typu Path
Traversal, znany réwniez jako Directory Traversal, polegajacy na manipulacji Sciezkami plikéw w
systemie, w celu uzyskania dostepu do chronionych zasobéw lub wykonywania nieautoryzowanych
operacji na plikach. Test musi wykazaé luki w aplikacji (jezeli takie istniejg), ktore pozwalajg na
wprowadzenie sciezek plikdw, aby uzyska¢ dostep do plikow i folderéw poza obszarem przewidzianym
dla uzytkownikdéw aplikacji.

Wykonawca musi wykonac¢ prdby uzyskania dostepu do plikéw i folderéw, do ktorych nie powinien
mieé dostepu, takich jak pliki konfiguracyjne, dane uzytkownikéw czy inne wrazliwe dane.

i. Open Redirection

Zadaniem wykonawcy jest przeprowadzenie testéw na wykrycie podatnosci typu Open Redirection
pozwalajgcej na wykorzystanie aplikacji do przekierowania uzytkownika na niezaufane, zewnetrzne
strony internetowe. Zamawiajgcy musi zweryfikowaé, czy potencjalny atakujgcy moze manipulowac
parametrami przekierowania w aplikacji, aby wprowadzi¢ wtasny, ztosliwy adres URL.
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j- Denial of Service (DoS)

Zadaniem wykonawcy jest okreslenie stopnia odpornosci na ataki typu DoS. W zakres realizacji
wchodzg nastepujace czynnosci takie jak:

a) analiza architektury systemu i infrastruktury sieciowej w celu identyfikacji potencjalnych wejs¢
i ustug narazonych na atak DoS.

b) przeprowadzenie testow obcigzenia i wydajnosci na kluczowych komponentach systemu, aby
zidentyfikowaé mozliwe waskie gardta i obszary podatne na przecigzenie.

c) wykonanie symulacji atakéw DoS, w tym atakdw na warstwe aplikacji, protokotéw sieciowych
oraz infrastruktury serwerowej, aby oceni¢ ich wptyw na dostepnosé systemu.

d) identyfikacja i ocena potencjalnych zagrozen oraz opracowanie strategii zarzgdzania ryzykiem
zwigzanym z atakami DoS.

k. File Inclusion

Wykonawca musi przeprowadzi¢ badanie podatnosci na atak typu File Inclusion, polegajacy na
wykorzystaniu btedéw w aplikacjach internetowych, aby zmusié serwer do wczytywania, wykonania,
plikéw z zewnetrznego zrédta. Wykonawca musi podjgé prébe nieautoryzowanego dostepu do danych,
ujawnienie wrazliwych informacji lub zdobycie uprawnien, ktére umozliwig zdalne wykonywanie kodu
na serwerze. Testy muszg obejmowac rézne techniki i wektory ataku, zaréwno dla LFI, jak i RFI.

. Response Splitting

Wykonawca musi zweryfikowaé podatnosé na atak Response Splitting polegajgcy na manipulacji
danymi wejsciowymi przekazywanymi do serwera, w celu wprowadzenia dodatkowych nagtéwkow
HTTP lub innych warto$ci w odpowiedzi serwera. Atak ma na celu osiggniecie réznych celéw, takich jak
przekierowanie ofiar na ztosliwe strony, kradziez danych, wykonanie kodu JavaScript w kontekscie
domeny ofiary czy omijanie mechanizmow zabezpieczajgcych.

Wykonawca musi przeprowadzic testy bezpieczenstwa, majgce na celu sprawdzenie, czy mozliwe jest
wprowadzenie dodatkowych nagtéwkéw HTTP lub innych wartosci w odpowiedzi serwera,
wykorzystujgc dane wejsciowe aplikacji.

3.4. badanie podatnosci — aplikacji z wykorzystaniem listy kontrolnej OWASP

Zadaniem wykonawcy jest zbadanie podatnosci aplikacji i punktow koncowych z wykorzystaniem listy
kontrolnej OWASP (Application Security Verification Standard) ASVS 4.0.3 lub rGwnowaznej.

Prace muszg by¢ realizowane z uwzglednieniem klasyfikacji OWASP ASVS Level 1 i 2 oraz
wykorzystaniem wtasnej metodyki Wykonawcy.

3.5. Testy serwera www
a. Bezpieczenstwo skonfigurowanego mechanizmu SSL:

Wykonawca musi sprawdzi¢, czy serwer uzywa aktualnych i bezpiecznych protokotéw szyfrowania, czy
certyfikaty SSL sg prawidtowe, wazne i pochodza od zaufanego dostawcy, oraz czy serwer obstuguje
tylko bezpieczne zestawy szyfrow.
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Wykonawca musi przeprowadzi¢ test mechanizmu SSL. Test ma na celu sprawdzenie poprawnosci
konfiguracji certyfikatow SSL/TLS, sity szyfrowania oraz zabezpieczenia komunikacji.

b. Dostepnos¢ komunikatéw o btedach:

Wykonawca musi sprawdzi¢, czy serwer generuje komunikaty o btedach zawierajgce wrazliwe
informacje, takie jak dane techniczne, sciezki plikéw czy informacje o strukturze bazy danych.

Wykonawca musi przeprowadzié test, ktéry ma na celu zidentyfikowanie przypadkéw, gdy serwer
udostepnia nadmiarowe informacje o btedach, ktére mogg by¢ wykorzystane przez atakujgcego do
zdobycia informacji o infrastrukturze serwera lub aplikacji.

c. Analiza podatnosci wystepujgcych w zainstalowanej wersji serwera:

Wykonawca musi przeprowadzi¢ test, ktéry ma na celu zidentyfikowanie ewentualnych podatnosci
zwigzanych z konkretng aktualnie uzywang wersjg serwera WWW, ktdre mogg by¢ wykorzystane przez
atakujgcych.

d. Dostepnos¢ nadmiarowych metod HTTP:

Wykonawca musi sprawdzi¢, ktdre metody HTTP sg obstugiwane przez serwer (np. GET, POST, PUT,
DELETE, HEAD, OPTIONS, CONNECT, TRACE) i zbada¢ czy niektdre z nich sg zbedne i w zwigzku z tym
stanowig niepotrzebny potencjalny wektor ataku.

e. Zastosowanie technik Google Hacking

Wykonawca musi przeprowadzi¢ badanie bezpieczenstwa z zastosowaniem technik Google Hacking
oraz zidentyfikowaé dostepne publicznie, narazone na ataki zrédta informacji, takie jak: pliki, foldery,
strony internetowe, urzgdzenia sieciowe, dane konfiguracyjne, kody Zzrédtowe, hasta i inne.

4. Ocena ryzyka dla bezpieczenstwa informacji oraz cigglosci
dziatania

Zadaniem Wykonawcy jest przeprowadzenie szacowania ryzyka na poziomie systemow
informatycznych — poziom 3 wedtug definicji NSC 800-30 w zakresie naruszenia poufnosci i
integralnosci danych oraz utraty ciggtosci dziatania systemodw IT.

Do zadan wykonawcy nalezy:
a) identyfikacja zZrédet zagrozen oraz przypisanie ich do aktywdw,
b) identyfikacja podatnosci, ktére mogg byé wykorzystane przez zrédta zagrozen
c) inwentaryzacja zabezpieczen,
d) ustalenie prawdopodobienstwa, ze zidentyfikowane zrédta zagrozen zainicjujg zdarzenia
e) okreslenie wielkosSci oddziatywania,
f) ustalenie ryzyka.

Wyniki szacowania ryzyka systeméw informacyjnych muszg odnosic sie do fazy powykonawczej, a w
zwigzku z tym muszg zawierac opisy podatnosci w istniejgcych systemach, ocene ryzyka zwigzanego z
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kazdg z podatnosci oraz rekomendowane dziatania naprawcze, ktére mogg by¢ podjete w celu
ograniczenia ryzyka.

Cel szacowania ryzyka — dostarczenie informacji niezbednych do podjecia decyzji o zmianach w
zakresie architektury, technologii, zabezpieczen technicznych systeméw w celu zapewnienia ochrony
przetwarzanych danych oraz ciggtosci dziatania prototypu (zwiekszenie odpornosci
systemu/Prototypu).

Opisy zdarzen zagrozen muszg by¢ wyrazone w sposdb szczegétowy tj. z uwzglednieniem nazw
konkretnych systeméw informacyjnych, technologii, podmiotéw rdl lub lokalizacji.

Wykonawca musi uwzgledni¢ zagrozenia nie mniej niz takiej jak zostaty przedstawione w tabeli E- 2.
Reprezentatywne przyktady zdarzen zagrozen o charakterze agresywnym (NSC 800-30). Wykonawca
musi przyjac 5 stopniowq skale szacowania zgodnie z:
e tabelg F- 2. Skale szacowania — dotkliwos¢ podatnosci (NSC 800-30) dla okreslenia stopnia
dotkliwosci podatnosci,
e tabelg G- 3. Skale szacowania — Prawdopodobieristwo wystgpienia zdarzeri zagrozen
(agresywne) dla okreslenia prawdopodobieristwa materializacji zagrozenia
e tabelg H- 3. Skala szacowania — Wptyw zdarzen zagrozen — dla okreslenia wartosci skutkéw
materializacji zagrozenia
e tabelq I- 3. Skala szacowania — poziom ryzyka dla okreslenia poziomu ryzyka.

Ustalenie prawdopodobienistwa zdarzenia, okreslenie wielkosci oddziatywania oraz ustalenie ryzyka

musza by¢ oparte o wiedze ekspercka wykonawcy.

5. Okreslenie rekomendacji w celu mitygowania ryzyka
i raportowanie

5.1. Kryteria oceny i raportowanie — uwagi metodyczne

Zamawiajagcy wymaga wykorzystania znanych baz danych o podatnosciach i stabosciach
bezpieczenstwa systeméw informatycznych, w trakcie prac prowadzonych przez Wykonawce w
ramach przedmiotu zamdwienia, np.:

a. Common Weakness Enumeration - CWE
b. Common Vulnerabilities and Exposures — CVE

lub réwnowaznych (za rGwnowazne Zamawiajgcy uzna takie bazy danych, ktére stanowig aktualne
zrédto informacji o lukach bezpieczenstwa, sg publikowane lub utrzymywane przez uznane
powszechnie organizacje, dziatajgce na rzecz zapewnienia bezpieczenstwa systemoéw
informatycznych).

Stwierdzone przez wykonawce podatnosci rozwigzan informatycznych o ile znajdujg na liscie znanych
podatnosci, muszg by¢ oznaczone w standardzie CVE, CWE lub réwnowaznym.
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konfiguracji, s3 publikowane lub utrzymywane przez uznane powszechnie organizacje, dziatajagce na

rzecz zapewnienia bezpieczeristwa systemoéw informatycznych).

5.2. Zasady raportowania obserwacji oraz niezgodnosci z dobrymi praktykami

Niezgodnos¢ z dobrymi praktykami, a takze obserwacja (zwane facznie uchybieniami) powinna by¢

opisana w raporcie w sposéb jednoznaczny i precyzyjny. W celu zapewnienia petnej klarownosci,

wykonawca musi uwzgledni¢ nastepujace elementy:

a)

b)

d)

e)

Identyfikacja obszaru i zakresu: Wykonawca musi jasno wskaza¢, do jakiego obszaru, procesu,
systemu lub aplikacji odnosi sie niezgodnos$¢. Nalezy doktadnie okresli¢, na ktérej czesci
infrastruktury, systemu informatycznego lub elementu systemu ochrony danych wystepuje
niezgodnos¢. Zamawiajacy nie dopuszcza stwierdzed na poziomie ogdélnym np. ,brak
monitorowania infrastruktury” bez szczegétowego okreslenia zakresu takiego monitoringu.
Dowdd z audytu: Wykonawca stwierdzajgc niezgodnos¢ lub obserwacje musi przedstawic
dowdd lub uzasadnienie obiektywnie potwierdzajgce stwierdzony przez niego stan faktyczny.
Ryzyko — potencjalny wplyw zagroien na aktywa: Wskazujgc na niezgodnos¢ dobrymi
praktykami Wykonawca musi opisaé¢ wptyw niezgodnosci na bezpieczeristwo danych, systemu
czy infrastruktury.

Uzasadnienie zastosowania praktyki: Jesli Wykonawca wskaze obserwacje, niezgodnos¢ lub
stwierdzi koniecznos¢ zastosowania danej praktyki, musi przedstawié¢ uzasadnienie oparte w
rzeczywistym kontekscie Zamawiajgcego. Niedopuszczalne sg stwierdzenia nieprawidtowosci
uzasadnione jedynie powszechnoscig danego zabezpieczenia czy powszechnoscig praktyki u
innych administratorow. Wykonawca mus wykaza¢ bezposredni zwigzek stwierdzonego
uchybienia z konkretnymi aktywami czy procesami Zamawiajgcego, a takze istotnymi
zagrozeniami.

Dziatania naprawcze i srodki ograniczajace ryzyko: Do wskazanej przez siebie niezgodnosci
lub obserwacji Wykonawca musi przedstawi¢ rekomendacje dziatan naprawczych.
Rekomendowane dziatania naprawcze, muszg by¢ bezposrednio zwigzane odpowiednio z
obserwacjg, niezgodnoscig lub podatnoscia.

5.3. Raport z audytu

W wyniku przeprowadzonego audytu bezpieczeristwa Prototypu Wykonawca dostarczy raport
zawierajacy:
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a)

b)

Opis przeprowadzonych dziatan, o ktérych mowa w szczegétowym opisie przedmiotu
zamoéwienia,

Wyniki testéw/badan i ich opartg o wiedze ekspercka interpretacje, w tym wykaz podatnosci,
niezgodnosci z dobrymi praktykami, btedéw i obserwacji wraz oraz opisem ich znaczenia dla
bezpieczenstwa Prototypu,
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W szczegdlnosci, w ramach opisu testow w modelu black-box wykonawca musi ujg¢ w raporcie ponizsze
dane:

- skuteczne ataki na 1000 prob (liczba skutecznych atakdw, liczba udanych nieuprawnionych modyfikacji
algorytmow, liczba udanych atakow sfinalizowanych zainstalowaniem zfosliwego oprogramowania,
liczba udanych préb wykradzenia danych),

- liczba wykrytych krytycznych luk w zabezpieczeniach technicznych na 1000 préb.

c) Wyniki szacowania ryzyka - okreslenie ilosciowego i jakosSciowego poziomu
niebezpieczenstwa,

d) Rekomendacje i zalecenia pozwalajgce na redukcje ryzyka w tym propozycje rozwigzan, ktére
pozwolg wyeliminowad lub ograniczy¢ prawdopodobienstwo wykorzystania wykazanych w
audycie podatnosci wraz z szacowaniem w jakim stopniu rekomendowane dziatanie
naprawcze wptynie na poziom ryzyka.

Rekomendacje i zalecenia muszq odnosic sie do kazdego badanego obszaru (jezeli dotyczy).

Informacje, o ktérych mowa w punkcie 5 lit. b,c,d, z chwilg powstania otrzymuja klasyfikacje informacji
poufnych.

Raport z audytu musi zostac przygotowany w dwéch czesciach:

a) Raport szczegétowy — opisujgcy wszystkie elementy wymagane w niemniejszym zamowieniu
w tym informacje wskazane w punkcie 5 lit. b,c,d,

b) Raport ogoélny (na potrzeby klientow, instytucji i innych podmiotéw zewnetrznych) —
potwierdzajgcy fakt i zakres wykonanego audytu (5 lit. a), zawierajacy informacje nieobjete
klauzulg poufnosci. Raport ogdlny ze wzgleddéw bezpieczenstwa nie moze zawieraé informacji
o podatnosciach, obserwacjach, rekomendacjach oraz stwierdzonych niezgodnosciach z
dobrymi praktykami.

Raport z audytu musi by¢ dostarczony Zamawiajagcemu, w formie elektronicznej —w formacie .DOC lub
.PDF.

Plik zawierajacy informacje poufne w formacie (.docx) lub PDF, powinien by¢ szyfrowany za pomocg
funkcji szyfrowania dostepnych aplikacjach obstugujgcych te formaty plikéw lub opcjonalnie w
formacie ZIP z uzyciem hasta.

Zamawiajacy, o ile raport bedzie spetniat wymogi przedstawione w zamowieniu, dopuszcza dowolng
forme prezentacji informacji sktadajacych sie na raport.

6. Zasady bezpieczenstwa

Wykonawca oraz osoby wydelegowane przez Wykonawce do realizacji przedmiotu zaméwienia, muszg
stosowac sie do ponizszych zasad bezpieczenstwa.

1. Kazda osoba, ktéra otrzyma dostep do informacji na temat systemow i zabezpieczet Zamawiajgcego
musi zachowa¢ poufnosé informacji uzyskanej w zwigzku z realizacja Zamdwienia oraz podpisaé
deklaracje zachowania poufnosci.
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2. W zakresie testowania bezpieczenstwa Wykonawca moze uzywaé jedynie bezpiecznego i
sprawdzonego oprogramowania, ktérego sposdb dziatania jest mu znany.

2. Instalacja oprogramowania w zasobach Zamawiajgcego (np. uzycie agenta) wymaga zgody
Wykonawcy.

3. W celu uzyskania zgody na instalacje danego oprogramowania(narzedzia) Wykonawca musi
przedtozy¢ nastepujace informacje:

a) nazwa i wersja oprogramowania
b) kategoria oprogramowania (open source, rozwigzanie komercyjne, rozwigzanie wtasne)
c) nazwa producenta rozwigzania.

4. Realizacja audytu nie moze zaktécac pracy operacyjnej firmy w dniach roboczych w godzinach od
8:00 do 16:00.

5. Wykonawca bedzie ponosit odpowiedzialnos¢ w przypadku ewentualnych szkéd lub strat
wynikajgcych z audytu, a takze za wszelkie naruszenia lub uszkodzenia wyrzadzone w trakcie audytu.

6. Wykonawca nie moze naruszac zasad bezpieczenstwa stron trzecich w tym naruszaé regulaminéw
dostawcéw ustug chmurowych (np. Microsoft Azure).

6. Po zakoriczeniu audytu Wykonaweca jest zobowigzany do usuniecia z infrastruktury Zamawiajgcego
wszelkich narzedzi i oprogramowania, ktére zostaty wykorzystane podczas audytu.

7. Definicje zastosowanych pojec

W przypadku watpliwosci w zakresie terminologii wystepujacej w jezyku angielskim przyjmuje sie
znaczenie przyjete w “Stowniku kluczowych pojec¢ z zakresu cyberbespieczenstwa” wydanym przez
petnomocnika  rzadu ds. cyberbezpieczenstwa w  ramach  Narodowego  Standardu
Cyberbezpieczenstwa (NSC 7298) z dnia 01/09/2021.

Przez ryzyko rozumie sie potencjalng szanse materializacji zagrozenia oraz jego wptywu na aktywa
organizacji. Wyraza sie prawdopodobienstwem i skutkami negatywnego zdarzenia.

Obserwacja to fakt lub zauwaZzenie dokonane przez audytora podczas przeprowadzania audytu
bezpieczenstwa danych. W odréznieniu od niezgodnosci, obserwacja nie jest bezposrednia
stwierdzong nieprawidtowoscig czy odstepstwem od wymagan bezpieczenstwa, ale wskazuje na
potencjalne obszary, ktére mogg wymagaé dalszej analizy lub poprawy. Moze to obejmowad sugestie
w celu wzmocnienia zabezpieczen lub zidentyfikowanie potencjalnych ryzyk.

Dowdd z audytu jest dokumentacjg lub materiatem zgromadzonym podczas procesu audytu, ktory
potwierdza fakty, obserwacje, wnioski i oceny dokonane przez audytora. Jest to zbiér dokumentow,
informacji, notatek, wynikéw testéw i innych danych, ktére stanowig podstawe dla wnioskéw i
rekomendacji wynikajgcych z audytu.
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Luka krytyczna to rodzaj podatnosci lub btedu w oprogramowaniu, systemie lub aplikacji, ktéry ma
potencjat spowodowania powaznych skutkéw lub naruszenia bezpieczenstwa, a takze istnieje wysokie
prawdopodobienistwo, ze moze by¢ wykorzystany przez atakujgcych.

* Przekazanie danych stanowigcych tajemnice przedsiebiorstwa wymaga zawarcia stosowanej umowy o
zachowaniu poufnosci. Wzér umowy znajduje sie w Zatgczniku nr 6. Na wyrazng prosbe Oferenta, dane poufne
zostang mu przekazane w ciggu 2 dni roboczych od przestania drogg mailowg umowy o zachowaniu poufnosci
podpisanej kwalifikowanym podpisem elektronicznym lub jej podpisanego skanu. Podpisang umowe o
zachowaniu poufnosci nalezy przesta¢ nie pdzniej niz na 2 dni robocze przed terminem sktadania ofert, w celu
umozliwienia udostepnienia dokumentéw objetych poufnoscia w wyznaczonym terminie sktadania ofert.
Umowa winna zostac uzupetniona i podpisana przez osobe upowazniong do reprezentowania Oferenta.

*
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