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Opis Przedmiotu Zamowienia
do Zapytania ofertowego pn.
»,Merytoryczne prace rozwojowe

(podwykonawstwo)”

Zapytanie ofertowe prowadzone jest w celu wytonienia podwykonawcy prac rozwojowych, ktérych wykonanie
jest niezbedne w realizacji projektu ,,Opracowanie innowacyjnej technologii Inteligentnego Dokumentu oraz
wdrozenie jej w celu automatyzacji sterowania procesami biznesowymi na podstawie analizy znaczeniowej
dokumentéw” ubiegajgcego sie o wsparcie w ramach programu Fundusze Europejskie dla Nowoczesnej
Gospodarki, Priorytet I. Wsparcie dla przedsiebiorcéw, Dziatanie Sciezka SMART.
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Zapytanie ofertowe 1D.Z1/2023
1 Ogolne informacje o projekcie

Projekt obejmuje przeprowadzenie prac rozwojowych, ktérych efektem bedzie nowa technologia Inteligentnego
Dokumentu (ID).

Istote innowacyjnosci technologii ID stanowig efektywne i wiarygodne algorytmy i modele ML zapewniajace przetwarzanie
tresci dokumentdw i zgtoszern na podstawie ich zawartosci merytorycznej i na tej podstawie realizujgce funkcje
automatyzacji proceséw biznesowych i sterowania przeptywem pracy, w szczegdlnosci:

- automatycznego generowania tresci dokumentow,

- automatycznej realizacji czynnosci proceséw biznesowych w systemach informatycznych.

Przedmiotowa technologia ID zostanie wykorzystana do opracowania nowych produktéw Inteligentnego Zarzadzania
Dokumentami (iEZD) oraz Inteligentnego Systemu Obstugi Zgtoszen (1SOZ).

Zasadniczg kwestig jest rowniez zapewnienie narzedzi oraz procesdw monitorowania, walidacji i aktualizacji
zapewniajacych utrzymanie sprawnosci modeli uczenia maszynowego wykorzystywanych w srodowisku produkcyjnym.
Rezultaty badan przemystowych i prac rozwojowych zostang wdrozone w dziatalnosci biznesowej LTC i wejdg w sktad
nowych i znaczaco ulepszonych systeméw informatycznych. Opracowane zostang réowniez bezpieczne i efektywne
procedury aktualizowania inteligentnych algorytmoéw systemdw iEZD oraz ISOZ.

Przeprowadzone badania przemystowe oraz eksperymentalne prace rozwojowe, obejmujace rowniez testy w srodowisku
demonstracyjnym oraz produkcyjnym u rzeczywistych klientéw, doprowadzg do powstania innowacyjnych produktéw, co
najmniej na skale krajowa, ktére majg potencjat do wyksztatcenia nowego rynku systemow inteligentnego przetwarzania
dokumentéw w administracji publiczne;j.

2 Podziaf projektu na zadania

Przedmiot zamowienia obejmuje realizacje merytorycznych prac badawczo-rozwojowych w ramach poszczegdlnych zadan
realizowanego projektu:

Zadanie Opis Docelowy Realizacja od Realizacja do
poziom TRL
Zadanie 1 | Opracowanie inteligentnych algorytmoéw TRLVII 2024-04-01 2024-12-31
bazowych, budowa i uczenie modeli ML.
Zadanie 2 | Opracowanie komponentdéw aplikacyjnych, TRL VIII 2025-01-01 2025-12-31

optymalizacja inteligentnych algorytmow, testy na
danych rzeczywistych, tuning parametrow,
douczanie modeli ML.

Zadanie 3 | Docelowa integracja rozwigzan, testy w Srodowisku TRL IX 2026-01-01 2026-09-30
produkcyjnym.

Prace podwykonawcy realizowane beda w kazdym zadaniu odpowiednio do zakresu realizowanych prac przedstawionego
ponizej.

3 Specyfikacja zakresu zamowienia

Celem realizacji zamdwienia jest zapewnienie wysokiego poziomu bezpieczenstwa opracowywanych rozwigzan, ze
szczegdlnym uwzglednieniem charakterystyki podmiotéw administracji publicznej oraz podmiotéw biznesowych
dziatajagcych w obszarze wysokich technologii. Wysoki poziom zagrozenia w domenie cyberbezpieczenstwa, a takze
wysokie wymagania w zakresie ochrony danych osobowych, ochrony praw wtasnosci intelektualnej oraz poufnosci (m.in.
tajemnica przedsiebiorstwa, tajemnica skarbowa) stawiajg wysokie wymagania wobec systemow wykorzystujgcych
przedmiotowg technologie Inteligentnego Dokumentu.

W szczegdlnosci dotyczy to systemow elektronicznego zarzadzania dokumentami (czyli tzw. systemdéw klasy EZD), w
ktérych pracujg wszyscy pracownicy jednostki. W systemie EZD sg zatem przetwarzane wszystkie dokumenty wptywajace
i powstajgce w urzedzie (z wytgczeniem dokumentéw przetwarzanych w kancelarii tajnej). W zwigzku z tym
opracowywany w ramach projektu system aplikacji iEZD musi spetnia¢ wysokie wymagania bezpieczenstwa, a takze nie
moze wptywac negatywnie na bezpieczenstwo systemdéw EZD z ktérymi bedzie wspotpracowat.
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Zapytanie ofertowe 1D.Z1/2023

Wysoki poziom zapewnienia poufnosci dotyczy¢ bedzie réwniez opracowanego Inteligentnego Systemu obstugi Zgtoszen,
ktérego podstawowym zadaniem jest inteligentne przetwarzanie zgtoszen, okreslanie personelu odpowiedzialnego za
realizacje obstugi zgtoszenia, rezerwacja zasobdw oraz przydzielenie odpowiednich dostepow i uprawnienn — w zakresie
niezbednym do realizacji zgtoszenia.

Szczegotowy zakres prac wykonawcy w ramach poszczegdlnych zadan przedstawiono ponizej.

3.1

1.

3.2

Zadanie 1: Opracowanie inteligentnych algorytmoéw, budowa i uczenie modeli ML.

Swiadczenie przez caly okres realizacji zadania konsultacji w zakresie:

a. bezpieczenstwa informacji w odniesieniu do opracowywanych algorytméw oraz komponentéw

aplikacyjnych,

b. zagrozen cyberbezpieczenstwa oraz sposobu im zapobiegania,

c. protokotéw sieciowych, standardéw wymiany danych, technik kryptograficznych,

d. programowych i sprzetowych mechanizmow zabezpieczen,
Analiza bezpieczenstwa opracowywanych w ramach zadania algorytmdw i modeli ML.
Symulacje komputerowe w zakresie bezpieczefstwa oraz niezawodnosci opracowywanych w ramach zadania
algorytmdw AD (analizator dokumentéw) oraz GD (generator dokumentow).
Prace rozwojowe w zakresie metod zapewnienia zasad dostepu do obiektéw i danych systemu EZD oraz WSOZ
przez algorytmy AD i GD.
Prace rozwojowe w zakresie zapobiegania wyciekowi danych (w tym danych osobowych) do modeli ML.
Prace rozwojowe w zakresie opracowania bezpiecznych, zgodnych z prawem mechanizmdéw wspoétdzielenia
wytrenowanych modeli ML, ich aktualizacji, dystrybucji i doskonalenia.

Zadanie  2: Opracowanie komponentéw  aplikacyjnych, optymalizacja

inteligentnych algorytmow, testy na danych rzeczywistych, tuning parametrow,
douczanie modeli ML.

Swiadczenie przez caty okres realizacji zadania konsultacji w zakresie:

a. bezpieczenstwa informacji w odniesieniu do opracowywanych algorytméw oraz komponentéw

aplikacyjnych,

b. zagrozen cyberbezpieczenstwa oraz sposobu im zapobiegania,

c. protokotéw sieciowych, standardéw wymiany danych, technik kryptograficznych,

d. programowych i sprzetowych mechanizmdw zabezpieczen,
Analiza bezpieczenstwa opracowywanych w ramach zadania algorytmdw i modeli ML.
Symulacje komputerowe w zakresie bezpieczeristwa oraz niezawodnosci opracowywanych w ramach zadania
algorytméw AD (analizator dokumentéw) oraz GD (generator dokumentdw).
Prace rozwojowe w zakresie metod zapewnienia zasad dostepu do obiektéow i danych systemu EZD przez
zoptymalizowane inteligentne algorytmy AD i GD.
Prace rozwojowe w zakresie zapobiegania wyciekowi danych (w tym danych osobowych) do modeli ML
przeprowadzane na danych rzeczywistych.
Prace rozwojowe w zakresie optymalizacji bezpiecznych, zgodnych z prawem mechanizméw wspotdzielenia
wytrenowanych modeli ML, ich aktualizacji, dystrybucji i doskonalenia.

3.3 Zadanie 3: Docelowa integracja rozwigzan, testy w srodowisku produkcyjnym

1.

2.

Swiadczenie przez caty okres realizacji zadania konsultacji w zakresie:

a. bezpieczenstwa informacji w odniesieniu do opracowywanych algorytméw oraz komponentow

aplikacyjnych,

b. zagrozen cyberbezpieczenstwa oraz sposobu im zapobiegania,

c. protokotéw sieciowych, standardéw wymiany danych, technik kryptograficznych,

d. programowych i sprzetowych mechanizmoéw zabezpieczen,
Testy bezpieczenstwa opracowywanych w ramach zadania komponentdéw aplikacyjnych oraz zoptymalizowanych
algorytméw i modeli ML.
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Testy bezpieczenstwa i niezawodnosci opracowanych w ramach zadania komponentéw aplikacyjnych iEZD oraz
iSOZ.

Testy skutecznosci metod zapewnienia zasad dostepu do obiektow i danych systemu EZD oraz WSOZ przez
algorytmy AD i GD.

Testy skutecznosci zapobiegania tzw. ,wyciekowi danych” (w tym danych osobowych) do modeli ML.

Testy skutecznosci zabezpieczedn mechanizméw wspdétdzielenia wytrenowanych modeli ML, ich aktualizacji,
dystrybucji i doskonalenia.

Testy bezpieczeristwa integracji poszczegdlnych rozwigzan w srodowisku produkcyjnym.

4 Wymagane urzgdzenia / zasoby kadrowe

4.1 Wymagane zasoby sprzetowe

41.1

P wnNRE

u

10.
11.
12.
13.

14.

15.

Wielowarstwowy analizator ruchu sieciowego o wysokiej przepustowosci: 1 kpl. Parametry:

Obstuga interfejsow w technologii 40GigaEthernet, 10GigaEthernet i 1GigaEthernet.

Administracja w oparciu o protokoty: SSH, HTTP/HTTPS, SNMP v1, v2c, v3, SNMP TRAP.

Rozbudowane mechanizmy filtrowania ruchu.

Jezyk zapytan obejmujace wszystkie warstwy ruchu sieciowego. Kompatybilnos¢ z formatem
tcpdump/Wireshark.

Mechanizmy notyfikacji dla wykrywanych anomalii.

Wysokowydajna pamieé nieulotna zapewniajgca rejestracje ruchu z wydajnoscig powyzej 10 gigabitow przez
okres co najmniej 5 minut.

Pamiec¢ nieulotna zapewniajgca rejestracje ruchu z wydajnoscig powyzej 1 gigabita przez okres co najmniej 8 h.
Analizator jest wyposazony w kieszern umozliwiajgcg zgrywanie danych na zewnetrzne nosniki SATA 2,5/3,5”.
Kieszen obstuguje zaréwno dyski talerzowe HDD oraz pamieciowe SSD.

Mechanizm monitorowania obcigzenia i zbierania dziennika zdarzen z urzagdzen sieciowych (przetaczniki, routery,
firewalle). Raportowanie graficzne w réznych wariantach i okresach.

Modut monitorowania obcigzenia dla srodowisk do wirtualizacji.

Modut monitorowania konfiguracji urzadzen sieciowych.

Analizator jest wyposazony w ekran (lub ekrany) o rozdzielczosci co najmniej 4 milionéw pikseli.

Analizator ma umozliwi¢ kompleksowg diagnostyke i rozwigzywanie trudnych problemoéw sieciowych podczas
realizacji prac rozwojowych dla zastosowan sieciowych i aplikacyjnych.

Analizator ma umozliwia¢ wykonywanie réznorodnego typu audytow bezpieczenstwa i testéw wydajnosci
infrastruktury.

W zestawie z zarzadzalnym fizycznym wieloportowym przetgcznikiem sieciowym.

Analizator umozliwi kompleksowa diagnostyke i rozwigzywanie trudnych problemoéw sieciowych podczas badan i prac

rozwojowych prototypdw/produktéw opisanych powyze;j.

Bedzie uzyty jako istotne utatwienie podczas wykonywania audytéw bezpieczenstwa i testow wydajnosci
infrastruktury systemu sterowania.

Zapewni:

4.1.2

A

mechanizmy notyfikacji dla wykrywanych anomalii,
monitorowania obcigzenia i zbieranie dziennika zdarzen dla srodowisk fizycznych i zwirtualizowanych oraz
urzadzen sieciowych.

Zaawansowany symulator rzeczywistego ruchu sieciowego: 1 kpl. Parametry:

Obstuga interfejséw w technologii 40GigaEthernet, 10GigaEthernet i 1GigaEthernet.

Administracja w oparciu o protokoty: SSH, HTTP/HTTPS, SNMP v1, v2c, v3, SNMP TRAP.

Generowanie ruchu sieciowego ICMP/TCP/UDP w oparciu o popularne profile uzytkowe.

Generowanie zaawansowanego ruchu sieciowego IPv4/IPv6 w oparciu o zaawansowane algorytmu
programowane przy uzyciu skryptéw i jezykdw programowania.
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5. Wysokowydajna pamieé¢ nieulotna o pojemnosci powyzej 512GB do przechowywania wzorcow ruchu
o wydajnosci odczytu powyzej 3GBajtow/s.

6. Pamiec nieulotna umozliwiajgca przechowywanie historycznych dziennikdéw generowanego ruchu o pojemnosci
powyzej 6TB.

7. Generowanie ruchu wysokopoziomowego dla testow aplikacyjnych (w tym: testy wydajnosciowe baz danych SQL,
testy wydajnosciowe platform wirtualizacyjnych, testy wydajnosciowe serweréw WWW/RESTapi).

8. Mozliwos$¢ uruchamiania dedykowanych modutéw aplikacyjnych do generowania rzeczywistych szablonéw ruchu
dla dowolnych (w tym przysztych) protokotéw aplikacyjnych. Infrastruktura pisania i uruchamiania modutéw
powinna uwzglednia¢ co najmniej 4 rézne i popularne jezyki programowania.

9. Tworzenie harmonogramoéw i zapamietanych customizacji dla profilow ruchu.

10. Obstuga profilow symulujacych problemy sieciowe (przecigzenie sieci, ataki DDoS, DoS, skanowanie sieci).

11. Symulator ma umozliwi¢ kompleksowe i zautomatyzowane przeprowadzanie testéw wydajnosciowych podczas
realizacji prac rozwojowych dla zastosowan sieciowych i aplikacyjnych.

12. Symulator ma umozliwi¢ wykonywanie audytow bezpieczenstwa i wydajnosci infrastruktury.

Obejmuje platforme sprzetowg i oprogramowanie. Zapewnia:

e obstuge interfejséw 1/10/40GigaEthernet,

e symulacje problemoéw: przecigzenie, ataki DDoS, DoS, incydenty bezpieczeristwa,

e tworzenie harmonogramow i zapamietanych customizacji dla profilow ruchu testowego.

Symulator wspétpracuje z Wielowarstwowym analizatorem ruchu.

Symulator umozliwi kompleksowe i zautomatyzowane testy wydajnosciowe prototypow/produktéw komponentéw
aplikacyjnych KA, implementujacych inteligentne algorytmy Al (adaptacyjne i predykcyjne).

Generowanie ruchu sieciowego ICMP/TCP/UDP w oparciu o popularne profile uzytkowe, wsparcie dla IPv4/IPv6,
algorytmy programowane przy uzyciu skryptow i jez. programowania,

wysokopoziomowe testy aplikacyjne, testy wydajnosciowe, testy baz danych SQL i platform wirtualizacyjnych, testy
serwerow WWW/RESTapi.

4.2 Wymagane zasoby kadrowe podwykonawcy

1.

Wykonawca na czas realizacji zamoéwienia musi dysponowac zespotem co najmniej 2 oséb, ktére bedg osobiscie
uczestniczy¢ w wykonywaniu zamdwienia i ktére beda posiadaty nastepujace kwalifikacje zawodowe,
doswiadczenie i wyksztatcenie oraz zakres wykonywanych czynnosci:
a) kazda z oséb posiada minimum 2-letnie doswiadczenie jako wykonawca prac badawczych lub rozwojowych, a
przedmiot prac jest zbiezny z celami i przedmiotem niniejszego zamdwienia,
b) co najmniej 1 (jedna) osoba posiada tytut doktora inzyniera nauk technicznych (lub wyzszy),
c) conajmniej 1 (jedna) osoba przewidziana jest na stanowisko Kierownika projektu, ktéra posiada wyksztatcenie
wyzsze, posiada co najmniej 2-letnie doswiadczenie w kierowaniu zespotem w co najmniej 2 projektach ICT
d) cztonkowie zespotu posiadajg sumaryczng wiedze, doswiadczenie i wysokie umiejetnosci w zakresie:
- zaplanowanych rozwigzan sprzetowych i aplikacyjnych projektu,
- realizacji projektéw B+R z zaplanowang komercjalizacjg wynikow,
- ztozonych systemodw informatycznych oraz zaawansowanej elektroniki w pracach projektowych,
programistycznych, instalacyjnych, konfiguracyjnych i wdrozeniowych oraz przeprowadzaniu testéw,
- inteligentnych algorytmow,

Zamawiajacy dopuszcza faczenie funkcji Kierownika Projektu z innymi funkcjami.

Kadra Podwykonawcy w dziataniach musi uwzglednic¢ przyjete terminy osiggania poziomu gotowosci technologii
ID, zgodnie z pkt 2 OPZ Podziat projektu na zadania.

Na podstawie opracowanej dokumentacji Projektu oszacowano, ze do wykonania przedmiotu prac rozwojowych
specjalisci Podwykonawcy bedg w kazdym kolejnym miesigcu do dyspozycji Zamawiajgcego w wymiarze czasu
odpowiadajgcemu 2 etatom.
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Uwaga: Zaktada sie tolerancje na poziomie 0,5 etatu, przy czym w catym okresie podwykonawstwa

Sredniomiesieczny wymiar nie moze by¢ nizszy tgcznie niz 1,5 etatu.

5 Termin wykonania zamowienia

1. Zamodwienie realizowane bedzie od dnia 01.04.2024 do dnia 30.09.2026 .
2. Ustugi muszg by¢ zrealizowane zgodnie z zatwierdzonym przez Zamawiajgcego harmonogramem.
3. Pfatnosci beda rozliczane po realizacji ustug.

Fundusze Europejskie Rzeczpospolita Dofinansowane przez - ’ E P A RP

dla Nowoczesnej Gospodarki - Polska Unie Europejska & i
rupa PF



