Fundusze e Rzeczpospolita  Unia Evropeiska [N
Inteligentny Rozwdj Polska Rozwoju Regionalnego ) i

Zatacznik nr 3 do zapytania ofertowego (ogtoszenie nr 2023-2414-177642)

SPECYFIKACJA ZAMOWIENIA
Dostawa systemu monitoringu procesu przetwarzania (1 szt.) — opis i minimalne parametry techniczne:

1. INSTALACJE TELETECHNICZNE

1.1. Niniejsza specyfikacja obejmuje instalacje teletechniczne w nastepujacym zakresie:
e System telewizji dozorowej CCTV;
e System okablowania strukturalnego dla potrzeb systemu CCTV, urzadzen
technologicznych;

1.2.  System CCTV

Celem wprowadzenia systemu CCTV jest:
e podglad proceséw technologicznych,
e zapewnienie bezpieczenstwa pracownikdéw i 0séb przebywajacych na terenie obiektu,

W celu zapewnienia efektywnego dozoru wizyjnego poszczegélnych obszaréw zabezpieczenia
obiektu, wideo weryfikacji alarméw oraz centralnego nadzoru i zarzgdzania systemem zostat
zaprojektowany system CCTV w oparciu o technologie IP z rejestracja na dedykowanym
rejestratorze sieciowym IP.

System sktada sie z nastepujacych elementéw

e Rejestrator sieciowy

e Srodowisko aplikacji — zestaw aplikacji analizujgcych i zarzadzajgcych
srodowiskiem monitorowania oraz zapewniajgcych obstuge kamer wideo
rozmieszczonych w poszczegdlnych lokalizacjach;

e stanowiska obstugi wraz z monitorami

e kamery sieciowe

System podzielony bedzie na nastepujgce podsystemy:
e Podsystem nadzoru nad ruchem pojazddéw i oséb,
e Podsystem nadzoru nad procesami technologicznymi,

Jako podstawowg kamere do zastosowania we wnetrzach dobrano kamere statopozycyjng 4
MPx z motozoomem w obudowie koputkowej.

Podstawowe parametry kamery koputkowej (kamera typ 4) Kamera IP, zmiennoogniskowa (8-
32mm) koputkowa 4MP, posiadajgca przetwornik: 1/1,8", Migawka 1/3 s - 1/100,000 s; ICR,
wolna migawka, WDR 140 dB;

Podsystem nadzoru nad ruchem pojazddéw i oséb bedzie oparty na systemie statopozycyjnych
zewnetrznych kamer CCTV do nadzorowania obszaru hal magazynowych.
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W celu zapewnienia odpowiedniej jakos$ci obrazu do weryfikacji zdarzen, wymagane jest taki
dobdr i rozmieszczenie kamer statopozycyjnych, aby zapewni¢ odwzorowanie min. 62 px/m
na granicy zasiegu kamery. Zaprojektowano kamere typ 1 z nastawg obiektywu 3.2 mm.
(kamera typ 1.1)

Podsystem nadzoru nad procesami technologicznymi bedzie oparty na systemie
statopozycyjnychzewnetrznych kamer CCTV do nadzorowania obszaru hal magazynowych.

W celu zapewnienia odpowiedniej jakosci obrazu do weryfikacji zdarzer,, wymagane jest taki
dobdr i rozmieszczenie kamer statopozycyjnych, aby zapewni¢ odwzorowanie min. 125 px/m
na granicy zasiegu kamery. Zaprojektowano kamere typ 1 z nastawg obiektywu 6 mm.

(kamera typ 1.2)

Stefy ogladu wg normy PN-EN 62676-4:

Strefa Opis Obraz testowy
(Wymagana wartosc
graniczna px/m)

Strefa | monitorowanie, szczegétowosc
odwzorowania min. 12 pikseli na
kazdy metr odwzorowanego
obiekt

12px/m

Strefa ll wykrywanie, szczegétowosc
odwzorowania min. 25 pikseli na
kazdy metr odwzorowanego
obiekt

Strefa lll | obserwacja, szczegétowosc
odwzorowania min. 62 pikseli na
kazdy metr odwzorowanego obiektu

Strefa IV | rozpoznanie, szczegétowos¢
odwzorowania min. 125 pikseli na
kazdy metr odwzorowanego obiektu

125 px/m
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identyfikacja, szczegétowosc

Strefa V
odwzorowania min. 250 pikseli na
kazdy metr odwzorowanego obiektu

Legenda:

Typ 1.1 - nastawa obiektywu 3,2 mm, rozdzielczos$¢ na granicy przyjetego zasiegu min. 78 px/m

Schemat instalaci kamd
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Typ 1.2 - nastawa obiektywu 6 mm, rozdzielczo$¢ na granicy przyjetego zasiegu min. 158 px/m

Schemat instalacji kamer  Plan projektu | Widok 3D | Widok DVR | Przepustowosd sieci & Pojemnosé dyskow
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Do obliczen wymaganej przestrzeni dyskowe] dla rejestracji archiwalnego materiatu wideo
nalezy przyja¢ nastepujgce zatozenia:

e Czas przechowywania archiwalnego materiatu wideo: 30 dni,
e Zapis ciggty 24h z rozdzielczos$cig natywng,

e Kodowanie H.265,

e 24Kkl/s

Minimalna pojemnos¢ dyskow niezbednych do rejestracji obrazu z ww. parametrami to 3,21 TB.

Obraz rejestrowany bedzie lokalnie na dedykowanym rejestratorze sieciowym
zainstalowanym w szafie rack 12 U (GPD) w serwerowni budynku wyposazonym w dysk
przeznaczony do pracy ciggtej 4TB.

System okablowania strukturalnego dla potrzeb systemu CCTV, urzadzen technologicznych.
Transmisja danych z kamer odbywac sie bedzie w oparciu o sie¢ Ethernet. Sie¢ transmisyjna
powinna zosta¢ wykonana w standardzie kat. 6, w topologii gwiazdy z centralnym weztem w

postaci Gtéwnego Punktu Dystrybucyjnego i lokalnego punktu dystrybucyjnego LPD.

Potagczenie kamer sieciowych do punktéw dystrybucyjnych nalezy wykona¢ za pomoca kabli
ekranowanych min. kat. 6.
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Pofaczenie urzadzen aktywnych pomiedzy Punktem LPD i Gtéwnym Punktem Dystrybucyjnym
(GPD) powinno zosta¢ wykonane za pomocg $wiattowodow jednoobwodowych

Gtéwnymi elementami aktywnymi sieci transmisyjnej bedg zarzgdzane przetgczniki sieciowe o
odpowiedniej wydajnosci i funkcjonalnosci.

Rejestratory, urzgdzenia aktywne i stacje operatorskie CCTV zasili¢ nalezy z UPS.

Zasilanie kamer nalezy zrealizowaé za posrednictwem przetgcznikdw sieciowych z opcjg
zasilania PoE. Przetaczniki sieciowe zainstalowac w projektowanych szafach RACK.

Dla potrzeb urzadzen technologicznych i ich obstugi zaprojektowano zestawy gniazd 2x RJ45
kat. 6. Rozmieszczenie gniazd przedstawiono na rzutach instalacji.

Pomiary okablowania miedzianego

Wszystkie tgcza skretkowe w systemie nalezy przetestowaé pod katem spetniania
wymogow klasyE / kategorii 6 wg 1ISO 11801 lub EN 50173:

Nalezy przeprowadzi¢ pomiary w uktadzie pomiarowym typu ,Permanent Link” (bez kabli
krosowych).

Pomiary nalezy wykona¢ miernikiem o poziomie doktadnosci, co najmniej ,Level IV”.

Nalezy wykona¢ pomiary certyfikacyjne, w ktérych po zmierzeniu rzeczywistych wartosci
parametréow tgcza, miernik automatycznie porédwna je z granicznymi wartoSciami
definiowanymi przez aktualne normy okablowania i okresli wynik poréwnania.

Wyniki pomiaréw certyfikacyjnych wszystkich fagczy musza byé prawidtowe. Pomiary nalezy
wykonac zgodnie z wymaganiami normy PN-EN 50346.

Wymagany zakres mierzonych parametrow dla kazdej z par (kombinacji par):

e Mapa potaczen - poprawnosc i ciggtos¢ wykonanych potaczen

e Straty odbiciowe (ang. RL - Return Loss)

e Straty wtraceniowe - ttumienie (ang. IL - Insertion Loss)

e Straty przestuchdw zbliznych (ang. NEXT - Near End Crosstalk Loss)

e Sumaryczny parametr NEXT (ang. PSNEXT — Power Sum NEXT)

e  Wspodtczynnik ttumienia w odniesieniu do straty przestuchu na bliskim koncu (ang.
ACR-N —Attenuation to Crosstalk Ratio at the Near end)

e Sumaryczny wspotczynnik ACR-N (ang. PSACR-N — Power Sum ACR-N)

e Wspodtczynnik ttumienia w odniesieniu do straty przestuchu na dalekim koncu (ang.
ACR-F — Attenuation to Crosstalk Ratio at the Far end)
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e Sumaryczny wspotczynnik ACR-F (ang. PSACR-F — Power Sum ACR-F)
e Rezystancja petli dla pragdu statego (ang. DC current loop)

e Opdinienie propagacji (ang. Propagation delay)

e Rdznica opdznien propagacji (ang. Delay skew)

Pomiary okablowania swiattowodowego

Wszystkie tacza Swiattowodowe w systemie nalezy przetestowaé pod katem spetniania
wymogéwnorm ISO 11801 lub EN 50173:

Nalezy przeprowadzi¢ pomiary dwukierunkowe, w ktérych Zrédio Swietlnego sygnatu
referencyjnego bedzie umieszczone w pierwszym kroku na jednym koricu tacza, a w kolejnym
kroku na drugim koncu tacza.

Nalezy wykona¢ pomiary certyfikacyjne, w ktérych po zmierzeniu rzeczywistych wartosci
parametréow t3cza, miernik automatycznie poréwna je z granicznymi wartosciami
definiowanymi przez aktualne normy okablowania i okresli wynik poréwnania.

Wyniki pomiaréw certyfikacyjnych wszystkich tgczy musza by¢ prawidtowe. Pomiary nalezy
wykona¢ zgodnie z wymaganiami normy PN-EN 50346.

Wymagany zakres mierzonych parametrow:
e Ciagtosctacza.
e Dtugosé facza.
e Ttumienie wiékien dla dwdch dtugosci fali.

Niszczenie nagran

Nadpisanie jest wystarczajgcym sposobem niszczenia nagran. W przypadku nagran
zawierajgcych zdarzenia, oryginalne nagranie jest niszczone przez nadpisanie, natomiast kopie
sg przekazywane uprawnionym organom na zasadach dotyczacych materiatudowodowego.

Dostep do nagran

Dostep do nagran powinien by¢ kontrolowany na wielu ptaszczyznach:

a) kontrola fizyczna- rejestrator jest umieszczony w pomieszczeniu o
kontrolowanymdostepie

b) wyznaczenie i przeszkolenie oséb upowaznionych do obstugi systemu

c) kontrola na poziomie oprogramowania

d) wprowadzenie loginéw i haset

Wymagania i organizacja systemu
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Obserwacja
a) obserwacja prowadzona 24 godziny na dobe, przez 7 dni w tygodniu, przez staty
zespot operatordw,
b) obserwacja prowadzona zgodnie z celami przyjetymi dla obszaréw objetych
nadzorem,
C) obserwacja prowadzona w sposéb proporcjonalny, etyczny

Prezentacja obrazéw z kamer

Monitory powinny by¢ rozmieszczone w sposdb ergonomiczny — tak, aby jak najlepiej

wykorzysta¢ naturalne mozliwosci cztowieka do prowadzenia obserwacji i uwzgledni¢ jego

ograniczenia:

a)

monitory powinny by¢ rozmieszczone panoramicznie w polu widzenia operatora, na
wysokosci jego wzroku, tak zeby bez zbednych ruchéw gtowy mogt prowadzi¢
obserwacje w catym polu widzenia,

obrazy z wszystkich kamer, ktéore ma obserwowac operator na danym stanowisku
powinny by¢ wyswietlany réwnoczesnie

wielkos¢ monitoréw lub wielkos¢ okien na dzielonym ekranie i odlegtos¢ monitora od
operatora powinny umozliwi¢ realizacje postawionych celéw; w szczegdlnosci
pozwoli¢ operatorowi oceni¢ zachowania i gesty, zeby modgt prawidtowo
zinterpretowac intencje obserwowanej osoby i okresli¢ czy na do czynienia z sytuacjg
neutralng, czy z zagrozeniem

Srodowisko pracy i stanowisko operatora

Srodowisko pracy operatoréw powinno byé zorganizowane tak, by stymulowa¢

dtugotrwatg koncentracje wymagang do prowadzenia skutecznej obserwacji

a)

b)
c)

wydzielone pomieszczenie, tak zaprojektowane, aby maksymalnie ograniczyé hatasy
dochodzace z zewnatrz, ktére dekoncentrujg operatoréw
wielkos$¢ pomieszczenia, powinna zostac tak okreslona, zeby zapewni¢ wtasciwe

odlegtosci miedzy stanowiskami operatorskimi, aby operatorzy nie przeszkadzali
sobie nawzajem: zbyt ciasne rozmieszczenie stanowisk powoduje, ze obrazy z innego
stanowiska przeszkadzajg operatorowi, ktdry siedzi obok

urzadzenia, pomieszczenia techniczne, serwerownia powinny by¢é umieszczone w
odrebnym pomieszczeniu - szum pochodzacy z serwerdw, szaf technicznych jest
ucigzliwy i w znacznym stopniu utrudnia prowadzenie obserwacji

kontrolowany dostep do Centrum Nadzoru, ktdry zabezpieczy przed wejsciem osdb
postronnych — ochrona przed hatasami z zewnatrz, przed rozmowami w Centrum
Nadzoru; bezpieczenstwo informacji wyswietlanych na monitorach

przestony na oknach, ktére umozliwig operatorom petne lub czesciowe zaciemnienie
pomieszczenia, w zaleznosci od potrzeb

oswietlenie — gérne, rozproszone, zeby zapobiec tworzeniu reflekséw na monitorach i
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h) wielko$¢ blatu powinna umozliwiaé realizacje podstawowych zadan operatora —
sterowanie kamerami, komunikacje za pomocg telefonu i radia, wpisywanie
informacjio zdarzeniu do bazy danych i swobodne oparcie rgk podczas prowadzenia
obserwacji, co ogranicza zmeczenie dtugotrwatym utrzymywaniem pozycji siedzacej

i) fotel operatorski powinien zapewniaé podparcie na catej dtugosci kregostupa —
powinien byé wyposazony w zagtdwek i podtokietniki, aby zapewni¢ komfort podczas
prowadzenia dtugotrwatej obserwacji

j) efektywny system wentylacji i regulacji temperatury w pomieszczeniu operatorskim

Szkolenia personelu

Umiejetnosci operatoréw decydujg o skutecznosci monitoringu wizyjnego, dlatego
operatorzy powinni uczestniczy¢ w systematycznych szkoleniach odswiezajacych i
pogtebiajgcych ich wiedze. Szkolenia powinny obejmowaé doskonalenie w nastepujacych
zakresach:

a) stanowiskowe — zaznajomienie z mozliwosciami sprzetu, wymaganymi

kompetencjami, zakresem obowigzkdw, zmianami organizacji pracy

b) etyczne i prawne aspekty prowadzenia obserwacji w przestrzeni publicznej

C) mowa ciata i sposoby popetniania najczestszych wykroczen i

przestepstwobserwowanych w przestrzeni publicznej

d) znajomos$c terenu objetego obserwacjg — gorace miejsca, najczestsze zagrozenia,

topografia (wejscia, wyjscia)

e) skuteczna komunikacja z innymi operatorami, dyzurnymi i stuzbami

odpowiedzialnymiza utrzymanie porzadku i bezpieczeristwa

f) pozyskanie nagran spetniajacych kryteria materiatu dowodowego

g) bezpieczenstwo i higiena pracy przy prowadzeniu dtugotrwatej obserwacji

h) procedury wdrozone w systemie monitoringu wizyjnego

Oswiadczenie Dostawcy

Niniejszym oswiadczam, iz oferowany przeze mnie przedmiot zamdwienia wskazany w Formularzu oferty
ztozonym w odpowiedzi na zapytanie ofertowe (ogtoszenie nr 2023-2414-177642) spetnia minimalne
parametry techniczne wskazane w niniejszej Specyfikacji oraz zostat wykonany zgodnie =z
dokumentacjg techniczng dotaczong do zapytania (zatacznik nr 5).

Miejsce i data Imie, nazwisko, podpis, pieczatka



