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Przeprowadzenie akredytowanego szkolenia przygotowujgcego do egzaminu
CEH (Certified Ethical Hacker) lub rownowaine

Opis przedmiotu zamdwienia

Wykonawca zrealizuje szkolenie dla 1 grupy facznie 3 uczestnikéw, 40 godzin zegarowych (tj. 5 dni x
8h). Szkolenie i egzamin musi by¢ przeprowadzone nieprzekraczalnym terminie do 10.12.2023.

CEL SZKOLENIA:

Celem szkolenia jest przeszkolenie pracownikdéw Dziatu Systemow Informatycznych w zakresie
umozliwiajgcym uzyskanie Certyfikatu CEHv12™ lub réwnowaznego, po ktérego zrealizowaniu
uczestnicy szkolenia bedg przygotowani do podejscia do egzaminu indywidualnego. Szkolenie musi
przygotowywac do zdania egzaminu i uzyskania certyfikatu CEHv12™ lub réwnowaznego.

TERMINOLOGIA:

1. Zamawiajacy — Katolicki Uniwersytet Lubelski Jana Pawta Il

2. Wykonawca — instytucja odpowiadajgca na zapytanie o cene zawierajgce niniejszy OPZ

3. Certyfikat CEHv12(tm)- Certidfied Ethical Hacker - Certyfikat etycznego hakowania, Poziom
ELITE, certyfikat wydany przez miedzynarodowg instytucje certyfikujgcg CEH

4, EC-Council- miedzynarodowa jednostka certyfikujgca, zajmujaca sie certyfikacjg
bezpieczenstwa cybernetycznego

5. Osrodek egzaminacyjny Pearson Vue: miedzynarodowa organizacja zajmujgca sie
poswiadczaniem kwalifikacji zawodowych w dziedzinie IT. Osrodek egzaminacyjny, petnigce
miedzy innymi funkcje komisji egzaminujacej i certyfikujgcej

6. Przez organizacje réwnowazng do EC-Council rozumiana jest miedzynarodowa jednostka
certyfikujgca zajmujaca sie certyfikacjg bezpieczenstwa

7. Przez osrodek egzaminacyjny réwnowazny do Pearson Vue rozumiana jest miedzynarodowa
organizacja zajmujgca sie poswiadczeniem kwalifikacji w dziedzinie IT sktadajgcej sie z komisji
egzaminujgcej oraz certyfikujgce;j.

RAMOWY PLAN SZKOLENIA:

Program szkolenia ma objgé zagadnienia umozliwiajgce podejscie do egzaminu CEHv12™ lub
réwnowaznego.

Wykonawca poza standardowym programem przygotowujacym do egzaminu CEHv12™ |ub
roOwnowaznego. powinien poruszy¢ nastepujace tematy:

e zagadnienia dot. narzedzi do analizy bezpieczeristwa WiFi;
e zagadnienia dot. generatora pakietow;
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e bezpieczenstwo aplikacji webowych;
praktyczne wykorzystanie Metasploit;
e uzywanie nmap w testach penetracyjnych;
e analiza dziatania regut systemoéw IDS;
dodatkowe ¢éwiczenia polegajgce na atakach oraz metodach ochrony w realnych systemach.

Wykonawca zobowigzany bedzie do przedstawienia wtasciwego programu szkolenia w terminie 7 dni,
od dnia podpisania umowy z Zamawiajgcym. Zamawiajacy zastrzega sobie prawo do wniesienia uwag
do wiasciwego programu szkolenia, w terminie 7 dni od otrzymania go od Wykonawcy. Wykonawca
zobowigzany bedzie od uwzglednienia uwag Zamawiajgcego. Wykonawca zobowigzany bedzie od
uwzglednienia uwag Zamawiajgcego i przestania ostatecznego programu w terminie 3 dni.

GRUPA DOCELOWA:

Pracownicy zamawiajgcego — 3 osoby

FORMY | SPOSOB PROWADZENIA SZKOLENIA:

e Szkolenie powinno by¢ akredytowane przez EC-Council lub réwnowazing oraz umozliwié
zapoznanie sie petng tematykg wymagang na egzaminie CEHv12(tm) — Certified Ethical Hacker.

e Szkolenie powinno by¢ przeprowadzone w wersji ELITE oraz zawiera¢ znaczng liczbe
elementow praktycznych.

e Szkolenie moze by¢ przeprowadzone w formie zdalnej, a instruktor powinien by¢ dostepny dla
uczestnikéw przez caty okres trwania szkolenia.

e Wykonawca musi zapewni¢ narzedzie do komunikacji zdalnej z kursantami. Szkolenie powinno
by¢ przeprowadzone w jezyku polskim.

e Materiaty udostepniane przez Wykonawce powinny by¢ w miare mozliwosci w jezyku polskim.
Zamawiajgcy dopuszcza mozliwos¢ przekazania dokumentéw tylko w jezyku angielskim w razie
braku odpowiednika w jezyku polskim.

e Wykonawca zapewni kursantom voucher umozliwiajgcy podejscie do tego egzaminu, po
zakonczeniu szkolenia. Ktéry odbedzie sie w terminie nie przekraczajgcym do 31.12.2023 r.

Wykonawca zobowigzuje sie do:

e przeprowadzenia szkolenia, zgodnie z planem i harmonogramem przedstawionym przez
Zamawiajgcego. Zamawiajacy zastrzega, ze zajecia realizowane bedg w terminach dogodnych
dla uczestnikéw projektu,

e opracowania programu szkolenia i przekazania go zamawiajgcemu w terminie 7 dni, od dnia
podpisania umowy z Zamawiajacym,

e przeprowadzenia szkolenia w taki sposdb, by ich poziom i stopien zaawansowania byt
dostosowany do poziomu grupy,

e zapewnienia dostep do platformy szkoleniowej oraz oficjalne i w razie potrzeby dodatkowe
materiaty szkoleniowe,
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e prowadzenia dokumentacji szkoleniowej na wzorach przekazanych przez Zamawiajacego, t;j.
dziennikéw zaje¢, list obecnosci, dokumentéw potwierdzajgcych przekazanie materiatow
szkoleniowych, innych dokumentéw przekazanych przez Zamawiajgcego,

e wydania kazdemu uczestnikowi zaswiadczenia ukoriczenia szkolenia przygotowujgcego do
egzaminu (w formacie PDF);

e zapewnienia kursantom vouchera umozliwiajgcego podejscie do egzaminu, indywidualnego
CEHv12 ™ - Certificed Ethical Hacker lub rdwnowazinego —w osrodkach egzaminacyjnych
Pearson Vue lub w przypadku réwnowaznego certyfikatu w osrodku egzaminacyjnym
wtasciwym dla tego certyfikatu. Voucher powinien by¢ przekazany bezposrednio kazdemu z
kursantdw na zakoriczenie szkolenia. A jego waznos¢ powinna byé w terminie nie
przekraczalnym do 31.12.2023,

Opis i kryteria rownowaznosci:

Przez certyfikat rdwnowazny do Certyfikatu CEHv12(tm) Zamawiajgcy rozumie certyfikat, ktéry
spetnia nastepujgce kryteria:

(a) dziedzina merytoryczna dotyczaca bezpieczenstwa systemdéw informatycznych w organizacji
- wynikajgca z roli, ktérej dotyczy certyfikat;

(b) przynajmniej podstawowy stopien poziomu kompetencji dla tej dziedziny;

(c) potwierdza poziom kompetencji i umiejetnosci wymaganego do otrzymania danego
certyfikatu;

(d) potwierdzony jest egzaminem przeprowadzonym przez akredytowang jednostke
certyfikujgca.

Cena szkolenia

Zamawiajgcy oSwiadcza ze ustuga zostanie sfinansowana w catosci ze srodkéw publicznych w
zwigzku z powyzszym wykonawca wystawi fakture bez doliczania do ceny podatku VAT (pozycje
zwolnienie VAT) na podstawie art. 43 ust. 1 pkt 29 lit. c ustawy z dnia 11 marca 2004 r. o podatku od
towardw i ustug(t.j. Dz. U. z 2023 r. poz. 1852 z pdzn. zm.).
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