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Wstep

Niniejszy dokument okresla minimalne wymagania dla przedmiotu zamdwienia dotyczacego realizacji projektu
pn.: ,Cyfrowy Powiat” realizowanego przez Powiat Lubanski.

Zakup jest finansowany ze $rodkéw Europejskiego Funduszu Rozwoju Regionalnego w ramach Programu
Operacyjnego Polska Cyfrowa na lata 2014-2020 Osi Priorytetowej V Rozwdj cyfrowy JST oraz wzmocnienie
cyfrowej odpornosci na zagrozenia REACT-EU dziatania 5.1 Rozwoj cyfrowy JST oraz wzmocnienie cyfrowej
odpornosci na zagrozenia, dotyczacy realizacji projektu grantowego ,Cyfrowy Powiat” umowa o powierzenie
grantu o numerze 5594/P/2022.
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Serwer wraz licencjami na systemy — 1 szt.

Nazwa

Minimalne wymagania dla sprzetu

Obudowa

e  Obudowa Rack o wysokosci max 1U z mozliwoscig instalacji 4 dyskow 3,5”
e Mozliwo$¢ wyposazenia w panel LCD

Plyta giéwna

e Plyta gtéwna z mozliwoscig zainstalowania jednego procesora. Plyta gtéwna musi
by¢ zaprojektowana przez producenta serwera i 0znaczona jego znakiem
firmowym

e  Plyta gtéwna powinna obstugiwac rozbudowe do min. 128GB pamieci

¢ Na plycie gtéwnej powinny znajdowac sie minimum 4 sloty przeznaczone dla
pamieci

Chipset Dedykowany przez producenta procesora do pracy w serwerach jednoprocesorowych
Jeden procesor minimum 6-rdzeniowy, min. 3.2GHz, umozliwiajacy osiggniecie wyniku
Procesor min. 51.4 w tescie SPECrate2017_int_base dostepnym na stronie www.spec.org w
konfiguracji jednoprocesorowej.
Pamie¢ RAM e  Minimum 1x16GB pamieci RAM ECC UDIMM o czestotliwosci pracy 3200MT/s.

Karta graficzna

Zintegrowana karta graficzna umozliwiajgca rozdzielczo$¢ min. 1920x1200

Whbudowane porty

e min. 3 porty USB w tym 1 port USB 3.0 z tytu obudowy,
e 1 port VGA na tylnym panelu,
e 1 port RS232

Gniazda PCI Min. 3 sloty PCle generacji 4
Interfejsy Whbudowane min. 2 interfejsy sieciowe 1Gb Ethernet w standardzie BaseT
sieciowe/FC/SAS

Kontroler RAID

Sprzetowy kontroler dyskowy, mozliwe konfiguracje pozioméw RAID: O, 1, 10

Dyski twarde

e  Zainstalowane 4 dyski SATA, 7200RPM, o pojemnosci minimalnej 8TB, 6Gbps,
3,5", Hot-Plug.

e Gwarancja na dyski 36 miesiecy.

e W przypadku awarii dyskéw twardych dysk pozostaje u Zamawiajgcego.

Wentylatory

Wentylatory redundantne

Zasilacz

Redundantny, Moc maks. 600W.

System operacyjny

Zamawiajacy wymaga, aby dostarczony serwer posiadat zainstalowane oprogramowanie
systemowe w najnowszej aktualnej wersji, nieograniczonej czasowo.

Licencja musi uprawnia¢ do uruchamiania oprogramowania systemowego (dalej: SSO) w
$rodowisku fizycznym i dwoch wirtualnych $rodowisk SSO za pomocg wbudowanych
mechanizméw wirtualizacji.

Wykonawca odpowiada za sprawne i wydajne dziatanie systemu operacyjnego na
dostarczonym sprzecie serwerowym. Ponizszy opis nalezy traktowac jako zbiér wymagan
minimalnych, poniewaz Wykonawca musi zapewni¢ odpowiednie parametry i speic
wszystkie wymagania licencyjne oferowanego systemu operacyjnego, niezbedne do
poprawnego uruchomienia rozwigzania.

SSO musi posiadac nastepujgce, wbudowane cechy:

a) mozliwos¢ wykorzystania, co najmniej 320 logicznych procesordw oraz co najmniej 4
TB pamieci RAM w Srodowisku fizycznym,

b) mozliwos¢ wykorzystywania 64 procesordw wirtualnych oraz 1TB pamieci RAM i dysku
0 pojemnosci min. 64TB przez kazdy wirtualny serwerowy system operacyjny,

c¢) mozliwos¢ budowania klastréw sktadajacych sie z 64 weztdw, z mozliwoscig
uruchamiania min. 8000 maszyn wirtualnych,

d) mozliwos$¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy fizycznymi
serwerami_z uruchomionym mechanizmem wirtualizacji (hypervisor) przez sie¢
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Ethernet, bez koniecznosci stosowania dodatkowych mechanizmdéw wspoétdzielenia

pamieci,

wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany pamieci RAM bez

przerywania pracy,

wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany procesoréw bez

przerywania pracy,

automatyczna weryfikacja cyfrowych sygnatur sterownikdw w celu sprawdzenia, czy

sterownik przeszedt testy jakosci przeprowadzone przez producenta systemu

operacyjnego,

mozliwo$¢ dynamicznego obnizania poboru energii przez rdzenie procesoréw

niewykorzystywane w biezacej pracy (mechanizm ten musi uwzgledniaé specyfike

procesorow wyposazonych w mechanizmy Hyper-Threading),

wbudowane wsparcie instalacji i pracy na wolumenach, ktore:

I.  pozwalajg na zmiane rozmiaru w czasie pracy systemu,

II. umozliwiajg tworzenie w czasie pracy systemu migawek, dajacych
uzytkownikom koncowym (lokalnym i sieciowym) prosty wglad w poprzednie
wersje plikow i folderdw,

III. umozliwiajg kompresje "w locie" dla wybranych plikéw i/lub folderdw,

IV. umozliwiajg zdefiniowanie list kontroli dostepu (ACL),

wbudowany mechanizm klasyfikowania i indeksowania plikow (dokumentow) w

oparciu o ich zawartos¢,

wbudowane szyfrowanie dyskdw przy pomocy mechanizméw posiadajacych min.

certyfikat FIPS 140-2

mozliwo$¢ uruchamiania aplikacji internetowych wykorzystujacych technologie

ASP.NET,

mozliwo$¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerdw,

wbudowana zapora internetowa (firewall) z obstuga definiowanych regut dla ochrony

pofaczen internetowych i intranetowych,

graficzny interfejs uzytkownika,

zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu,

przegladarka internetowa, pomoc, komunikaty systemowe,

wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek,

urzadzen sieciowych, standardéw USB, Plug&Play),

mozliwo$¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu,

dostepnos¢ bezptatnych narzedzi producenta systemu umozliwiajgcych badanie i

wdrazanie zdefiniowanego zestawu polityk bezpieczenstwa,

mozliwo$¢ implementacji nastepujacych funkcjonalnosci bez potrzeby instalowania

dodatkowych produktéw (oprogramowania) innych producentéw wymagajgcych

dodatkowych licenciji:

I.  podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy DNSSEC,

II.  ustugi katalogowe oparte o LDAP i pozwalajgce na uwierzytelnianie uzytkownikow
stacji roboczych, bez koniecznosci instalowania dodatkowego oprogramowania na
tych stacjach, pozwalajace na zarzadzanie zasobami w sieci (uzytkownicy,
komputery, drukarki, udzialy sieciowe), z mozliwoscig wykorzystania
nastepujacych funkgji:

1) podtaczenie SSO do domeny w trybie offline — bez dostepnego potaczenia
sieciowego z domena,

2) ustanawianie praw dostepu do zasobdow domeny na bazie sposobu
logowania uzytkownika — na przyktad typu certyfikatu uzytego do logowania,

3) odzyskiwanie przypadkowo skasowanych obiektéw ustugi katalogowej z
mechanizmu kosza,

III. zdalna dystrybucja oprogramowania na stacje robocze,

IV. praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub
odpowiednio skonfigurowanej stacji roboczej,

V. centrum Certyfikatow (CA), obstuga klucza publicznego i prywatnego)
umozliwiajace:

1) dystrybucje certyfikatow poprzez http,
2) konsolidacje CA dla wielu laséw domeny,
3) automatyczne rejestrowania certyfikatdw pomiedzy réznymi lasami domen,

VI. szyfrowanie plikow i folderéw,
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VII. szyfrowanie potgczen sieciowych pomiedzy serwerami oraz serwerami i stacjami

roboczymi (IPSec),

VIII. mozliwos$¢ tworzenia systemdéw wysokiej dostepnosci (klastry typu fail-over) oraz

IX.
X.
XL

roztozenia obcigzenia serwerdw,
serwis udostepniania stron WWW,
wsparcie dla protokotu IP w wers;ji 6 (IPv6),
wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajgce na uruchamianie
min. 1000 aktywnych Srodowisk wirtualnych systemoéw operacyjnych. Wirtualne
maszyny w trakcie pracy i bez zauwazalnego zmniejszenia ich dostepnosci moga
by¢ przenoszone pomiedzy serwerami klastra typu failover z jednoczesnym
zachowaniem pozostatej funkcjonalnosci. Mechanizmy wirtualizacji maja
zapewni¢ wsparcie dla:

1) dynamicznego podtaczania zasobow dyskowych typu hot-plug do maszyn
wirtualnych,

2) obstugi ramek typu jumbo frames dla maszyn wirtualnych,

3) obstugi 4-KB sektordéw dyskow,

4) nielimitowanej liczby jednoczesnie przenoszonych maszyn wirtualnych
pomiedzy weztami klastra,

5) mozliwosci wirtualizacji sieci z zastosowaniem przeftgcznika, ktdrego
funkcjonalno$¢  moze  byé  rozszerzana  jednocze$nie  poprzez
oprogramowanie kilku innych dostawcow poprzez otwarty interfejs API,

6) mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN bezposrednio do
pojedynczej karty sieciowej maszyny wirtualnej (tzw. trunk model),

v) mozliwo$¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez
producenta wraz z dostepnoscia bezptatnego rozwigzania producenta SSO
umozliwiajacego lokalng dystrybucje poprawek zatwierdzonych przez administratora,
bez potaczenia z siecig Internet,

w) wsparcie dostepu do zasobu dyskowego SSO poprzez wiele Sciezek (Multipath),

X)  mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego,

y) mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajgce zdalnie)

ad
2)

ministracji przez skrypty,
mozliwo$¢ zarzadzania przez wbudowane mechanizmy zgodne ze standardami

WBEM oraz WS-Management organizacji DMTF.

Dodatkowe
oprogramowanie

VMware vSphere 8 Essentials Kit for 3 hosts (Max 2 CPU per host, 32 cores/CPU) — licencja
Z rocznym wsparciem

Opis systemu

operacyjnego

i dodatkowego
oprogramowania

1.

2.

10.

11.

Warstwa wirtualizacji musi by¢ zainstalowana bezposrednio na sprzecie fizycznym
bez dodatkowych posredniczacych systemoéw operacyjnych.

Rozwigzanie musi zapewni¢ mozliwoS¢ obstugi wielu instancji systemoéw
operacyjnych na jednym serwerze fizycznym i powinno sie charakteryzowaé
maksymalnym mozliwym stopniem konsolidacji sprzetowe;j.

Pojedynczy klaster moze sie skalowac¢ do 3 dwuprocesorowych fizycznych hostow
(serweréw) z zainstalowang warstwa wirtualizagcji.

Oprogramowanie do wirtualizacji musi zapewnia¢ mozliwos¢ stworzenia dysku
maszyny wirtualnej o wielkosci 62 TB.

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwo$¢ skonfigurowania maszyn
wirtualnych z mozliwoscig przydzielenia 24 TB pamieci operacyjnej RAM.
Oprogramowanie do wirtualizacji musi zapewni¢ mozliwo$¢ skonfigurowania maszyn
wirtualnych, z ktérych kazda moze mie¢ 1-10 wirtualnych kart sieciowych.
Oprogramowanie do wirtualizacji musi zapewni¢ mozliwo$¢ skonfigurowania maszyn
wirtualnych, z ktérych kazda moze mie¢ 32 porty szeregowe.

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ skonfigurowania maszyn
wirtualnych, z ktérych kazda moze mie¢ 20 portéow USB.

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwo$¢ skonfigurowania maszyn
wirtualnych, z ktérych kazda moze mie¢ 4 GB pamieci graficznej.

Rozwigzanie musi umozliwiac tatwa i szybka rozbudowe infrastruktury o nowe ustugi
bez spadku wydajnoéci i dostepnosci pozostatych wybranych ustug.

Rozwigzanie powinno w mozliwie najwiekszym stopniu by¢ niezalezne od
producenta platformy sprzetowej.
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Rozwigzanie musi wspiera¢ nastepujace systemy operacyjne: Windows 7/8/10/11,
Windows Server, Amazon Linux 2, macOS, OS X, Asianux, Ubuntu, CentOS,
NeoKylin, Debian, FreeBSD, Oracle Linux, RHEL, SUSE, Photon OS.

Rozwigzanie musi umozliwia¢ przydzielenie wiekszej ilosci pamieci RAM dla maszyn
wirtualnych niz fizyczne zasoby RAM serwera w celu osiggniecia maksymalnego
wspotczynnika konsolidacji.

Oprogramowanie do wirtualizacji powinno zapewni¢ mozliwo$¢ wykonywania kopii
migawkowych instancji systemdéw operacyjnych (tzw. snapshot) na potrzeby
tworzenia kopii zapasowych bez przerywania ich pracy.

Rozwigzanie musi umozliwia¢ udostepnienie maszynie wirtualnej wiekszej ilosci
zasobdw dyskowych niz jest fizycznie zarezerwowane na dyskach lokalnych serwera
lub na macierzy.

System musi posiada¢ funkcjonalno$¢ wirtualnego przetgcznika sieciowego
umozliwiajgcego tworzenie sieci wirtualnej w obszarze hosta i pozwalajgcego
potaczy¢ maszyny wirtualne w obszarze jednego hosta, a takze na zewnatrz sieci
fizycznej. Pojedynczy przetacznik wirtualny powinien mie¢ mozliwos$¢ konfiguracji do
4000 portow.

Pojedynczy wirtualny przetacznik musi posiada¢ mozliwo$¢ przytgczania do niego
dwach i wiecej fizycznych kart sieciowych, aby zapewni¢ bezpieczenstwo potaczenia
ethernetowego w razie awarii karty sieciowe;j.

Wirtualne przetaczniki musza obstugiwac wirtualne sieci lokalne (VLAN).

Polityka licencjonowania musi umozliwia¢ przenoszenie licencji na oprogramowanie
do wirtualizacji pomiedzy serwerami roznych producentdw z zachowaniem wsparcia
technicznego i zmiang wersji oprogramowania na nizsza (downgrade). Wsparcie
techniczne musi by¢ $wiadczone bezposrednio przez producenta oprogramowania.
Licencjonowanie nie moze odbywac sie w trybie OEM.

Rozwigzanie musi zawieraé zintegrowang funkcjonalnos¢ do zarzadzania
poprawkami i podnoszenia wersji wirtualizatora.

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ klonowania systemow
operacyjnych wraz z ich petng konfiguracjg i danymi.

Oprogramowanie do wirtualizacji musi posiada¢ mozliwos¢ integracji z ustugami
katalogowymi Microsoft Active Directory.

Rozwigzanie musi posiada¢ wbudowany interfejs programistyczny (API)
zapewniajgcy petng integracje zewnetrznych rozwigzan wykonywania kopii
zapasowych z istniejgcymi mechanizmami warstwy wirtualizacyjne;j.

Rozwigzanie musi posiadac centralng konsole graficzng do zarzadzania maszynami
wirtualnymi i do konfigurowania innych funkcjonalnosci. Centralna konsola graficzna
dostarczana jest w postaci gotowej, wstepnie skonfigurowanej maszyny wirtualnej
tzw. virtual appliance. Dostep do konsoli moze by¢ realizowany z poziomu
przegladarki internetowej z wykorzystaniem protokotu HTMLS5.

Rozwigzanie musi zapewni¢ mozliwo$¢ biezacego monitorowania wykorzystania
zasobow fizycznych infrastruktury wirtualnej (np. wykorzystanie procesoréw,
pamieci RAM, wykorzystanie przestrzeni na dyskach/wolumenach) oraz
przechowywac i wyswietla¢ dane historyczne.

Rozwigzanie musi zawiera¢ wsparcie dla TPM 2.0 oraz wirtualnego TPM.

Zatrzask gdrnej pokrywy oraz blokada na ramce panela zamykana na klucz
stuzaca do ochrony nieautoryzowanego dostepu do dyskow twardych.

Bezpieczenstwo e Wbudowany czujnik otwarcia obudowy wspdtpracujacy z BIOS i kartg
zarzadzajaca.
e Modut TPM 2.0
Elementy montazowe e Komplet wysuwanych szyn umozliwiajagcych montaz w szafie rack i wysuwanie

serwera do celéw serwisowych.
Ramie (organizer) do kabli utatwiajgce wysuwanie serwera do celéw serwisowych

Karta Zarzadzania

Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajgca
dedykowany port Gigabit Ethernet RJ-45 i umozliwiajaca:

zdalny dostep do graficznego interfejsu Web karty zarzadzajacej;

zdalne monitorowanie i informowanie o statusie serwera (m.in. predkosci
obrotowej wentylatoréw, konfiguracji serwera);

szyfrowane pofaczenie (TLS) oraz autentykacje i autoryzacje uzytkownika;
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¢ mozliwos¢ podmontowania zdalnych wirtualnych napedéw;

e wirtualng konsole z dostepem do myszy, klawiatury;

e wsparcie dla IPv6;

e wsparcie dla WSMAN (Web Service for Management); SNMP; IPMI2.0, SSH,

Redfish;

mozliwos¢ zdalnego monitorowania w czasie rzeczywistym poboru pradu przez

serwer;

mozliwos¢ zdalnego ustawienia limitu poboru pradu przez konkretny serwer;

integracja z Active Directory;

mozliwo$¢ obstugi przez dwéch administratoréw jednoczesnie;

wsparcie dla dynamic DNS;

wysytanie do administratora maila z powiadomieniem o awarii lub zmianie

konfiguracji sprzetowe;j.

¢ mozliwos¢ bezposredniego zarzadzania poprzez dedykowany port USB na
przednim panelu serwera

e mozliwos¢ zarzadzania do 100 serwerdw bezposrednio z konsoli karty

zarzgdzajgcej pojedynczego serwera oraz z mozliwoscig rozszerzenia

funkcjonalnosci o:

Wirtualny schowek utatwiajacy korzystanie z konsoli zdalnej

Przesytanie danych telemetrycznych w czasie rzeczywistym

Dostosowanie zarzadzania temperaturg i przeptywem powietrza w serwerze

e Automatyczna rejestracja certyfikatow (ACE)

Mozliwo$¢ zainstalowania oprogramowania producenta do zarzadzania, spetniajgcego
ponizsze wymagania:
e  Wsparcie dla serwerdw, urzadzen sieciowych oraz pamieci masowych
e integracja z Active Directory
e  Mozliwosc¢ zarzadzania dostarczonymi serwerami bez udziatu dedykowanego
agenta
e  Wsparcie dla protokotéw SNMP, IPMI, Linux SSH, Redfish
e  Mozliwos¢ uruchamiania procesu wykrywania urzgdzen w oparciu o
harmonogram
e  Szczegbtowy opis wykrytych systemdw oraz ich komponentow
e Mozliwos¢ eksportu raportu do CSV, HTML, XLS, PDF
e  Mozliwos¢ tworzenia wiasnych raportéw w oparciu o wszystkie informacje
zawarte w inwentarzu.
e  Grupowanie urzadzen w oparciu o kryteria uzytkownika
e Tworzenie automatycznie grup urzadzen w oparciu o dowolny element
konfiguracji serwera np. Nazwa, lokalizacja, system operacyjny, obsadzenie
slotéw PCle, pozostatego czasu gwarancji
Mozliwo$¢ uruchamiania narzedzi zarzadzajacych w poszczegdinych urzadzeniach
Szybki podglad stanu $rodowiska
Podsumowanie stanu dla kazdego urzadzenia
Szczegbtowy status urzadzenia/elementu/komponentu
Generowanie alertdow przy zmianie stanu urzadzenia.
Filtry raportéow umozliwiajace podglad najwazniejszych zdarzen
Integracja z service desk producenta dostarczonej platformy sprzetowej
Mozliwo$¢ przejecia zdalnego pulpitu
Mozliwo$¢ podmontowania wirtualnego napedu
Kreator umozliwiajgcy dostosowanie akcji dla wybranych alertow
Mozliwo$¢ importu plikéw MIB
Przesytanie alertow ,as-is” do innych konsol firm trzecich
Mozliwo$¢ definiowania rél administratoréw
Mozliwo$¢ zdalnej aktualizacji oprogramowania wewnetrznego serwerow
Aktualizacja oparta o wybranie zrddta bibliotek (lokalna, on-line producenta
oferowanego rozwigzania)
e Mozliwos¢ instalacji oprogramowania wewnetrznego bez potrzeby instalagji
agenta
e  Mozliwos¢ automatycznego generowania i zgtaszania incydentéw awarii
bezposrednio do centrum serwisowego producenta serwerdéw

Oprogramowanie do
zarzadzania

Projekt ,Cyfrowy Powiat” jest finansowany ze $rodkéw Europejskiego Funduszu Rozwoju Regionalnego
w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014 — 2020.




Fundusze Rzeczpospolita Unia Eur_opejska
Europejski Fundusz

Europejskie
Polska Cyfrowa - Polska Rozwoju Regionalnego

¢  Modut raportujgcy pozwalajacy na wygenerowanie nastepujgcych informacji: nr
seryjne sprzetu, konfiguracja poszczegolnych urzadzen, wersje oprogramowania
wewnetrznego, obsadzenie slotow PCI i gniazd pamieci, informacje o maszynach
wirtualnych, aktualne informacje o stanie i poziomie gwarancji, adresy IP kart
sieciowych, wystepujgcych alertdw, MAC adreséw kart sieciowych, stanie
poszczegdlinych komponentdéw serwera.

e Mozliwos¢ tworzenia sprzetowej konfiguracji bazowej i na jej podstawie
weryfikacji Srodowiska w celu wykrycia rozbieznosci.

e  Wdrazanie serwerdw, rozwigzan modularnych oraz przetacznikéw sieciowych w
oparciu o profile

e  Mozliwos¢ migracji ustawien serwera wraz z wirtualnymi adresami sieciowymi
(MAC, WWN, IQN) miedzy urzadzeniami.

e  Tworzenie gotowych paczek informacji umozliwiajgcych zdiagnozowanie awarii
urzadzenia przez serwis producenta.

e Zdalne uruchamianie diagnostyki serwera.

e Dedykowana aplikacja na urzadzenia mobilne integrujagca sie z wyzej opisanymi
oprogramowaniem zarzadzajgcym.

e Oprogramowanie dostarczane jako wirtualny appliance dla KVM, ESXi i Hyper-V.

Certyfikaty e Certyfikat ISO 9001 dla producenta sprzetu
e  Certyfikat ISO 14001 dla producenta sprzetu
e  Deklaracja zgodnosci CE

e Certyfikat ISO 50001

e  Potwierdzenie kompatybilnosci serwera z oferowanym systemem operacyjnym

e  Oferowany serwer musi znajdowac sie na liscie Windows Server Catalog i
posiadac status ,Certified for Windows” dla systeméw Microsoft Windows Server
2019, Microsoft Windows Server 2022.

Dokumentacja e Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim.
uzytkownika e  Mozliwosc telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz
warunkow gwarancji po podaniu numeru seryjnego bezposrednio u producenta
lub jego przedstawiciela.

Warunki gwarangji e  Gwarancji producenta: minimum 36 miesiecy

e  Zamawiajacy oczekuje mozliwosci zgtaszania zdarzen serwisowych w trybie
24/7/365 nastepujacymi kanatami: telefonicznie, przez Internet oraz z
wykorzystaniem aplikaciji.

e Zamawiajacy oczekuje rozpoczecia diagnostyki telefonicznej / internetowej juz w
momencie dokonania zgtoszenia. Certyfikowany Technik wykonawcy / producenta
z wiasciwym zestawem czesci do naprawy (potwierdzonym na etapie diagnostyki)
ma rozpocza¢ naprawe w siedzibie zamawiajgcego najpdzniej w nastepnym dniu
roboczym (NBD) od otrzymania zgtoszenia / zakonczenia diagnostyki. Naprawa
ma sie odbywac w siedzibie zamawiajgcego, chyba, ze zamawiajgcy dla danej
naprawy zgodzi sie na inng forme.

e Zamawiajgcy oczekuje bezposredniego dostepu do wykwalifikowanej kadry
inzynierédw technicznych a w przypadku konieczno$ci eskalacji zgtoszenia
serwisowego wyznaczonego Kierownika Eskalacji po stronie wykonawcy.

e Zamawiajacy wymaga pojedynczego punktu kontaktu dla catego rozwigzania
producenta, w tym takze sprzedanego oprogramowania.

e  Zgloszenie przyjete jest potwierdzane przez zesp6t pomocy technicznej
(mail/telefon / aplikacja / portal) przez nadanie unikalnego numeru zgtoszenia
pozwalajacego na identyfikacje zgtoszenia w trakcie realizacji naprawy i po jej
zakonczeniu.

e  Zamawiajacy oczekuje mozliwosci samodzielnego kwalifikowania poziomu
waznosci naprawy.

e Mozliwos¢ sprawdzenia statusu gwarancji poprzez strone producenta podajac
unikatowy numer urzadzenia oraz pobieranie uaktualnieh mikrokodu oraz
sterownikéw nawet w przypadku wygasniecia gwarancji serwera.

e Zamawiajacy oczekuje nieodptatnego udostepnienia narzedzi serwisowych i
procesdw wsparcia umozliwiajgcych: Wykrywanie usterek sprzetowych z
predykcja awarii.

Projekt ,Cyfrowy Powiat” jest finansowany ze $rodkéw Europejskiego Funduszu Rozwoju Regionalnego
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e W przypadku awarii dyskéw twardych dysk pozostaje u Zamawiajgcego —
wymagane jest dotaczenie do oferty o$wiadczenia podmiotu realizujgcego serwis
lub producenta sprzetu o spetnieniu tego warunku

e Automatyczng diagnostyke i zdalne otwieranie zgtoszen serwisowych.

e  Serwis sprzetu musi by¢ realizowany przez Producenta lub Autoryzowanego
Partnera Serwisowego Producenta — wymagane dofaczenie do oferty
oswiadczenia Producenta potwierdzonego, ze serwis bedzie realizowany przez
Autoryzowanego Partnera Serwisowego Producenta lub bezposrednio przez
Producenta

¢  Firma serwisujgca musi posiada¢ ISO 9001:2015 oraz 1SO-27001 na $wiadczenie
ustug serwisowych oraz posiadac autoryzacje producenta urzadzen.

Urzadzenie typu NAS — 1 szt.

Procesor Czterordzeniowy procesor o taktowaniu 2,2 GHz osiggajacy w tescie PassMark co najmniej
4500 punktow
Obudowa Typu rack o wysokosci max 2U i wymiarach maksymalnych 90 mm x 490 mm x 410 mm
(wysokos¢ x szerokos¢ x gteboko$¢) wraz z szynami przesuwnymi umozliwiajgcymi montaz
w szafie rack w zestawie.
Pamie¢ RAM Minimum 32 GB DDR4 ECC. Kompatybilnos¢ pamieci RAM musi by¢ oficjalnie potwierdzona

na stronie producenta serwera NAS.

Ilos¢ obstugiwanych
dyskow

Minimum 8 dyskéw o maksymalnej pojemnosci 18TB kazdy, po podtgczeniu modutow
rozszerzajacych minimum 12 dyskow.

Zainstalowane dyski

4 dyski o pojemnosci 8TB kazdy zgodne z listg kompatybilnosci oferowanej macierzy oraz
charakteryzujacych sie nastepujgcymi parametrami:

- interfejs: SATA 6Gb,

- predko$¢ obrotowa: minimum 7200 RPM,

- pamie¢ cache: minimum 256 MB,

- gwarancja: minimum 36 miesiecy,

- MTBF: minimum 1 milion.

Interfejsy sieciowe

Minimum 2 porty 1GbE RJ-45,

Minimum 2 porty 10GbE SFP+,
Wsparcie dla Link Agregation,

Funkcja Wake on LAN/WAN

Porty

Minimum 2 porty USB 3.2 Gen 1.

1 gniazdo rozszerzenia eSATA

Mozliwo$¢ podiaczenia dodatkowych kart sieciowych 10G poprzez gniazdo rozszerzen PCle
x8

Wskazniki LED

Status, HDD 1-8, zasilanie, LAN 1-4

Obstuga RAID

Basic, JBOD, RAID 0, 1, 5, 6, 10, SHR. Obstuga dyskdw typu hot spare.

Funkcje RAID

Mozliwo$¢ zwiekszania pojemnosci i migracja miedzy poziomami RAID online.

Szyfrowanie Mozliwo$¢ szyfrowania wybranych udziatdw sieciowych.
Protokoty SMB1 (CIFS), SMB2, SMB3, NFSv3, NFSv4, NFSv4.1, NFS Kerberized sessions, iSCSI, HTTP,
HTTPs, FTP, SNMP, LDAP, CalDAV, WebDAV, Telnet, SSH, AFP, VPN (PPTP, OpenVPN™,
L2TP)
Ustugi 1. Serwer VPN, Serwer pocztowy dla kilku domen, Stacja monitoringu, Windows ACL,

Integracja z Windows ADS, Firewall, Serwer wydruku, Serwer WWW, Serwer plikow,
Manager plikdw przez WWW, Szyfrowana replikacja zdalna na kilka serweréw w tym
samym czasie, Antyvirus, Klient VPN, Ustuga DDNS, Zarzadzanie przez komoérke, Serwer i

Projekt ,Cyfrowy Powiat” jest finansowany ze $rodkéw Europejskiego Funduszu Rozwoju Regionalnego
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klient LDAP, Mozliwo$¢ utworzenia kilku wolumenéw w obrebie jednej macierzy RAID,
migawki (min. 65 tys. w caty systemie), mozliwo$¢ tworzenia i uruchamiania maszyn
wirtualnych bezposrednio w systemie bez wykorzystywania zewnetrznych wirtualizatorow.

2. Mozliwos$¢ utworzenia klastra wysokiej dostepnosci (High Availablity) z dwdch
identycznych urzadzen pracujgcego minimum w trybie aktywny-pasywny. Wymagane jest,
aby klaster obstugiwat w petni automatyczne przetgczanie awaryjne bez ingerencji
administratora.

Obstuga migawek

Minimalna liczba migawek folderu wspoétdzielonego: 1000
Minimalna liczba migawek w catym systemie operacyjnym: 65000

Zarzadzanie dyskami

SMART, sprawdzanie ztych sektoréw, dynamiczne mapowanie uszkodzonych sektorow

Jezyk GUI

Polski

Gwarancja i serwis

Minimum 3 lata gwarancji NBD na serwer — dostawa urzadzenia zastepczego na nastepny
dzien roboczy po wystgpieniu awarii sprzetowej.

Waga

Maksymalnie 12 kg

Pobdr mocy

Maksymalnie 65W w trybie pracy.
Maksymalnie 35W w trybie hibernacja dyskow.

Certyfikaty

FCC, CE

System plikow

Dyski wewnetrzne Btrfs lub EXT4.
Dyski zewnetrzne Btrfs, FAT32, NTFS, EXT3, EXT4, HFS+, exFAT*(z dodatkowa licencja)
Zarzadzanie pamiecig masowg

Szyfrowanie Mechanizm szyfrowania sprzetowego (AES-NI)
Liczba wolumendow Minimum 64
Liczba iSCSI Targetéw | Minimum 128
Liczba iSCSI LUN Minimum 256

Rozmiar Minimum 108 TB
pojedynczego
wolumenu:
Liczba kont Minimum 2000
uzytkownikow
Liczba grup Minimum 250
Liczba folderéow Minimum 500

udostepnionych

Ilo$¢ jednoczesnych

Minimum 1000 dla CIFS/AFP/NFS/FTP/WebDAV

polaczen

Zasilacz Redundantny zasilacz 0 mocy maksymalnie 350W
Chiodzenie Minimum 2 wentylatory o rozmiarze nie wiekszym niz 80 mm x 80 mm
Wymagania Uprawnienia aplikacji listy kontroli dostepu systemu Windows (ACL)
dodatkowe Obstuga min. VMware vSphere, Microsoft Hyper-V, Citrix, OpenStack

Ustuga katalogowa: taczy sie z serwerami Windows AD/LDAP, umozliwiajac uzytkownikom
domeny logowanie za posrednictwem protokotéw SMB/NFS/AFP/FTP/File Station przy
uzyciu istniejgcych poswiadczen.

Zapora, szyfrowanie folderu wspotdzielonego, szyfrowanie SMB, FTP przez SSL/TLS, SFTP,
rsync przez SSH, automatyczne

blokowanie logowania, obstuga Let's Encrypt, HTTPS (dostosowywane mechanizmy
szyfrowania)

Obstugiwane systemy klienckie: min. Windows? i nowsze, macOS 10.12 i nowsze
Obstugiwane przegladarki Chrome, Firefox, Edge, Internet Explorer 10 i nowsze, Safari 10
i nowsze, Safari (i0S 10 i nowsze), Chrome (Android 6.0 i nowsze) na tabletach
Urzadzenie musi umozliwia¢ utworzenie przestrzeni dyskowej w oparciu 0 nowoczesny
system plikéw, ktéry bedzie zapewniat obstuge migawek, generowania sum kontrolnych
CRC a takze lustrzanych kopii metadanych aby zapewnic catkowitg integralnos$¢ danych
biznesowych. Dodatkowo wspomniany system musi wspiera¢ ustawienie limitu dla folderéw
wspotdzielonych oraz szybkie klonowanie catych folderéw udostepnionych
Oprogramowanie zarzadzajgce serwerem NAS musi zapewni¢ darmowe, kompleksowe
rozwigzanie do tworzenia kopii zapasowych przeznaczone dla heterogenicznych srodowisk
IT, umozliwiajace zdalne zarzgdzanie i monitorowanie ochrony komputerdw, serweréw i
maszyn wirtualnych na jednym, centralnym, przyjaznym dla administratora interfejsie.
Oprogramowanie do tworzenia kopii zapasowych musi umozliwiaé wykonywanie testow
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tworzonych kopii bez cato$ciowego przywracania zabezpieczonego $rodowiska, z
mozliwoscig generowania potwierdzenia poprawnosci lub niepoprawnosci stworzonej kopii.
Ponadto gromadzone dane na urzadzeniu majga mie¢ mozliwos¢ replikacji jako lokalne kopie
zapasowe, sieciowe kopie zapasowe i kopie zapasowe danych w chmurach publicznych przy
uzyciu darmowego narzedzia instalowanego z Centrum Pakietow

Wymaga sie zapewnienia darmowej aplikacji do realizacji chmury prywatnej bez optat
cyklicznych, ktdéra bedzie posiadata wygodng konsole administratora zarzadzang z GUI a
takze agenty na urzadzenia PC/MAC oraz aplikacje mobilng na Android/iOS. Ustuga
powinna umozliwia¢ udostepnianie zasobow serwera NAS, synchronizacje i tworzenie kopii
zapasowych podtgczonych urzadzen a takze wspierac algorytm Intelliversioning. Ponadto
omawiana ustuga powinna umozliwia¢ prace z dokumentami biurowymi (edytor tekstowy,
arkusz kalkulacyjny, pokaz slajdow) i wpiera¢ wersjonowanie oraz edycje tworzonych

plikdw office w czasie rzeczywistym.

Gwarancja Gwarancja z czasem reakcji na nastepny dzien roboczy (NBD).

Wykonawca udzieli gwarancji:

. Minimum 36 miesiecy na urzadzenie gtéwne

. Minimum 12 miesiecy na dodatkowe akcesoria montazowe w postaci przesuwnych
szyn rack.

Przelacznik sieciowy (switch) — 2 szt.

Nazwa Minimalne wymagania dla sprzetu

Typ Sieciowe urzadzenie przetgczajgce wielowarstwowe: L2/L2+ z funkcjg PoE.

e Obudowa Rack o wysokosci max 1U,

e  Mozliwos¢ montazu w szafie teledacyjnej RACK (niezbedne dostarczenie
wyposazenia do zamontowania urzadzenia w szafie tj. uchwyty, zaczepy, Sruby

itp.),

Obudowa «  Wbudowany zasilacz: 100-240V AC, 50/60Hz

Dofaczony kabel zasilajgcy zakonczony wtykiem standardowym

(wykorzystywanym w Polsce),

Maksymalne zuzycie energii: 180W (220 V/50 Hz) (przy zasilaniu z mocg 150 W)

16 portéw 10/100/1000 Mb/s R145 PoE+ (Auto-negocjacja/Auto MDI/MDIX)
Zgodnosc ze standardami 802.3af (PSE) do 15.4W

Zgodnosc ze standardami 802.3at (PSE) do 30W

Moc zasilania POE min. 150W

Dodatkowo co najmniej 2 Gigabitowe sloty SFP

Interfejsy

Obstugiwane okablowanie min.:

10BASE-T: Kabel UTP kat. 3, 4 lub 5 (do 100m),
100BASE-TX/1000Base-T: Kabel UTP kat. 5, 5e, lub wyzszej (do 100m),
1000BASE-X: MMF, SMF

Wydajnos¢ przetaczania min. 36 Gbit/s,
e SzybkosS¢ przetgczania min. 26 Mpps,
Wydajnos¢ e Tablica adresow MAC min. 8K,

e  Bufor pakietéw min. 4 Mbit,

e Ramki jumbo min. 9KB

e  Przy pomocy dostarczonego systemu zarzadzania/aplikacji producenta
przetacznika,

e Przy pomocy przegladarki web (réwniez HTTPS z szyfrowaniem min. SSLv3/TLS

Zarzadzanie 1.2),

e Przy pomocy linii komend (CLI) (réwniez z szyfrowaniem min. SSHv1/SSHv2),

e  Oparte na rozwigzaniu chmurowym,

e Zarzadzanie zcentralizowane.
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Funkcje panelu
zarzadzania

e  SNMP vi/v2c/v3,

e SNMP Trap/Inform,

e RMON (grupy 1, 2, 3, 9),

e Szablon SDM,

e  Klient DHCP/BOOTP,

e Dual Image, Dual Configuration,
e Monitorowanie zuzycia procesora,
e Diagnostyka kabli,

e EEE,

e SNTP,

e Logi systemu

Funkcje
oprogramowania

Funkcja Quality of Service:

¢ Obstuga priorytetowania 802.1p CoS/DSCP

« 8 kolejek priorytetowania

e Tryb harmonogramu priorytetowania:

- SP (Strict Priority)

- WRR (Weighted Round Robin)

« Konfiguracja wagi kolejek

» Kontrola przepustowosci

- Ograniczanie predkosci transferu w oparciu o port/przeptyw danych
e Plynniejsze dziatanie

e Storm Control

- Wiele trybow kontroli (kb/s/wskaznik)

- Kontrola transmisji Broadcast/Multicast/Unknown-Unicast

Funkcje L2i L2+

¢ 16 Interfejsow IP

- Obstuga interfejsu IPv4/IPv6
¢ Routing statyczny

- 32 trasy statyczne IPv4/IPv6
e Serwer DHCP

¢ DHCP Relay

- DHCP Interface Relay

- DHCP VLAN Relay

e DHCP L2 Relay

¢ Wpisy statyczne ARP

¢ Proxy ARP

e Gratuitous ARP

¢ Agregacja faczy

- Statyczna agregacja taczy

- Do 8 grup agregacji i do 8 portéw na grupe
- LACP 802.3ad

* Protokét Spanning Tree (STP)
- STP 802.1D

- RSTP 802.1w

- MSTP 802.1s

- Zabezpieczenia STP: ochrona TC, filtrowanie/ochrona poprzez pakiety BPDU, ochrona
Root

e Wykrywanie petli zwrotnych

e Kontrola przeptywu

- Kontrola przeptywu 802.3x

e Mirroring

- Port Mirroring

Projekt ,Cyfrowy Powiat” jest finansowany ze $rodkéw Europejskiego Funduszu Rozwoju Regionalnego
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- Mirroring procesora

- Przesyt One-to-One

- Przesyl Many-to-One

- W oparciu o przeptyw

- Port wejscia/wyjscia / obydwa porty
* Device Link Detect Protocol (DLDP)
¢ 802.1ab LLDP/ LLDP-MED

Sieci VLAN:

e Grupy VLAN

- Maks. 4K grup VLAN

e Tagowanie 802.1Q VLAN

e Adres MAC VLAN: 12 wpisdw
* Protokot VLAN

* GVRP

* Glosowa sie¢ VLAN

Listy kontroli dostepu:

» Obstuga do 230 wpisdw

e Przedzialy czasowe

- Kwant czasu

- Przedziat czasowy w tygodniu
- Uniwersalny przedziat czasowy
- Okres wakadji

e Lista kontroli dostepu (ACL) oparta o czas
e Adres MAC ACL

- Zrodtowy adres MAC

- Docelowy adres MAC

- ID sieci VLAN

- User Priority

- Ethertype

e Adres IP ACL

- Zrodtowy adres IP

- Docelowy adres IP

- Protokdt IP

- Flaga TCP

- Port zrédtowy TCP/UDP

- Port docelowy TCP/UDP

- DSCP/TOS adresu IP

e ACL IPv6

e kaczona ACL

e Dziatania regut

- Zezwalaj/Odrzué

e Polityka kontroli dostepu

- Mirror

- Limit predkosci

- Redirect

- QoS Remark

e Reguta wigzania ACL

- Wigzanie portow

- Wigzanie VLAN

* Dziatania dla przeptywow

- Mirror (do obstugiwanego interfejsu)

Projekt ,Cyfrowy Powiat” jest finansowany ze $rodkéw Europejskiego Funduszu Rozwoju Regionalnego
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- Redirect (do obstugiwanego interfejsu)
- Limit predkosci
- QoS Remark

Bezpieczenstwo transmisji:

e AAA

¢ Uwierzytelnianie 802.1X

- Uwierzytelnianie w oparciu o port

- Uwierzytelnianie w oparciu o adres MAC (Host)

- Dostepne metody uwierzytelniania: PAP/EAP-MD5

- MAB

- Sie¢ VLAN dla gosci

- Uwierzytelnianie i autoryzowanie poprzez Radius
 Wigzanie adreséw IP/IPv6 i MAC

- 512 mozliwych wpiséw

- DHCP Snooping

- DHCPv6 Snooping

- Inspekcja ARP

- Wykrywanie atakéw ND

e Ochrona zrodtowego adresu IP

- 253 mozliwych wpisow

- Zrédtowy adres IP + zrédtowy adres MAC

e Ochrona zrodtowego adresu IPv6

- 183 mozliwych wpiséw

- Zrédtowy adres IPv6 + zrédtowy adres MAC

¢ Ochrona przed atakami DoS

* Ochrona portdéw poprzez ich statyczna/dynamiczng/stata konfiguracje
- Do 64 adresow MAC na port

¢ Storm Control Broadcast/Multicast/Unicast

- tryb kontroli (kb/s/wskaznik)

* Izolacja portow

* Bezpieczne zarzadzanie webowe poprzez HTTPS z szyfrowaniem SSLv3/TLS 1.2
¢ Bezpieczne zarzadzanie CLI z szyfrowaniem SSHv1/SSHv2
 Kontrola dostepu w oparciu o IP/port/MAC

IPv6:

e Routing statyczny i ACL IPv6

¢ IPv6 Dual IPv4/IPv6

o Interfejs IPv6

e Multicast Listener Discovery (MLD) Snooping
e Funkcja neighbor discovery (ND) IPv6

¢ Path maximum transmission unit (MTU) discovery
¢ ICMP v6

e TCP v6/UDP v6

¢ Zastosowania protokotu IPv6:

- Klient DHCPv6 Client

- Ping6

- Tracert6

- Telnet (v6)

- SNMP IPv6

- SSH 1IPv6

- SSL IPv6

- Http/Https

Projekt ,Cyfrowy Powiat” jest finansowany ze $rodkéw Europejskiego Funduszu Rozwoju Regionalnego
w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014 — 2020.
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Rzeczpospolita Unia Europejska

Europejski Fundusz
- POlSka Rozwoju Regionalnego

- TFTP IPv6

Funkcje zaawansowane:

« Automatyczne wykrywanie urzadzen
 Konfiguracja Batch

e Aktualizacja oprogramowania Batch

¢ Inteligentne monitorowanie sieci

¢ Ostrzezenia o nietypowych zdarzeniach
« Ujednolicona konfiguracja

e Harmonogram restartow

MIBs:

e MIB II (RFC1213)

* Bridge MIB (RFC1493)

* P/Q-Bridge MIB (RFC2674)

¢ Radius Accounting Client MIB (RFC2620)

e Radius Authentication Client MIB (RFC2618)
¢ Zdalny Ping, Traceroute MIB (RFC2925)

¢ Wsparcie dla prywatnego TP-Link MIB

¢ RMON MIB(RFC1757, rmon 1,2,3,9)

Standardy i protokoty

IEEE 802.3i, IEEE 802.3u, IEEE 802.3ab, IEEE802.3z, IEEE 802.3ad, IEEE 802.3,
IEEE 802.3az, IEEE 802.1d, IEEE 802.1s, IEEE 802.1w, IEEE 802.1q, IEEE 802.1p,
IEEE 802.1x

Gwarancja

Gwarancja producenta: min. 36 miesiecy

Certyfikaty

CE, FCC, RoHS

Wymagania dodatkowe

W ramach realizacji przedmiotu zamoéwienia, Wykonawca zobowigzany jest do dostawy przedmiotu zamodwienia do
wyzhaczonego przez Zamawiajgcego pomieszczenia na terenie urzedu.

Wykonawca zobowigzany jest do ustalenia terminéw dostaw z Zamawiajgcym, we wskazanym przez niego miejscu, z
uwzglednieniem charakteru pracy Urzedu. Zamawiajacy dokona weryfikacji zgodnosci dostarczonego przedmiotu zaméwienia
w ciggu 3 dni roboczych od daty dostawy.

Projekt ,Cyfrowy Powiat” jest finansowany ze $rodkéw Europejskiego Funduszu Rozwoju Regionalnego

w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014 — 2020.
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