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Zapytanie Ofertowe

Swiadczenie ustug badawczych na stanowisku Middle Developer do realizacji prac B+R (zwane
dalej takze ,,Zaméwieniem”) w ramach Projektu pn. ,,Rozwéj systemu IDS dla OT pod katem
wymagan sektora uzytecznosci publicznej (IDS Utilities)”, dofinansowanego ze srodkéow
Programu Operacyjnego Inteligentny Rozwéj na lata 2014-2020 (POIR). Dziatanie 1.1.1 Badania
przemystowe i prace rozwojowe realizowane przez przedsiebiorstwa. O$ priorytetowa 1:
Wsparcie prowadzenia prac B+R przez przedsiebiorstwa, zwanego dalej takze ,,Projektem”.

SEKCJA I: ZAMAWIAJACY

1. Nazwa i adres Zamawiajacego

ICsec S.A. z siedzibg w Poznaniu
ul. Wichrowa la
60-449 Poznan

wpisana do Rejestru Przedsiebiorcow Krajowego Rejestru Sgdowego prowadzonego przez Sad
Rejonowy Poznan-Nowe Miasto i Wilda w Poznaniu, VIII Wydziat Gospodarczy Krajowego Rejestru
Sadowego pod numerem KRS: 0000761914, NIP: 7811986010, REGON: 382035399, kapitat
zaktadowy 224.453,00 PLN wptacony w catosci, adres e-mail: icsec@icsec.pl,

Zarzad ICsec S.A.:
Marek Krzyzanowski — Prezes Zarzgdu
Marek Smolik — Cztonek Zarzadu

Okreslenie kodéw CPV dotyczacych przedmiotu zamoéwienia

CPV: 73110000-6 - Ustugi badawcze
CPV: 73300000-5 - Projekt i realizacja badan oraz rozwdj
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SEKCJA Il: PRZEDMIOT ZAMOWIENIA

1. Tryb udzielenia zaméwienia

Zamawiajgcy jest beneficjentem Poddziatania 1.1.1 POIR (Szybka $ciezka). W zwigzku z czym wybor
dostawcy prac badawczych nastepuje w ramach postepowania o udzielenie zaméwienia w trybie
zapytania ofertowego zgodnie z zasadg konkurencyjnosci okreslong w Wytycznych w zakresie
kwalifikowalnosci wydatkéw w ramach Europejskiego Funduszu Rozwoju Regionalnego, Europejskiego
Funduszu Spotecznego oraz Funduszu Spdjnosci na lata 2014-2020.

Przedmiotowy zakres zapytania ofertowego (zwanego dalej takze ,Z0O”) bedzie wykorzystywany do
prowadzenie prac B+R w ramach dofinansowanego Projektu.

2. Finansowanie Projektu:

Zamawiajacy informuje, ze realizuje Projekt ,,Rozwéj systemu IDS dla OT pod katem wymagan
sektora uzytecznosci publicznej (IDS Utilities)”, z wykorzystaniem funduszy Unii Europejskiej w
ramach Poddziatania 1.1.1. Badania przemystowe i prace rozwojowe realizowane przez
przedsiebiorstwa. Os priorytetowa 1: Wsparcie prowadzenia prac B+R przez przedsiebiorstwa w
ramach Programu Operacyjnego Inteligentny Rozwéj na lata 2014-2020 (Projekt).

3. Nazwa nadana zamoéwieniu przez Zamawiajacego:

Tytut zaméwienia: Swiadczenie ustug badawczych na stanowisku Middle Developer do realizacji
prac B+R (zwane dalej takze ,,Zamowieniem”) w ramach Projektu pn. ,,Rozwéj systemu IDS dla
OT pod katem wymagan sektora uzytecznosci publicznej (IDS Utilities)”, dofinansowanego ze
srodkéw Programu Operacyjnego Inteligentny Rozwéj na lata 2014-2020 (POIR). Dziatanie 1.1.1
Badania przemystowe i prace rozwojowe realizowane przez przedsiebiorstwa. Os priorytetowa
1: Wsparcie prowadzenia prac B+R przez przedsiebiorstwa, zwanego dalej takze ,,Projektem”.

4. 0Ogolny opis Projektu

Dla lepszego zrozumienia przedmiotu zamowienia Zamawiajgcy przedstawia ogélny opis Projektu:
Przedmiotowy projekt jest projektem badawczym, obejmujgcym obszar cyberbezpieczenstwa w
przemysle. Projekt rozpoczat sie w grudniu 2022 r., jego zakonczenie zaplanowane jest na grudzien
2023r.

Celem projektu jest prowadzenie prac B+R ukierunkowanych na wdrozenie trzech nowych
funkcjonalno$ci w rozwigzaniu SCADvance XP, ktérego tworca jest Spodtka ICsec S.A.

SCADvance XP to rozwigzanie, ktére dzieki analizie anomalii i korelacji wynikéw pracy modutéw Al
pozwala na wykrycie anomalii oraz cyberzagrozen w czasie rzeczywistym w sieciach automatyki
przemystowej. Informuje o niepozgdanym zdarzeniu, wskazujgc miejsce wystgpienia zagrozenia, cel
ataku i jego prawdopodobng przyczyne.

Planowane funkcjonalnosci rozwijane w ramach Projektu to:

e Zarzadzanie bezpieczenstwem protokotdw komunikacyjnych firm  trzecich, ktére
wykorzystywane jest w sterownikach i programach SCADA, w szczegdlnosci sledzenie wartosci
fizycznych poprzez Deep Packet Inspection (DPI) przesytanych tymi protokotami,

o Wykorzystanie standardu SBOM (software bill of materials) do rozbudowy modutu wykrywania
podatnosci (ang. vulnerability checker).
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¢ Rozbudowanie rozwigzania IDS dla OT (IDS - intrusion detection system) (OT - operational
technology) poprzez wprowadzenie serweréw posredniczacych — realizujgcych rozproszone
obliczenia na wybranych fragmentach sieci.

5. Opis przedmiotu zamoéwienia

Przedmiotem zamdwienia jest wylonienie personelu projektu na stanowisku Middle Developer 7 do
realizacji prac B+R w postaci opracowania i zaimplementowania w IDS dla OT mechanizméw
pozwalajgcych na dekodowanie i interpretowanie nieustrukturyzowanych danych w tzw. protokotach
niestandardowych. Zamawiajgcy szacuje miesieczne zaangazowanie na $rednio 80 godzin
miesiecznie (odpowiednik potowy etatu) w okresie pazdziernik-grudzien 2023. Do zadan Wykonawcy
bedzie nalezato w szczegdlnosci:

a. Opracowanie i implementacja systemu monitorowania zmiennych procesowych przenoszonych
przez protokoty niestandardowe komunikacji automatyki przemystowej (np. protokoty sieciowe
stosowane w urzadzeniach firmy Mikronika, Sabur lub innych);

b. Opracowanie i implementacja srodowiska analitycznego do monitoringu i prezentacji tresci
pakietéw z protokotow sieciowych stosowanych m.in. w urzgdzeniach firmy Mikronika, Elester i
Sabur lub w innych protokotach niestandardowych ustalonych w toku realizacji projektu;

c. Wykonywanie poprawek i resetdow proceséw dla systemu monitorowania zmiennych
procesowych przez protokoty niestandardowe komunikacji automatyki przemystowej

d. Realizacja innych zleconych zadah w obszarze opracowania i implementacji w ramach
rozwigzania IDS Utilities.

W zwigzku z okresem realizacji projektu Zamawiajgcy przewiduje zaangazowanie na podstawie umowy
cywilno-prawnej (umowa-zlecenie, B2B).

5.1 Spodziewany wynik catego Zamoéwienia

a. Biezgce zadania zlecane przez Spétke ICsec S.A.
b. Whkiad merytoryczny do raportow okresowych i raportu koncowego w ramach projektu.

5.2 Prawa wilasnosci intelektualnej

Wszelkie majgtkowe prawa wiasnosci intelektualnej (a w szczegdlnosci majagtkowe prawa autorskie,
prawa do wykonywania praw zaleznych do opracowan kazdego utworu powstatego w roku realizac;ji
zaméwienia lub jego poszczegdlnych czedci, wszelkie prawa witasnoéci przemystowej, prawa do
znakow towarowych, prawa do uzyskania patentéw, prawa ochronnego na wzory uzytkowe oraz prawa
z rejestracji wzoréw przemystowych), do ostatecznych efektow/wynikoéw powstatych w ramach realizaciji
zamowienia, w tym jego poszczegdlnych czesci/elementow, a takze do kazdego z utwordéw powstatych
w ramach realizacji zaméwienia (w tym takZze do dokumentdw, raportdw, sprawozdan opracowan,
oprogramowania i innych przedmiotow prawa wiasnosci intelektualnej wytworzonych w ramach
realizacji zamowienia lub jego poszczegdlnych czeéci, a takze prawa do koddéw zrédiowych
oprogramowania), przystugiwac bedg tylko i wytgcznie ICsec S.A.

5.3 Termin realizacji umowy

Zamoéwienie musi by¢ zrealizowane do 31 grudnia 2023 roku, zgodnie z harmonogramem Projektu.

5.4 Forma realizacji zaméwienia
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Swiadczenie ustug, o ktérych mowa w pkt. 5 powyzej, bedzie realizowane na podstawie umowy
cywilnoprawnej - rozliczanej w oparciu o fakture (dot. wspétpracy B2B) albo rachunek (dot. oséb
nieprowadzgcych dziatalnosci gospodarczej w przypadku umowy zlecenie).

SEKCJA lll: SKLADANIE OFERT

1. Warunki
1.1. Nie dopuszcza sie mozliwosci ztozenia oferty czesciowej.
1.2. Nie dopuszcza sie mozliwosci ztozenia oferty wariantowej.
1.3. Dopuszcza sie sktadanie ofert wspodlnych.
1.4. Zamawiajacy nie wymaga wniesienia wadium.

2. Terminy

2.1. Terminy i forma sktadania ofert
Oferty nalezy sktada¢ do dnia 12 pazdziernika 2023 r. do godz. 14:00.
Oferty nalezy skfada¢ drogg elektroniczng w formie podpisanych przez Oferenta plikéw bedgcych
skanami dokumentéw sktadanej oferty lub dokumentéw podpisanych podpisem kwalifikowanym na
adres: edyta.pazura-umecka@icsec.pl
Oferty zlozone po terminie zostang bez rozpatrzenia.
Otwarcie ofert nie jest jawne.

2.2. Terminy zwigzania ofertg
Termin zwigzania ofertg ustala sie: 30 dni od daty ztozenia oferty.

Wykonawca ma prawo do przediuzenia terminu zwigzania ofertg. W przypadku uptywu terminu
zwigzania ofertg Wykonawcy, ktorzy nie przediuzg jej waznosci zostang wykluczeni z postepowania
przetargowego.

2.3 Termin zaptaty za realizacje Zamowienia

Ptatno$ci za realizacje Zamowienia nastepowaé bedg miesiecznie, z dotu. Comiesieczne ptatnosci
realizowane bedg w ciggu 14 dni od dnia otrzymania prawidtowo wystawionej faktury/doreczenia
prawidtowo wystawionego rachunku. Faktura/rachunek doreczany bedzie Zamawiajgcemu do
ostatniego dnia miesigca kalendarzowego (danego miesigca rozliczeniowego).

SEKCJA IV: SPOSOB POROZUMIEWANIA SIE

Wszelkie watpliwosci i pytania odno$nie niniejszego postepowania prosimy przesyta¢ drogg e-mailowg
na adres edyta.pazura-umecka@icsec.pl. Zamawiajacy nie bedzie udziela¢ informaciji, ktére wptynety w
innej formie (np. telefonicznie).

Whniosek o wyjasnienie tresci ZO musi wptyngé do Zamawiajgcego nie pozniej niz do dnia 9
pazdziernika 2023 r., do godziny 14:00.

Jezeli odpowiedzi na pytania lub zgtoszone problemy bedg wigzaty sie ze zmiang warunkéw zamowienia,
wszyscy uczestnicy postepowania zostang powiadomieni w tym samym czasie o zmianach droga
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elektroniczng. Dodatkowo wszelkie informacje i zmiany dotyczgce prowadzonego postepowania bedg
zamieszczane w bazie konkurencyjnosci: www.bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/

Zamawiajgcy odpowie na zapytania/prosby o wyjasnienie tresci ZO najpdzniej do dnia 11 pazdziernika
2023 .

Osoby do kontaktu:
Edyta Pazura-Umecka: edyta.pazura-umecka@icsec.pl

SEKCJA V: WARUNKI UDZIALU W POSTEPOWANIU

1. Warunki udziatu w postepowaniu

1. O udzielenie zaméwienia mogg ubiegac¢ sie Wykonawcy, ktorzy nie podlegajg wykluczeniu z
postepowania (punkt 2 ponizej) i ktérzy spetniajg postawione przez Zamawiajgcego warunki
dotyczace:

1.1. Zdolnosci technicznej lub zawodowej oraz doswiadczenie. Zamawiajacy wymaga, aby

Wykonawca:

1.1.1. Posiadat ukonczone studia wyzsze na jednym z kierunkéw STEM (nauka, technologia,

inzynieria, matematyka);

1.1.2. Posiadat co najmniej 4 letnie doswiadczenie na podobnym stanowisku;

1.1.3. Posiadat doswiadczenie w pracy z systemami Linux, Jira lub réwnowaznymi;

1.1.4. Posiadat umiejetno$¢ programowania w jednym z jezykéw: JAVA, Python, C++, LD,

drabinka ST lub innym — min. 4 lata

1.1.5. Posiadat znajomos¢ pakietu Numpy;

1.1.6. Rozumiat komunikacje w sieciach automatyki (tzw. OT ,technologii operacyjnych”);

1.1.7. Posiadat znajomo$¢ modeli klasyfikujgcych uczenia maszynowego (np. SVM, RF, MLP);

1.1.8. Posiadat znajomo$¢ systemdéw rozwigzan stuzgcych do wykrywania préb atakéw na

infrastrukture sieciowg (IDS) dla sieci automatyki (OT);

1.1.9. Posiadat umiejetnos¢ pracy w metodykach zwinnych (np. Scrum, Agile);

Hotdujemy zasadom réwnosci szans w zatrudnieniu i traktowaniu. JesteSmy otwarci na wszystkich
kandydatow spetniajacych kryteria doswiadczenia oraz zdolnosci technicznej i zawodowe.

2. Oferenci, ktérzy ztozg kompletng i prawidtowo wypetniong oferte zaproszeni zostang na rozmowe
weryfikacyjng, majacg na celu weryfikacje, spetnienia przez Oferenta warunkéw udziatu w
postepowaniu.

3. Zamawiajacy ustala, iz rozmowa weryfikacyjna zostanie przeprowadzona:

a. W terminie i miejscu wyznaczonym przez Zamawiajgcego. Jednakze Zamawiajgcy
dostosuje powyzsze do kandydatéw o réznych potrzebach: rekrutacja bedzie mogta
odbywac sie zdalnie (online, np. poprzez aplikacije MS Teams lub inng) oraz w réznych
godzinach. Ponadto w przypadku kandydatéw z niepetnosprawnosciami, po uprzedniej
informacji miejsce spotkania bedzie dostosowane do potrzeb.

b. Przez dwuosobowg Komisje Weryfikacyjng powotang przez Zamawiajgcego,

c. W zakresie identycznym dla wszystkich Oferentow.

Po kazdej rozmowie weryfikacyjnej zostanie sporzadzony protokét (tzw. Karta rozmowy weryfikacyjnej).

4. Ocena spetniania wymogow podczas rozmowy weryfikacyjnej odbedzie sie na zasadzie 0-1 (0-nie
spetnia, 1-spetnia) poszczegdélne wymagania stawiane Oferentowi i podlegajgce ocenie, opisane
doktadniej w V pkt. 1.1.1.-1.1.9

5. Oferta musi spetnia¢ wszystkie wymagania zawarte w V pkt. 1.1.1.-1.1.9
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(osiggniecie wartosci ,1” lub ,spetnia” w kazdym przypadku od kazdego czionka Komisji
Weryfikacyjnej), aby jego oferta mogta zosta¢ poddana ocenie na etapie oceny oferty (zgodnie z
kryterium okreslonym w pkt. VI pkt.3)

6. Podstawy wykluczenia z postepowania

Zamawiajacy wykluczy z postepowania Wykonawce:

ktérego oferta zostata odrzucona;

ktory ztozyt nieprawdziwe informacje lub o$wiadczenia majgce wptyw lub moggce mie¢ wpltyw na
wynik zapytania ofertowego;

ktory w przeszto$ci wyrzgdzit szkode nie wykonujgc przyjetego zobowigzania na rzecz
Zamawiajgcego, badz tez nie wykonat go z nalezytg staranno$cig;

w stosunku do ktérego otwarto likwidacje, w zatwierdzonym przez sad uktadzie w postepowaniu
restrukturyzacyjnym jest przewidziane zaspokojenie wierzycieli przez likwidacje jego majatku lub
sad zarzgdzit likwidacje jego majgtku w trybie art. 332 ust. 1 ustawy z dnia 15 maja 2015 r. -
Prawo restrukturyzacyjne (t.j. Dz. U. z 2022 r. poz. 2309) lub ktérego upadtos¢ ogtoszono, z
wyjatkiem wykonawcy, ktory po ogtoszeniu upadtosci zawart uktad zatwierdzony prawomocnym
postanowieniem sadu, jezeli ukfad nie przewiduje zaspokojenia wierzycieli przez likwidacje
majgtku upadtego, chyba ze sad zarzadzit likwidacje jego majgtku w trybie art. 366 ust. 1 ustawy
z dnia 28 lutego 2003 r. - Prawo upadfosciowe (t.j. Dz. U. z 2022 r. poz. 1520 z p6zn. zm.);
bedgcego osobg fizyczng prawomocnie skazang za przestepstwo przeciwko mieniu, przeciwko
obrotowi gospodarczemu, przeciwko dziatalnosci instytucji pahstwowych oraz samorzgdu
terytorialnego, przeciwko wiarygodnosci dokumentdw, przestepstwo popetnione w celu
osiggniecia korzysci majatkowej, przestepstwo o charakterze terrorystycznym, o ktérym mowa w
art. 115 § 20 ustawy z dnia 6 czerwca 1997 r. - Kodeks karny (t.j. Dz. U. z 2022 r. poz. 1138 z
pézn. zm.), przestepstwo skarbowe, lub za przestepstwo, o ktérym mowa w art. 9 lub art. 10
ustawy z dnia 15 czerwca 2012 r. o skutkach powierzania wykonywania pracy cudzoziemcom
przebywajacym wbrew przepisom na terytorium Rzeczypospolitej Polskiej (t.j. Dz. U. z 2021 r.
poz. 1745);

bedgcego osobg prawng, ktérej urzedujgcego cztonka organu zarzgdzajgcego lub prokurenta
prawomocnie skazano za przestepstwo przeciwko mieniu, przeciwko obrotowi gospodarczemu,
przeciwko dziatalnosci instytucji panstwowych oraz samorzgdu terytorialnego, przeciwko
wiarygodnos$ci dokumentéw, przestepstwo popetnione w celu osiggniecia korzysci majatkowe;j,
przestepstwo o charakterze terrorystycznym, o ktérym mowa w art. 115 § 20 ustawy z dnia 6
czerwca 1997 r. - Kodeks karny (t.j. Dz. U. z 2022 r. poz. 1138 z pdzn. zm.), przestepstwo
skarbowe, lub za przestepstwo, o ktdrym mowa w art. 9 lub art. 10 ustawy z dnia 15 czerwca 2012
r. o skutkach powierzania wykonywania pracy cudzoziemcom przebywajgcym wbrew przepisom
na terytorium Rzeczypospolitej Polskiej (t.j. Dz. U. z 2021 r. poz. 1745);

bedgcego osobowg spodtkg prawa handlowego, ktérej urzedujgcego czionka jego organu
zarzgdzajgcego lub nadzorczego, wspdlnika spoétki w spoétce jawnej lub partnerskiej albo
komplementariusza w spoétce komandytowej lub komandytowo-akcyjnej lub prokurenta
prawomocnie skazano za przestepstwo przeciwko mieniu, przeciwko obrotowi gospodarczemu,
przeciwko dziatalnosci instytucji pahnstwowych oraz samorzgadu terytorialnego, przeciwko
wiarygodnosci dokumentow, przestepstwo popetnione w celu osiggniecia korzysci majgtkowej,
przestepstwo o charakterze terrorystycznym, o ktérym mowa w art. 115 § 20 ustawy z dnia 6
czerwca 1997 r. - Kodeks karny (t.j. Dz. U. z 2022 r. poz. 1138 z p6zn. zm.), przestepstwo
skarbowe, lub za przestepstwo, o ktérym mowa w art. 9 lub art. 10 ustawy z dnia 15 czerwca 2012
r. o skutkach powierzania wykonywania pracy cudzoziemcom przebywajgcym wbrew przepisom
na terytorium Rzeczypospolitej Polskiej (t.j. Dz. U. z 2021 r. poz. 1745);
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* wobec ktérego wydano prawomocny wyrok sadu lub ostateczng decyzje administracyjng o
zaleganiu z uiszczeniem podatkow, optat lub sktadek na ubezpieczenia spoteczne lub zdrowotne
chyba ze wykonawca dokonat ptatnosci naleznych podatkéw, optat lub sktadek na ubezpieczenia
spoteczne lub zdrowotne wraz z odsetkami lub grzywnami lub zawart wigzgce porozumienie w
sprawie spfaty tych naleznosci;

» ktéry z innymi wykonawcami zawart porozumienie majgce na celu zaktécenie konkurenciji miedzy
wykonawcami w postepowaniu o udzielenie zamdwienia,

» ktory jest powigzany osobowo lub kapitatowo z Zamawiajgcym.

Zamawiajgcy moze wykluczy¢ Wykonawce na kazdym etapie postepowania o udzielenie zamoéwienia.
Powyzsze bedzie ocenione na podstawie oswiadczenia Wykonawcy.

7. Podstawy odrzucenia oferty z postepowania

Z postepowania zostanie odrzucona oferta Wykonawcy jezeli:

¢ Wykonawca nie spetnia warunkéw udziatu w postepowaniu okreslonych przez Zamawiajgcego
W niniejszym zapytaniu ofertowym;

e Oferta nie jest zgodna z trescig zapytania ofertowego (ZO);

o Oferta zostata ztozona po terminie.

8. Wykaz wymaganych oswiadczen i dokumentéw, potwierdzajacych spetnianie warunkéw
udziatu w postepowaniu oraz brak podstaw do wykluczenia

Formularz ofertowy wraz z zawartymi w nim oswiadczeniami wedtug wzoru stanowigcego zatgcznik nr
1 do ZO.

W zakresie zdolnosci technicznej i zawodowej Zamawiajgcy wymaga dotgczenia do oferty:

. Oswiadczenie o dysponowaniu doswiadczeniem na dzieh skitadania ofert, spetniajgcym
wymagania z punktu 1.1.1 oraz 1.1.9 Sekcji V ZO. (zatgcznik nr 3 do ZO)

Wymagane jest takze dotgczenie do oferty oswiadczenia Wykonawcy o braku powigzania pomiedzy
podmiotami wspétpracujgcymi, sporzgdzone weditug wzoru stanowigcego zatacznik nr 2 do ZO.

SEKCJA VI: OFERTA
1. Opis sposobu przygotowania oferty:

1.1. Wymagania podstawowe:
1.1.1.Kazdy Wykonawca moze ztozy¢ tylko jedng oferte;
1.1.2.0Oferte nalezy przygotowac scisle wedtug wymagan okreslonych w niniejszej ZO;
1.1.3.Zamawiajgcy nie ponosi odpowiedzialnosci za zdarzenie mogace wynikng¢ z powodu
niezastosowania sie Wykonawcy do zalecen opisanych w ZO;
1.1.4.Zamawiajgcy nie zwraca kosztow przygotowania oferty.
1.2. Ofertaiwszystkie zatgczone dokumenty, oswiadczenia sktadane przez Wykonawce musza by¢
podpisane czytelnie lub opatrzone dodatkowo pieczatkami imiennymi przez osoby zdolne do
czynnosci prawnych w imieniu Wykonawcy i zaciggania w jego imieniu zobowigzan
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1.38.
1.4.

1.5.

1.6.

finansowych, w wysokosci odpowiadajgcej cenie oferty (lub Wykonawcéw wspdlinie
ubiegajgcych sie o udzielenie zaméwienia). Oznacza to, ze jezeli z dokumentu(éw)
okreslajgcego(ych) status prawny Wykonawcy(éw) lub petnomocnictwa (petnomocnictw)
wynika, ze do reprezentowania Wykonawcy(éw) upowaznionych jest tgcznie kilka oséb,
dokumenty wchodzgce w skiad oferty muszg by¢ podpisane przez wszystkie te osoby;
Stosowne petnomocnictwo powinny by¢ zatgczone do oferty (jesli dotyczy);

Petnomocnictwo os6b podpisujgcych oferte do reprezentowania Wykonawcy, zaciggania w
jego imieniu zobowigzan finansowych w wysokosci odpowiadajgcej cenie oferty oraz
podpisania oferty musi bezposrednio wynika¢ z dokumentéw rejestrowych Wykonawcy.
Oznacza to, ze jezeli peinomocnictwo takie nie wynika wprost z dokumentu stwierdzajgcego
status prawny Wykonawcy (odpisu z wtasciwego rejestru lub z centralnej ewidenciji i informacji
o dziatalnosci gospodarczej), to do oferty nalezy dotgczyé oryginat lub poswiadczong za
zgodnosé z oryginatem przez notariusza [dopuszcza sie zastosowanie elektronicznego
poswiadczenia zgodnosci odpisu, wyciggu lub kopii z okazanym dokumentem petnomocnictwa,
o ktérym stanowi art. 97 § 2 ustawy z dnia 14 lutego 1991 r. Prawo o notariacie (t.j. Dz. U. z
2022 r. poz. 1799)] lub przez osobe(y) uprawniong(e) do reprezentowania podmiotu na
zewnatrz, kopie petnomocnictwa wystawionego na reprezentanta Wykonawcy przez osoby do
tego umocowane;

Jezeli jakakolwiek kopia dokumentu dotgczona do oferty jest nieczytelna lub budzi watpliwosci
co do jej prawdziwosci Zamawiajgcy moze zgda¢ dodatkowych wyjasnien, przedstawienia
oryginatu tego dokumentu, lub notarialnie poswiadczonej kopii;

Oferta musi sktada¢ sie z:

1.6.1.dokumentéw i oswiadczen, o ktérych mowa w punkcie ,Wykaz wymaganych oswiadczen i

dokumentow, potwierdzajgcych spetnianie warunkéw udziatu w postepowaniu oraz brak
podstaw do wykluczenia”;

1.6.2.formularza ofertowego Wykonawcy — Zatgcznik Nr 1 do ZO;

1.6.3.wykazania zastrzezenia informacji stanowigcych tajemnice przedsiebiorstwa (jezeli

dotyczy) — w formularzu ofertowym;

1.6.4.petnomocnictwa zgodnie z pkt 1.3 i 1.4 niniejszego rozdziatu (jezeli dotyczy).

1.7.

Informacje stanowigce tajemnice przedsiebiorstwa w rozumieniu przepiséw ustawy z dnia 16
kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (t.j. Dz. U. z 2022 r. poz. 1233).

1.7.1.0ferty sg jawne od chwili ich otwarcia.

1.7.2.Zamawiajgcy nie ujawnia informacji stanowigcych tajemnice przedsiebiorstwa, w

rozumieniu przepiséw o0 zwalczaniu nieuczciwej konkurencji (art. 11 ustawy o zwalczaniu
nieuczciwej konkurencji), jezeli Wykonawca nie pozniej niz w terminie sktadania ofert
zastrzegt, ze nie mogg one by¢ udostepnione oraz wykazat, ze zastrzezone informacje
stanowig tajemnice przedsiebiorstwa. Wykonawca nie moze zastrzec informaciji,
dotyczacych: nazwy i adresu, informacji dotyczgcych ceny, terminu wykonania Zaméwienia,
okresu gwaranc;ji i warunkéw ptatnosci.

W zwigzku z powyzszym Wykonawca zobowigzany jest do wypetnienia odpowiedniego
punktu formularza ofertowego. Zastrzezone informacje winny by¢ odpowiednio oznaczone
na wiasciwym dokumencie widocznym napisem: ,tajemnica przedsiebiorstwa” i ztozone w
odrebnej kopercie wewnetrznej, a na ich miejscu w dokumentacji nalezy zamiescic¢
stosowne odsytacze.

2. Opis sposobu obliczania ceny
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2.1. Cene oferty nalezy okresli¢ w PLN.

2.2. Cene nalezy okresli¢ z doktadnoscig do dwoch miejsc po przecinku.

2.3. Rozliczenia miedzy Zamawiajgcym i Wykonawcg prowadzone bedg w PLN.

2.4. Zamawiajgcy nie dopuszcza mozliwosci prowadzenia rozliczeh w walutach obcych.

2.5. Cene oferty nalezy okresli¢ w wysokosci stawki godzinowej brutto (m.in. z podatkiem od
towaréw i ustug VAT i innymi sktadowymi opisanymi w pkt. 2.9 ponizej), jesli dotyczy. Nalezy
wypemi¢ odpowiednio wszystkie rubryki zawarte w Formularzu ofertowym, zgodnie z podanymi
tam instrukcjami.

2.6. Ceny okreslone przez Wykonawce w ofercie bedg wartosciami obowigzujgcymi przez caty
okres waznosci (obowigzywania) umowy i nie bedg podlegaly zmianom chyba, ze zmiany te
zostaly przewidziane przez Zamawiajgcego.

2.7. Ceny nalezy okresli¢ biorac pod uwage wszystkie wymagania zawarte w sekcji Il ZO Przedmiot
zamowienia i zgodnie ze wszystkimi innymi warunkami okreslonymi w niniejszej ZO i
zalgcznikach do niej. Nie dopuszcza sie zadnych niejednoznacznych taryfikacji.

2.8. Zamawiajacy nie przewiduje zamowien dodatkowych oraz zaméwien uzupetniajgcych.

2.9. Cena musi zawiera¢ wszelkie sktadowe koszty niezbedne do nalezytego wykonania
zamowienia, zgodnie z wymaganiami Zamawiajgcego, w tym: koszt przedmiotu zamowienia,
koszt gwarancji, przeniesienia na Zamawiajgcego praw wiasnosci intelektualnej, w tym
majgtkowych praw autorskich, koszty osobowe, ew. inflacje, VAT (jesli dotyczy) i inne podatki,
ZUS pracodawcy (jesli dotyczy), inne koszty niezbedne dla prawidtowej realizacji zamdwienia.

2.10. Stawke i wartos¢ VAT (jesli dotyczy) nalezy ustali¢ i obliczy¢ zgodnie z obowigzujacymi na
dzien sktadania ofert przepisami ustawy o podatku od towaréw i ustug.

3. Kryteria oceny ofert:
Przy wyborze najkorzystniejszej oferty wziete zostang pod uwage nastepujgce kryteria
(maksymalna tgczna ocena: 100 pkt.):

1) Cena[C]- 100 %
4. Sposoéb oceny ofert w poszczegdlnych kryteriach:

Punkty przyznawane za ,,Cene¢” [C]:

Maksymalnie za ,Cenge” mozna otrzymac100 pkt.

Oferta z najnizszg ceng godzinowg brutto otrzyma najwyzszg ilos¢ punktéw — 100 pkt.
Punkty dla pozostatych ofert obliczane beda wg wzoru:

Cmin (cena godzinowa brutto najtanszej oferty w PLN)
[C] = x 100 pkt
Cb (cena godzinowa brutto badanej oferty w PLN)

gdzie:

Cmin — cena godzinowa brutto najtanszej oferty w PLN,
Cb — cena godzinowa brutto badanej oferty w PLN,

100 — waga kryterium;

5. 0Ogélne zasady oceny ofert:

1. Wartosci obliczane wg wzoréw zaokrgglane bedg do dwdch miejsc po przecinku zgodnie z
zasadami matematycznymi.
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2. tkgczng ocene punktowg stanowi suma punktéw uzyskanych w poszczegdlnych kryteriach, w tym
réwniez utamkowych czesci punktow.

3. Najkorzystniejsza bedzie oferta, ktéra po zsumowaniu wynikéw wszystkich kryteriow uzyska
najwiekszg liczbe punktow.

4. W przypadku ofert z takg samg sumg ilosci punktéw, Zamawiajgcy wezwie Wykonawcéw, ktdrzy
ztozyli te oferty, do ztozenia ofert dodatkowych w terminie okreslonym przez Zamawiajgcego.

Ostateczna ocena koncowa badanej oferty zostanie wyliczona na podstawie wzoru:

Ocena koncowa= C

Wybér oferty zostanie dokonany z nalezytg starannos$cig z zachowaniem zasady konkurencyjnosci. Za
najkorzystniejszg ekonomicznie i jakosciowo oferte zostanie uznana oferta, ktéra w toku oceny uzyska
najwiekszg liczbe punktow.

Zamawiajgcy po dokonaniu oceny otrzymanych ofert zaproponuje Wykonawcy, ktéry uzyskat
najwiekszg liczbe punktéw zawarcie umowy na realizacje przedmiotu zamowienia.

6. Tryb rozpatrzenia ofert:

6.1. Zamawiajgcy udzieli zaméwienia Wykonawcy spetniajgcemu warunki udziatu w postepowaniu,
ktérego oferta odpowiada wszystkim wymaganiom okreslonym w niniejszym ZO i zostata
oceniona jako najkorzystniejsza w oparciu o okreslone kryteria wyboru.

6.2. Zamawiajgcy w trakcie analizy ofert moze wystgpi¢ do Oferenta o dodatkowe wyjasnienia lub
uzupetnienia, jesli zawarte w ofercie informacje nie pozwolg na obiektywng ocene oferty.

6.3. Po dokonaniu analizy oraz rozpatrzeniu - zgodnie z zasadg konkurencyjnosci - przedtozonych
ofert, Zamawiajgcy poinformuje drogg mailowg na wskazany przez Oferentéw w ofercie adres
e-mail o wyborze najkorzystniejszej oferty oraz zamiesci informacje w bazie konkurencyjnosci
www.bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/.

SEKCJA VII: INFORMACJE DODATKOWE

1. Zamawiajgcy nie jest zobligowany do prowadzenia postepowania wedtug Ustawy Prawo Zamowien
Publicznych.

2. Tre$¢ zapytania jest dostepna w siedzibie Zamawiajgcego oraz w bazie konkurencyjnosci
www.bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/

3. Dla powodzenia zaméwienia i nalezytego wykonania wszystkich zadan, konieczna bedzie Scista
wspotpraca pomiedzy Wykonawcg i Zamawiajgcym.

4. Zamawiajagcy jest uprawniony w kazdym czasie uniewazni¢ przetarg bez koniecznoéci jego
rozstrzygniecia bez podania przyczyny.

5. Przewiduje sie mozliwos¢ zmiany umowy na realizacje przedmiotu zamdwienia. Warunki istotnych
zmian umowy zawartej w wyniku przeprowadzonego postepowania w zwigzku z zapytaniem
ofertowym:

e dopuszczalne jest przedtuzenie terminu wykonania umowy o czas opdznienia Wykonawcy,
jezeli takie opdznienie ma lub bedzie miato wplyw na wykonanie zaméwienia i bedzie
nastepstwem okolicznosci od Wykonawcy niezaleznych, w szczegdlnosci okolicznosci takich
jak: (i) wystgpienie sity wyzszej, np. kleski zywiotowej, (ii) opdznienie, utrudnienie lub
przeszkoda spowodowane przez, lub dajgce sie przypisa¢, Zamawiajgcemu, (iii) nastepstwa
dziatania organéw administraciji,
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e dopuszczalne jest wprowadzanie zmian postanowiern umowy rowniez w nastepujgcych
przypadkach: (i) zmiana terminu realizacji umowy w przypadku, gdy konieczno$¢ lub celowos$é
wprowadzenia zmian bedzie nastepstwem postanowien innych uméw majgcych zwigzek z
umowg lub innych okolicznosci zwigzanych lub majgcych wptyw na realizacje umowy na
realizacje przedmiotu zamoéwienia lub umowy o dofinansowanie Projektu, (i) zmiana
wynagrodzenia Wykonawcy lub zasad ptatnosci wynagrodzenia Wykonawcy w przypadku, gdy
koniecznos¢ wprowadzenia zmian bedzie nastepstwem postanowienr innych uméw majgcych
zwigzek z umowg zawartg w wyniku wyboru najkorzystniejszej oferty.

e dopuszczalne jest podjecie przez Wykonawce na zamoéwienie Zamawiajgcego dziatan
dodatkowych, innych niz okreslone w Zapytaniu ofertowym i pézniejszej umowie z Wykonawca,
biorgc pod uwage fakt, ze Zaméwienie realizowane bedzie w ramach projektu badawczo-
rozwojowego, ktory cechuje sie duzg niewiadomg na kazdym etapie realizacji (niepewnosc¢
badawcza wpisana jest w specyfike projektu B+R), a w celu osiggniecia celu nadrzednego
Projektu moze okazac¢ sie konieczne wykonanie dziatan dodatkowych przez Wykonawce.

6. Zasady przetwarzania danych osobowych - klauzula informacyjna

Zgodnie z art. 13 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia

27 kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych

osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE

(ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016), dalej ,RODO”,

informuje, ze:

1) Administratorem Pani/Pana danych osobowych jest ICsec S.A. z siedzibg w Poznaniu,
ul. Wichrowa 1A, 60-449 Poznan, e-mail: rodo@icsec.pl;

2) Administrator wyznaczyt nastepujgcy punkt kontaktowy dla oséb, ktérych dane dotyczg, ICsec,
adres: ul. Wichrowa 1A, 60-449 Poznanh, e-mail: rodo@icsec.pl;

3) Administrator powotat inspektora ochrony danych osobowych;

4) Pani/Pana dane osobowe przetwarzane bedg na podstawie art. 6 ust. 1 lit. aib RODO w celu
zwigzanym z postepowaniem o udzielenie zamdwienia pod nazwg: ,,Swiadczenie ustug
badawczych na stanowisku Middle Developer do realizacji prac B+R w ramach Projektu
pn. ,Rozwdéj systemu IDS dla OT pod katem wymagan sektora uzytecznosci publicznej
(IDS Utilities)”, dofinansowanego ze srodkéw Programu Operacyjnego Inteligentny
Rozwdj na lata 2014-2020 (POIR). Dziatanie 1.1.1 Badania przemystowe i prace rozwojowe
realizowane przez przedsiebiorstwa. Os priorytetowa 1: Wsparcie prowadzenia prac B+R
przez przedsiebiorstwa”.

5) odbiorcami Pani/Pana danych osobowych bedg osoby lub podmioty, ktérym udostepniona
zostanie dokumentacja postepowania w oparciu o obowigzujgce przepisy prawa (np.
(uprawnione organy/urzedy) lub zobowigzania Administratora wynikajgce z umowy o
dofinansowanie projektu z wykorzystaniem funduszy Unii Europejskiej (np. NCBR - Instytucja
Posredniczgca), a podmioty, ktérym Administrator powierzyt przetwarzanie Pani/Pana danych
osobowych celowe dla potrzeb zwigzanych z postepowaniem o udzielenie zamdwienia lub dla
celéw zwigzanych z zawarciem lub wykonaniem umowy w sprawie realizacji zamodwienia,

6) Pani/Pana dane osobowe bedg przechowywane, przez okres 10 lat od dnia zakohczenia
postepowania o udzielenie zamowienia, a jezeli zostanie zawarta umowa w sprawie realizacji
zamoéwienia okres przechowywania obejmuje caty czas trwania umowy oraz okres wymagany
przez przepisy prawa (m.in. podatkowego) dla realizacji przez Administratora obowigzkow
wynikajgcych z przepisow prawa oraz okres niezbedny dla zabezpieczenia ewentualnych
roszczeh Administratora (az do czasu wygasniecia ewentualnych roszczen), a takze przez
okres niezbedny dla realizacji obowigzkéw Administratora wynikajacych z umowy o
dofinansowanie projektu z wykorzystaniem funduszy Unii Europejskiej. W kazdym przypadku
nie dtuzej jednak niz 10 lat, chyba ze czas trwania umowy w sprawie realizacji zamdwienia
przekraczac bedzie ten okres. Po tym czasie Pani/Pana dane zostang usuniete;
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7) obowigzek podania przez Panig/Pana danych osobowych bezposrednio Pani/Pana
dotyczacych jest dobrowolny, jednakze podanie danych stanowi warunek udzialu w w/w
postepowaniu o udzielenie zamodwienia oraz warunek zawarcia umowy w sprawie realizacji
zamowienia;

8) w odniesieniu do Pani/Pana danych osobowych decyzje nie bedg podejmowane w sposob
zautomatyzowany, stosowanie do art. 22 RODO;

9) posiada Pani/Pan:

a) na podstawie art. 15 RODO prawo dostepu do danych osobowych Pani/Pana dotyczgcych;

b) na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych;

c) na podstawie art. 18 RODO prawo zgdania od administratora ograniczenia przetwarzania
danych osobowych z zastrzezeniem przypadkow, o ktérych mowa w art. 18 ust. 2 RODO;

d) na podstawie art. 17 RODO prawo do usuniecia danych osobowych, z wyjgtkiem sytuac;ji
okreslonych w RODO;

€) na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych, z
wyjatkiem sytuacji okreslonych w RODO;

f) prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy uzna
Pani/Pan, ze przetwarzanie danych osobowych Pani/Pana dotyczacych narusza przepisy
RODO;

10) z zastrzezeniem przepiséw (norm) o charakterze bezwzglednie wigzgcym, nie przystuguje
Pani/Panu prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO.
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Zalacznik nr 1 Formularz oferty
(miejscowos$c i data)

(nazwa i adres Oferenta)

FORMULARZ OFERTY

N W01 72= Tl ool [ o1 1= 0|V T PRSP PO TP PT PPN

dzZiatajaC W iMIENIU | NA TZECZ: ...ttt e e bttt e e e aabe sbbr e e e e abeneeeeaaes

48T 1Yo 1A | oY= TR PP PPPTSPR

DANE DO KORESPONDENCJI:
= 10 [ (=S

.................... ,adrese-mail: ...,

W odpowiedzi na zapytanie ofertowe dotyczace Swiadczenie ustug badawczych na stanowisku
Middle Developer do realizacji prac B+R w ramach Projektu pn. ,,Rozwéj systemu IDS dla OT pod
katem wymagan sektora uzytecznosci publicznej (IDS Utilities)”, dofinansowanego ze srodkéw
Programu Operacyjnego Inteligentny Rozwdéj na lata 2014-2020 (POIR). Dziatanie 1.1.1 Badania
przemystowe i prace rozwojowe realizowane przez przedsiebiorstwa. O$ priorytetowa 1:
Wsparcie prowadzenia prac B+R przez przedsiebiorstwa.

1. Oferuje realizacje zamoéwienia w zakresie opisanym w Zapytaniu Ofertowym wraz z zatgcznikami,

za cene godzinowg brutto:

L.P. Przedmiot zamoéwienia Wartos¢ godzinowa brutto (uwzgledniajgca
wszystkie skladowe opisane w sekcji VI pkt.
2.9)

Swiadczenie ustug badawczych na
1. | stanowisku Middle Developer do realizacji

prac B+R w ramach Projektu

Cena godzinowa zawiera wszystkie sktadowe niezbedne do prawidtowej realizacji zaméwienia zgodnie

Z wymaganiami Zamawiajgcego.

2. Sktadam oferte jako:
o osoba fizyczna;

o przedsiebiorstwo, w tym jednoosobowa dziatalno$¢ gospodarcza.
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3. Termin zwigzania ofertg: 30 dni od dnia ztozenia oferty.
Oswiadczam, ze nastepujgce dokumenty/informacje, bedace czescig oferty sg tajne i nie mogg
by¢ ujawnione (JESI dOtYCZY): ..vivieii i e —————

5. Oswiadczam, iz nie spetniamy przestanek wykluczenia z postepowania zgodnie z sekcjg V ZO.

6. Os$wiadczam, iz posiadamy uprawnienia do wykonywania okreslonej dziatalno$ci lub czynnosci.

7. Oswiadczam, iz posiadamy niezbedng wiedze i doswiadczenie.

8. Oswiadczam, iz dysponujemy potencjatem technicznym i osobami zdolnymi do wykonania

zamoéwienia.

9. Oswiadczam, iz znajdujemy sie w sytuacji ekonomicznej i finansowej zapewniajgcej wykonanie
zamoéwienia.

10. Oswiadczam, ze wypehilismy obowigzki informacyjne przewidziane w art. 13 lub art. 14
rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie
o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016 (,RODO”), wobec oséb fizycznych, od ktérych
dane osobowe bezposrednio lub posrednio pozyskaliSmy w celu ubiegania sie o udzielenie
zamowienia w niniejszym postepowaniu, w tym takze dostarczyliSmy tym osobom tres¢ klauzuli
informacyjnej zawartej w pkt. 6 (Zasady przetwarzania danych osobowych - klauzula informacyjna)
SEKCJI VII: INFORMACJE DODATKOWE niniejszego Zapytania Ofertowego.

11. W przypadku wyboru naszej oferty, zobowigzuje sie do zawarcia umowy zgodnie z postanowieniami

wskazanymi w zapytaniu ofertowym (ZO), w miejscu i terminie wyznaczonym przez Zamawiajgcego.

dnia 2023 roku

(pieczec i podpis Oferenta)
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Zatacznik nr 2 Oswiadczenie o braku powigzan pomiedzy podmiotami wspoétpracujacymi

Pieczatka Oferenta
Miejscowos¢, data

Oswiadczenie o braku powigzan

Oswiadczam, iz podmiot skladajgcy oferte nie jest powigzany osobowo lub kapitatowo z Zamawiajgcym.
Przez powigzania kapitatowe lub osobowe rozumie sie wzajemne powigzania miedzy Zamawiajgcym
lub osobami upowaznionymi do zaciggania zobowigzan w imieniu Zamawiajgcego lub osobami
wykonujgcymi w imieniu Zamawiajgcego czynnosci zwigzane z przygotowaniem i przeprowadzeniem
procedury wyboru Wykonawcy a Wykonawcg, polegajgce w szczegoélnosci na:
a) uczestniczeniu w spotce jako wspdlnik spotki cywilnej lub spétki osobowej,
b) posiadaniu co najmniej 10% udziatéw lub akgciji,
c) petnieniu funkcji cztonka organu nadzorczego lub zarzadzajgcego, prokurenta, petnomocnika,
d) pozostawaniu w zwigzku maizenskim, w stosunku pokrewienstwa lub powinowactwa w linii
prostej, pokrewienstwa drugiego stopnia lub powinowactwa drugiego stopnia w linii bocznej lub
w stosunku przysposobienia, opieki lub kurateli.

Pomiedzy Zamawiajgcym a Oferentem nie istniejg wymienione powyzej powigzania.

(pieczec i podpis Oferenta)



O ICSEC S.A. NIP: 7811986010 T. +48 506 931 953
UL. WICHROWA 1A REGON: 382035399 E: BIURO@ICSEC.PL

S:C 60-449 POZNAN KRS: 0000761914 BDO: 000435524 WWW.ICSEC.PL

Zatacznik nr 3

Pieczatka Oferenta Miejscowos¢, data

Oswiadczenie o posiadaniu dostatecznego doswiadczenia i kwalifikacji

Sktadajgc oferte w postepowaniu o udzielenie zamdwienia o$wiadczam, ze posiadam/posiadam
zespot, ktéry posiada* wszystkie umiejetnosci okreslone w zapytaniu ofertowym (ZO), niezbedne do
zrealizowania przedmiotowego zamdwienia.

(pieczec i podpis Oferenta)

* nieprawidtowe skresli¢
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