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Opis Przedmiotu Zamdwienia (OPZ)

1. Nazwa Zamawiajacego
Gmina Miejska Waftcz
Plac Wolnosci 1
78-600 Watcz

2. Przedmiot zamodwienia
Przedmiotem zamodwienia jest zorganizowanie i przeprowadzenie szkolenia/szkolen z zakresu:
»Szkolenie dla urzednikéw z zakresu cyberbezpieczenstwa, obstugi zakupionego sprzetu
i oprogramowania”

3. Kod i nazwa zaméwienia wg Wspdlnego Stownika Zaméwien (CPV)
80000000-4 Ustugi edukacyjne i szkoleniowe
80533000-9 Ustugi zapoznawania uzytkownika z obstugg komputera i ustugi szkoleniowe
80533100-0 Ustugi szkolenia komputerowego

4. Okreslenie trybu zaméwienia
Niniejsze postepowanie prowadzone jest zgodnie z warunkami realizacji zamdwien
objetych zasadg konkurencyjnosci.

5. Forma szkolen
Szkolenia stacjonarne i online.

6. Terminy szkolen

1. Planowane terminy szkolen — Zamdwienia bedg realizowane od dnia zawarcia umowy
z Wykonawcg do dnia 25.09.2023 r. (szczegétowe terminy zostang ustalone
w porozumieniu z wybranym Wykonawcg, na etapie zawarcia umowy).

2. Wykonawca przedstawi Zamawiajgcemu proponowane daty szkolen w terminie 5 dni od
zawarcia umowy.

3. Ostatecznie podziat na grupy oraz ilos¢ oséb w grupie wybrany Wykonawca zaproponuje
W porozumieniu z Zamawiajgcym — jesli dotyczy.

7. Zakres obowigzkéw Wykonawcy
1) Wykonawca  zobowigzany jest do  kompleksowej realizacji zamdwienia
tzn. przeprowadzenia szkolenia/szkolen dla pracownikdéw Urzedu Miasta Watcz w zakresie
cyberbezpieczenstwa, obstugi zakupionego sprzetu i oprogramowania zgodnie
z wymogami okreslonymi w zapytaniu ofertowym i zawartej umowie.



2)

3)

4)

5)

Zapewnienie trenera/treneréw posiadajacych kwalifikacje i doswiadczenie niezbedne
do przeprowadzenia szkolenia/szkolen.

Zapewnienie mozliwosci konsultowania z trenerem omawianych zagadnien -
za posrednictwem wiadomosci e-mail, w terminie do 7 dni po zakoriczeniu szkolenia.
Przygotowanie imiennych zaswiadczen/certyfikatow ze szkolenia dla uczestnikdw.
Certyfikaty beda zawieraty min. informacje nt. bloku szkoleniowego, liczby godzin trwania
szkolenia.

Na kazdym etapie realizacji zamdéwienia, Wykonawca jest zobowigzany do respektowania

zasad réwnych szans i niedyskryminacji ze wzgledu na rase, pte¢ pochodzenie, wiek,

stopien sprawnosci, orientacje seksualng, religie oraz swiatopoglad.

8. Opis poszczegolnych czesci szkolen

Czes¢ 1: Doreczenia elektroniczne

Atrybut

Sposadb okreslenia

Nazwa szkolenia

Ustawa o doreczeniach elektronicznych - obstuga korespondencji zgodnie
z przepisami

Miejsce szkolenia

Online

Zakres szkolenia

e Przepisy o doreczeniach elektronicznych

e Adres do doreczen i Baza Adresow Elektronicznych

o Swiadczenie ustug elektronicznego i hybrydowego doreczenia
e Otoczenie ustugi publicznego doreczenia elektronicznego

Warunki udziatu w
postepowaniu oraz
opis sposobu
dokonywania

O wykonanie zamdwienia mogg ubiega¢ sie Wykonawcy, ktérzy posiadajg
doswiadczenie w przeprowadzaniu szkolen — Wykonawca wykaze, ze
przeprowadzit co najmniej pie¢ szkolen w tym roku kalendarzowym z wyzej
wymienionej tematyki.

ocenY |c.h Wykonawca zfozy w tym zakresie oswiadczenie bedace zatacznikiem nr 4 do oferty
spetniania . . . . R
wraz z dokumentami potwierdzajgcymi jego wykonanie.
Liczba szkolen 1
Liczba oséb 2

Certyfikat

certyfikat potwierdzajacy udziat w szkoleniu




Czesc 2: Szkolenie z obstugi cyfrowych aplikacji dla administracji publicznej

Atrybut

Sposadb okreslenia

Nazwa szkolenia

Aplikacja mObywatel oraz cyfrowe rozwigzania prawne w administracji publicznej

Miejsce szkolenia

Online

Zakres szkolenia

e Regulacje prawne dotyczgce elektronizacji dziatania administracji publicznej

e Aplikacja mObywatel

e Pieczet elektroniczna jako nowy sposéb zatatwiania spraw administracyjnych

e Ustugi online w administracji publicznej a obieg dokumentéw w organie
administracji

e Rejestr danych kontaktowych oraz
w systemach teleinformatycznych

e Zasady uzyskiwania danych z rejestréw publicznych przez organy administracji
w ramach zatatwiania sprawy publicznej

prawo do korzystania danych

Warunki udziatu w
postepowaniu oraz
opis sposobu
dokonywania
oceny ich
spetniania

O wykonanie zamdwienia mogg ubiega¢ sie Wykonawcy, ktérzy posiadajg
doswiadczenie w przeprowadzaniu szkolen - Wykonawca wykaze, ize
przeprowadzit co najmniej pie¢ szkolen w tym roku kalendarzowym z wyzej
wymienionej tematyki.

Wykonawca ztozy w tym zakresie oswiadczenie bedace zatacznikiem nr 4 do
oferty wraz z dokumentami potwierdzajacymi jego wykonanie.

Liczba szkolen

1

Liczba oséb

1

Certyfikat

certyfikat potwierdzajacy udziat w szkoleniu

Czes¢ 3: Praktyczne aspekty obstugi dokumentu elektronicznego w urzedzie

Atrybut

Sposdb okreslenia

Nazwa szkolenia

Praktyczne aspekty obstugi dokumentu elektronicznego w urzedzie

Miejsce szkolenia

Online

Zakres szkolenia

e zasady postepowania

o weryfikacja dokumentéw

e platforma ePUAP

e doreczenia elektroniczne

e  obstuga w systemie EZD i poza nim
e  procedury administracyjne

Warunki udziatu w
postepowaniu oraz
opis sposobu
dokonywania

O wykonanie zamédwienia mogg ubiegaé sie Wykonawcy, ktérzy posiadajg
doswiadczenie w przeprowadzaniu szkolen — Wykonawca wykaze, ze
przeprowadzit co najmniej cztery szkolenia w tym roku kalendarzowym z wyiej
wymienionej tematyki.

ich
:ceei:‘ilalr:ia Wykonawca ztozy w tym zakresie osSwiadczenie bedace zatacznikiem nr 4 do oferty
P wraz z dokumentami potwierdzajgcymi jego wykonanie.
Liczba szkolen 1
Liczba oséb 1

Certyfikat

certyfikat potwierdzajgcy udziat w szkoleniu




Czesc 4: Cyberbezpieczenstwo systemdw operacyjnych

Atrybut

Sposob okreslenia

Nazwa szkolenia

Cyberbezpieczennstwo systemow operacyjnych

Miejsce szkolenia

Online

Zakres szkolenia

e Analiza i skanowanie w sieci

e Weryfikacja i wyszukiwanie dostepnych
wykorzystywane w organizacji

e  Ataki na systemy operacyjne Windows oraz Linux

e Ataki na aplikacje w systemach operacyjnych

e Ataki na bazy danych

e  Ataki na przegladarki internetowe

e Szybka identyfikacja mozliwych atakdw na systemy Windows i ich
uniemozliwianie

e Szybka identyfikacja mozliwych atakéw na
uniemozliwianie

e Podstawowy Port knocking

exploitow na aplikacje

systemy Linux i ich

Warunki udziatu w
postepowaniu oraz
opis sposobu
dokonywania

O wykonanie zamodwienia mogg ubiegaé¢ sie Wykonawcy, ktérzy posiadajg
doswiadczenie w przeprowadzaniu szkolen — Wykonawca wykaze, ize
przeprowadzit co najmniej trzy szkolenia w tym roku kalendarzowym z wyzej
wymienionej tematyki.

oceny ich Wykonaweca ztozy w tym zakresie o$wiadczenie bedace zatacznikiem nr 4 do oferty
spetniania wraz z dokumentami potwierdzajgcymi jego wykonanie.
Liczba szkolen 1
. P 1
Liczba osob
Certyfikat certyfikat potwierdzajacy udziat w szkoleniu




Czesc¢ 5: Szkolenie dla urzednikéw w zakresie cyberbezpieczenstwa

Atrybut Sposadb okreslenia
Nazwa szkolenia Szkolenie urzednikéw w zakresie cyberbezpieczenstwa
Miejsce szkolenia stacjonarne

Szkolenia powinny sktadac sie z czesci teoretycznej i praktycznej.
Szczegotowy zakres szkolen teoretycznych powinien obejmowac co najmniej
nastepujaca tematyke:

Czym jest cyberbezpieczenstwo i dlaczego jest istotne?

Omdéwienie przyktadéw najwiekszych wyciekéw danych w ostatnich latach.

Kary naktadane na administratoréw danych w zwigzku z wyciekiem danych.

Woyjasnienie podstawowych pojec¢ zwigzanych z cyberbezpieczeristwem t;.

https, AES-256, IP, TCP, UDP, DOMENA, URL, komunikator i inne.

5. Ataki socjotechniczne — metody i techniki wykorzystywane przez
cyberprzestepcow.

6. Phishing i ransomware — zasady dziatania i rozpoznawania tych zagrozen.

7. Woytudzenie danych osobowych za pomocg technik socjotechnicznych
(phishing/vishing/smishing/spear phishing).

8. Jak bezpiecznie przetwarza¢ dane: szyfrowanie, przechowywanie,
udostepnianie.

9. Zasady korzystania z poczty elektroniczne;j.

10. Bezpieczenstwo podczas korzystania z przegladarek internetowych.

11. Bezpieczeristwo danych w chmurze.

12. Bezpieczne korzystanie z urzgdzen mobilnych (telefony, tablety, laptopy).

13. Prywatnos¢ w sieci, czyli: trackery, ciastka, tryb incognito.

14. Bezpieczenstwo pracy zdalnej — jak bezpiecznie pracowaé zdalnie na

Zakres szkolenia sprzecie wtasnym oraz stuzbowym?

15. Bezpieczerstwo zakupdw oraz ptatnosci w Internecie.

16. Fake news —identyfikacja i walka z fatszywymi wiadomosciami.

17. Polityka haset — dlaczego i w jaki sposéb jg stosowac.

18. Przyktady najczestszych naruszen bezpieczenstwa danych i informacji po
stronie pracownikow.

19. Odpowiedzialno$¢ pracownicza za ztamanie zasad bezpieczenstwa.

Bl

Oprécz szkolenia teoretycznego Wykonawca powinien zrealizowac éwiczenia

praktyczne obejmujgce tematyke (np. w formie quizu, ¢wiczen lub pokazéw ,,na

7ywo”):

1. Rozpoznawanie atakow, ztosliwego oprogramowania, phishingu.

2. Jak bezpiecznie komunikowac sie w Internecie?

3. Omowienie i prezentacja oprogramowania do obrony przed ztosliwym
oprogramowaniem:
a) menedzer haset;
b) szyfrowanie danych na komputerze;
c) szyfrowanie danych w chmurze.

4. W jaki sposdb zabezpieczy¢ wtasne dane?

5. Rozpoznawanie fatszywych informaciji.

6. Uzytkowanie menadzera haset, szyfrowanie danych.

Wymagania dotyczace organizacji szkolenia:




1. Szkolenie odbedzie sie w miejscu wskazanym przez Zamawiajgcego, w
trybie stacjonarnym. Zamawiajacy nie dopuszcza mozliwosci realizacji
szkolenia w sposéb zdalny.

2. Szkolenia winny odbywac sie w dniu roboczym w godzinach 8:00 — 15:00.

3. Szkolenie prowadzone bedzie w jezyku polskim.

Warunki udziatu w
postepowaniu oraz opis
sposobu dokonywania
oceny ich spetniania

O wykonanie zamdwienia mogg ubiega¢ sie Wykonawcy, ktérzy posiadajg
doswiadczenie w przeprowadzaniu szkoleri — Wykonawca wykaze, ze osoba/y
przeprowadzajgce szkolenia:

1) przeprowadzity co najmniej jedno szkolenie z  zakresu
cyberbezpieczenstwa w jednostkach administracji publicznej w ostatnich
dwdch latach przed ztozeniem oferty;

2) posiadaja co najmniej dwuletnie doswiadczenie w pracy trenerskiej
z zaplanowanej tematyki.

Wykonawca ztozy w tym zakresie o$wiadczenie bedace zatacznikiem nr 4 do
oferty wraz z dokumentami potwierdzajagcymi jego wykonanie.

Wymagania

W ramach organizacji szkolenia Wykonawca zapewni m.in.

1) materiaty szkoleniowe, obejmujace szczegétowy zakres merytoryczny
szkolenia i harmonogram dzienny szkolenia (zostang przekazane kazdemu
uczestnikowi szkolenia w wersji papierowej);

2) oznakowanie w odpowiedni sposdb wszelkiej dokumentacji szkolenia oraz
materiatéw szkoleniowych przekazanych uczestnikom szkolenia (zasady
oznakowania zostaty okreslone w ,Podreczniku wnioskodawcy i
beneficjenta programéw polityki spdjnosci 2014 — 2020 w zakresie
informacji i promocji” opublikowanym na stronie internetowej
www.funduszeeuropejskie.gov.pl);

3) sprzet komputerowy umozliwiajgcy przeprowadzenie szkolenia
tj. komputer, przy uzyciu ktérego Trener bedzie prowadzit szkolenie
(Zamawiajacy zapewni projektor, nagtosnienie, tagcze internetowe);

4) prowadzenie dokumentacji szkolenia, na ktérg sktadaja sie:

o lista obecnosci uczestnikdw szkolenia;

e lista uczestnikow szkolenia, ktérym wydano zaswiadczenia/certyfikaty
o ukonczeniu szkolenia wraz z potwierdzeniem ich odbioru;

o ankiety satysfakcji ze szkolenia.

Liczba szkolen

10

Czas trwania szkolen

4 godziny zegarowe dla kazdej z grup szkoleniowych

Liczba oséb

ok. 90

Certyfikat

certyfikat potwierdzajgcy udziat w szkoleniu dla kazdej osoby biorgcej udziat
w szkoleniu



http://www.funduszeeuropejskie.gov.pl/

