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Opis wygenerowany automatycznie]
Załącznik nr 14 do SIWZ

UMOWA
UDZIELENIA ZDALNEGO DOSTĘPU DO SIECI WEWNĘTRZNEJ
SYSTEMU INFORMATYCZNEGO UFG



Zawarta dnia .................... r. w Warszawie pomiędzy:

Ubezpieczeniowym Funduszem Gwarancyjnym z siedzibą w Warszawie, ul. Płocka 9/11,  
NIP: 526-10-51-849, posiadającym Zarząd w składzie: …………………………………, …………………………………, …………………………………, reprezentowanym przez:

………………………………… – Prezes Zarządu,
………………………………… – Członka Zarządu,

Zwanym dalej: „UFG”

a
nazwa_firmy z siedzibą w ......, przy ul. ......, zarejestrowaną 
w Rejestrze Przedsiębiorców prowadzonym przez Sąd Rejonowy dla ...... pod numerem KRS ...... (kopia odpisu z Rejestru Przedsiębiorców stanowi załącznik nr 3 do niniejszej umowy), o nadanym numerze NIP: ......, reprezentowanym przez:
......– Prezesa Zarządu

Zwanym dalej: „nazwa_firmy”

§ 1
Definicje

Autoryzacja – proces polegający na przydzielaniu (bądź odmowie) praw dostępu do poszczególnych danych, obiektów, usług lub funkcji systemu klientowi (użytkownikowi lub programowi). Autoryzacja następuje najczęściej na podstawie przeprowadzonego uprzednio uwierzytelnienia klienta.
Host – węzeł sieciowy lub serwer wirtualny bądź fizyczny w wewnętrznej sieci UFG.
Łącze teleinformatyczne – łącze transmisji danych zestawione dla zapewnienia zdalnego dostępu do sieci wewnętrznej UFG
Umowa – oznacza umowę świadczenia usług przez nazwa_firmy  na rzecz UFG nr ...... z dnia ......
Umowa Powierzenia – umowa powierzenia przetwarzania danych osobowych, zawarta w dniu ...... pomiędzy UFG i nazwa_firmy.
Uwierzytelnienie – potwierdzenie tożsamości, stwierdzenie że dany podmiot jest tym, za kogo się podaje

Użytkownik zdalny – upoważniony przez nazwa_firmy pracownik korzystający z udzielonego zdalnego dostępu do zasobów informatycznych UFG.
Zdalny dostęp  – dostęp do Systemu Informatycznego UFG za pomocą stacji dołączonej w inny sposób niż poprzez sieć wewnętrzną UFG
Zdalny dostęp do zasobów sieci wewnętrznej UFG – to dostęp do zasobów informatycznych UFG, które nie są udostępniane publicznie, realizowany spoza sieci wewnętrznej UFG
VPN – wirtualna sieć prywatna (Virtual Private Network) to połączenie odległych od siebie lokalnych sieci komputerowych lub pojedynczych komputerów umożliwiające bezpieczne przesyłanie danych między nimi poprzez sieć publiczną np. Internet lub sieć należącą do innego podmiotu

§ 2

W związku z realizacją przez nazwa_firmy zadań związanych z Umową ramową na ...... zawartej w dniu ......r. UFG udziela nazwa_firmy zdalnego dostępu do zasobów sieci wewnętrznej UFG w zakresie i sposób określony w poniższych przepisach na czas obowiązywania wyżej wymienionej Umowy ramowej.

§ 3

1. Zakres usług świadczonych zdalnie obejmuje realizację ...... 
2. Okres obowiązywania przyznanego dostępu jest zgodny z okresem wskazanym w § 2 niniejszej Umowy.
3. Dostęp do sieci VPN UFG zostanie zapewniony przez tunel VPN zestawiony programowo, 
z wykorzystaniem aplikacji dostarczanej przez firmę Cisco, przez sieć Internet.
4. Lista użytkowników zdalnych, zakwalifikowanych do przyznania dostępu będzie sporządzona wg wzoru zawartego w załączniku nr 1 do niniejszej Umowy. Lista ta będzie dostarczona przez nazwa_firmy najpóźniej w dniu podpisania Umowy. nazwa_firmy będzie aktualizował listę niezwłocznie po wystąpieniu każdej zmiany.
5. Użytkownik zdalny będzie uprawniony do wykonywania operacji i działań w zakresie zgodnym z uprawnieniami przyznanymi przez Prezesa Zarządu UFG. Dyrektor Biura Informatyki UFG, niezwłocznie po otrzymaniu listy użytkowników zdalnych, o której mowa 
w p. 4, składa w tym zakresie odrębne dotyczące każdego użytkownika wnioski, które powinny być zaopiniowane przez Inspektora Ochrony Danych UFG.
6. Identyfikacja i uwierzytelnianie następuje poprzez podanie przez upoważnionego pracownika nazwa_firmy indywidualnego loginu i hasła.
7. Sposób zabezpieczenia komunikacji z zasobami sieci wewnętrznej UFG precyzuje §4.
8. Wykonawca potwierdza, że wykorzystanie dostępu zdalnego jest tylko dodatkowym kanałem dostępu do infrastruktury Zamawiającego i ewentualny brak dostępu poprzez ten kanał nie może wpływać na czasy realizacji Zamówienia oraz czasy związane z usuwaniem błędów, wad i usterek.

§ 4

Sposób zabezpieczenia komunikacji z zasobami sieci wewnętrznej UFG

Dostęp poprzez sieć VPN:
a. Protokół: IPSecurity, IKEv2 lub TLS/SSL
b. Struktury SA: AES  (192 lub 265 bit), SHA (256, 384 lub 512 bit), D-H group 5 lub wyższa
c. Tryb pracy: tunelowy


§ 5

nazwa_firmy oświadcza, że będzie dochowywał należytej profesjonalnej staranności w zapewnianiu bezpieczeństwa informatycznego korzystając z udzielonego dostępu zdalnego. Z udzielonego zdalnego dostępu korzystać będą wyłącznie osoby uprawnione, zgodnie z aktualną Listą Użytkowników Zdalnych, wyłącznie w celu realizacji zadań określonych w § 2 niniejszej Umowy.

§ 6

nazwa_firmy oświadcza, że wszyscy Użytkownicy Zdalni w ciągu 14  dni od daty zawarcia niniejszej Umowy zostaną zapoznani, a wszyscy nowi Użytkownicy Zdalni będą zapoznawani z Polityką Bezpieczeństwa Danych Osobowych Ubezpieczeniowego Funduszu Gwarancyjnego i będą się do niej stosowali. 

§ 7

nazwa_firmy ponosi pełną odpowiedzialność, zgodnie z postanowieniami Umowy, materialną i prawną za całość działań przeprowadzonych przez zestawione dla niego połączenie VPN do sieci wewnętrznej UFG oraz całość działań Użytkowników Zdalnych na Systemie Informatycznym UFG, chyba, że niewykonanie lub nienależyte wykonanie Umowy jest następstwem czynności lub zaniechań leżących po stronie UFG, lub stanu systemu i urządzeń po stronie UFG lub osób trzecich. O wszystkich wykrytych incydentach bezpieczeństwa związanych z dostępem zdalnym do sieci wewnętrznej UFG nazwa_firmy jest zobowiązany do niezwłocznego powiadamiania Inspektora Ochrony Danych UFG telefonicznie na numer: + 48 22 53 96 195 lub za pomocą wiadomości poczty elektronicznej na adres: iod@ufg.pl, wraz z opisem podjętych środków zaradczych.
§ 8

nazwa_firmy zobowiązuje się do natychmiastowego zlikwidowania wszelkich zasobów danych po ich wykorzystaniu.

§ 9

W sprawach nieuregulowanych niniejszą umową stosuje się przepisy Kodeksu cywilnego. Właściwym do rozstrzygania sporów mogących wyniknąć w wyniku realizacji niniejszej umowy jest Sąd Rejonowy dla Warszawy-Woli w Warszawie.
§ 10

Zmiany niniejszej umowy wymagają formy pisemnej pod rygorem nieważności. Strony ustalają, że aktualizacja Listy Użytkowników Zdalnych oraz Polityki Bezpieczeństwa Przetwarzania Danych Osobowych nie będzie traktowana jako zmiana w treści Umowy. UFG zastrzega sobie prawo do odmowy udzielenia dostępu poszczególnym Użytkownikom zdalnym z ważnych przyczyn, 
w szczególności w razie rażącego naruszania przez tych Użytkowników postanowień niniejszej umowy.
§ 11

Załączniki stanowiące integralną część niniejszej Umowy:
1. Załącznik nr 1 – Lista Użytkowników Zdalnych
2. Załącznik nr 2 – Polityka Bezpieczeństwa Danych Osobowych Ubezpieczeniowego Funduszu Gwarancyjnego
3. Załącznik nr 3 – Kopia odpisu z Rejestru Przedsiębiorców 
4. Załącznik nr 4 – Klauzula Informacyjna w związku z przetwarzaniem Danych Osobowych


§ 12

Umowa została sporządzona w dwóch jednobrzmiących egzemplarzach, po jednym dla każdej ze Stron.



_________________________ 	_________________________

	UFG	nazwa_firmy







Załącznik nr 1
Lista użytkowników zdalnych


	Lp.
	Imię i Nazwisko
	System
	Zakres udzielonych uprawnień

	1.
	......
	......
	Określony we wnioskach złożonych w systemie IDM UFG

	2.
	......
	......
	Określony we wnioskach złożonych w systemie IDM UFG

	3.
	......
	......
	Określony we wnioskach złożonych w systemie IDM UFG


















Załącznik nr 2
Polityka Bezpieczeństwa Danych Osobowych Ubezpieczeniowego Funduszu Gwarancyjnego


Załącznik nr 3
Kopia odpisu z Rejestru Przedsiębiorców


Załącznik nr 4
Klauzula Informacyjna w związku z przetwarzaniem Danych Osobowych

INFORMACJA O PRZETWARZANIU DANYCH OSOBOWYCH*
W związku z realizacją wymogów Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) („RODO”), Ubezpieczeniowy Fundusz Gwarancyjny („UFG”) informuje o zasadach przetwarzania danych osobowych oraz o przysługujących Panu/Pani prawach. 
I.	Wskazanie administratora	
Administratorem Pana/Pani danych osobowych jest Ubezpieczeniowy Fundusz Gwarancyjny z siedzibą w Warszawie, ul. Płocka 9/11, 01-231 Warszawa.
W przypadku pytań dotyczących przetwarzania Pana/Pani danych osobowych, prosimy o:

1) kontakt z Inspektorem Ochrony Danych za pomocą skrzynki mailowej: iod@ufg.pl lub pod numerem telefonu: + 48 22 53 96 195;
2) kontakt pisemny na adres: Ubezpieczeniowy Fundusz Gwarancyjny, ul. Płocka 9/11, 01-231 Warszawa;
3) kontakt osobisty w siedzibie UFG;
Może Pan/Pani skontaktować się również z naszym Biurem Obsługi Klienta pod numerem telefonu: + 48 22 53 96 100.
II.	Cele oraz podstawa prawna przetwarzania Pana/Pani danych osobowych:
W przypadku, gdy jest Pan/Pani pracownikiem lub członkiem personelu podmiotu świadczącego na rzecz UFG usługi wsparcia IT, Pana/Pani dane osobowe są przetwarzane w celu zapewnienia możliwości prawidłowej realizacji umowy pomiędzy takim podmiotem a UFG. Podstawą prawną przetwarzania Pana/Pani danych osobowych przez UFG jest w takiej sytuacji przesłanka prawnie uzasadnionego interesu (art. 6 ust. 1 lit. f RODO), polegającego w szczególności na:
a) możliwości realizacji postanowień umowy łączącej podmiot współpracujący i UFG (np. przyznanie kont dostępu do systemów IT UFG);
b) podejmowaniu działań związanych z ustaleniem i dochodzeniem roszczeń lub obroną przed roszczeniami;
c) podejmowaniu działań w związku z obsługą informatyczną oraz zapewnieniem bezpieczeństwa informatycznego i informacji w UFG, w tym w szczególności w zakresie monitoringu komunikacji elektronicznej oraz przepływu danych w UFG, zarządzania urządzeniami mobilnymi, administrowania dostępami i uprawnieniami do systemów i aplikacji, zapewnieniem ciągłości działania UFG oraz zarządzania jakością danych posiadanych przez UFG, a także w celach prowadzenia kontroli Pani/Pana działań pod kątem zgodności z zasadami bezpieczeństwa UFG;
d) podejmowaniu działań w celach powiązanych z zapewnieniem bezpieczeństwa fizycznego UFG, w tym w szczególności w zakresie monitoringu wizyjnego wewnętrznego i zewnętrznego oraz ewidencjonowania osób wchodzących i wychodzących;
e) podejmowaniu działań w celach związanych z monitorowaniem i poprawą jakości świadczonych przez UFG oraz przez Panią/Pana na rzecz UFG, w tym monitorowaniem rozmów telefonicznych;
f) podejmowania działań w celach związanych z zarządzaniem ryzykiem i dostawcami usług;
g) w przypadku, gdy znajdzie to zastosowanie, w podejmowania działań w celu wewnętrznego raportowania, w tym w ramach sprawozdawczości zarządczej.
III.	Kategorie przetwarzanych danych osobowych
W przypadku, gdy UFG nie pozyskuje danych osobowych bezpośrednio od Pana/Pani, UFG przetwarza następujące kategorie danych:
· dane identyfikacyjne (np. imię i nazwisko);
· dane adresowe i kontaktowe (np. adres e-mail);
· inne dane niezbędne o do wykonania umowy z podmiotem współpracującym z UFG (np. loginy, hasła dostępu, listy upoważnionych pracowników i zakresy upoważnień).

IV.	Źródło pozyskiwania danych osobowych
W przypadku, gdy UFG nie uzyskał danych osobowych bezpośrednio od Pana/Pani, informuje, że dane osobowe zostały uzyskane od Pana/Pani pracodawcy lub podmiotu, z którym łączy Pana/Panią inna forma zatrudnienia (np. umowa zlecenia, umowa o dzieło, umowa o współpracę gospodarczą).
V.	Obowiązek podania danych osobowych
W przypadku danych osobowych pracowników lub członków personelu kontrahentów UFG ich podanie jest dobrowolne, jednak niezbędne do prawidłowego wykonania umowy łączącej podmiot współpracujący i UFG.
VI.	Informacje o odbiorcach Pana/Pani danych osobowych
Informujemy, że Pana/Pani dane osobowe mogą być udostępniane następującym kategoriom odbiorców:

1) organom władzy publicznej oraz podmiotom wykonującym zadania publiczne lub działającym na zlecenie organów władzy publicznej, w zakresie i w celach, które wynikają z przepisów prawa (np. Policja, Prokuratura);
2) podmiotom wspierającym UFG w jego procesach biznesowych, w tym podmiotom przetwarzającym dane osobowe na rzecz UFG (tzw. procesorzy danych); 
3) podmiotom świadczącym usługi wsparcia i rozwoju usług informatycznych;
4) podmiotom świadczącym usługi logistyczne;
5) podmiotom świadczącym usługi archiwizacji dokumentów;
6) podmiotom świadczącym usługi pocztowe i kurierskie;
7) podmiotom świadczącym usługi wsparcia merytorycznego (np. kancelarie prawne).
VII.	Okresy przetwarzania danych osobowych
Pana/Pani dane osobowe są przetwarzane przez okres niezbędny do realizacji wskazanych w pkt II celów, okres wskazany w przepisach prawa (np. przepisach obowiązującego prawa podatkowego) lub dla realizacji przez UFG uzasadnionego interesu administratora danych w zakresie określonym w pkt II (np. okres przedawnienia roszczeń, okres współpracy z dostawcą usług IT). 
VIII.	Prawa osoby, której dane dotyczą
UFG pragnie zapewnić, że wszystkim osobom, których dane osobowe są przetwarzane przez UFG, przysługują odpowiednie prawa wynikające z RODO. W związku z tym przysługują Panu/Pani następujące prawa:
1) prawo dostępu do danych osobowych, w tym prawo do uzyskania kopii tych danych; 
2) prawo do żądania sprostowania (poprawiania) danych osobowych – w przypadku, gdy dane są nieprawidłowe lub niekompletne;  
3) prawo do żądania usunięcia danych osobowych (tzw. „prawo do bycia zapomnianym”) – w przypadku gdy, (i) dane nie są już niezbędne do celów, dla których były zebrane lub w inny sposób przetwarzane, (ii) osoba, której dane dotyczą wniosła sprzeciw wobec przetwarzania danych osobowych, a administrator nie wykazał istnienia ważnych podstaw do dalszego przetwarzania danych osobowych, nadrzędnych wobec interesów, praw i wolności osoby, której dane dotyczą, lub podstaw do ustalenia, dochodzenia lub obrony roszczeń, (iii) osoba, której dane dotyczą, cofnęła zgodę, na której opiera się przetwarzanie i nie ma innej podstawy prawnej przetwarzania, (iv) dane przetwarzane są niezgodnie z prawem, (v) dane muszą być usunięte w celu wywiązania się z obowiązku wynikającego z przepisów prawa; 
4) prawo do żądania ograniczenia przetwarzania danych osobowych – w przypadku gdy: (i) osoba, której dane dotyczą, kwestionuje prawidłowość danych osobowych, (ii) przetwarzanie danych jest niezgodne z prawem, a osoba, której dane dotyczą, sprzeciwia się usunięciu danych, żądając w zamian ich ograniczenia, (iii) administrator nie potrzebuje już danych dla swoich celów, ale osoba,  której dane dotyczą, potrzebuje ich do ustalenia, obrony lub dochodzenia roszczeń, (iv) osoba, której dane dotyczą wniosła sprzeciw wobec przetwarzania danych – do czasu ustalenia, czy prawnie uzasadnione podstawy po stronie administratora są nadrzędne wobec podstawy sprzeciwu;
5) prawo do przenoszenia danych – w przypadku gdy: (i) przetwarzanie odbywa się na podstawie zgody lub przesłanki niezbędności do zawarcia lub wykonania umowy oraz (ii) przetwarzanie odbywa się w sposób zautomatyzowany (w systemach informatycznych);
6) prawo do sprzeciwu wobec przetwarzania danych osobowych, w sytuacji gdy UFG przetwarza Pana/Pani dane osobowe na przesłance prawnie uzasadnionego interesu administratora.

IX.	Prawo wniesienia skargi do organu nadzorczego
We wszystkich przypadkach związanych z przetwarzaniem danych osobowych przysługuje Panu/Pani prawo do wniesienia skargi do właściwego organu nadzorczego, zajmującego się ochroną danych osobowych.










* Klauzula informacyjna dotyczy wyłącznie osób fizycznych, których dane osobowe są przetwarzane przez UFG
	
Projekt pn. System Portalu Cen Mieszkań (System PCM) współfinansowany jest ze środków Funduszu Europejskiego na Rozwój Cyfrowy w ramach priorytetu FERC.02 - Zaawansowane usługi cyfrowe, w ramach działania FERC.02.03 – Cyfrowa dostępność i ponowne wykorzystanie informacji.
	

1 | 11



image1.png
hal rundusze Europeiskie Reeczpospolita  Dofinansowane przez e
norozwsiyfowy [ PO Uni Europejska EREE




