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Warunki udziatu i kryteria oceny
w zamowieniu:
,Diagnoza cyberbezpieczenstwa elementow infrastruktury Samorzagdu Wojewddztwa Podlaskiego”

O udzielenia zamoéwienia mogg ubiegac sie Wykonawcy, ktérzy spetniajg warunki udziatu dotyczace:

1. Posiadania kompetencji i uprawnien do wykonania zamdwienia w postaci certyfikatu

uprawniajgcego do przeprowadzenia audytu, o ktérym mowa w Rozporzadzeniu Ministra
Cyfryzacji z dnia 12 pazdziernika 2018 r (poz. 1999).

Wykaz certyfikatéw uprawniajacych do przeprowadzenia audytu:

1) Certified Internal Auditor (CIA);

2) Certified Information System Auditor (CISA);

3) Certyfikat audytora wiodgcego systemu zarzgdzania bezpieczenstwem informacji wedtug
normy PN-EN ISO/IEC 27001 wydany przez jednostke oceniajgcg zgodnosé, akredytowang
zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci
i nadzoru rynku (Dz. U. z 2017 r. poz. 1398 oraz z 2018 r. poz. 650 i 1338), w zakresie
certyfikacji oséb;

4) Certyfikat audytora wiodgcego systemu zarzadzania ciggtoscig dziatania PN-EN ISO 22301
wydany przez jednostke oceniajgcg zgodnos¢, akredytowang zgodnie z przepisami ustawy
z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru rynku, w zakresie
certyfikacji osob;

5) Certified Information Security Manager (CISM);

6) Certified in Risk and Information Systems Control (CRISC);

7) Certified in the Governance of Enterprise IT (CGEIT);

8) Certified Information Systems Security Professional (CISSP);

9) Systems Security Certified Practitioner (SSCP);

10) Certified Reliability Professional;

11) Certyfikaty uprawniajgce do posiadania tytutu ISA/IEC 62443 Cybersecurity Expert.

2. Zamawiajacy wymaga, aby Wykonawca wykazat, ze przeprowadzit w okresie ostatnich 3 lat
przed uptywem terminu sktadania ofert, a jezeli okres prowadzenia dziatalnosci jest krotszy —
w tym okresie, minimum 3 audyty z zakresu cyberbezpieczenstwa/bezpieczenstwa
teleinformatycznego w jednostkach administracji publiczne;j.

Wykonawca na potwierdzenie spetnienia ww. warunku zatgczy Oswiadczenie o wykonaniu
minimum 3 audytéw wg wzoru okreslonego w Zataczniku nr 2 do zapytania ofertowego

3. Zamawiajacy wymaga, aby Wykonawca wykazat, ze dysponuje minimum jedng osoba
spetniajgca wymogi okreslone w pkt. 1.

4. Wykonawca na potwierdzenia spetnienia ww. warunku zatgczy Oswiadczenie o dysponowaniu
ww. 0sobg wg wzoru okreslonego w Zatgczniku nr 3 do zapytania ofertowego.

Oferty Wykonawcy, ktéra nie spetni warunkéw udziatu zostanie odrzucona.
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Kryteria wyboru ocen
Zamawiajacy dokona oceny ofert na podstawie kryterium: Cena —100%

Zamowienie zostanie udzielone Wykonawcy, ktéry spetni wszystkie wymagania zawarte
zapytaniu ofertowym oraz przedstawi najkorzystniejszg oferte cenowgq (najnizszg cene brutto)
wykonania zamdwienia.

Inne
1. Zamawiajacy, przewiduje mozliwosé najpierw dokonania oceny ofert, a nastepnie zbadania,
czy Wykonawca, ktérego oferta zostata oceniona jako najkorzystniejsza, nie podlega
wykluczeniu oraz spetnia warunki udziatu w postepowaniu.

2. Zamawiajacy moze zwrdcic sie o uzupetnienie dokumentéw.

Informacja dotyczaca mozliwosci uniewaznienia postepowania:

Zamawiajgcy zastrzega sobie prawo do uniewaznienia niniejszego postepowania bez podania

przyczyny.

Uniewaznienie moze nastgpi¢ w szczegdlnosci w nastepujgcych przypadkach gdy:

1. powstang okolicznosci wymagajgce zmiany opisu przedmiotu zamdwienia,

2. cena najkorzystniejszej oferty przewyzsza kwote, ktdrg Zamawiajgcy zamierza przeznaczy¢
na sfinansowanie zamowienia,

3. wystgpita istotna zmiana okolicznosci powodujaca, ze prowadzenie postepowania
lub wykonanie zamdwienia nie lezy w interesie publicznym.

Kody CPV:
72800000 -8 - Ustugi audytu komputerowego i testowania komputeréw
72810000 - 1 - Ustugi audytu komputerowego

79212000 -3 - Ustugi audytu

Wykaz dokumentéw do ztozenia z oferta:
1. Formularz ofertowy.
2. Oswiadczenie Wykonawcy o przeprowadzeniu 3 audytow.
3. Oswiadczenie Wykonawcy o dysponowaniu osobg z certyfikatem.
4. Dokument potwierdzajacy uprawnienia do podpisania oferty i zatagcznikéw — upowaznienie
(jesli dotyczy).
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