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Polska Cyfrowa Rozwoju Regionalnego

Sfinansowano w ramach reakeji Unii na pandemie COVID-19

OPIS PRZEDMIOTU ZAMOWIENIA — Wdrozenie systemu SIEM - monitoring
sieci w czasie rzeczywistym

. Zamawiajacy:

Wojewddztwo Opolskie z siedzibg w: Opole 45-082, przy ul. Piastowska 14
NIP: 7543077565, REGON: 531412421.

Il. Opis przedmiotu zamoéwienia

Przedmiotem zamdéwienia jest wdrozenie Systemu Monitoringu zdarzen zwigzanych z bezpieczenstwem
informatycznym (SIEM). System SIEM ma na celu detekcje, monitorowanie, analize oraz odpowiedz na
incydenty dotyczace bezpieczenstwa w infrastrukturze Zamawiajgcego. System powinien umozliwic¢
integracje danych z wielu Zrédet, takich jak systemy detekcji intruzéw (IDS), firewalle, systemy kontroli
dostepu do sieci (NAC), a takze logi z serwerdw i urzadzen koncowych Zamawiajgcego.

Zadanie realizowane jest w konkursie grantowym ,Cyfrowe Wojewddztwo” realizowanym w ramach
projektu ,,Cyfrowa Gmina”. Projekt wspdtfinansowany jest ze Srodkdéw Unii Europejskiej w ramach dziatania
5.1 Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia — REACT-EU Programu
Operacyjnego Polska Cyfrowa na lata 2014-2020.

lll. Szczegotowe zatozenia specyfikacji

1. Funkcjonalnos¢ systemu:

1.1. Monitorowanie w czasie rzeczywistym: System musi umozliwia¢ sledzenie aktywnosci w sieci i na
urzadzeniach w czasie rzeczywistym, umozliwiajgc szybka identyfikacje i reagowanie na potencjalne
zagrozenia.

1.2. Raportowanie: System powinien oferowaé zaawansowane funkcje raportowania, umozliwiajgce
generowanie szczegétowych raportéw dotyczgcych réznych aspektéw bezpieczenstwa sieci.

1.3. Powiadomienia alarmowe: System powinien automatycznie generowa¢ powiadomienia alarmowe w
odpowiedzi na wykryte anomalie lub incydenty bezpieczenstwa.

1.4. Analiza behawioralna i uczenie maszynowe: System powinien wykorzystywaé zaawansowane techniki
analizy behawioralnej i uczenia maszynowego do identyfikacji i klasyfikacji anomalii w sieci.

1.5. Analiza bezpieczenstwa: w czasie rzeczywistym zbieranie, agregowanie, indeksowanie i analizowanie
danych dotyczgcych bezpieczeistwa. Pomaga wykry¢ witamania, zagrozenia oraz wszelkie anomalie.

1.6. Wykrywanie wtaman: skanuje system w poszukiwaniu ztosliwego oprogramowania, rootkitow.

1.7. Analiza logéw: odczyt logéw, przestanie do centralnego menagera w celu analizy i przechowywania.

1.8. Monitorowanie integralnosci plikdw: monitoruje system plikéw, identyfikuje zmiany w tresci.

1.9. Zarzadzanie podatnosciami: pobieranie danych inwentaryzujgcych oprogramowanie i biezgce
korelowanie ich z aktualizowanymi bazami danych CVE (Common Vulnerabilities and Exposures).
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1.10. Ocena konfiguracji: monitorowanie ustawien konfiguracji systemu i aplikacji, aby upewnic sie, ze sg
one zgodne z przyjetymi zasadami, alerty mogg zawiera¢ wytyczne dotyczgce utwardzenia konfiguracji.

1.11. Reakcja na incydent: podjecie reakcji na wykryty incydent bezpieczenstwa.

1.12. Bezpieczenstwo w chmurze: integracja z infrastrukturg chmury na poziomie APl (AWS, Azure, GC)
i zapewnienie regut oceny konfiguracji sSrodowiska chmurowego.

1.13. Bezpieczenstwo kontenerdw: wglad w bezpieczeristwo konteneréw Dockera.

2. Integracja:

2.1. Integracja z systemami: System SIEM powinien wspierac integracje z roznymi systemami i narzedziami,
w tym serwerami, firewallami, systemami IDS, systemami NAC, systemami kontroli dostepu, systemami
zarzqdzania toZzsamoscig w tym Active Directory Zamawiajgcego i innymi.

2.2. Wsparcie dla wielu protokotow: System powinien obstugiwac rézne protokoty transmisji logow, takie
jak Syslog, SNMP, WMl i inne.

2.3. Zbieranie i normalizacja logéw: System powinien umozliwiac zbieranie, normalizacje i korelacje logow
z réznych Zrédet w jednolitym formacie.

3. Skalowalnosc¢:

3.1. Elastycznos¢ i adaptacja: System musi by¢ skalowalny, umozliwiajgc organizacji tatwe dostosowanie go

do rosngcych potrzeb i zmieniajgcych sie wymagan.
4. Bezpieczenstwo i prywatnos¢:

4.1. Zgodnosc z regulacjami: System musi by¢ zgodny z wszystkimi stosownymi regulacjami dotyczgcymi
prywatnosci i bezpieczenstwa, w tym z Rozporzadzeniem o Ochronie Danych Osobowych (GDPR)
i standardem ISO 27001.

4.2. Zasady bezpieczenstwa: System musi oferowac¢ zaawansowane funkcje bezpieczenstwa, w tym
szyfrowanie danych, zarzadzanie tozsamoscig i dostepem, monitorowanie w czasie rzeczywistym
i alarmy.

5. Wsparcie i utrzymanie

5.1. Wsparcie techniczne: Dostawca powinien zapewni¢ wsparcie techniczne po wdrozeniu, aby poméc
organizacji w efektywnym zarzgdzaniu systemem i rozwigzywaniu ewentualnych problemdéw przez
okres 12 miesiecy.

5.2. Aktualizacje i konserwacja: Dostawca powinien regularnie dostarczaé aktualizacje systemu i zapewniaé
konserwacje, aby zapewnié ciggtg ochrone przed nowymi zagrozeniami przez okres 12 miesiecy.

5.3. Dokumentacja: Dostawca powinien dostarczy¢ dokumentacje zawierajgcg minimum: opis techniczny
srodowiska, w tym schemat blokowy systemu wraz z opisem jego sktadowych oraz przeptywu i
przetwarzania danych w systemie oraz diagram wdrozenia obejmujgcy wszystkie sktadowe systemu
wraz ze sciezkami komunikacji pomiedzy sktadowymi oraz systemami zewnetrznymi z opisem
wykorzystywanych protokotéw i portéw wszystkich uruchomionych w systemie ustug; opis konfiguracji
systemu oraz parametrow systemu; opis zarzgdzania uzytkownikami i uprawnieniami....

6. Szkolenia

6.1. Zarzadzanie systemem: Zespdt IT Zamawiajgcego powinien przejs¢ szkolenie z zakresu zarzadzania

systemem, w tym konfiguracji, monitorowania, alarméw, raportowania i reagowania na incydenty.

IV. Wymagania dla wykonawcow
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1. Doswiadczenie: Oferent musi wykazaé¢ doswiadczenie w wdrazaniu i zarzgdzaniu systemami SIEM
w Srodowiskach o podobnej skali i ztozonosci w okresie ostatnich 36 miesiecy.

2. Certyfikaty: Oferent musi posiadaé certyfikat audytora wewnetrznego ISO 27001, co potwierdza jego
zdolnos$¢ do monitorowania zgodnosci stanu bezpieczeristwa infrastruktury z tym standardem.

3. Referencje: Oferent musi dostarczy¢ referencje od poprzednich klientow, ktére mogg potwierdzi¢ jego
doswiadczenie.

4. Wsparcie i utrzymanie: Oferent powinien by¢ w stanie zapewni¢ wsparcie techniczne i utrzymanie
systemu po jego wdrozeniu, w tym regularne aktualizacje i konserwacje przez okres 12 miesiecy.

5. Testowanie przed wdroZeniem: Oferent powinien umozliwi¢ przetestowanie systemu w realnym
Srodowisku przed podjeciem wdrozenia.

Inne wymagania:

1. Harmonogram: Oferent powinien dostarczy¢ szczegétowy harmonogram wdrozenia, uwzgledniajgcy
wszystkie kluczowe etapy, w tym konfiguracje, integracje, szkolenie uzytkownikéw systemu,
testowanie i optymalizacje systemu.

V. Kryteria wyboru ocen

Przy wyborze oferty do realizacji zamawiajacy bedzie sie kierowat:

1. Kryterium: Cena - 70% (max. 7 punktéw)
2. Kryterium: Doswiadczenie osoby skierowanej do realizacji zamdwienia - 30% (max. 3 punkty)

Oferta moze uzyskac tgcznie maksymalnie 10 punktow.

Cena winna obejmowac wszelkie koszty niezbedne do zrealizowania zamdwienia. Wykonawca sporzadzajgc
oferte powinien przewidzie¢ wszelkie okolicznosci mogace mie¢ wptyw na cene.

VI. Termin realizacji zamoéwienia
Wykonawca jest zobowigzany wykonaé zamdwienie nie pdzniej niz w terminie 30 dni od dnia zawarcia umowy.
VIl. Oferta ma zawiera¢:

1. Kompletny, wypetniony formularz ofertowy stanowiacy zatacznik nr 1;

2. Harmonogram opisany w pkt. IV Opisu Przedmiotu Zamdwienia.

3. Dokumenty poswiadczajgce spetnienie wymagan wobec wykonawcow okreslone w pkt. IV Opisu
Przedmiotu Zamdwienia.

Wykonawca ponosi wszelkie koszty zwigzane z przygotowaniem i ztozeniem oferty.
VIIl. Miejsce i termin skfadania ofert
Oferty prosze sktada¢ w formie elektronicznej na platformie:

https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/

Termin sktadania ofert uptywa z dniem: 30.08.2023 r. godz. 12:00.

Oferty ztozone po terminie nie beda rozpatrywane.

Licder projektu Partner projektu

e |

CYFROWE

WOJEWODZTWO

Politechnika todzka



https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/

Europejskie Europejski Fundusz
Polska Cyfrowa - s Rozwoju Regionalnego

Sfinansowano w ramach reakcji Unii na pandemie COVID-19

Fundusze Rzeczpospolita Unia Europejska
Polska

IX. Termin zwigzania ofertg

1. Wykonawca pozostaje zwigzany ztozong ofertg przez okres 30 dni. Bieg terminu zwigzania ofertg
rozpoczyna sie wraz z uptywem terminu sktadania ofert.
2. Wykonawca samodzielnie lub na wniosek Zamawiajgcego moze przedtuzy¢ termin zwigzania ofertg

X. Postanowienia koncowe

1. Zamawiajacy zastrzega sobie prawo odstgpienia, bgdZ uniewaznienia zapytania ofertowego bez podania
przyczyny w przypadku zaistnienia okolicznosci nieznanych Zamawiajacemu w dniu publikacji niniejszego
zapytania ofertowego.

2. Zapytanie moze zosta¢ zmienione przed uptywem terminu skfadania ofert przewidzianym w zapytaniu
ofertowym. Zmiana oraz tres¢ pytan wraz z wyjasnieniami zostanie opublikowana na stronie:
https://bazakonkurencyjnosci.funduszeeuropeiskie.gov.pl

Xl. Zataczniki

1. Zatacznik nr 1 - Formularz ofertowy
2. Zatacznik nr 2 - Wzér umowy
3. Zatacznik nr 3 - Klauzula informacyjna RODO
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