Europejskie Europejski Fundusz
Polska Cyfrowa - Polsk Rozwoju Regionalnego

Sfinansowano w ramach reakeji Unii na pandemie COVID-19

E Fundusze Rzeczpospolita Unia Europejska
olska

Zatacznik nr 3 do OPZ: Testy bezpieczenstwa sieci i urzgdzen sieciowych, analiza
podatnosci — Wzor umowy

UMOWA NI ...cccvnvennenneneneee

Zawarta w Opolu, dnia ................. pomiedzy:

Wojewddztwem Opolskim, ul. Piastowska 14, 45-082 Opole,
rEPrezentOWaNYM PrZEZ ...ccccovvceeueirreriereeneeresreseesessessessesessessessessseses
na podstawie upowaznienia nr 54/2022 z dnia 9 czerwca 2022 r.
zwanym w dalszej czesci Umowy Zamawiajgcym,

FEPreZENTOWANYM PIZEZ ...ooveeeereceireeeeereetresesssseesessesesssssssssesesssseenss
zwanym w dalszej czesci umowy Wykonawca.

Umowa dotyczy realizacji zadania pn. Testy bezpieczeristwa sieci i urzqdzen sieciowych, analiza podatnosci
w projekcie ,,Cyfrowa Gmina”, w konkursie grantowym ,,Cyfrowe Wojewddztwo”. Projekt wspétfinansowany
jest ze Srodkéw Unii Europejskiej w ramach dziatania 5.1 Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej
odpornosci na zagrozenia — REACT-EU Programu Operacyjnego Polska Cyfrowa na lata 2014-2020.

§ 1 Definicje
1. Umowa — niniejsza umowa.
2. Dzien Roboczy — kazdy dzien od poniedziatku do pigtku z wytgczeniem dni ustawowo wolnych od pracy.

3. Audyt Bezpieczenstwa — ustugi polegajace na dokonywaniu czynnosci usitowania przetamania lub
ominiecia stosowanych przez Zamawiajgcego zabezpieczeri ustalonych elementéw Srodowiska
Informatycznego przed nieuprawnionym dostepem, w celu wykrycia uchybier i luk w stosowanych przez
Zamawiajgcego zabezpieczeniach.

4. Raport — dokument zawierajgcy wyniki Audytu Bezpieczenstwa zawierajacy opis stanu testowanych
elementéw Srodowiska Informatycznego Zamawiajacego, wszystkie stwierdzone w wyniku Audytu
Bezpieczenstwa uchybienia i luki w stosowanych przez Zamawiajgcego zabezpieczeniach testowanych
elementéw Srodowiska Informatycznego, a takze zalecenia co do dziata majacych na celu usuniecie
stwierdzonych uchybien i luk (szczegotowa zawartos¢ Raportu zostata okreslona w Zatgczniku nr 2).

5. Srodowisko Informatyczne — systemy, aplikacje lub infrastruktura informatyczna Zamawiajacego,
ktérego elementy podlegaja Audytowi Bezpieczeristwa, umieszczone na Srodowisku Testowym lub
Srodowisku Produkcyjnym.

6. Srodowisko Testowe — wydzielona cze$é Srodowiska Informatycznego Zamawiajacego stanowiaca kopie
Srodowiska Produkcyjnego.

7. Srodowisko Produkcyjne — wydzielona czeéé Srodowiska Informatycznego Zamawiajgcego stuzaca
do gromadzenia i przetwarzania rzeczywistych danych biznesowych Zamawiajgcego.

8. Ustugi — ustugi Swiadczone przez Wykonawce na rzecz Zamawiajgcego okreslone w Umowie, ktorych
szczegdtowy zakres sprecyzowany jest w Zataczniku nr 1, mogace w szczegdlnosci obejmowac Audyt
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Bezpieczenstwa, Retestow, Pretesty, testy socjotechniczne, kontrole stosowanych procedur, przeglad
dokumentacji dotyczacej bezpieczerstwa danych lub Srodowiska Informatycznego i in.

9. Harmonogram prac — szczeg6towy terminarz realizacji przedmiotu Umowy.

10. Retesty — jednokrotne powtdrne sprawdzenie czy podatnosci wskazane w raporcie z audytu zostaty
skutecznie usuniete przez Klienta. Realizacja Retestow odbedzie sie maksymalnie do 6 miesiecy od
dostarczenia Raportu z Audytu Bezpieczerstwa i ma limit budzetu czasu na 1 MD. W pozostatych
wypadkach prace realizowane sg odptatnie.

11. Pretesty — czynnosci przygotowawcze i sprawdzajgce do przeprowadzenia testow witasciwych w ramach
Audytu Bezpieczenstwa, ktore Wykonawca moze, jesli uzna to za wskazane, podjgé przed rozpoczeciem
wykonania testow witasciwych, bez dodatkowego wynagrodzenia, w szczegdlnosci mogg one polegac
m.in. na sprawdzeniu czy udzielone dostepy do Srodowiska Informatycznego dziatajg lub na sprawdzeniu
prawidtowosci lub sprawnosci dziatania testowanych elementéw Srodowiska Informatycznego.

12. Stacja przesiadkowa — urzadzenie komputerowe wraz z oprogramowaniem Wykonawcy umozliwiajgce
zdalny dostep do Srodowiska Informatycznego Zamawiajgcego.

§ 2 Przedmiot Umowy
1. Zamawiajgcy zamawia, a Wykonawca zobowigzuje sie do:
a) opracowania i przekazania w uzgodnieniu z Zamawiajgcym harmonogramu prac,
b) wykonania ustugi Audytu Bezpieczenstwa (testy penetracyjne) - w zakresie okreslonym w Zatgczniku
nr 1 do umowy,
c) przekazania Zamawiajgcemu Raportu w zakresie okreslonym w Zatgczniku nr 2 do umowy,

2. Audyt Bezpieczerstwa zostanie przeprowadzony na Srodowisku wskazanym przez Zamawiajgcego
(testowym lub produkcyjnym).

§ 3 Obowigzki Wykonawcy

1. Wykonawca zobowigzuje sie wykona¢ przedmiot Umowy w terminie okreslonym w Harmonogramie,
przy dotozeniu nalezytej starannosci, przy uwzglednieniu profesjonalnego charakteru prowadzonej
dziatalnosci.

2. Wykonawca zobowigzuje sie do wykonania i dostarczenia Zamawiajagcemu Raportu w terminie
okreslonym w Harmonogramie prac.

3. Wykonawca zobowigzuje sie do informowania na biezgco o sytuacjach niezaleznych od niego, ktére
moga miec¢ wptyw na jakosé i termin wykonania przedmiotu Umowy.

4. Wykonawca zastrzega sobie mozliwos¢ przeprowadzenia w ramach Audytu Bezpieczenstwa
dodatkowych testéw, niewymienionych w Zataczniku nr 1, mieszczacych sie jednakie w ramach
wynagrodzenia podstawowego okreslnego w § 6 ust. 1 Umowy, o ile Strony nie postanowig inaczej.

5. W szczegdlnosci Wykonawca zastrzega sobie mozliwos¢ realizacji Pretestow, mieszczacych sie w ramach
wynagrodzenia podstawowego okreslonego w § 6 ust. 1 Umowy, o ile Strony nie postanowig inaczej.

§ 4 Obowigzki Zamawiajgcego

1. Zamawiajgcy udostepni Wykonawcy wszelkie informacje niezbedne do wykonania Umowy, takze te
wskazane przez Wykonawce, a w szczegdlnosci odpowiada za przygotowanie systemu do Audytu
Bezpieczenstwa, zasilenie go w dane umozliwiajgce przeprowadzenie prac, oraz zatozenie kont w
systemie/ach.
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2. Zamawiajacy zobowigzany jest do zapewnienia Wykonawcy, dostepu do testowanych elementéw
Srodowiska Informatycznego (w tym takie danych dostepowych jedli oparte sg o identyfikatory
Zamawiajgcego lub publiczne), przez caty okres trwania Audytu Bezpieczeristwa.

3. Zamawiajacy zobowigzuje sie do wykonania petnej kopii zapasowej testowanych elementéw Srodowiska
Informatycznego, w tym wszelkich znajdujgcych sie w nich danych i informacji przed rozpoczeciem
wykonywania przez Wykonawce Audytu Bezpieczenstwa, w terminie odpowiednim dla skutecznego
zabezpieczenia testowanych elementéw Srodowiska Informatycznego, w tym znajdujacych sie w nich
danych i informacji.

4. Zamawiajacy zobowiazuje sie do dostarczania Wykonawcy na biezgco, w trakcie trwania Audytu
Bezpieczenstwa, wszelkich informacji dotyczacych dziatania testowanych elementéw Srodowiska
Informatycznego w zakresie niezbednym dla realizacji Umowy.

5. Zamawiajacy zobowigzuje sie do spetnienia zatozen technicznych, okreslonych w Zatgczniku nr 2 do
umowy.

6. Jezeli w ramach wykonania Umowy konieczne bedzie przekazanie Zamawiajgcemu przez Wykonawce
Stacji przesiadkowej, Zamawiajacy niezwtocznie zainstaluje otrzymang od Wykonawcy Stacje
przesiadkowg w swojej infrastrukturze w sposdb umozliwiajgcy Wykonawcy uzyskanie zdalnego dostepu
do Srodowiska Informatycznego Zamawiajacego, a po zakoriczeniu Audytu Bezpieczeristwa lub na
wezwanie przez Wykonawce do zwrotu Stacji przesiadkowej, zwrdci jg na wtasny koszt Wykonawcy
w terminie 3 dni roboczych.

7. Zamawiajacy jest obowigzany do umozliwienia Wykonawcy przeprowadzenia Pretestow, z petna
sprawnoscig i dostepnoscig systemow Zamawiajgcego w terminie pomiedzy datg deklaracji gotowosci
do audytu, a datg zaplanowanego startu, w terminach jak okreslono w Harmonogramie.

8. Zamawiajacy zadeklaruje i potwierdzi Wykonawcy gotowo$¢ Srodowiska Informatycznego do
przeprowadzenia Audytu Bezpieczernstwa w szczegdlnosci po wykonaniu obowigzkéw okreslonych w
tym paragrafie. Jeéli pomimo uprzedniego potwierdzenia przez Zamawiajacego, Srodowisko
Informatyczne nie bedzie gotowe, Wykonawca wyznaczy nowy termin startu zgodnie z datami z
Harmonogramu prac. W razie drugiego braku gotowosci, pomimo uprzedniego potwierdzenia
Zamawiajgcego, Wykonawca ma prawo wypowiedzie¢ Umowe w trybie natychmiastowym.

§ 5 Przekazanie Raportu

1. Po zakonczeniu Audytu Bezpieczenstwa Wykonawca sporzgdza Raport i przekazuje go Zamawiajagcemu
w postaci elektronicznej na adres e-mail Zamawiajgcego: dc@opolskie.pl.

2. Zamawiajacy moze zgtosi¢ uwagi i zastrzezenia co do nalezytego wykonania prac objetych umowg
w ciggu 7 dni kalendarzowych od otrzymania Raportu. Po tym terminie przyjmuje sie, ze Ustugi zostaty
wykonane nalezycie, zgodnie z ustaleniami Stron.

3. W terminie 7 dni kalendarzowych od dnia przekazania Raportu Wykonawca wystawi fakture obejmujaca
nalezne wynagrodzenie za wykonane prace, z terminem ptatnosci 14 dni kalendarzowych, o ile nie
zgtoszono uwag ani zastrzezen do nalezytego wykonania prac objetych Umowa.

4. Pytania Zamawiajgcego, zwigzane z charakterystykg wskazanych podatnosci w Raporcie, badz tez
zwigzane z konsultacjami merytorycznymi zawartosci Raportu, a takze wyjasnienia co do tresci Raportu,
nie stanowig uwag i zastrzezen do prac i nie wstrzymuja rozliczenia prac i prawa do wystawienia faktury.

5. 0Osobg upowazniong do koordynowania, uzgadniania i kontrolowania realizacji prac objetych Umowa
oraz potwierdzenia otrzymania Raportu, ze strony Zamawiajgcego jest dyrektor Departamentu Cyfryzacji
lub osoba go zastepujaca.

Licder projektu Partner projektu
Rl

%1;.1-5-%% CYFROWE

WOJEWODZTWO

Politechnika todzka




Eu rop ejs kie - Polska Europejski Fundusz

Polska Cyfrowa Rozwoju Regionalnego

E Fundusze Rzeczpospolita Unia Europejska

Sfinansowano w ramach reakeji Unii na pandemie COVID-19

6. Osobg upowazniong do koordynowania, uzgadniania i kontrolowania realizacji prac objetych Umowa ze
strony Wykonawcy Jest: .....cceveveceieveececceeriereneeeene.

7. Do przekazania Raportu czesciowego (obejmujgcego czes¢ prac bedacych przedmiotem Umowy) czy tez
raportu z Retestéw stosuje sie odpowiednio postanowienia niniejszego ustepu dotyczace przekazania
Raportu.

8. Zmiana koordynatorow wskazanych w ust. 4 i 5 powyzej nie stanowi zmiany umowy, a dla swej
skutecznos$ci wymaga zawiadomienia z podaniem danych nowych koordynatoréw, wystanego e-mailem
na adres koordynatora drugiej Strony.

§ 6 Wynagrodzenie

1. Ztytutu wykonania ustugi, o ktérej mowa w § 2 Wykonawca otrzyma wynagrodzenie brutto w wysokosci
.......................... ztotych (stownie: ........ccccceeueeeeeennl), W tym podatek VAT,

2. Wynagrodzenie brutto, okreslone w ust. 1, zaspokaja wszelkie roszczenia Wykonawcy z tytutu wykonania
Umowy, w tym roszczenia z tytutu przeniesienia na Zamawiajgcego majgtkowych praw autorskich,
o ktérych mowa w § 9.

3. Wynagrodzenie bedzie przekazane przelewem na rachunek bankowy Wykonawcy po zakonczeniu prac
objetych umowag i podpisaniu bez zastrzezen protokotu odbioru, na podstawie faktury VAT prawidtowo
wystawionej przez Wykonawce, w terminie 14 dni od dnia jej doreczenia Zamawiajgcemu.

4. Adresem Zamawiajgcego dla doreczenia faktury VAT, jest: ul. Piastowska 14, 45-082 Opole.

5. Faktura powinna zawiera¢ nastepujace dane:

Nabywca:
Wojewddztwo Opolskie
ul. Piastowska 14
45 - 082 Opole
NIP: 754-307-75-65.
Odbiorca:
Urzad Marszatkowski Wojewddztwa Opolskiego
ul. Piastowska 14
45 - 082 Opole.

6. Za dzien zapfaty wynagrodzenia Strony uznajg dzien obcigzenia rachunku bankowego Zamawiajgcego.

7. W wypadku opdznienia w zaptacie Wynagrodzenia, Wykonawca ma prawo zgda¢ od Zamawiajgcego
zaptaty odsetek ustawowych.

§ 7 Odpowiedzialnos¢

1. W przypadku zaistnienia opdznienia nie bedgcego skutkiem dziatan lub zaniechan Wykonawcy,
a w szczegdlnosci wynikajgcego z niewykonania przez Zamawiajgcego obowigzkdw, o ktédrych mowa
w § 4, Wykonawca ma prawo odmowic realizacji Umowy zgodnie z dotychczasowym harmonogramem.
W takim przypadku Strony niezwtocznie ustalg wspdlnie nowy harmonogram, uwzgledniajgcy
koniecznos$¢ przesunieé¢ terminéw z uwagi na opdznienia nie bedgce skutkiem dziatan lub zaniechan
Wykonawcy. Postanowienia niniejszego ustepu stosuje sie odpowiednio w przypadku jezeli Pretesty
wykazg, ze Srodowisko Informatyczne nie jest gotowe do przeprowadzenia Audytu Bezpieczenstwa, w
szczegdlnoséci udzielone dostepy do testowanych elementéw Srodowiska Informatycznego nie dziataja
lub Srodowisko Informatyczne nie funkcjonuje w sposéb prawidtowy.
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2. W wypadku opdzinienia w zaptacie wynagrodzenia naleznego Wykonawcy Zamawiajacy zaptaci
Wykonawcy odsetki ustawowe za opdznienie w transakcjach handlowych od naleznej kwoty za kazdy
dzien opdznienia.

3. Catkowita odpowiedzialnos¢ Wykonawcy z wszelkich tytutdw wynikajagcych z Umowy oraz

obowigzujgcych przepisdw prawa nie przekroczy 50% wartosci wynagrodzenia okreslonego w § 6 ust. 1.
Ograniczenie odpowiedzialnosci nie obejmuje szkdd wyrzadzonych przez Wykonawce z winy umysinej.

4. Strony zgodnie o$wiadczajg i potwierdzajg, ze wykrycie przez Wykonawce wszystkich uchybien i luk,
w stosowanych przez Zamawiajacego zabezpieczeniach testowanych elementéw Srodowiska
Informatycznego, nie jest mozliwe, Wykonawca nie ponosi zatem odpowiedzialnosci za niewykrycie w
wyniku przeprowadzonego Audytu Bezpieczenstwa wszystkich uchybien lub luk w zabezpieczeniach
testowanych elementéw Srodowiska Informatycznego.

5. Zamawiajacy oswiadcza, iz ma swiadomos¢, ze Audyt Bezpieczenstwa moze spowodowacd destabilizacje
Srodowiska Informatycznego, utrate danych przetwarzanych w Srodowisku Informatycznym, jego
zablokowanie, zaprzestania dziatania lub wystgpienia innych podobnych skutkéw. Wykonawca nie
ponosi odpowiedzialno$ci, za szkody poniesione przez Zamawiajagcego na skutek wystgpienia
okolicznosci, o ktorych mowa w niniejszym ustepie, o ile dziatat z nalezytg starannoscig, z
uwzglednieniem profesjonalnego charakteru prowadzonej dziatalnosci.

6. Zamawiajacy os$wiadcza, iz posiada prawa do testowanych elementéw Srodowiska Informatycznego,
niezbedne w zakresie koniecznym do wykonania Umowy, a przeprowadzenie przez Wykonawce Audytu
Bezpieczenstwa nie bedzie naruszato praw oséb trzecich do Srodowiska Informatycznego, chyba, ze
zachodzi przestanka opisana w ustepie 7 ponizej. W przypadku, gdy w zwigzku z wykonywaniem Umowy
i wbrew zapewnieniu Zamawiajgcego ze zdania pierwszego, Wykonawca dziatajagc w zakresie
udzielonego przez Zamawiajgcego upowaznienia naruszy prawa jakiejkolwiek osoby trzeciej, w tym takze
jej prawa wtasnosci intelektualnej lub gdy zgtoszone zostanie do Wykonawcy roszczenie z zwigzku z takim
naruszeniem, Wykonawca powiadomi o tym fakcie Zamawiajgcego, a Zamawiajgcy zwolni Wykonawce z
odpowiedzialnosci z tego tytutu w petnym zakresie, w tym w szczegdlnosci pokryje lub zwrdci koszty
poniesione przez Wykonawce w zwigzku z ww. roszczeniem oraz podejmie inne niezbedne dziatania
celem zwolnienia Wykonawcy z odpowiedzialnosci z tego tytutu, przy czym:

a) Strony zobowigzane sg wspotpracowaé w dobrej wierze w celu obrony przed zgtoszonymi
roszczeniami, w szczegdlnosci informowac sie wzajemnie o zgtoszeniu takich roszczen oraz
umozliwié drugiej Stronie terminowe zajecie stanowiska w sprawie;

b) zadna ze Stron nie uzna roszczenia ani nie zawrze ugody bez zgody drugiej Strony;

c) roszczenie bedzie zasadne, tj. zostanie potwierdzone prawomocnym orzeczeniem sgdu lub
wtasciwego organu lub zostanie za takie uznane prze Strony.

7. lJezeli Zamawiajacy nie posiada wszelkich praw do testowanych elementéw Srodowiska Informatycznego
lub przedmiotem Audytu Bezpieczeristwa majg byc¢ takie elementy $rodowiska informatycznego
podmiotu trzeciego, Zamawiajacy zobowigzuje sie do uzyskania zgody podmiotu posiadajgcego
odpowiednie prawa na przeprowadzenie Audytu Bezpieczeristwa, poprzez uzyskanie od uprawnionego
podmiotu Listu Autoryzacyjnego.

8. W celu wykonania Umowy w sposdb umozliwiajacy wykrycie jak najwiekszej liczby luk i podatnosci
Zamawiajgcy udziela Wykonawcy zgody na wykorzystanie do przeprowadzenia Audytu Bezpieczenstwa
oraz $wiadczenia innych Ustug na podstawie Umowy wszelkich informacji dotyczgcych Zamawiajgcego
lub Srodowiska Informatycznego, dostepnych w przestrzeni publicznej, choéby nawet znalazly sie w niej
wskutek bezprawnego dziatania oséb trzecich, w tym tajemnic przedsiebiorstwa i innych informacji
podlegajgcych ochronie, z zastrzezeniem, ze Wykonawca nie jest uprawniony do dalszego ich
rozpowszechniania ani wykorzystania w innym celu niz wykonanie Umowy.
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§ 8 Poufnosc

1. Dla celéw niniejszej Umowy przyjmuje sie, ze Informacje Poufne to informacje dotyczace Srodowiska
Informatycznego Zamawiajgcego, ktore:

a) zostaty ujawnione Wykonawcy przez Zamawiajacego w formie pisemnej lub drogg elektroniczng
po dniu zawarcia niniejszej Umowy i

b) zostaly wyraznie oznaczone jako poufne, badz ich poufny charakter wynika z ich charakteru lub
kontekstu ujawnienia i

c) Zamawiajgcy podjat nalezyte srodki w celu ich zabezpieczenia przed uzyskaniem do nich dostepu
przez osoby trzecie.

2. Wykonawca zobowigzuje sie do zachowania w poufnosci wszelkich Informacji Poufnych oraz
do nieujawniania Informacji Poufnych osobom trzecim, z wyjatkiem tych oséb, ktérym ujawnienie
Informacji Poufnych jest niezbedne do prawidtowej realizacji Umowy. W szczegdlnosci Wykonawca jest
uprawniony do ujawnienia Informacji Poufnych swoim pracownikom, wspdtpracownikom,
podwykonawcom, doradcom prawnym i podatkowym, cztonkom swoich organdéw, a takie innym
podmiotom ktérym ujawnienie Informacji Poufnych jest niezbedne do prawidtowej realizacji Umowy,
przy czym Wykonawca odpowiada za dziatania lub zaniechania tych oséb jak za dziatania lub zaniechania
wiasne.

3. Zobowigzanie, o ktdrym mowa w ust. 2 zdanie pierwsze nie dotyczy informacji (ponizsze litery potgczone
sg spdjnikiem ,,lub”):

a) na ktorych przekazanie, ujawnienie lub wykorzystanie druga Strona wyrazita uprzednig zgode
w formie pisemnej,

b) byty, sg lub stang sie powszechnie znane bez naruszenia postanowien niniejszej Umowy,

¢) danych finansowych zwigzanych z realizacjg, w tym rozliczeniem Umowy — na potrzeby obstugi
ksiegowej, podatkowej oraz na potrzeby spetnienia obowigzkéw wynikajgcych z przepiséw prawa
— w zakresie niezbednym do realizacji ww. celéw,

d) o samym fakcie zawarcia Umowy oraz o jej przedmiocie,

e) ktore Wykonawca w sposdb zgodny z prawem uzyskat od oséb trzecich bez zobowigzania do
zachowania tych informacji w poufnosci,

f) ktdre muszg by¢ ujawnione wiasciwym organom, w tym organom administracji rzgdowej,
samorzadowej lub organom wymiaru sprawiedliwosci, w szczegdlnosci sgdowym - na ich zgdanie
zgodnie z obowigzujgcymi przepisami prawa lub jezeli obowigzek taki wynika wprost z mocy
samego prawa.

4. Obowigzek zachowania w poufnosci informacji, o ktorych mowa w niniejszym paragrafie wigze Strony
przez 5 lat od chwili zawarcia niniejszej Umowy.

5. Na pisemne zgdanie Zamawiajgcego Wykonawca zwrdci lub zniszczy wszelkie Informacje Poufne, ktére
nie sg niezbedne do wykonania Umowy, przy czym Wykonawca moze zachowac Informacje Poufne w
niezbednym zakresie do celdw archiwalnych, wynikajgcych z przepisow prawa lub na potrzeby
dochodzenia badz obrony przed roszczeniami w przysztosci. Wszelkie Informacje Poufne, ktdre sg
przechowywane w ramach kopii zapasowych w celu zabezpieczenia danych na wypadek awarii, moga
by¢ przechowywane przez standardowy czas, wynikajacy z proceséw technologicznych stosowanych
przez Wykonawce. Informacje Poufne zawarte w wiadomosciach e-mail zostang usuniete w
standardowy sposdb jaki przewidujg dostawcy ustugi. Wszelkie materiaty przechowywane zgodnie z
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warunkami niniejszego ustepu podlegajg obowigzkowi zachowania poufnosci na mocy niniejszej
Umowy.

§ 9 Prawa autorskie

1. W ramach wynagrodzenia okreslonego w niniejszej umowie, Wykonawca przenosi na Zamawiajgcego
catos¢ majgtkowych praw autorskich do wszelkich utworéw wchodzacych w zakres realizacji umowy.
Przeniesienie praw autorskich, o ktédrych mowa w zdaniu poprzednim nastepuje z dniem wydania
utwordw (lub ich czesci) Zamawiajgcemu, bez koniecznosci sktadania zadnych dodatkowych o$wiadczen
w tym zakresie czy uiszczania dodatkowych optat. Przeniesienie praw autorskich, o ktérych mowa
w zdaniach poprzednich nastepuje bez ograniczen czasowych i terytorialnych na polach eksploatacji:

a. wytgczne prawo do udzielania zezwolen na wykonywanie zaleznych praw autorskich;

b. stosowanie, wyswietlanie, przekazywanie i przechowywanie niezaleznie od formatu, systemu lub
standardu;

c. trwate lub czasowe zwielokrotnianie w catosci lub w cze$ci jakimikolwiek srodkami i w jakiejkolwiek
formie, niezaleznie od formatu, systemu lub standardu, w tym wprowadzanie do pamieci komputera
oraz trwate lub czasowe utrwalanie lub zwielokrotnianie takich zapiséw, wtaczajagc w to
sporzadzanie ich kopii oraz dowolne korzystanie i rozporzadzanie tymi kopiami;

d. tworzenie nowych wersji i adaptacji, w tym ttumaczenie, przystosowywanie, zmiany uktadu lub
dokonywanie jakichkolwiek innych zmian;

e. wprowadzanie do obrotu, rozpowszechnianie w dowolny sposdb, w tym uzyczenie lub najem
egzemplarzy lub kopii a takze przez publiczne rozpowszechnianie, w szczegdlnosci udostepnianie w
ten sposdb, aby kazdy mogt mie¢ dostep w miejscu i czasie przez siebie wybranym, w szczegdlnosci
elektroniczne udostepnianie na zadanie,

f. prawo do zwielokrotniania kodu lub ttumaczenia jego formy, wtgczajgc w to prawo do trwatego lub
czasowego zwielokrotniania w catosci lub w czesci jakimikolwiek srodkami i w jakiejkolwiek formie,
a takze opracowania (ttumaczenia, przystosowania lub jakichkolwiek innych zmian) bez ograniczania
warunkéw dopuszczalnosci tych czynnosci, w szczegdlnosci, ale nie wytacznie, w celu wykorzystania
dla celéw wspdtdziatania z programami komputerowymi lub rozwijania, wytwarzania lub
wprowadzania do obrotu, uzyczania, najmu, lub innych form korzystania.

2.  Wykonawca zobowigzuje sie do przestrzegania przepiséw ustawy z dnia 4 lutego 1994 roku — o prawie
autorskim i prawach pokrewnych (t.j. Dz. U. z 2022 r. poz. 2509) i nie naruszy praw majgtkowych oséb
trzecich, a utwory przekaze Zamawiajagcemu w stanie wolnym od obcigzen prawami tych oséb.

§ 10 Sita wyzsza

1. Zadna ze Stron nie ponosi odpowiedzialnosci za niewykonanie lub nienalezyte wykonanie zobowigzan
wynikajgcych z Umowy, jezeli jest ono nastepstwem sity wyzszej rozumianej jako zdarzenie obiektywne,
zewnetrzne, nie posiadajgce swojego zrédta wewnatrz przedsiebiorstwa, niemozliwe do przewidzenia,
nieoczekiwane, ktérego skutkdw nie da sie przewidzie¢ i nie mozna im zapobiec, ktore wystgpito mimo
dotozenia nalezytej starannosci wymaganej w stosunkach kupieckich (art. 355 §2 kodeksu cywilnego)
w celu nalezytego spetnienia swiadczenia. Strona moze powotywac sie na site wyzszg jedynie w takim
zakresie, w jakim dziatanie sity wyzszej faktycznie uniemozliwia wywigzywanie sie z ustalen Umowy w
zakresie nig dotknietym.

2. Strona powotujgca sie na zaistnienie przeszkody, o ktérej mowa w ust. 1 zobowigzana jest niezwtocznie
po jej zaistnieniu oraz po powzieciu wiadomosci o wptywie przeszkody na swojg zdolnos¢ do wykonania
zobowigzan wynikajacych z Umowy, zawiadomié drugg Strone o zaistnieniu przeszkody i jej wptywie
na swojg zdolnos¢ do wykonania zobowigzan wynikajgcych z Umowy. Do dokonania zawiadomienia
Strona zobowigzana jest rowniez w razie ustgpienia przeszkody, o ktérej mowa w ust. 1.
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3. Przyczyna zwolnienia wymieniona w ust. 1 jest skuteczna od momentu zaistnienia wydarzenia. Strona,
ktdra nie zawiadomi o wydarzeniu jest odpowiedzialna za szkody poniesione przez drugg Strone, ktérych
mozna byto unikngé w przypadku terminowego zawiadomienia.

4. Przyczyna zwolnienia od odpowiedzialnosci wymieniona w ust. 1 zwalnia Strone nie wywigzujgcy sie,
z obowigzku zaptaty odszkodowania, kar umownych oraz innych odszkodowan tak dtugo, jak utrzymujg
sie przyczyny wytgczenia odpowiedzialnos$ci oraz w proporcji do stopnia, w jakim istnienie tych przyczyn
realnie uniemozliwia realizacje zobowigzan Strony w petnym zakresie przewidzianym Umowa.

5. Przyczyna zwolnienia od odpowiedzialnosci wymienionej w ust. 1 przedtuza termin realizacji Umowy
o okres, przez jaki wykonywanie przedmiotu Umowy byto niemozliwe ze wzgledu na dziatanie sity
wyzszej, tym samym wytgczajagc ewentualne prawo drugiej Strony do wypowiedzenia lub odstgpienia
od Umowy. Przy okreslaniu uzasadnionego okresu nalezy wzig¢ pod uwage zdolnos¢ Strony
nie wykonujacej Swiadczenia do ponownego rozpoczecia realizacji Umowy oraz zainteresowanie drugiej
Strony otrzymaniem swiadczenia pomimo opdznienia. W czasie oczekiwania na kontynuacje wykonania
przez Strone, ktéra je przerwata, druga Strona moze zawiesi¢ wykonanie swoich zobowigzan.

§ 11 Czas trwania Umowy, rozwigzanie Umowy
1. Umowa zawarta jest na czas okreslony, tj. czas trwania objetych nig Ustug.

2. Kazda ze Stron moze wypowiedzie¢ Umowe zachowujgc 3 dniowy okres wypowiedzenia, ze skutkiem na
przysztos¢ (ex nunc), wytgcznie w przypadku ciezkiego naruszenia przez drugg Strone podstawowych
zobowigzan umownych, z przyczyn lezgcych wytgcznie po Stronie naruszajgcej zobowigzania umowne,
pod warunkiem pisemnego wezwania do usuniecia naruszenia Umowy z wyznaczeniem dodatkowego
terminu, nie krétszego niz 3 dni robocze, liczone od dnia otrzymania tego wezwania oraz bezskutecznym
uptywie tak wyznaczonego terminu. Wypowiedzenie nie moze zosta¢ dokonane jesli wczesniej Strona
naruszajgca zaprzestata naruszen i wskutek dokonanych naruszen Strona nie doznata szkody
majatkowe;.

3. Niezaleznie od prawa wypowiedzenia, o ktérym mowa w ust. 2, Wykonawca ma prawo wypowiedzie¢
Umowe w trybie natychmiastowym w przypadku, o ktérym mowa w § 4 ust. 8.

4. W przypadku wypowiedzenia Umowy lub odstgpienia na podstawie przepiséw ustawowych przez jedng
ze Stron, Wykonawcy bedzie przystugiwato wynagrodzenie za prace wykonane do momentu ztozenia
oswiadczenia o wypowiedzeniu lub odstgpieniu od Umowy, pod warunkiem przekazania efektéw tych
prac Zamawiajgcemu w formie Raportu czeSciowego. Raport czesciowy zostanie przekazany w terminie
14 dni od momentu otrzymania przez Strone o$wiadczenia o wypowiedzeniu lub odstgpieniu ztozonego
przez druga Strone. Do Raportu czesciowego majg odpowiednie zastosowanie postanowienia dotyczgce
Raportu. Z uwagi na charakter swiadczonych Ustug Strony wytgczajg mozliwos¢ odstgpienia od Umowy
ze skutkiem wstecznym, bez wzgledu na podstawe prawng odstgpienia.

5. Wypowiedzenie lub odstgpienie moze zosta¢ dokonane na pismie lub w formie elektronicznej
rownowaznej z pisemng w rozumieniu obowigzujgcych przepiséw Kodeksu cywilnego, pod rygorem
bezskutecznosci.

§ 12 Kary umowne

1. Wykonawca zobowigzuje sie zaptaci¢ Zamawiajacemu, nastepujace kary umowne:
a) za niewykonanie umowy Wykonawca zobowigzuje sie zaptaci¢ Zamawiajgcemu kare umowng
w wysokosci 10% ceny brutto za cato$¢ zamdwienia, o ktérej mowa w § 6 ust. 1,
b) za zwtoke w wykonaniu przedmiotu umowy tzn. za nieterminowg realizacje przedmiotu umowy kare
umowng w wysokosci 0,5% ceny brutto za cato$¢ zamdwienia, o ktérej mowa w § 6 ust. 1 za kazdy
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dzien opdznienia (opdznienie bedzie liczone od uptywu terminu okreslonego w harmonogramie,
o ktéorym mowa w § 2),
c) za odstgpienie przez Zamawiajacego od umowy z przyczyn lezgcych po stronie Wykonawcy kare
umowng w wysokosci 10% ceny brutto za catos¢ zamdwienia, o ktérej mowa w § 6 ust.1.
2. Zamawiajacy zastrzega sobie prawo do dochodzenia na zasadach ogélnych odszkodowania
uzupetniajgcego, przewyzszajgcego wysokos¢ kar umownych.
3. Wykonawca wyraza zgode na potracenie kar umownych z kwoty za catos¢ zamdwienia, o ktérej mowa
w § 6 ust. 1.

§ 13 Warunki licencyjne

1. Z momentem podpisania przez Zamawiajgcego protokofu odbioru, pod warunkiem rozwigzujgcym
zapfaty petnej kwoty wynagrodzenia naleznego Wykonawcy z tytutu wykonania Umowy, Wykonawca
udziela Zamawiajgcemu licencji wytacznej na korzystanie z Raportu. W ramach licencji Zamawiajacy jest
uprawniony do odpfatnego, w ramach wynagrodzenia Wykonawcy okreslonego w Umowie,
nieograniczonego w czasie i co do terytorium korzystania i rozporzadzania Raportem, na nastepujgcych
polach eksploatacji:

a) wprowadzenie do pamieci urzadzenia elektronicznego, w tym serwerdw systemoéw
teleinformatycznych Zamawiajgcego;

b) utrwalanie, trwate lub czasowe zwielokrotnianie dowolnymi technikami w catosci bagdz w czesci, w
nieograniczonej ilosci egzemplarzy, jednak wytgcznie na potrzeby dziatalnosci gospodarczej
Zamawiajgcego, w szczegdlnosci za pomocg wszelkich znanych technik poligraficznych, cyfrowych,
zapisu magnetycznego, kopiowania, drukowania, zwielokrotniania wszelkg technikg wizyjng i
komputerowg, w jakimkolwiek systemie, formacie i na wszelkich nosnikach, wtgcznie z wymiana
nosnikéw, w tym m.in. drukiem, w sieciach teleinformatycznych, cyfrowo;

¢) rozpowszechnianie na potrzeby wewnetrzne, do celéw audytowych lub prowadzonych postepowan
lub w celu wykazania przed kontrahentami poziomu bezpieczeristwa Srodowiska Informatycznego
Zamawiajgcego albo udostepnianie za pomoca przekazu bezprzewodowego stuzacymi do
rozpowszechniania znakéw, dzwiekéw lub obrazow; we wszystkich wydaniach niezaleznie od formy,
standardu lub formatu, bez ograniczenia liczby egzemplarzy w jezyku polskim lub innych wersjach
jezykowych.

2. Prawo do korzystania na niniejszych zasadach nie obejmuje nazwy, graficznego znaku (logo) Wykonawcy
i jakichkolwiek materiatéw szkoleniowych, w tym prezentacji, przygotowanych przez Wykonawce. Nazwa
i logo Wykonawcy mogg byc¢ uzyte tylko i wytgcznie w celu oznaczenia autorstwa Raportu, jedynie jezeli
Raport jest rozpowszechniany, pokazywany itd. bez zadnych przerdbek, skrotow, streszczen ani innych
zmian.

3. Zamawiajacy ma prawo do wykonywania praw zaleznych do Raportu, tj. modyfikacji i skrocen tresci
Raportu.

§ 14 Postanowienia koncowe

1. Kazda ze Stron jest administratorem danych osobowych w zakresie danych pracownikéw,
wspotpracownikéw i przedstawicieli drugiej Strony przekazanych w zwigzku z zawarciem i
wykonywaniem Umowy.

2. Oile Umowa lub przepisy prawa nie stanowia inaczej do wszelkich oswiadczen, przekazywania informacji
i notyfikacji miedzy Stronami wystarczajgce jest wystanie e-maili miedzy koordynatorami Umowy Stron,
zgodnie z danymi zawartymiw § 5 ust. 4 i 5.

3. Zamawiajacy na wniosek Wykonawcy moze wystawic referencje.
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4. Wszelkie spory wynikajace z Umowy rozstrzygane bedg przez sad powszechny wtasciwy miejscowo
dla siedziby Zamawiajacego..
5. Wszelkie zmiany Umowy wymagajg formy pisemnej pod rygorem niewaznosci.
6. W sprawach nieuregulowanych niniejszg Umowag majg zastosowanie przepisy kodeksu cywilnego,
ustawy o prawie autorskim i prawach pokrewnych oraz inne obowigzujgce przepisy prawa.
7. Umowa zostata sporzgdzona w dwdch jednobrzmiacy egzemplarzach, po jednym dla kazdej ze Stron.
8. Integralng czes¢ Umowy stanowig nastepujace zatgczniki:
- zatacznik nr 1 Opis Przedmiotu Zamdwienia
- zatgcznik nr 2 Zakres Raportow
Zamawiajacy Wykonawca
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Zatgcznik numer 2 - Zakres Raportu

W wyniku prac dostarczone zostanie raport (w jednej wersji jezykowej: polskiej lub angielskiej), ktorego
charakterystyka zostata przedstawiona ponizej.

Szczegodtowy raport bezpieczenistwa zawierajacy:

— Podsumowanie wykonanych prac

— Skrétowy opis najistotniejszych znalezionych podatnosci (tj. btedéw bezpieczeristwa)

— Metodologia prowadzenia audytu

—  Szczegétowe informacje o znalezionych podatnosciach w testowanych elementach Srodowiska
Informatycznego

— Wskazanie metod naprawy podatnosci (luk w bezpieczenstwie) — dla wykrytych podatnosci o stopniu
niebezpieczenstwa wysokim i krytycznym

— Sugerowane metody naprawy podatnosci w pozostatych przypadkach

— Szacowany poziom zagrozenia

— Prezentacja proof of concept realnego ataku na podatnos¢ (dla wybranych przypadkéw)
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