
Załącznik nr 3 do OPZ: Testy bezpieczeństwa sieci i urządzeń sieciowych, analiza 
podatności – Wzór umowy

UMOWA nr …………………… 

Zawarta w Opolu, dnia …………….. pomiędzy:

Województwem Opolskim, ul. Piastowska 14, 45-082 Opole, 
reprezentowanym przez ……………………………………………………………
na podstawie upoważnienia nr 54/2022 z dnia 9 czerwca 2022 r.
zwanym w dalszej części Umowy Zamawiającym,

a
……………………………………………………..,
reprezentowanym przez ……………………………………………………………
zwanym w dalszej części umowy Wykonawcą.

Umowa dotyczy realizacji zadania pn. Testy bezpieczeństwa sieci i urządzeń sieciowych, analiza podatności 
w projekcie „Cyfrowa Gmina”, w konkursie grantowym „Cyfrowe Województwo”. Projekt współfinansowany 
jest ze środków Unii Europejskiej w ramach działania 5.1 Rozwój cyfrowy JST oraz wzmocnienie cyfrowej 
odporności na zagrożenia – REACT-EU Programu Operacyjnego Polska Cyfrowa na lata 2014-2020.

§ 1 Definicje

1. Umowa – niniejsza umowa.

2. Dzień Roboczy – każdy dzień od poniedziałku do piątku z wyłączeniem dni ustawowo wolnych od pracy.

3. Audyt Bezpieczeństwa – usługi polegające na dokonywaniu czynności usiłowania przełamania lub 
ominięcia stosowanych przez Zamawiającego zabezpieczeń ustalonych elementów Środowiska 
Informatycznego przed nieuprawnionym dostępem, w celu wykrycia uchybień i luk w stosowanych przez 
Zamawiającego zabezpieczeniach.

4. Raport – dokument zawierający wyniki Audytu Bezpieczeństwa zawierający opis stanu testowanych 
elementów Środowiska Informatycznego Zamawiającego, wszystkie stwierdzone w wyniku Audytu 
Bezpieczeństwa uchybienia i luki w stosowanych przez Zamawiającego zabezpieczeniach testowanych 
elementów Środowiska Informatycznego, a także zalecenia co do działań mających na celu usunięcie 
stwierdzonych uchybień i luk (szczegółowa zawartość Raportu została określona w Załączniku nr 2).

5. Środowisko Informatyczne – systemy, aplikacje lub infrastruktura informatyczna Zamawiającego, 
którego elementy podlegają Audytowi Bezpieczeństwa, umieszczone na Środowisku Testowym lub 
Środowisku Produkcyjnym.

6. Środowisko Testowe – wydzielona część Środowiska Informatycznego Zamawiającego stanowiąca kopię 
Środowiska Produkcyjnego.

7. Środowisko Produkcyjne – wydzielona część Środowiska Informatycznego Zamawiającego służąca 
do gromadzenia i przetwarzania rzeczywistych danych biznesowych Zamawiającego.

8. Usługi – usługi świadczone przez Wykonawcę na rzecz Zamawiającego określone w Umowie, których 
szczegółowy zakres sprecyzowany jest w Załączniku nr 1, mogące w szczególności obejmować Audyt 



Bezpieczeństwa, Retestów, Pretesty, testy socjotechniczne, kontrolę stosowanych procedur, przegląd 
dokumentacji dotyczącej bezpieczeństwa danych lub Środowiska Informatycznego i in.

9. Harmonogram prac – szczegółowy terminarz realizacji przedmiotu Umowy.

10. Retesty – jednokrotne powtórne sprawdzenie czy podatności wskazane w raporcie z audytu zostały 
skutecznie usunięte przez Klienta. Realizacja Retestów odbędzie się maksymalnie do 6 miesięcy od 
dostarczenia Raportu z Audytu Bezpieczeństwa i ma limit budżetu czasu na 1 MD. W pozostałych 
wypadkach prace realizowane są odpłatnie.

11. Pretesty – czynności przygotowawcze i sprawdzające do przeprowadzenia testów właściwych w ramach 
Audytu Bezpieczeństwa, które Wykonawca może, jeśli uzna to za wskazane, podjąć przed rozpoczęciem 
wykonania testów właściwych, bez dodatkowego wynagrodzenia, w szczególności mogą one polegać 
m.in. na sprawdzeniu czy udzielone dostępy do Środowiska Informatycznego działają lub na sprawdzeniu 
prawidłowości lub sprawności działania testowanych elementów Środowiska Informatycznego.

12. Stacja przesiadkowa – urządzenie komputerowe wraz z oprogramowaniem Wykonawcy umożliwiające 
zdalny dostęp do Środowiska Informatycznego Zamawiającego. 

§ 2 Przedmiot Umowy

1. Zamawiający zamawia, a Wykonawca zobowiązuje się do:
a) opracowania i przekazania w uzgodnieniu z Zamawiającym harmonogramu prac,
b) wykonania usługi Audytu Bezpieczeństwa (testy penetracyjne) - w zakresie określonym w Załączniku 

nr 1 do umowy, 
c) przekazania Zamawiającemu Raportu w zakresie określonym w Załączniku nr 2 do umowy,

2. Audyt Bezpieczeństwa zostanie przeprowadzony na środowisku wskazanym przez Zamawiającego 
(testowym lub produkcyjnym).

§ 3 Obowiązki Wykonawcy

1. Wykonawca zobowiązuje się wykonać przedmiot Umowy w terminie określonym w Harmonogramie, 
przy dołożeniu należytej staranności, przy uwzględnieniu profesjonalnego charakteru prowadzonej 
działalności.

2. Wykonawca zobowiązuje się do wykonania i dostarczenia Zamawiającemu Raportu w terminie 
określonym w Harmonogramie prac.

3. Wykonawca zobowiązuje się do informowania na bieżąco o sytuacjach niezależnych od niego, które 
mogą mieć wpływ na jakość i termin wykonania przedmiotu Umowy.

4. Wykonawca zastrzega sobie możliwość przeprowadzenia w ramach Audytu Bezpieczeństwa 
dodatkowych testów, niewymienionych w Załączniku nr 1, mieszczących się jednakże w ramach 
wynagrodzenia podstawowego określnego w § 6 ust. 1 Umowy, o ile Strony nie postanowią inaczej.

5. W szczególności Wykonawca zastrzega sobie możliwość realizacji Pretestów, mieszczących się w ramach 
wynagrodzenia podstawowego określonego w § 6 ust. 1 Umowy, o ile Strony nie postanowią inaczej.

§ 4 Obowiązki Zamawiającego

1. Zamawiający udostępni Wykonawcy wszelkie informacje niezbędne do wykonania Umowy, także te 
wskazane przez Wykonawcę, a w szczególności odpowiada za przygotowanie systemu do Audytu 
Bezpieczeństwa, zasilenie go w dane umożliwiające przeprowadzenie prac, oraz założenie kont w 
systemie/ach.



2. Zamawiający zobowiązany jest do zapewnienia Wykonawcy, dostępu do testowanych elementów 
Środowiska Informatycznego (w tym także danych dostępowych jeśli oparte są o identyfikatory 
Zamawiającego lub publiczne), przez cały okres trwania Audytu Bezpieczeństwa. 

3. Zamawiający zobowiązuje się do wykonania pełnej kopii zapasowej testowanych elementów Środowiska 
Informatycznego, w tym wszelkich znajdujących się w nich danych i informacji przed rozpoczęciem 
wykonywania przez Wykonawcę Audytu Bezpieczeństwa, w terminie odpowiednim dla skutecznego 
zabezpieczenia testowanych elementów Środowiska Informatycznego, w tym znajdujących się w nich 
danych i informacji.

4. Zamawiający zobowiązuje się do dostarczania Wykonawcy na bieżąco, w trakcie trwania Audytu 
Bezpieczeństwa, wszelkich informacji dotyczących działania testowanych elementów Środowiska 
Informatycznego w zakresie niezbędnym dla realizacji Umowy. 

5. Zamawiający zobowiązuje się do spełnienia założeń technicznych, określonych w Załączniku nr 2 do 
umowy. 

6. Jeżeli w ramach wykonania Umowy konieczne będzie przekazanie Zamawiającemu przez Wykonawcę 
Stacji przesiadkowej, Zamawiający niezwłocznie zainstaluje otrzymaną od Wykonawcy Stację 
przesiadkową w swojej infrastrukturze w sposób umożliwiający Wykonawcy uzyskanie zdalnego dostępu 
do Środowiska Informatycznego Zamawiającego, a po zakończeniu Audytu Bezpieczeństwa lub na 
wezwanie przez Wykonawcę do zwrotu Stacji przesiadkowej, zwróci ją na własny koszt Wykonawcy 
w terminie 3 dni roboczych.

7. Zamawiający jest obowiązany do umożliwienia Wykonawcy przeprowadzenia Pretestów, z pełną 
sprawnością i dostępnością systemów Zamawiającego w terminie pomiędzy datą deklaracji gotowości 
do audytu, a datą zaplanowanego startu, w terminach jak określono w Harmonogramie.

8. Zamawiający zadeklaruje i potwierdzi Wykonawcy gotowość Środowiska Informatycznego do 
przeprowadzenia Audytu Bezpieczeństwa w szczególności po wykonaniu obowiązków określonych w 
tym paragrafie. Jeśli pomimo uprzedniego potwierdzenia przez Zamawiającego, Środowisko 
Informatyczne nie będzie gotowe, Wykonawca wyznaczy nowy termin startu zgodnie z datami z  
Harmonogramu prac. W razie drugiego braku gotowości, pomimo uprzedniego potwierdzenia 
Zamawiającego, Wykonawca ma prawo wypowiedzieć Umowę w trybie natychmiastowym.

§ 5 Przekazanie Raportu

1. Po zakończeniu Audytu Bezpieczeństwa Wykonawca sporządza Raport i przekazuje go Zamawiającemu 
w postaci elektronicznej na adres e-mail Zamawiającego: dc@opolskie.pl. 

2. Zamawiający może zgłosić uwagi i zastrzeżenia co do należytego wykonania prac objętych umową 
w ciągu 7 dni kalendarzowych od otrzymania Raportu. Po tym terminie przyjmuje się, że Usługi zostały 
wykonane należycie, zgodnie z ustaleniami Stron.

3. W terminie 7 dni kalendarzowych od dnia przekazania Raportu Wykonawca wystawi fakturę obejmującą 
należne wynagrodzenie za wykonane prace, z terminem płatności 14 dni kalendarzowych, o ile nie 
zgłoszono uwag ani zastrzeżeń do należytego wykonania prac objętych Umową.

4. Pytania Zamawiającego, związane z charakterystyką wskazanych podatności w Raporcie, bądź też 
związane z konsultacjami merytorycznymi zawartości Raportu, a także wyjaśnienia co do treści Raportu, 
nie stanowią uwag i zastrzeżeń do prac i nie wstrzymują rozliczenia prac i prawa do wystawienia faktury.

5. Osobą upoważnioną do koordynowania, uzgadniania i kontrolowania realizacji prac objętych Umową 
oraz potwierdzenia otrzymania Raportu, ze strony Zamawiającego jest dyrektor Departamentu Cyfryzacji 
lub osoba go zastępująca.



6. Osobą upoważnioną do koordynowania, uzgadniania i kontrolowania realizacji prac objętych Umową ze 
strony Wykonawcy jest: ……………………………………….

7. Do przekazania Raportu częściowego (obejmującego część prac będących przedmiotem Umowy) czy też 
raportu z Retestów stosuje się odpowiednio postanowienia niniejszego ustępu dotyczące przekazania 
Raportu.

8. Zmiana koordynatorów wskazanych w ust. 4 i 5 powyżej nie stanowi zmiany umowy, a dla swej 
skuteczności wymaga zawiadomienia z podaniem danych nowych koordynatorów, wysłanego e-mailem 
na adres koordynatora drugiej Strony.

§ 6 Wynagrodzenie

1. Z tytułu wykonania usługi, o której mowa w § 2 Wykonawca otrzyma wynagrodzenie brutto w wysokości 
…………………….. złotych (słownie: ………………………..), w tym podatek VAT.

2. Wynagrodzenie brutto, określone w ust. 1, zaspokaja wszelkie roszczenia Wykonawcy z tytułu wykonania 
Umowy, w tym roszczenia z tytułu przeniesienia na Zamawiającego majątkowych praw autorskich, 
o których mowa w § 9.

3. Wynagrodzenie będzie przekazane przelewem na rachunek bankowy Wykonawcy po zakończeniu prac 
objętych umową i podpisaniu bez zastrzeżeń protokołu odbioru, na podstawie faktury VAT prawidłowo 
wystawionej przez Wykonawcę, w terminie 14 dni od dnia jej doręczenia Zamawiającemu.

4. Adresem Zamawiającego dla doręczenia faktury VAT, jest: ul. Piastowska 14, 45-082 Opole.
5. Faktura powinna zawierać następujące dane:

Nabywca:
Województwo Opolskie 
ul. Piastowska 14
 45 - 082 Opole 
NIP: 754-307-75-65.

Odbiorca:
Urząd Marszałkowski Województwa Opolskiego
ul. Piastowska 14
45 - 082 Opole.

6. Za dzień zapłaty wynagrodzenia Strony uznają dzień obciążenia rachunku bankowego Zamawiającego.

7. W wypadku opóźnienia w zapłacie Wynagrodzenia, Wykonawca ma prawo żądać od Zamawiającego 
zapłaty odsetek ustawowych.

§ 7 Odpowiedzialność

1. W przypadku zaistnienia opóźnienia nie będącego skutkiem działań lub zaniechań Wykonawcy, 
a w szczególności wynikającego z niewykonania przez Zamawiającego obowiązków, o których mowa 
w § 4, Wykonawca ma prawo odmówić realizacji Umowy zgodnie z dotychczasowym harmonogramem. 
W takim przypadku Strony niezwłocznie ustalą wspólnie nowy harmonogram, uwzględniający 
konieczność przesunięć terminów z uwagi na opóźnienia nie będące skutkiem działań lub zaniechań 
Wykonawcy. Postanowienia niniejszego ustępu stosuje się odpowiednio w przypadku jeżeli Pretesty 
wykażą, że Środowisko Informatyczne nie jest gotowe do przeprowadzenia Audytu Bezpieczeństwa, w 
szczególności udzielone dostępy do testowanych elementów Środowiska Informatycznego nie działają 
lub Środowisko Informatyczne nie funkcjonuje w sposób prawidłowy. 



2. W wypadku opóźnienia w zapłacie wynagrodzenia należnego Wykonawcy Zamawiający zapłaci 
Wykonawcy odsetki ustawowe za opóźnienie w transakcjach handlowych od należnej kwoty za każdy 
dzień opóźnienia.

3. Całkowita odpowiedzialność Wykonawcy z wszelkich tytułów wynikających z Umowy oraz 
obowiązujących przepisów prawa nie przekroczy 50% wartości wynagrodzenia określonego w § 6 ust. 1. 
Ograniczenie odpowiedzialności nie obejmuje szkód wyrządzonych przez Wykonawcę z winy umyślnej. 

4. Strony zgodnie oświadczają i potwierdzają, że wykrycie przez Wykonawcę wszystkich uchybień i luk, 
w stosowanych przez Zamawiającego zabezpieczeniach testowanych elementów Środowiska 
Informatycznego, nie jest możliwe, Wykonawca nie ponosi zatem odpowiedzialności za niewykrycie w 
wyniku przeprowadzonego Audytu Bezpieczeństwa wszystkich uchybień lub luk w zabezpieczeniach 
testowanych elementów Środowiska Informatycznego. 

5. Zamawiający oświadcza, iż ma świadomość, że Audyt Bezpieczeństwa może spowodować destabilizację 
Środowiska Informatycznego, utratę danych przetwarzanych w Środowisku Informatycznym, jego 
zablokowanie, zaprzestania działania lub wystąpienia innych podobnych skutków. Wykonawca nie 
ponosi odpowiedzialności, za szkody poniesione przez Zamawiającego na skutek wystąpienia 
okoliczności, o których mowa w niniejszym ustępie, o ile działał z należytą starannością, z 
uwzględnieniem profesjonalnego charakteru prowadzonej działalności. 

6. Zamawiający oświadcza, iż posiada prawa do testowanych elementów Środowiska  Informatycznego, 
niezbędne w zakresie koniecznym do wykonania Umowy, a przeprowadzenie przez Wykonawcę Audytu 
Bezpieczeństwa nie będzie naruszało praw osób trzecich do Środowiska Informatycznego, chyba, że 
zachodzi przesłanka opisana w ustępie 7 poniżej. W przypadku, gdy w związku z wykonywaniem Umowy 
i wbrew zapewnieniu Zamawiającego ze zdania pierwszego, Wykonawca działając w zakresie 
udzielonego przez Zamawiającego upoważnienia naruszy prawa jakiejkolwiek osoby trzeciej, w tym także 
jej prawa własności intelektualnej lub gdy zgłoszone zostanie do Wykonawcy roszczenie z związku z takim 
naruszeniem, Wykonawca powiadomi o tym fakcie Zamawiającego, a Zamawiający zwolni Wykonawcę z 
odpowiedzialności z tego tytułu w pełnym zakresie, w tym w szczególności pokryje lub zwróci koszty 
poniesione przez Wykonawcę w związku z ww. roszczeniem oraz podejmie inne niezbędne działania 
celem zwolnienia Wykonawcy z odpowiedzialności z tego tytułu, przy czym:

a) Strony zobowiązane są współpracować w dobrej wierze w celu obrony przed zgłoszonymi 
roszczeniami, w szczególności informować się wzajemnie o zgłoszeniu takich roszczeń oraz 
umożliwić drugiej Stronie terminowe zajęcie stanowiska w sprawie;

b) żadna ze Stron nie uzna roszczenia ani nie zawrze ugody bez zgody drugiej Strony;
c) roszczenie będzie zasadne, tj. zostanie potwierdzone prawomocnym orzeczeniem sądu lub 

właściwego organu lub zostanie za takie uznane prze Strony.

7. Jeżeli Zamawiający nie posiada wszelkich praw do testowanych elementów Środowiska Informatycznego 
lub przedmiotem Audytu Bezpieczeństwa mają być także elementy środowiska informatycznego 
podmiotu trzeciego, Zamawiający zobowiązuje się do uzyskania zgody podmiotu posiadającego 
odpowiednie prawa na przeprowadzenie Audytu Bezpieczeństwa, poprzez uzyskanie od uprawnionego 
podmiotu Listu Autoryzacyjnego.

8. W celu wykonania Umowy w sposób umożliwiający wykrycie jak największej liczby luk i podatności 
Zamawiający udziela Wykonawcy zgody na wykorzystanie do przeprowadzenia Audytu Bezpieczeństwa 
oraz świadczenia innych Usług na podstawie Umowy wszelkich informacji dotyczących Zamawiającego 
lub Środowiska Informatycznego, dostępnych w przestrzeni publicznej, choćby nawet znalazły się w niej 
wskutek bezprawnego działania osób trzecich, w tym tajemnic przedsiębiorstwa i innych informacji 
podlegających ochronie, z zastrzeżeniem, że Wykonawca nie jest uprawniony do dalszego ich 
rozpowszechniania ani wykorzystania w innym celu niż wykonanie Umowy.



§ 8 Poufność

1. Dla celów niniejszej Umowy przyjmuje się, że Informacje Poufne to informacje dotyczące Środowiska 
Informatycznego Zamawiającego, które:
a) zostały ujawnione Wykonawcy przez Zamawiającego w formie pisemnej lub drogą elektroniczną 

po dniu zawarcia niniejszej Umowy i
b) zostały wyraźnie oznaczone jako poufne, bądź ich poufny charakter wynika z ich charakteru lub 

kontekstu ujawnienia i 
c) Zamawiający podjął należyte środki w celu ich zabezpieczenia przed uzyskaniem do nich dostępu 

przez osoby trzecie.
2. Wykonawca zobowiązuje się do zachowania w poufności wszelkich Informacji Poufnych oraz 

do nieujawniania Informacji Poufnych osobom trzecim, z wyjątkiem tych osób, którym ujawnienie 
Informacji Poufnych jest niezbędne do prawidłowej realizacji Umowy. W szczególności Wykonawca jest 
uprawniony do ujawnienia Informacji Poufnych swoim pracownikom, współpracownikom, 
podwykonawcom, doradcom prawnym i podatkowym, członkom swoich organów, a także innym 
podmiotom którym ujawnienie Informacji Poufnych jest niezbędne do prawidłowej realizacji Umowy, 
przy czym Wykonawca odpowiada za działania lub zaniechania tych osób jak za działania lub zaniechania 
własne. 

3. Zobowiązanie, o którym mowa w ust. 2 zdanie pierwsze nie dotyczy informacji (poniższe litery połączone 
są spójnikiem „lub”):

a) na których przekazanie, ujawnienie lub wykorzystanie druga Strona wyraziła uprzednią zgodę 
w formie pisemnej, 

b) były, są lub staną się powszechnie znane bez naruszenia postanowień niniejszej Umowy, 

c) danych finansowych związanych z realizacją, w tym rozliczeniem Umowy – na potrzeby obsługi 
księgowej, podatkowej oraz na potrzeby spełnienia obowiązków wynikających z przepisów prawa 
– w zakresie niezbędnym do realizacji ww. celów, 

d) o samym fakcie zawarcia Umowy oraz o jej przedmiocie, 

e) które Wykonawca w sposób zgodny z prawem uzyskał od osób trzecich bez zobowiązania do 
zachowania tych informacji w poufności,

f) które muszą być ujawnione właściwym organom, w tym organom administracji rządowej,  
samorządowej lub organom wymiaru sprawiedliwości, w szczególności sądowym - na ich żądanie 
zgodnie z obowiązującymi przepisami prawa lub jeżeli obowiązek taki wynika wprost z mocy 
samego prawa.

4. Obowiązek zachowania w poufności informacji, o których mowa w niniejszym paragrafie wiąże Strony 
przez 5 lat od chwili zawarcia niniejszej Umowy.

5. Na pisemne żądanie Zamawiającego Wykonawca zwróci lub zniszczy wszelkie Informacje Poufne, które 
nie są niezbędne do wykonania Umowy, przy czym Wykonawca może zachować Informacje Poufne w 
niezbędnym zakresie do celów archiwalnych, wynikających z przepisów prawa lub na potrzeby 
dochodzenia bądź obrony przed roszczeniami w przyszłości. Wszelkie Informacje Poufne, które są 
przechowywane w ramach kopii zapasowych w celu zabezpieczenia danych na wypadek awarii, mogą 
być przechowywane przez standardowy czas, wynikający z procesów technologicznych stosowanych 
przez Wykonawcę. Informacje Poufne zawarte w wiadomościach e-mail zostaną usunięte w 
standardowy sposób jaki przewidują dostawcy usługi. Wszelkie materiały przechowywane zgodnie z 



warunkami niniejszego ustępu podlegają obowiązkowi zachowania poufności na mocy niniejszej 
Umowy.

§ 9 Prawa autorskie

1. W ramach wynagrodzenia określonego w niniejszej umowie, Wykonawca przenosi na Zamawiającego 
całość majątkowych praw autorskich do wszelkich utworów wchodzących w zakres realizacji umowy. 
Przeniesienie praw autorskich, o których mowa w zdaniu poprzednim następuje z dniem wydania 
utworów (lub ich części) Zamawiającemu, bez konieczności składania żadnych dodatkowych oświadczeń 
w tym zakresie czy uiszczania dodatkowych opłat. Przeniesienie praw autorskich, o których mowa 
w zdaniach poprzednich następuje bez ograniczeń czasowych i terytorialnych na polach eksploatacji:
a. wyłączne prawo do udzielania zezwoleń na wykonywanie zależnych praw autorskich; 
b. stosowanie, wyświetlanie, przekazywanie i przechowywanie niezależnie od formatu, systemu lub 

standardu;
c. trwałe lub czasowe zwielokrotnianie w całości lub w części jakimikolwiek środkami i w jakiejkolwiek 

formie, niezależnie od formatu, systemu lub standardu, w tym wprowadzanie do pamięci komputera 
oraz trwałe lub czasowe utrwalanie lub zwielokrotnianie takich zapisów, włączając w to 
sporządzanie ich kopii oraz dowolne korzystanie i rozporządzanie tymi kopiami;

d. tworzenie nowych wersji i adaptacji, w tym tłumaczenie, przystosowywanie, zmiany układu lub 
dokonywanie jakichkolwiek innych zmian;

e. wprowadzanie do obrotu, rozpowszechnianie w dowolny sposób, w tym użyczenie lub najem 
egzemplarzy lub kopii a także przez publiczne rozpowszechnianie, w szczególności udostępnianie w 
ten sposób, aby każdy mógł mieć dostęp w miejscu i czasie przez siebie wybranym, w szczególności 
elektroniczne udostępnianie na żądanie,

f. prawo do zwielokrotniania kodu lub tłumaczenia jego formy, włączając w to prawo do trwałego lub 
czasowego zwielokrotniania w całości lub w części jakimikolwiek środkami i w jakiejkolwiek formie, 
a także opracowania (tłumaczenia, przystosowania lub jakichkolwiek innych zmian) bez ograniczania 
warunków dopuszczalności tych czynności, w szczególności, ale nie wyłącznie, w celu wykorzystania 
dla celów współdziałania z programami komputerowymi lub rozwijania, wytwarzania lub 
wprowadzania do obrotu, użyczania, najmu, lub innych form korzystania.

2. Wykonawca zobowiązuje się do przestrzegania przepisów ustawy z dnia 4 lutego 1994 roku – o prawie 
autorskim i prawach pokrewnych (t.j. Dz. U. z 2022 r. poz. 2509) i nie naruszy praw majątkowych osób 
trzecich, a utwory przekaże Zamawiającemu w stanie wolnym od obciążeń prawami tych osób.

§ 10 Siła wyższa

1. Żadna ze Stron nie ponosi odpowiedzialności za niewykonanie lub nienależyte wykonanie zobowiązań 
wynikających z Umowy, jeżeli jest ono następstwem siły wyższej rozumianej jako zdarzenie obiektywne, 
zewnętrzne, nie posiadające swojego źródła wewnątrz przedsiębiorstwa, niemożliwe do przewidzenia, 
nieoczekiwane, którego skutków nie da się przewidzieć i nie można im zapobiec, które wystąpiło mimo 
dołożenia należytej staranności wymaganej w stosunkach kupieckich (art. 355 §2 kodeksu cywilnego) 
w celu należytego spełnienia świadczenia. Strona może powoływać się na siłę wyższą jedynie w takim 
zakresie, w jakim działanie siły wyższej faktycznie uniemożliwia wywiązywanie się z ustaleń Umowy w 
zakresie nią dotkniętym.

2. Strona powołująca się na zaistnienie przeszkody, o której mowa w ust. 1 zobowiązana jest niezwłocznie 
po jej zaistnieniu oraz po powzięciu wiadomości o wpływie przeszkody na swoją zdolność do wykonania 
zobowiązań wynikających z Umowy, zawiadomić drugą Stronę o zaistnieniu przeszkody i jej wpływie 
na swoją zdolność do wykonania zobowiązań wynikających z Umowy. Do dokonania zawiadomienia 
Strona zobowiązana jest również w razie ustąpienia przeszkody, o której mowa w ust. 1.



3. Przyczyna zwolnienia wymieniona w ust. 1 jest skuteczna od momentu zaistnienia wydarzenia. Strona, 
która nie zawiadomi o wydarzeniu jest odpowiedzialna za szkody poniesione przez drugą Stronę, których 
można było uniknąć w przypadku terminowego zawiadomienia.

4. Przyczyna zwolnienia od odpowiedzialności wymieniona w ust. 1 zwalnia Stronę nie wywiązującą się, 
z obowiązku zapłaty odszkodowania, kar umownych oraz innych odszkodowań tak długo, jak utrzymują 
się przyczyny wyłączenia odpowiedzialności oraz w proporcji do stopnia, w jakim istnienie tych przyczyn 
realnie uniemożliwia realizację zobowiązań Strony w pełnym zakresie przewidzianym Umową.

5. Przyczyna zwolnienia od odpowiedzialności wymienionej w ust. 1 przedłuża termin realizacji Umowy 
o okres, przez jaki wykonywanie przedmiotu Umowy było niemożliwe ze względu na działanie siły 
wyższej, tym samym wyłączając ewentualne prawo drugiej Strony do wypowiedzenia lub odstąpienia 
od Umowy. Przy określaniu uzasadnionego okresu należy wziąć pod uwagę zdolność Strony 
nie wykonującej świadczenia do ponownego rozpoczęcia realizacji Umowy oraz zainteresowanie drugiej 
Strony otrzymaniem świadczenia pomimo opóźnienia. W czasie oczekiwania na kontynuację wykonania 
przez Stronę, która je przerwała, druga Strona może zawiesić wykonanie swoich zobowiązań.

§ 11 Czas trwania Umowy, rozwiązanie Umowy

1. Umowa zawarta jest na czas określony, tj. czas trwania objętych nią Usług.

2. Każda ze Stron może wypowiedzieć Umowę zachowując 3 dniowy okres wypowiedzenia, ze skutkiem na 
przyszłość (ex nunc), wyłącznie w przypadku ciężkiego naruszenia przez drugą Stronę podstawowych 
zobowiązań umownych, z przyczyn leżących wyłącznie po Stronie naruszającej zobowiązania umowne, 
pod warunkiem pisemnego wezwania do usunięcia naruszenia Umowy z wyznaczeniem dodatkowego 
terminu, nie krótszego niż 3 dni robocze, liczone od dnia otrzymania tego wezwania oraz bezskutecznym 
upływie tak wyznaczonego terminu. Wypowiedzenie nie może zostać dokonane jeśli wcześniej Strona 
naruszająca zaprzestała naruszeń i wskutek dokonanych naruszeń Strona nie doznała szkody 
majątkowej. 

3. Niezależnie od prawa wypowiedzenia, o którym mowa w ust. 2, Wykonawca ma prawo wypowiedzieć 
Umowę w trybie natychmiastowym w przypadku, o którym mowa w § 4 ust. 8.

4. W przypadku wypowiedzenia Umowy lub odstąpienia na podstawie przepisów ustawowych przez jedną 
ze Stron, Wykonawcy będzie przysługiwało wynagrodzenie za prace wykonane do momentu złożenia 
oświadczenia o wypowiedzeniu lub odstąpieniu od Umowy, pod warunkiem przekazania efektów tych 
prac Zamawiającemu w formie Raportu częściowego. Raport częściowy zostanie przekazany w terminie 
14 dni od momentu otrzymania przez Stronę oświadczenia o wypowiedzeniu lub odstąpieniu złożonego 
przez drugą Stronę. Do Raportu częściowego mają odpowiednie zastosowanie postanowienia dotyczące 
Raportu. Z uwagi na charakter świadczonych Usług Strony wyłączają możliwość odstąpienia od Umowy 
ze skutkiem wstecznym, bez względu na podstawę prawną odstąpienia.

5. Wypowiedzenie lub odstąpienie może zostać dokonane na piśmie lub w formie elektronicznej 
równoważnej z pisemną w rozumieniu obowiązujących przepisów Kodeksu cywilnego, pod rygorem 
bezskuteczności.

§ 12 Kary umowne

1. Wykonawca zobowiązuje się zapłacić Zamawiającemu, następujące kary umowne:
a) za niewykonanie umowy Wykonawca zobowiązuje się zapłacić Zamawiającemu karę umowną 

w wysokości 10% ceny brutto za całość zamówienia, o której mowa w § 6 ust. 1,
b) za zwłokę w wykonaniu przedmiotu umowy tzn. za nieterminową realizację przedmiotu umowy karę 

umowną w wysokości 0,5% ceny brutto za całość zamówienia, o której mowa w § 6 ust. 1 za każdy 



dzień opóźnienia (opóźnienie będzie liczone od upływu terminu określonego w harmonogramie, 
o którym mowa w § 2),

c) za odstąpienie przez Zamawiającego od umowy z przyczyn leżących po stronie Wykonawcy karę 
umowną w wysokości 10% ceny brutto za całość zamówienia, o której mowa w § 6 ust.1 .

2. Zamawiający zastrzega sobie prawo do dochodzenia na zasadach ogólnych odszkodowania 
uzupełniającego, przewyższającego wysokość kar umownych.

3. Wykonawca wyraża zgodę na potrącenie kar umownych z kwoty za całość zamówienia, o której mowa 
w § 6 ust. 1.

§ 13 Warunki licencyjne

1. Z momentem podpisania przez Zamawiającego protokołu odbioru, pod warunkiem rozwiązującym 
zapłaty pełnej kwoty wynagrodzenia należnego Wykonawcy z tytułu wykonania Umowy, Wykonawca 
udziela Zamawiającemu licencji wyłącznej na korzystanie z Raportu. W ramach licencji Zamawiający jest 
uprawniony do odpłatnego, w ramach wynagrodzenia Wykonawcy określonego w Umowie, 
nieograniczonego w czasie i co do terytorium korzystania i rozporządzania Raportem, na następujących 
polach eksploatacji:
a) wprowadzenie do pamięci urządzenia elektronicznego, w tym serwerów systemów 

teleinformatycznych Zamawiającego;
b) utrwalanie, trwałe lub czasowe zwielokrotnianie dowolnymi technikami w całości bądź w części, w 

nieograniczonej ilości egzemplarzy, jednak wyłącznie na potrzeby działalności gospodarczej 
Zamawiającego, w szczególności za pomocą wszelkich znanych technik poligraficznych, cyfrowych, 
zapisu magnetycznego, kopiowania, drukowania, zwielokrotniania wszelką techniką wizyjną i 
komputerową, w jakimkolwiek systemie, formacie i na wszelkich nośnikach, włącznie z wymianą 
nośników, w tym m.in. drukiem, w sieciach teleinformatycznych, cyfrowo;

c) rozpowszechnianie na potrzeby wewnętrzne, do celów audytowych lub prowadzonych postępowań 
lub w celu wykazania przed kontrahentami poziomu bezpieczeństwa Środowiska Informatycznego 
Zamawiającego albo udostępnianie za pomocą przekazu bezprzewodowego służącymi do 
rozpowszechniania znaków, dźwięków lub obrazów; we wszystkich wydaniach niezależnie od formy, 
standardu lub formatu, bez ograniczenia liczby egzemplarzy w języku polskim lub innych wersjach 
językowych.

2. Prawo do korzystania na niniejszych zasadach nie obejmuje nazwy, graficznego znaku (logo) Wykonawcy 
i jakichkolwiek materiałów szkoleniowych, w tym prezentacji, przygotowanych przez Wykonawcę. Nazwa 
i logo Wykonawcy mogą być użyte tylko i wyłącznie w celu oznaczenia autorstwa Raportu, jedynie jeżeli 
Raport jest rozpowszechniany, pokazywany itd. bez żadnych przeróbek, skrótów, streszczeń ani innych 
zmian. 

3. Zamawiający ma prawo do wykonywania praw zależnych do Raportu, tj. modyfikacji i skróceń treści 
Raportu.

§ 14 Postanowienia końcowe

1. Każda ze Stron jest administratorem danych osobowych w zakresie danych pracowników, 
współpracowników i przedstawicieli drugiej Strony przekazanych w związku z zawarciem i  
wykonywaniem Umowy.

2. O ile Umowa lub przepisy prawa nie stanowią inaczej do wszelkich oświadczeń, przekazywania informacji 
i notyfikacji między Stronami wystarczające jest wysłanie e-maili między koordynatorami Umowy Stron, 
zgodnie z danymi zawartymi w § 5 ust. 4  i 5.

3. Zamawiający na wniosek Wykonawcy może wystawić referencje.



4. Wszelkie spory wynikające z Umowy rozstrzygane będą przez sąd powszechny właściwy miejscowo 
dla siedziby Zamawiającego..

5. Wszelkie zmiany Umowy wymagają formy pisemnej pod rygorem nieważności.
6. W sprawach nieuregulowanych niniejszą Umową mają zastosowanie przepisy kodeksu cywilnego, 

ustawy o prawie autorskim i prawach pokrewnych oraz inne obowiązujące przepisy prawa.
7. Umowa została sporządzona w dwóch jednobrzmiący egzemplarzach, po jednym dla każdej ze Stron.
8. Integralną cześć Umowy stanowią następujące załączniki:

- załącznik nr 1 Opis Przedmiotu Zamówienia
- załącznik nr 2 Zakres Raportów

Zamawiający Wykonawca



Załącznik numer 2 - Zakres Raportu

W wyniku prac dostarczone zostanie raport (w jednej wersji językowej: polskiej lub angielskiej), którego 
charakterystyka została przedstawiona poniżej. 

Szczegółowy raport bezpieczeństwa zawierający:

 Podsumowanie wykonanych prac
 Skrótowy opis najistotniejszych znalezionych podatności (tj. błędów bezpieczeństwa)
 Metodologia prowadzenia audytu
 Szczegółowe informacje o znalezionych podatnościach w testowanych elementach Środowiska 

Informatycznego
 Wskazanie metod naprawy podatności (luk w bezpieczeństwie) – dla wykrytych podatności o stopniu 

niebezpieczeństwa wysokim i krytycznym
 Sugerowane metody naprawy podatności w pozostałych przypadkach
 Szacowany poziom zagrożenia
 Prezentacja proof of concept realnego ataku na podatność (dla wybranych przypadków)


