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OPIS PRZEDMIOTU ZAMOWIENIA — Testy bezpieczeAstwa sieci
i urzgdzen sieciowych, analiza podatnosci

l. Zamawiajacy:
Wojewddztwo Opolskie z siedzibg w: Opole 45-082, przy ul. Piastowska 14
NIP: 7543077565, REGON: 531412421.

Marszatek wojewddztwa opolskiego zaprasza do sktadania ofert na realizacje zadania pn. Testy
bezpieczenstwa sieci i urzadzen sieciowych, analiza podatnosci w konkursie grantowym
,Cyfrowe Wojewddztwo” realizowanym w ramach projektu ,Cyfrowa Gmina”. Projekt
wspotfinansowany jest ze srodkéw Unii Europejskiej w ramach dziatania 5.1 Rozwdj cyfrowy JST
oraz wzmocnienie cyfrowej odpornosci na zagrozenia — REACT-EU Programu Operacyjnego
Polska Cyfrowa na lata 2014-2020.

Il. Opis przedmiotu zamoéwienia
Przedmiotem zamdwienia jest realizacja audytu bezpieczenstwa (testy penetracyjne) aplikacji
webowych oraz infrastruktury dla Urzedu, zgodnie z zakresem przedstawionym ponize;j.

a) Testy bezpieczenstwa aplikacji webowej: pw2021.opolskie.pl (zdalne, blackbox-graybox)

e Testy bezpieczeristwa aplikacji webowej, ktdra stuzy do sktadania wnioskéw w ramach
funduszy

e Testy beda realizowane na srodowisku nieprodukcyjnym

¢ max. ok 30 podstron (unikalnych widokdéw), 6 metod/endpointéw APl oraz max. 1 grupa
uzytkownikow

e Szczegdtowy zakres powyzszych prac zostat przedstawiony w punktach 1, 2 oraz 3 ponizej

b) Testy bezpieczenistwa aplikacji webowej: opolskie.pl (zdalne, blackbox-graybox)

e Testy bezpieczenstwa aplikacji webowej, ktdra stuzy jako Serwis Samorzgdu Wojewddztwa
Opolskiego. Testy bedg realizowane z perspektywy uzytkownika anonimowego

e Audyt obejmie rowniez préby uzyskania nieautoryzowanego dostepu do czesci
administracyjnej aplikacji (panel administracyjny WordPress), ale bez petnych testéw tej
czesci aplikacji

¢ Testy bedg realizowane na srodowisku nieprodukcyjnym
e Szczegdtowy zakres powyzszych prac zostat przedstawiony w punktach 1, 2, 3 oraz 4 ponizej

c) Testy bezpieczenstwa aplikacji webowej: bip.opolskie.pl (zdalne, blackbox-graybox)
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e Testy bezpieczenstwa aplikacji webowej, ktéra stuzy jako Biuletyn Informacji Publicznej
Samorzadu Wojewddztwa Opolskiego. Testy bedg realizowane z perspektywy uzytkownika
anonimowego

e Audyt obejmie rowniez préby uzyskania nieautoryzowanego dostepu do czesci
administracyjnej aplikacji (panel administracyjny WordPress), ale bez petnych testéw tej
czesci aplikacji

¢ Testy bedg realizowane na $rodowisku nieprodukcyjnym
e Szczegdtowy zakres powyzszych prac zostat przedstawiony w punktach 1, 2, 3 i 4 ponize;.

d) Testy bezpieczenistwa aplikacji webowej: ekoplatnik.opolskie.pl (zdalne, blackbox-
graybox)

e Testy bezpieczenstwa aplikacji webowej: Ekoptatnik
e Testy beda realizowane na srodowisku nieprodukcyjnym
¢ max. ok 10 podstron (unikalnych widokdw), max. 3 grupy uzytkownikéw

e Szczegdtowy zakres powyzszych prac zostat przedstawiony w punktach 1, 2 ponize;j.

~—

e) Testy bezpieczenstwa aplikacji webowej: cuw.mapy.opolskie.pl (zdalne, blackbox-

graybox)

e Testy bezpieczenstwa aplikacji webowej, ktdora stuzy jako Centrum Ustug Wspdlnych —
Portal GIS

e Testy beda realizowane na $rodowisku nieprodukcyjnym.

e max. ok 20 podstron (unikalnych widokow), 10 metod/endpointéw APl oraz max. 1 grupa
uzytkownikéow

e Szczegdtowy zakres powyzszych prac zostat przedstawiony w punktach 1, 2 oraz 3 ponizej.
f) Testy infrastruktury zewnetrznej (WAN, zdalne, blackbox)

e max. 2 publiczne adresy IP wskazany przez Zamawiajgcego 217.173.195.227,
217.173.195.233

e Szczegdtowy zakres powyzszych prac zostat przedstawiony w punkcie 5 ponize;j.
g) Testy infrastruktury wewnetrznej (LAN, zdalne, blackbox)
e max. 900 adresdw IP wskazany przez Zamawiajgcego

e Testy sieci wewnetrznej realizowane beda zdalnie z wykorzystaniem stacji przesiadkowej
(Intel NUC), ktéra Wykonawca przekaze Zamawiajgcemu. Stacja zostanie zainstalowana
w sieci, w ktérej znajdujg sie maszyny objete audytem, a dostep do niej realizowany bedzie
poprzez zestawiony tunel VPN (dedykowany kanat dostepu do stacji przesiadkowej).

e Szczegdtowy zakres powyzszych prac zostat przedstawiony w punkcie 5 ponizej.
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1. Aplikacja webowa — testy bezpieczenstwa

Rekonesans aktywny i pasywny (w przypadku aplikacji dostepnych w Internecie)
— Prdby lokalizacji aplikacji dostepnej pod innym adresem (np. aplikacja deweloperska
w infrastrukturze dostawcy, publicznie dostepna aplikacja w wersji testowej)
— Préby lokalizacji ukrytych katalogéw i plikow
—  Préby wywotania btedéw / wyjatkow w aplikacji
— Poszukiwanie wyciekdw danych (np. technika Google Hacking, analiza pliku
robots.txt).

Poszukiwanie podatnosci

— Podatnosci klasy injection (np. SQL injection, LDAP injection, XPATH injection,
NoSQL injection).

— Podatnos¢ XXE (uzycie zewnetrznych encji XML)

— Podatnosc¢ XSS (Cross Site Scripting) — btedy typu reflected oraz stored.

— Analiza probleméw z uwierzytelnianiem i autoryzacjg (np. proby dostepu do
zasobow bez uwierzytelnienia, préby dostepu do zasobdéw administracyjnych przez
zwyktego uzytkownika, préby przetamania ekrandw logowania —w tym préby brute
force danych dostepowych).

— Mozliwosci otrzymania nieautoryzowanego dostepu na poziomie systemu
operacyjnego i uzyskanie w ten sposdb dostepu do zrddet aplikacji, bazy danych,
innych poufnych informacji.

—  Proby realizacji aplikacyjnych atakéw typu DoS (Denial of Service)

— Weryfikacja wystepowania bteddéw logicznych — klasa zagrozern moze obejmowac
podatnosci pozwalajgce na ominiecie krokéw koniecznych do wykonania lub
skutkujgcych  mozliwoscia ominiecia lub  naduzycia proceséw, ktdre
zaimplementowane sg w aplikacji. Weryfikacji podlega¢ bedzie max. kilka proceséw
wybranych przez audytora.

—  Préby wykrycia innych, znanych podatnosci, np.: Path Traversal, Open Redirection,
Cross Site Request Forgery, Server Side Request Forgery, Server Side Template
Injection.

— Detekcja ogdlnie znanego oprogramowania (aplikacje, biblioteki, systemy
wspomagajace).

— Po wykryciu nieaktualnych wersji, proby lokalizacji znanych, istotnych podatnosci w
kilku wybranych Zrédtach

2. Serwer webowy / serwer aplikacyjny — testy bezpieczenstwa

Poszukiwanie podatnosci / probleméw bezpieczeristwa

— Analiza konfiguracji SSL/TLS (certyfikat, skonfigurowane algorytmy kryptograficzne)

— Analiza dostepnosci ewentualnego panelu zarzgdzania komponentem (enumeracja
panelu administracyjnego)

—  Proby uzycia domysinych / prostych par login/haset do panelu zarzadzania

— Analiza ujawnienia doktadnej wersji komponentu (nagtéwki odpowiedzi /
komunikaty btedéw)

— Po udanym pozyskaniu wersji komponentu, préba zlokalizowania publicznie
dostepnych podatnosci w tej wersji

— Analiza domysinych aplikacji typu ,,example” lub ,,demo” (dostarczanych domysinie
z serwerem webowym / aplikacyjnym)
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— Kilka sitowych préb wymuszania wyswietlenia btedow / wyjatkow (np.: przestanie
nieprawidtowego adresu URL, wystanie niepoprawnego requestu)

— Analiza domysinej domeny skonfigurowanej na komponencie (np. poprzez
odwotanie sie do adresu IP)

— Analiza obstugi nietypowych metod HTTP (TRACE, DEBUG, PUT, DELETE)

3. API - testy bezpieczenistwa

Poszukiwanie podatnosci

— Analiza dostepnych metod HTTP

— Proby obejs¢ restrykcji natozonych na metody HTTP (np. wykorzystanie nagtéwka X-
HTTP-Method-Override)

—  Weryfikacja akceptowanych formatéw wejsciowych (JSON/XML/YAML/inne)

—  Préby wykrycia w przekazywanych parametrach podatnosci charakterystycznych dla
rozwigzan webowych (w szczegdlnosci: Server Side Request Forgery, problemy z
uwierzytelnianiem i autoryzacjg, SQL injection, OS command execution)

— Prdéba wykrycia podatnych bibliotek | konkretnych, znanych publicznie podatnosci w
tych bibliotekach (na przyktad: Jackson Remote Code Execution, Apache Struts REST
plugin Remote Code Execution, Node-jose Library JSON Web Tokens Re-sign
Vulnerability)

— Analiza bezpieczenstwa JWT (JSON Web Token; jesli mechanizm jest uzywany) —
proby ominiecia weryfikacji podpisu tokena, analiza ewentualnych wyciekéw
danych w tokenach, weryfikacja sprawdzenia kluczowych deklaracji (claims)

— Analiza wykorzystania kluczy API (jesli sg uzywane) —analiza ewentualnej struktury i
przekazywania klucza

— Analiza natozonego ograniczenia na ilos¢ requestéw do API (rate limiting)

4. Testy bezpieczenstwa systemu Wordpress

— Ustalenie wykorzystywanej wersji systemu WordPress;

— Enumeracja wersji wykorzystywanych szablonéw (themes) oraz wtyczek (plugins) -
préby wykrycia nieaktualnych komponentéw;

— Enumeracja wykorzystania nadmiarowych (niewykorzystywanych) szablondéw i
wtyczek;

— Weryfikacja ujawniania nadmiarowych informacji o systemie WordPress (pliki
readme, mozliwos¢ enumeracji uzytkownikéw systemu, etc);

— Weryfikacja zabezpieczenia dostepu do panelu administracyjnego WordPress;

— Weryfikacja obecnosci dodatkowych technik hardeningowych metodami blackbox
(np. modyfikacja domysinych Sciezek do plikéw szablonéw oraz wtyczek);

5. Urzadzenie sieciowe — zewnetrzny test bezpieczenstwa

— Skanowanie portow TCP oraz najpopularniejszych portéw UDP (kilka typéw —
prostych oraz zaawansowanych) —wykorzystanie nmap.

— Tuning parametréw skanowania, w przypadku wykrycia agresywnego blokowania
przez firewall.

— Wykorzystanie wybranych skryptéw nmap NSE w celu realizacji enumeracji,
wykrycia mozliwych wyciekdw danych, czy wskazania podatnosci.

— Prdéba detekcji typu oraz wersji ustug sieciowych dziatajgcych w systemie.

— Prdba detekcji wersji oraz typu oprogramowania systemowego zainstalowanego na
urzadzeniu.
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— Po udanej detekcji wersji oprogramowania systemowego / ustug —proba lokalizacji
znanych podatnosci w danych wersjach oprogramowania.

— Skanowanie podatnosci z wykorzystaniem komercyjnej wersji oprogramowania
Nessus Vulnerability Scanner (ponad 90.000 plugindw atakujgcych) - punkt ma
zastosowanie dla przypadkow w ktérych istnieje mozliwosé wykorzystania skanera

— Ataki typu brute force na uwierzytelnienie do popularnych ustug dziatajacych na
urzadzeniu (np.ssh / telnet / snmp / ftp).

— W przypadku wykrycia serwerdow aplikacyjnych/webowych —kilka podstawowych
préb ataku: préby otrzymania dostepu na system operacyjny / ominiecie
uwierzytelnienia / préba dostepu do poufnych zasobdw (prace nie obejmujg
petnych testéw na warstwie aplikacji)

— Test obejmuje skanowanie dowolnego urzadzenia sieciowego (np.: serwer, router,
firewall, punkt dostepowy sieci bezprzewodowej)

Raport poaudytowy

Wykonawca przekaze zamawiajgcemu utworzony w wyniku prac Raport Poaudytowy, ktory bedzie
zawierac:

e Podsumowanie wykonanych prac.
e Skrétowy opis najistotniejszych znalezionych podatnosci (tj. btedéw bezpieczenstwa).
e Metodologia prowadzenia audytu.

e Szczegbétowe informacje o znalezionych podatnosciach w testowanych elementach
Srodowiska Informatycznego.

e Wskazanie metod naprawy podatnosci (luk w bezpieczenstwie) - dla wykrytych podatnosci
o stopniu niebezpieczenstwa wysokim i krytycznym.

e Sugerowane metody naprawy podatnosci w pozostatych przypadkach.
e Szacowany poziom zagrozenia.

* Prezentacja proof of concept realnego ataku na podatnosc (dla wybranych przypadkéw).

Wymagania dla wykonawcy

Wykonawca ustugi musi przedstawié¢ co najmniej 8 referencji potwierdzajgcych kompetencje
w testach penetracyjnych aplikacji lub infrastruktury z ostatnich 2 lat.

Zespot audytowy wykonawcy musi sie sktadaé z co najmniej 20 stale wspodtpracujacych
pentesterdow z co najmniej 2 letnim doswiadczeniem, posiadajgcych certyfikaty takie jak: OSCP,
EWPTX, CEH, CISP, OSWE.

Stosowang podczas audytu metodyka prac jest OWASP TOP 10 (Open Web Application Security
Project TOP 10 vulnerabilities) w zakresie: bezpieczenstwa aplikacji webowych.

. Termin i sposéb realizacji zamoéwienia

Wykonawca jest zobowigzany wykonac¢ zamdwienie nie pdzniej niz w terminie 40 dni od dnia
zawarcia umowy.
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e Prace realizowane sg w dni robocze, w godzinach roboczych, jednakze Wykonawca moze
wykonywac prace poza tymi terminami po wczesniejszym uzgodnieniu z Zamawiajgcym.

e Zamawiajacy zobowigzuje sie do udzielenia Wykonawcy konsultacji w zakresie dziatania
audytowanych systemow.

e Zamawiajgcy dysponuje prawami do testowanych systemow lub aplikacji w zakresie
umozliwiajgcym wykonanie Audytu Bezpieczenstwa, w tym testdw penetracyjnych, bez
narazania sie przez Wykonawcg na roszczenia podmiotéw trzecich. Jesli Zamawiajacy nie
dysponuje prawami do systemu wowczas dostarczy Wykonawcy List Autoryzacyjny.

e W ramach realizacji audytu Wykonawca moze korzysta¢ ze Stacji przesiadkowej
(urzadzenie komputerowe wraz z oprogramowaniem Wykonawcy), umozliwiajgcej zdalny
dostep do Srodowiska Informatycznego Zamawiajgcego. Zamawiajacy zainstaluje Stacje
przesiadkowa w Srodowisku Informatycznym, zgodnie z wytycznymi Wykonawcy oraz
umozliwi do niej dostep przy uzyciu tunelu VPN Wykonawcy. Wszelkie zmiany w tym
zakresie wymagajg uzgodnien stron przed rozpoczeciem prac.

Termin rozpoczecia prac wynosi 2 - 3 tygodnie od petnej gotowos$ci Zamawiajgcego oraz
podpisanej Umowy. Poszczegdlne moduty mogg byé realizowane rdéwnolegle w celu
najszybszego zakonczenia catego zakresu.

V. Kryteria wyboru ocen
Przy wyborze oferty do realizacji zamawiajacy bedzie sie kierowat:

1. Kryterium: Cena - 70% (max. 7 punktow)
2. Kryterium: Doswiadczenie osoby skierowanej do realizacji zamdwienia - 30% (max. 3 punkty)

Oferta moze uzyskac tgcznie maksymalnie 10 punktdw.

Cena winna obejmowac wszelkie koszty niezbedne do zrealizowania zamdwienia. Wykonawca
sporzadzajac oferte powinien przewidzie¢ wszelkie okolicznosci moggce mie¢ wptyw na cene.

VI. Oferta ma zawierac:

1. Kompletny, wypetniony formularz ofertowy stanowigcy zatgcznik nr 1;
2. Kompletne, wypetnione oswiadczenie stanowigce zatacznik nr 2;
3. Dokumenty potwierdzajace spetnienie wymagan wobec wykonawcy okreslone w pkt. Ill OPZ.

Wykonawca ponosi wszelkie koszty zwigzane z przygotowaniem i ztozeniem oferty.
VII. Miejsce i termin sktadania ofert
Oferty prosze sktadaé w formie elektronicznej na platformie:

https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/

Termin sktadania ofert uptywa z dniem: 30.08.2023 r. godz. 12:00
Oferty ztozone po terminie nie bedg rozpatrywane.

VIII. Termin zwigzania ofertg

1. Wykonawca pozostaje zwigzany ztozong ofertg przez okres 30 dni. Bieg terminu zwigzania
ofertg rozpoczyna sie wraz z uptywem terminu sktadania ofert.
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2. Wykonawca samodzielnie lub na wniosek Zamawiajgcego moze przedtuzy¢ termin zwigzania
oferta.

IX. Postanowienia koncowe

1. Zamawiajgcy zastrzega sobie prawo odstgpienia, badz uniewaznienia zapytania ofertowego
bez podania przyczyny w przypadku zaistnienia okolicznosci nieznanych Zamawiajgcemu
w dniu publikacji niniejszego zapytania ofertowego.

2. Zapytanie moze zostaé¢ zmienione przed uptywem terminu sktadania ofert przewidzianym
w zapytaniu ofertowym. Zmiana oraz tresé pytan wraz z wyjasnieniami zostanie opublikowana
na stronie: https://bazakonkurencyjnosci.funduszeeuropeiskie.gov.pl.

X. Zataczniki

1. Zatgcznik nr 1 - Formularz ofertowy
2. Zatacznik nr 2 - Oswiadczenie o spetnieniu warunkéw udziatu w postepowaniu
3. Zatacznik nr 3 - Wzér umowy
4. Zatgcznik nr 4 - Klauzula informacyjna RODO
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