Serwer wraz z oprogramowaniem
Obudowa e Obudowa Rack o wysokosci max 1U z mozliwoscig instalacji min. 8 dyskéw 2,5”
e Obudowa z mozliwoscig wyposazenia w karte umozliwiajacg dostep bezposredni
poprzez urzadzenia mobilne - serwer musi posiadaé¢ mozliwos$¢ konfiguracji oraz
monitoringu najwazniejszych komponentéw serwera przy uzyciu dedykowanej
aplikacji mobilnej min. (Android/ Apple iOS) przy uzyciu jednego z protokotow
BLE/ WIFL.

Ptyta gtéwna e  Ptyta gtéwna z mozliwoscia zainstalowania do dwdch procesorow.

e  Ptyta gtéwna powinna obstugiwac do 1TB pamieci RAM.

e  Ptyta gtdwna musi by¢ zaprojektowana przez producenta serwera i oznaczona
jego znakiem firmowym.

o Mozliwos¢ obstugi procesoréw 32 rdzeniowych

Chipset e Dedykowany przez producenta procesora do pracy w serwerach
dwuprocesorowych.
Procesor e Zainstalowane dwa procesory min. 8-rdzeniowe, min. 2.8GHz, klasy x86,

dedykowane do pracy z zaoferowanym serwerem, umozliwiajgce osiggniecie
wyniku min. 129 w tescie SPECrate2017_int_base, dostepnym na stronie
www.spec.org dla konfiguracji dwuprocesorowe;j.

RAM e  Minimum 256GB DDR4 RDIMM 3200MT/s, na ptycie gtéwnej powinno znajdowac
sie minimum 16 slotéw przeznaczone do instalacji pamieci.
Funkcjonalno$¢ pamieci RAM e Advanced ECC,

e Memory Page Retire,

e  Fault Resilient Memory,

e  Memory Self-Healing lub PPR,

e  Partial Cache Line Sparing

Kontroler RAID e  Sprzetowy kontroler dyskowy, posiadajacy

o Min. 4GB nieulotnej pamieci cache,

o Mozliwos¢ konfiguracji pozioméw RAID: 0, 1, 5, 6, 10, 50, 60.

o  Wsparcie dla dyskéw samoszyfrujgcych.

Dyski twarde e Zainstalowane:

o 2 dyski SSD SATA o pojemnosci min. 480GB, 2,5 Hot-Plug.

e  Mozliwos¢ zainstalowania dwdch dyskow M.2 SATA o pojemnosci min. 480GB z
mozliwoscig konfiguracji RAID 1.

e Zainstalowany dedykowany modut dla hypervisora wirtualizacyjnego,
wyposazony w 1 nosniki typu flash o pojemnosci min. 16GB, z mozliwoscig
dotozenia drugiego nosnika oraz konfiguracji zabezpieczenia synchronizacji
pomiedzy nosnikami z poziomu BIOS serwera, rozwigzanie nie moze powodowac
zmniejszenia ilosci wnek na dyski twarde.

Zasilacze e Redundantne, Hot-Plug min. 800W kazdy.
Gniazda PCI e minimum trzy sloty PCle generacji 4 w tym przynajmniej jeden x16
Interfejsy sieciowe/FC/SAS e  Whbudowane min. 2 interfejsy sieciowe 1Gb Ethernet w standardzie BaseT oraz 2

interfejsy sieciowe 10Gb Ethernet w standardzie BaseT (porty nie mogg by¢
osiggniete poprzez karty w slotach PCle)
Wktadki/kable e Nie wymagane
Porty e Ax USB w tym przynajmniej 1x USB 3.0
e 2xVGA wtym jedno z przodu serwera




Diagnostyka

Mozliwo$¢ wyposazenia w panel LCD umieszczony na froncie obudowy,
umozliwiajgcy wyswietlenie informacji o stanie procesora, pamieci, dyskéw,
BIOS'u, zasilaniu oraz temperaturze.

System operacyjny/System
wirtualizacji

Microsoft Windows Server 2022 Standard

lub réwnowazny spetniajgcy min. ponizsze wymagania:

Licencja musi uprawnia¢ do uruchamiania serwerowego systemu operacyjnego
w $rodowisku fizycznym i dwdch wirtualnych srodowiskach serwerowego
systemu operacyjnego za pomocg wbudowanych mechanizméw wirtualizacji.
Mozliwo$é wykorzystywania 64 procesordow wirtualnych oraz 1TB pamieci RAM i
dysku o pojemnosci min. 64TB przez kazdy wirtualny serwerowy system
operacyjny.

Mozliwo$é migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy
fizycznymi serwerami z uruchomionym mechanizmem wirtualizacji (hypervisor)
przez sie¢ Ethernet, bez koniecznosci stosowania dodatkowych mechanizmow
wspotdzielenia pamieci.

Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany pamieci RAM
bez przerywania pracy.

Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany procesorow
bez przerywania pracy.

Automatyczna weryfikacja cyfrowych sygnatur sterownikow w celu sprawdzenia
czy sterownik przeszedt testy jakosci przeprowadzone przez producenta
systemu operacyjnego.

Mozliwo$é dynamicznego obnizania poboru energii przez rdzenie procesoréw
niewykorzystywane w biezgcej pracy.

Mechanizm ten musi uwzgledniaé specyfike procesoréw wyposazonych w
mechanizmy Hyper-Threading;

Whbudowany mechanizm klasyfikowania i indeksowania plikéw (dokumentéw) w
oparciu o ich zawartosc.

Whbudowane szyfrowanie dyskédw przy pomocy mechanizmow posiadajacych
certyfikat FIPS 140-2 lub réwnowazny wydany przez NIST lub inng agende
rzagdowa zajmujacg sie bezpieczernstwem informacji.

Mozliwo$¢ uruchamianie aplikacji internetowych wykorzystujgcych technologie
ASP.NET.

Mozliwos$é dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerdw.

Wbudowana zapora internetowa (firewall) z obstugg definiowanych regut dla
ochrony potaczen internetowych i intranetowych.

Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu,
przegladarka internetowa, pomoc, komunikaty systemowe.

Mozliwosé zmiany jezyka interfejsu po zainstalowaniu systemu, dla co najmniej
2 jezykdw poprzez wybdr z listy dostepnych lokalizacji.

Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych
(drukarek, urzadzen sieciowych, standardéw USB, Plug&Play).

Mozliwos$¢é zdalnej konfiguracji, administrowania oraz aktualizowania systemu.
Wsparcie dostepu do zasobu dyskowego SSO poprzez wiele Sciezek (Multipath).

Mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.




e Mechanizmy zdalnej administracji oraz mechanizmy (rowniez dziatajgce zdalnie)
administracji przez skrypty.

e  Mozliwo$¢ migracji konfiguracji systemu Microsoft Windows Serwer 2021/2016.

Oprogramowanie
zabezpieczajgce —w
formularzu oferty nalezy
podac¢ petng nazwe
oferowanego
oprogramowania

System chronigcy przed zagrozeniami, posiadajacy certyfikaty: OPSWAT Platinum, AV-
Test ‘Top Product’, VB100%, OPSWAT, AVLAB +++, AV Comperative Advance +, ISO 27001
. Silnik musi umozliwia¢ co najmnie;j:

. wykrywanie i blokowania plikdw ze szkodliwg zawartoscig, w tym
osadzonych/skompresowanych plikéw, ktdre uzywaja czasie rzeczywistym algorytméw
kompresiji,

. wykrywanie i usuwanie plikow typu rootkit oraz ztosliwego oprogramowania,
rowniez przy uzyciu technik behawioralnych,

. stosowanie kwarantanny,

. wykrywanie i usuwanie fatszywego oprogramowania bezpieczenstwa
(roguewear)

. skanowanie urzadzenn USB natychmiast po podtgczeniu,

. automatyczne odtgczanie zainfekowanej koncowki od sieci,

. skanowanie plikéw w czasie rzeczywistym, na zagdanie, w interwatach czasowych

lub poprzez harmonogram, w sposéb w petni konfigurowalny w stosunku do
podejmowanych akcji w przypadku wykrycia zagrozenia, z mozliwoscig wykluczenia typu
pliku lub lokalizacji.

. Zarzadzanie ,,aktywami” stacji klienckiej, zbierajgce informacje co najmniej o
nazwie komputera, producencie i modelu komputera, przynaleznosci do grupy
roboczej/domeny, szczegbtach systemu operacyjnego, lokalnych kontach uzytkownikéw,
dacie i godzinie uruchomienia i ostatniego restartu komputera, parametrach
sprzetowych (proc.,RAM, SN, storage), BIOS, interfejsach sieciowych, dotgczonych
peryferiach.

. Musi posiada¢ modut ochrony IDS/IPS

. Musi posiada¢ mechanizm wykrywania skanowania portéow

. Musi pozwalaé na wykluczenie adreséw IP oraz PORTéw TCP/IP z modutu
wykrywania skanowania portéw

. Modut wykrywania atakdw DDoS musi posiadaé kilka pozioméw wrazliwosci
Szyfrowanie danych:

. Oprogramowanie do szyfrowania, chronigce dane rezydujgce na punktach

koncowych za pomocg silnych algorytmdw szyfrowania takich jak AES, RC6, SERPENT i
DWAFISH. Petne szyfrowanie dyskow dziatajgcych m.in. na komputerach z systemem
Windows.

. Zapobiegajgce utracie danych z powodu utraty / kradziezy punktu koricowego.
Oprogramowanie szyfruje catg zawartos¢ na urzagdzeniach przenosnych, takich jak Pen
Drive'y, dyski USB i udostepnia je tylko autoryzowanym uzytkownikom.

Oprogramowanie umozliwia blokowanie wybranych przez administratora urzadzen
zewnetrznych podtgczanych do stacji koricowe;j.

Oprogramowanie umozliwia zdefiniowanie listy zaufanych urzadzen, ktdre nie bedg
blokowane podczas podtaczanie do stacji korncowej.

Istnieje mozliwos¢ blokady zapisywanie plikow na zewnetrznych dyskach USB oraz
blokada mozliwosci uruchamiania oprogramowania z takich dyskéw. Blokada ta powinna
umozliwia¢ korzystanie z pozostatych danych zapisanych na takich dyskach.

Interfejs zarzgdzania wyswietla monity o zblizajgcym sie zakonczeniu licencji, a takze
powiadamia o zakoriczeniu licencji.

Dodatkowy modut chronigcy dane uzytkownika przed dziataniem oprogramowania
ransomware. Dziatanie modutu polega na ograniczeniu mozliwosci modyfikowania
chronionych plikéw, tylko procesom systemowym oraz zaufanym aplikacjom.




Mozliwos$é dowolnego zdefiniowania dodatkowo chronionych folderéw zawierajgcych
wrazliwe dane uzytkownika.

Mozliwos¢ zdefiniowania zaufanych folderéw. Aplikacje uruchamiane z zaufanych
folderéw majg mozliwos¢ modyfikowania plikéw objetych dodatkowg ochrong any
ransomware.

Zaawansowane monitorowanie krytycznych danych uzytkownika zapewniajace
zapobiegajace prze niezamierzonymi manipulacjami — ataki ransomware

Centralna konsola zarzgdzajgca zainstalowana na serwerze musi umozliwiaé co najmniej:

. Przechowywanie danych w bazie typu SQL, z ktdrej korzysta funkcjonalnos¢
raportowania konsoli
. Zdalng instalacje lub deinstalacje oprogramowania ochronnego na

stacjach klienckich, na pojedynczych punktach, zakresie adreséw IP lub grupie z
ActiveDirectory

. Tworzenie paczek instalacyjnych oprogramowania klienckiego, z rozréznieniem
docelowej platformy systemowej (w tym 32 lub 64bit dla systeméow Windows i Linux), w
formie plikow .exe  lub .msi dla Windows oraz formatach dla systemdw Linux

. Centralng dystrybucje na zarzadzanych klientach uaktualnien definicji
ochronnych, ktérych zrédtem bedzie plik lub pliki wgrane na serwer konsoli przez
administratora, bez dostepu do sieci Internet.

. Raportowanie dostepne przez dedykowany panel w konsoli, z prezentacjg
tabelaryczng i graficzng, z mozliwoscig automatycznego czyszczenia starych raportow, z
mozliwoscig eksportu do formatéw CSV i PDF, prezentujace dane zaréwno z logowania
zdarzen serwera konsoli, jak i dane/raporty zbierane ze stacji klienckich, w tym raporty o
oprogramowaniu zainstalowanym na stacjach klienckich

. Definiowanie struktury zarzgdzanie opartej o role i polityki, w ktérych kazda z
funkcjonalnosci musi mie¢ mozliwos¢ konfiguracji

Zarzadzanie przez Chmure:

1. Musi by¢ zdolny do wyswietlania statusu bezpieczeristwa konsolidacyjnego
urzadzen koncowych zainstalowanych w réznych biurach

2. Musi posiadac¢ zdolnos¢ do tworzenia kopii zapasowych i przywracania plikow
konfiguracyjnych z serwera chmury

3. Musi posiadac¢ zdolnos¢ do promowania skutecznej polityki lokalnej do globalnej
i zastosowac jg globalnie do wszystkich biur

4, Musi mie¢ mozliwos¢ tworzenia wielu poziomdéw dostepu do hierarchii aby
umozliwi¢ dostep do Chmury zgodnie z przypisaniem do grupy

5. Musi posiadac¢ dostep do konsoli lokalnie z dowolnego miejsca w nagtych
przypadkach

6. Musi posiada¢ mozliwos$¢ przegladania raportéw podsumowujacych dla
wszystkich urzadzen

7. Musi posiadac zdolnos¢ do uzyskania raportéw i powiadomien za pomoca
poczty elektronicznej

Centralna konsola do zarzadzania i monitorowania uzycia zaszyfrowanych woluminéw
dyskowych, dystrybucji szyfrowania, polityk i centralnie zarzadzanie informacjami
odzyskiwania, niezbednymi do uzyskania dostepu do zaszyfrowanych danych w nagtych
przypadkach.

Aktualizacja oprogramowania w trybie offline, za pomoca paczek aktualizacyjnych
Sciggnietych z dedykowanej witryny producenta oprogramowania.

1. Serwer: centralna konsola zarzgdzajgca oraz oprogramowanie chroniace serwer
2. Oprogramowanie klienckie, zarzadzane z poziomu serwera.

System musi umozliwiaé, w sposdb centralnie zarzadzany z konsoli na serwerze, co
najmnie;j:




. rézne ustawienia dostepu dla urzgdzen: petny dostep, tylko do odczytu i
blokowanie

. funkcje przyznania praw dostepu dla nosnikéw pamieci tj. USB, CD

. funkcje regulowania potgczen WiFi i Bluetooth

. funkcje kontrolowania i regulowania uzycia urzgdzen peryferyjnych typu:
drukarki, skanery i kamery internetowe

. funkcje blokady lub zezwolenia na potaczenie sie z urzgdzeniami mobilnymi

. funkcje blokowania dostepu dowolnemu urzadzeniu

. mozliwos¢ tymczasowego dodania dostepu do urzgdzenia przez administratora
. zdolnos¢ do szyfrowania zawartosci USB i udostepniania go na punktach
koncowych z zainstalowanym oprogramowaniem klienckim systemu

. mozliwosc¢ zablokowania funkcjonalnosci portéw USB, blokujac dostep
urzadzeniom innym niz klawiatura i myszka

. mozliwos¢ zezwalania na dostep tylko urzagdzeniom wczesniej dodanym przez
administratora

. mozliwosc¢ zarzadzani urzadzeniami podtgczanymi do koncdwki, takimi jak
iPhone, iPad, iPod, Webcam, card reader, BlackBerry

. mozliwos¢ uzywania tylko zaufanych urzadzen sieciowych,  w tym urzadzen
wskazanych na koncéwkach klienckich

. funkcje wirtualnej klawiatury

. mozliwos¢ blokowania kazdej aplikacji

. mozliwosc¢ zablokowania aplikacji w oparciu o kategorie

. mozliwos¢ dodania wtasnych aplikacji do listy zablokowanych

. zdolnos¢ do tworzenia kompletnej listy aplikacji zainstalowanych na
komputerach klientach poprzez konsole administracyjna na serwerze

. dodawanie innych aplikacji

. dodawanie aplikacji w formie portable

. mozliwos$¢ wyboru pojedynczej aplikacji w konkretnej wersji

. dodawanie aplikacji, ktérych rozmiar pliku wykonywalnego ma wielkos¢ do
200MB

. kategorie aplikacji typu: tuning software, toolbars, proxy, network tools, file
sharing application, backup software, encrypting tool

. mozliwos¢ generowania i wysytania raportéw o aktywnosci na réznych kanatach
transmisji danych, takich jak wymienne urzadzenia, udziaty sieciowe czy schowki.

. mozliwosc¢ zablokowania funkcji Printscreen

. funkcje monitorowania przesytu danych miedzy aplikacjami zaréwno na
systemie operacyjnym Windows jak i OSx

. funkcje monitorowania i kontroli przeptywu poufnych informacji

. mozliwo$¢ dodawania wtasnych zdefiniowanych stéw/fraz do wyszukania w
réznych typdéw plikéw

. mozliwos¢ blokowania plikdw w oparciu o ich rozszerzenie lub rodzaj

. mozliwo$¢ monitorowania i zarzgdzania danymi udostepnianymi poprzez zasoby
sieciowe

. ochrone przed wyciekiem informacji na drukarki lokalne i sieciowe

. ochrona zawartosci schowka systemu

. ochrona przed wyciekiem informacji w poczcie e-mail w komunikacji SSL

. mozliwos¢ dodawania wyjatkow dla domen, aplikacji i lokalizacji sieciowych

. ochrona plikow zamknietych w archiwach

. Zmiana rozszerzenia pliku nie moze mie¢ znaczenia w ochronie plikéw przed
wyciekiem

. mozliwos¢ tworzenia profilu DLP dla kazdej polityki

. wyswietlanie alertu dla uzytkownika w chwili préby wykonania niepozadanego

dziatania




. ochrona przez wyciekiem plikdw poprzez programy typu p2p
Monitorowanie zmian w plikach:

. Mozliwo$¢é monitorowania dziatan zwigzanych z obstugg plikéw, takich jak
kopiowanie, usuwanie, przenoszenie na dyskach lokalnych, dyskach wymiennych i
sieciowych.

. Funkcje monitorowania okreslonych rodzajéw plikdw.

. Mozliwo$é wykluczenia okreslonych plikéw/folderéw dla procedury
monitorowania.

. Generator raportow do funkcjonalnosci monitora zmian w plikach.

. mozliwos¢ Sledzenia zmian we wszystkich plikach

. mozliwosc¢ Sledzenia zmian w oprogramowaniu zainstalowanym na koricowkach
. mozliwosc¢ definiowana wtasnych typow plikow

Optymalizacja systemu operacyjnego stacji klienckich:

. usuwanie tymczasowych plikdw, czyszczenie niepotrzebnych wpiséw do rejestru
oraz defragmentac;ji dysku

. optymalizacja w chwili startu systemu operacyjnego, przed jego catkowitym
uruchomieniem

. mozliwos¢ zaplanowania optymalizacje na wskazanych stacjach klienckich

. instruktaz stanowiskowy pracownikdéw Zamawiajgcego

. dokumentacja techniczna w jezyku polskim

Wspierane platformy i systemy operacyjne:

1. Microsoft Windows XP/7/8/10/ Professional (32-bit/64-bit)

2. Microsoft Windows Server Web / Standard / Enterprise/ Datacenter (32-bit/64-
bit)

3. Mac OS X, Mac OS 10

4, Linux 64-bit, Ubuntu, openSUSE, Fedora 14-25, RedHat

Platforma do zarzadzania dla Android i iOS:

. Musi zapewni¢ kompleksowy system ochrony i zarzgdzania urzgdzeniami
mobilnymi z systemami Android oraz iOS a takze ich ochrone
. Funkcjonalnos$¢ musi by¢ realizowana za pomocg platformy w chmurze bez

infrastruktury wewnatrz sieci firmowe;.
Zarzadzanie uzytkownikiem

. Musi umozliwiaé zarzadzanie uzytkownikami przypisanymi do numeréw
telefonéw oraz adreséw email
. Musi umozliwiaé przypisanie atrybutow do uzytkownikéw, co najmniej: Imie,

Nazwisko, adres email, Departament, numer telefonu stacjonarnego, numer telefonu
komodrkowego, typ uzytkownika

. Musi posiada¢ mozliwo$¢ sprawdzenia listy urzgdzen przypisanych
uzytkownikowi

. Musi posiada¢ mozliwosé eksportu danych uzytkownika

Zarzadzanie urzadzeniem

. Musi umozliwia¢ wdrozenie przez Email, SMS, kod QR oraz ADO

. Musi umozliwiaé import listy urzadzen z pliku CSV

. Musi umozliwia¢ dodanie urzadzen prywatnych oraz firmowych

. Musi umozliwiaé podglad co najmniej nastepujacych informacji konfiguracji:

Data wdrozenia, typ wdrozenia, status wdrozenia, status urzagdzenia, numer telefonu,
wtasciciel, typ witasciciela, grupa, reguty, konfiguracja geolokacji, wersja agenta

. Musi umozliwia¢ podglad co najmniej nastepujacych informacji sprzetowych:
model, producent, system, IMEI, ID SIM, dostawca SIM, adres MAC, bluetooth, Sie¢,
wolna przestrzen na dysku, catkowita przesztosé na dysku, bateria, zuzycie procesora,
sygnat




. Musi umozliwia¢ podglad lokacji w zakresach czasu: dzisiaj, wczoraj, ostatnie 7
dni, ostatnie 15 dni, ostatnie 30 dni, wtasny zakres

. Musi zawieraé podglad aktualnie zainstalowanych aplikacji

. Musi zawieraé informacje o zuzyciu tacza danych, a w tym: Ogdlne zuzycie
danych, zuzycie danych wedtug aplikacji, wykres zuzycia danych,

. Musi zawiera¢ modut raportowania aktywnosci, skanowania oraz naruszenia
regut

. Modut raportowania musi umozliwia¢ podglad w zakresie: dzisiaj, ostatnie 7 dni,

ostatnie 15 dni, ostatnie 30 dni, wtasny zakres

Oprogramowanie pozwalajgce na wykrywaniu oraz zarzgdzaniu podatnosciami
bezpieczenstwa:

Wymagania dotyczace technologii:

1. Dostep do rozwigzania realizowany jest za pomoca dedykowanego portalu
zarzadzajacego dostepnego przez przegladarke internetowa

2. Portal zarzadzajacy musi by¢ dostepny w postaci ustugi hostowanej na
serwerach producenta.

3. Dostep do portalu zarzadzajgcego odbywa sie za pomocg wspieranych
przegladarek internetowych:

- Microsoft Internet Explorer

- Microsoft Edge

- Motzilla Firefox

- Google Chrome

- Safari

4, Rozwigzanie realizuje skany podatnosci za pomocg dedykowanych nodéw
skanujgcych

5. Nod skanujgcy musi by¢ dostepny w postaci ustugi hostowanej na serwerach
producenta oraz w postaci aplikacji instalowanej lokalnie

6. Nod skanujgcy w postaci aplikacji instalowanej lokalnie dostepny jest na
ponizsze systemy operacyjne:

- Windows 2008 R2

- Windows 2012

- Windows 2012 R2

- Windows 2016

7. Portal zarzadzajgcy musi umozliwiac:

a) przeglad wybranych danych na podstawie konfigurowalnych widgetow

b) zablokowania mozliwosci zmiany konfiguracji widgetow

c) zarzadzanie skanami podatnosci (start, stop), przegladanie listy podatnosci oraz
tworzenie raportow.

d) tworzenie grup skandéw z odpowiednig konfiguracjg poszczegdlnych skandw
podatnosci

e) eksport wszystkich skanow podatnosci do pliku CSV

Backup i przywracanie danych

- Deduplikacja danych,

- Backup przyrostowy i réznicowy,

- Wersjonowanie plikéw — mozliwos¢é zdefiniowania dowolnej ilosci wersji,
- Backup danych lokalnych — plikowy oraz poczty Outlook,

- Backup otwartych plikéw (VSS),

- Filtr plikdw oraz folderdéw,

- Domyslne wykluczenia zbednych plikdw (pliki tymczasowe etc.),

- Wytaczanie komputera po wykonaniu backupu,




Przywracanie danych do wskazanej lokalizacji,
Mozliwosé backup-u z wykorzystaniem dowolnej ilosci rdzeni procesora,
Wyszukiwanie plikow w repozytorium uzytkownika,

Ustawienia

Automatyczne logowanie,

Zapamietywanie danych logowania,

Automatyczne uruchamianie programu przy starcie systemu,
Ustawianie priorytetu dla procesu backupu,

Zmiana klucza szyfrujacego,

Ustawienia przepustowosci/zajetosci pasma,

Konfiguracja wydajnosci procesu backupu,

Bezpieczeristwo

Zastepowanie nazwy pliku GUID-em,
Szyfrowanie danych algorytmem AES 256 CBC, zawsze po stronie komputera

uzytkownika,

Kompresja danych,

Transmisja po bezpiecznym protokole TLS,

Deklaracja klucza szyfrujacego dane uzytkownika,

Szczegotowy dziennik zdarzen dostepny z poziomu aplikacji,

Obliczanie sumy kontrolnej,

Kopie zapasowe sg przechowywane w profesjonalnych, certyfikowanych data

center, na terenie Polski.

WSPIERANE SYSTEMY OPERACYINE Microsoft Windows 7 i nowsze, Mac
OS,Licencje przypisywane do jednego urzadzenia z limitem pojemnosci
przestrzeni w chmurze — minimum 50 GB. Wsparcie techniczne, Swiadczone jest
bezposrednio od producenta, w jezyku polskim, zawarte jest w cenie licencji.

Elementy montazowe

Komplet wysuwanych szyn umozliwiajacych montaz w szafie rack i wysuwanie
serwera do celdow serwisowych

Video

Zintegrowana karta graficzna umozliwiajgca wyswietlenie rozdzielczosci min.
1920x1200

Bezpieczenstwo

Zatrzask goérnej pokrywy oraz blokada na ramce panela zamykana na klucz
stuzgca do ochrony nieautoryzowanego dostepu do dyskow twardych.
Mozliwosé wytgczenia w BIOS funkcji przycisku zasilania.

BIOS ma mozliwos¢ przejscia do bezpiecznego trybu rozruchowego z mozliwoscia
zarzadzania blokadg zasilania, panelem sterowania oraz zmiang hastfa
Whbudowany czujnik otwarcia obudowy wspdtpracujgcy z BIOS i kartg
zarzadzajaca.

Modut TPM 2.0 V3

Mozliwo$é dynamicznego wigczania | wytgczania portdw USB na obudowie — bez
potrzeby restartu serwera

Mozliwos$é wymazania danych ze znajdujacych sie dyskdw wewnatrz serwera —
niezalezne od zainstalowanego systemu operacyjnego, uruchamiane z poziomu
zarzadzania serwerem

Karta Zarzadzania

Niezalezna od zainstalowanego na serwerze systemu operacyjnego, karta
zarzadzajaca, posiadajagca dedykowany port Gigabit Ethernet RJ-45 i
umozliwiajgca:
o zdalny dostep do graficznego interfejsu Web karty zarzadzajacej;
o zdalne monitorowanie i informowanie o statusie serwera (m.in.
predkosci obrotowej wentylatoréw, konfiguracji serwera);
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szyfrowane potgczenie (TLS) oraz autentykacje i autoryzacje
uzytkownika;

mozliwos$¢ podmontowania zdalnych wirtualnych napeddéw;

wirtualng konsole z dostepem do myszy, klawiatury;

wsparcie dla IPv6;

wsparcie dla WSMAN (Web Service for Management); SNMP; IPMI2.0,
SSH, Redfish;

mozliwo$¢ zdalnego monitorowania w czasie rzeczywistym poboru
pradu przez serwer;

mozliwos$¢ zdalnego ustawienia limitu poboru pradu przez konkretny
serwer;

integracja z Active Directory;

mozliwos¢ obstugi przez dwdch administratoréow jednoczesnie;
wsparcie dla dynamic DNS;

wysytanie do administratora maila z powiadomieniem o awarii lub
zmianie konfiguracji sprzetowej.

mozliwos¢ bezposredniego zarzadzania poprzez dedykowany port USB
na przednim panelu serwera

mozliwos¢ zarzgdzania do 100 serwerdw bezposrednio z konsoli karty
zarzadzajacej pojedynczego serwera

oraz z mozliwoscig rozszerzenia funkcjonalnosci o:

O
o
O

o

Wirtualny schowek utatwiajgcy korzystanie z konsoli zdalnej
Przesytanie danych telemetrycznych w czasie rzeczywistym
Dostosowanie zarzgdzania temperaturg i przeptywem powietrza w
serwerze

Automatyczna rejestracja certyfikatow (ACE)

Oprogramowanie do
zarzadzania

Mozliwos$¢é zainstalowania oprogramowania producenta do zarzadzania,
spetniajgcego ponizsze wymagania:

(¢]
(0]
(0]

Wsparcie dla serwerdw, urzadzen sieciowych oraz pamieci masowych
integracja z Active Directory

Mozliwos¢ zarzadzania dostarczonymi serwerami bez udziatu
dedykowanego agenta

Wsparcie dla protokotéw SNMP, IPMI, Linux SSH, Redfish

Mozliwosé uruchamiania procesu wykrywania urzadzen w oparciu o
harmonogram

Szczegobtowy opis wykrytych systemdw oraz ich komponentéw
Mozliwosé eksportu raportu do CSV, HTML, XLS, PDF

Mozliwos¢ tworzenia wtasnych raportdow w oparciu o wszystkie
informacje zawarte w inwentarzu.

Grupowanie urzgdzen w oparciu o kryteria uzytkownika

Tworzenie automatycznie grup urzadzen w oparciu o dowolny element
konfiguracji serwera np. Nazwa, lokalizacja, system operacyjny,
obsadzenie slotéw PCle, pozostatego czasu gwarancji

Mozliwosé uruchamiania narzedzi zarzadzajgcych w poszczegdlnych
urzadzeniach

Szybki podglad stanu Srodowiska

Podsumowanie stanu dla kazdego urzadzenia

Szczegdtowy status urzadzenia/elementu/komponentu




Generowanie alertow przy zmianie stanu urzgdzenia.

Filtry raportéw umozliwiajace podglad najwazniejszych zdarzen

Integracja z service desk producenta dostarczonej platformy sprzetowej

Mozliwosé przejecia zdalnego pulpitu

Mozliwosé podmontowania wirtualnego napedu

Kreator umozliwiajacy dostosowanie akcji dla wybranych alertow

Mozliwosé importu plikow MIB

Przesytanie alertéw ,,as-is” do innych konsol firm trzecich

Mozliwos¢ definiowania rél administratoréow

Mozliwos¢ zdalnej aktualizacji oprogramowania wewnetrznego

serwerow

o Aktualizacja oparta o wybranie Zrédta bibliotek (lokalna, on-line
producenta oferowanego rozwigzania)

o Mozliwos¢ instalacji oprogramowania wewnetrznego bez potrzeby
instalacji agenta

o Mozliwos¢ automatycznego generowania i zgtaszania incydentdw awarii
bezposrednio do centrum serwisowego producenta serweréw

o Modut raportujgcy pozwalajacy na wygenerowanie nastepujacych
informacji: nr seryjne sprzetu, konfiguracja poszczegdlnych urzadzen,
wersje oprogramowania wewnetrznego, obsadzenie slotéw PCl i gniazd
pamieci, informacje o maszynach wirtualnych, aktualne informacje o
stanie i poziomie gwarancji, adresy IP kart sieciowych, wystepujacych
alertéw, MAC adreséw kart sieciowych, stanie poszczegdlnych
komponentdéw serwera.

o Mozliwosc tworzenia sprzetowej konfiguracji bazowej i na jej podstawie
weryfikacji Srodowiska w celu wykrycia rozbieznosci.

o Wdrazanie serweréw, rozwigzan modularnych oraz przetgcznikéw
sieciowych w oparciu o profile

o Mozliwos¢ migracji ustawien serwera wraz z wirtualnymi adresami
sieciowymi (MAC, WWN, IQN) miedzy urzgdzeniami.

o Tworzenie gotowych paczek informacji umozliwiajacych
zdiagnozowanie awarii urzadzenia przez serwis producenta.
Zdalne uruchamianie diagnostyki serwera.
Dedykowana aplikacja na urzadzenia mobilne integrujgca sie z wyzej
opisanymi oprogramowaniem zarzgdzajgcym.

o Oprogramowanie dostarczane jako wirtualny appliance dla KVM, ESXi i

Hyper-V.

O O O 0O O 0O o0 O O O

Wspierane systemy
operacyjne

Canonical® Ubuntu® Server LTS

Citrix® Hypervisor®

Microsoft® Windows Server® with Hyper-V
Red Hat® Enterprise Linux

SUSE® Linux Enterprise server

VMware® ESXi®

Certyfikaty

Serwer musi by¢ wyprodukowany zgodnie z normg 1SO-9001:2015, ISO-50001
oraz ISO-14001

Serwer musi posiada¢ deklaracja CE.

Oferowane produkty muszg zawierac informacje dotyczace ponownego uzycia i
recyklingu, nie mogg zawierac farb i powtok na duzych plastikowych czesciach,




ktorych nie da sie poddad recyklingowi lub ponownie uzy¢. Wszystkie produkty
zawierajgce podzespoty elektroniczne oraz niebezpieczne sktadniki powinny by¢
bezpiecznie i fatwo identyfikowalne oraz usuwalne. Usuniecie materiatéw i
komponentéw powinno odbywaé sie zgodnie z wymogami Dyrektywy WEEE
2002/96/EC. Produkty musza sktada¢ sie z co najmniej w 65% ze sktadnikéw
wielokrotnego uzytku/zdatnych do recyklingu. We wszystkich produktach czesci
tworzyw sztucznych wieksze niz 25-gramowe powinny zawieraé nie wiecej niz
Sladowe ilosci srodkéw zmniejszajgcych palnos¢ sklasyfikowanych w dyrektywie
RE 67/548/EEC. Potwierdzeniem spetnienia powyzszego wymogu jest wydruk ze
strony internetowej www.epeat.net potwierdzajgcy spetnienie normy co
najmniej Epeat Bronze wedtug normy wprowadzonej w 2019 roku - Wykonawca
ztozy dokument potwierdzajacy spetnianie wymogu.

Oferowany serwer musi znajdowac sie na lisScie Windows Server Catalog i
posiadacd status ,,Certified for Windows” dla systemdéw Microsoft Windows Server
2016, Microsoft Windows Server 2019, Microsoft Windows Server 2022.

Dokumentacja uzytkownika

Zamawiajgcy wymaga dokumentacji w jezyku polskim lub angielskim.

Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz
warunkow gwarancji po podaniu numeru seryjnego bezposrednio u producenta
lub jego przedstawiciela.

Warunki gwarancji

Gwarancji producenta: 3 lata

Mozliwosé rozszerzenia gwarancji przez producenta do 7 lat.

Zamawiajgcy oczekuje mozliwosci zgtaszania zdarzen serwisowych w trybie
24/7/365 nastepujgcymi kanatami: telefonicznie, przez Internet oraz z
wykorzystaniem aplikacji.

Zamawiajgcy oczekuje rozpoczecia diagnostyki telefonicznej / internetowej juz w
momencie dokonania zgtoszenia. Certyfikowany Technik wykonawcy /
producenta z wtasciwym zestawem czesci do naprawy (potwierdzonym na etapie
diagnostyki) ma rozpoczgé naprawe w siedzibie zamawiajgcego najpdiniej w
nastepnym dniu roboczym (NBD) od otrzymania zgtoszenia / zakoriczenia
diagnostyki. Naprawa ma sie odbywac¢ w siedzibie zamawiajgcego, chyba, ze
zamawiajacy dla danej naprawy zgodzi sie na inng forme.

Zamawiajacy oczekuje bezposredniego dostepu do wykwalifikowanej kadry
inzynierow technicznych a w przypadku koniecznosci eskalacji zgtoszenia
serwisowego wyznaczonego Kierownika Eskalacji po stronie wykonawcy.
Zamawiajgcy wymaga pojedynczego punktu kontaktu dla catego rozwigzania
producenta, w tym takze sprzedanego oprogramowania.

Zgtoszenie przyjete jest potwierdzane przez zespot pomocy technicznej
(mail/telefon / aplikacja / portal) przez nadanie unikalnego numeru zgtoszenia
pozwalajacego na identyfikacje zgtoszenia w trakcie realizacji naprawy i po jej
zakorniczeniu.

Zamawiajacy oczekuje mozliwosci samodzielnego kwalifikowania poziomu
waznosci haprawy.

Mozliwo$¢ sprawdzenia statusu gwarancji poprzez strone producenta podajac
unikatowy numer urzadzenia oraz pobieranie uaktualnien mikrokodu oraz
sterownikdéw nawet w przypadku wygasniecia gwarancji serwera.

Zamawiajgcy oczekuje nieodptatnego udostepnienia narzedzi serwisowych i
proceséw wsparcia umozliwiajgcych: Wykrywanie usterek sprzetowych z
predykcjg awarii.

Automatyczng diagnostyke i zdalne otwieranie zgtoszen serwisowych.




Zamawiajgcy wymaga od podmiotu realizujgcego serwis lub producenta sprzetu
dotaczenia do oferty oswiadczenia, ze w przypadku wystgpienia awarii dysku
twardego w urzgdzeniu objetym aktywnym wparciem technicznym, uszkodzony
dysk twardy pozostaje u Zamawiajacego.

Firma serwisujgca musi posiadac I1SO 9001:2015 oraz I1SO-27001 na swiadczenie
ustug serwisowych oraz posiadac autoryzacje producenta urzadzen — dokumenty
potwierdzajgce nalezy zatgczy¢ do oferty.

Wymagane dotaczenie do oferty oswiadczenia Producenta potwierdzajac, ze
Serwis urzgdzen bedzie realizowany bezposrednio przez Producenta i/lub we
wspotpracy z Autoryzowanym Partnerem Serwisowym Producenta.

Mozliwosé rozszerzenia gwarancji o:

Wyznaczonego przez wykonawce Opiekuna Technicznego Klienta, do ktérego
obowiagzkdéw bedzie nalezato:

o Monitorowanie zdarzen w obrebie infrastruktury

o Zarzadzanie eskalacjami i wspotpraca z kierownikiem eskalacji
Przygotowywanie kwartalnych zalecen dotyczgce konserwacji infrastruktury
sprzetowe;j (BIOS, firmware, patche)
Zdalne lub na miejscu wdrazanie poprawek - 2x w roku
Raportowanie realizacji kontraktow serwisowych i wykorzystania zasobow
sprzetowych (na zadanie)




Switch

Parametr Charakterystyka (wymagania minimalne)

Obudowa Obudowa Rack umozliwiajgca montaz w szafie o wymiarach nie wiekszych niz:
o (szer.x gteb. x wys.) : 329 x 2054 x 44 mm
Porty SFP+ Min. 2 (wspdtdzielone)
Liczba portéw Ethernet Min. 12
Przepustowos¢ Min. 240 Gb/s
VLAN Obstugiwana liczba- 64
Liczba LAG oraz tacz 8 trybow agregacji taczy po maks. 8 tgczy sktadowych
sktadowych

Liczba dozwolonych portéw
zrodtowych (wiele do
jednego, lustrzana duplikacja
portéw)

Maks. 11

Wentylatory

Min. 2 szt. wentylatoréw aktywnych

Wskazniki LED

Zasilanie, szybko$¢, potaczenie/aktywnosé

Zakres temperatury roboczej
(eksploatacja)

0-50°C

Standardy komunikacyjne

IEEE 802.1Q, IEEE 802.1p, IEEE 802.3, IEEE 802.3ab, IEEE 802.3ae, IEEE 802.3an, IEEE
802.3az, IEEE 802.3bz, IEEE 802.3u, IEEE 802.3x, IEEE 802.3z

Certyfikaty

47 CFR FCC Part 15, SubpartB, Class A ICES-003:2016 Issue 6, Class A ANSI C63.4:2014
EN55032:2012+AC:2013, Class A EN 55024:2010 EN 61000-3-2:2014, Class A EN 6100-3-
3:2013 AS/NZS CISPR 32:2013, Class A VCCI-CISPR32:2016 CNS 13438

Waga produktu

Nie wieksza niz 2,55 kg

Warunki gwarancji

Dozywotnia ustuga wymiany sprzetu nastepnego dnia roboczego
Dozywotnia, catodobowa, zaawansowana pomoc techniczna ProSUPPORT (czat)
Telefoniczna catodobowa zaawansowana pomoc techniczna ProSUPPORT przez 90 dni

Oprogramowanie do kopii bezpieczenstwa

Parametr Charakterystyka (wymagania minimalne)

Wymagania ogélne

Oprogramowanie musi by¢ produktem przeznaczonym do obstugi srodowisk DataCenter.
Oprogramowanie musi posiadac¢ subskrypcje na okres minimum 36 miesiecy.
Oferowany produkt musi znajdowac sie w kwadracie lideréw Gartner Magic Quadrant for
Data Center Backup and Recovery Solutions oraz na ogdlnie dostepnej liscie referencyjnej
Gartner: https://www.gartner.com/reviews/market/data-center-backup-and-recovery-
solutions i spetnia¢ minimalne wymaganie : - minimalna liczba referencji 150, - minimalna
ocena z referencji 4,5,
e  Oprogramowanie musi wspotpracowac z infrastrukturg VMware w wers;ji 6.x, 7.x
i 8.0 oraz Microsoft Hyper-V 2012, 2012R2, 2016, 2019 i 2022. Wszystkie
funkcjonalnosci w specyfikacji muszg by¢ dostepne na wszystkich wspieranych
platformach wirtualizacyjnych, chyba, ze wyszczegdlniono inaczej
e Oprogramowanie musi zapewnia¢ tworzenie kopii zapasowych z sieciowych
urzadzen plikowych NAS opartych o SMB, CIFS i/lub NFS oraz bezposrednio z
serwerow plikowych opartych o Windows i Linux.
e Oprogramowanie musi by¢ niezalezne sprzetowo i umozliwia¢ wykorzystanie
dowolnej platformy serwerowej i dyskowej




Oprogramowanie musi tworzy¢ “samowystarczalne” archiwa do odzyskania
ktorych nie wymagana jest osobna baza danych z metadanymi deduplikowanych
blokow

Oprogramowanie musi mie¢ mechanizmy deduplikacji i kompresji w celu
zmniejszenia wielkosci archiwdw. Wiaczenie tych mechanizmoéw nie moze
skutkowac utratg jakichkolwiek funkcjonalnosci wymienionych w tej specyfikacji
Oprogramowanie nie moze przechowywac danych o deduplikacji w centralnej
bazie. Utrata bazy danych uzywanej przez oprogramowanie nie moze prowadzié
do utraty mozliwosci odtworzenia backupu. Metadane deduplikacji muszg by¢
przechowywane w plikach backupu.

Oprogramowanie musi zapewnia¢ warstwe abstrakcji nad poszczegdlnymi
urzadzeniami pamieci masowej, pozwalajgc utworzy¢ jedng wirtualng pule
pamieci na kopie zapasowe. Wymagane jest wsparcie dla nieograniczonej liczby
pamieci masowych to takiej puli.

Oprogramowanie musi pozwala¢ na tworzenie repozytorium kopii zapasowych
bezposrednio na zasobach Microsoft Azure Blob, Google Cloud Storage, Amazon
S3, Wasabi Cloud Storage oraz na innych kompatybilnych z S3 przestrzeniach
obiektowych. Dodatkowo, oprogramowanie musi wspierac archiwizowanie tych
danych do Microsoft Azure Archive Blob Storage oraz Amazon S3 Glacier.
Oprogramowanie musi wspiera¢ niezmienno$¢ kopii zapasowych na potrzeby
ochrony przed ransomware poprzez niedopuszczenie do usuniecia lub
modyfikacji kopii zapasowej w zadanym okresie czasu.

Oprogramowanie nie moze instalowac¢ zadnych statych agentéw wymagajacych
wdrozenia czy upgradowania wewnatrz maszyny wirtualnej dla jakichkolwiek
funkcjonalnosci backupu lub odtwarzania

Oprogramowanie musi oferowaé portal samoobstugowy, umozliwiajacy
odtwarzanie uzytkownikom wirtualnych maszyn, obiektéw MS Exchange i baz
danych MS SQL, Oracle oraz PostgreSQL (w tym odtwarzanie point-in-time)
Oprogramowanie musi zapewnia¢ mozliwos¢ delegacji uprawnien do
odtwarzania na portalu

Oprogramowanie musi mie¢ mozliwos¢ integracji z innymi systemami poprzez
wbudowane RESTful API

Oprogramowanie musi mie¢ wbudowane mechanizmy backupu konfiguracji w
celu prostego odtworzenia systemu po catkowitej reinstalacji

Oprogramowanie musi mie¢ wbudowane mechanizmy szyfrowania zaréwno
plikéw z backupami jak i transmisji sieciowej. Wtgczenie szyfrowania nie moze
skutkowac utrata jakiejkolwiek funkcjonalnosci wymienionej w tej specyfikacji
Oprogramowanie musi posiada¢ mechanizmy chronigce przed utratg hasta
szyfrowania

Oprogramowanie musi posiada¢ architekture klient/serwer z mozliwoscig
instalacji wielu instancji konsoli administracyjnych.

Oprogramowanie musi posiada¢é natywne mechanizmy uwierzytelniania
wielosktadnikowego (MFA) w celu dostepu do konsoli administracyjnej

Wymagani RPO

Oprogramowanie musi wykorzystywa¢ mechanizmy Change Block Tracking na
wszystkich wspieranych platformach wirtualizacyjnych. Mechanizmy muszg by¢
certyfikowane przez dostawce platformy wirtualizacyjnej

Oprogramowanie musi wykorzystywa¢ mechanizmy $ledzenia zmienionych
plikdw przy zabezpieczaniu udziatow plikowych.




Oprogramowanie musi oferowa¢ mozliwos¢ sterowania obcigzeniem storage'u
produkcyjnego tak aby nie przekraczane byty skonfigurowane przez
administratora backupu poziomy latencji. Funkcjonalnosé ta musi by¢ dostepna
na wszystkich wspieranych platformach wirtualizacyjnych z doktadnoscig do
pojedynczego datastoru

Oprogramowanie musi zapewnia¢ tworzenie kopii zapasowych z bezposrednim
wykorzystaniem snapshotéw macierzowych. Musi tez zapewnia¢ odtwarzanie
maszyn wirtualnych z takich snapshotéw. Proces wykonania kopii zapasowej nie
moze wymagac¢ uzycia jakichkolwiek hostéw tymczasowych. Opisana
funkcjonalnos¢ powinna dziata¢ w sSrodowisku VMware.

Oprogramowanie musi posiada¢ wsparcie dla VMware vSAN potwierdzone
odpowiednig certyfikacjg VMware.

Oprogramowanie musi wspiera¢ kopiowanie backupdéw oraz zasobow plikowych
na tasmy.

Oprogramowanie musi mie¢ mozliwos¢ tworzenia retencji GFS (Grandfather-
Father-Son)

Oprogramowanie musi wspiera¢ bezposrednig integracje z urzadzeniami
deduplikacyjnymi. Minimalnie wsparcie wymagane dla Dell DataDomain, HPE
StoreOnce, ExaGrid, Fujitsu CS800, Quantum DXi oraz Infinidat InfiniGuard.
Oprogramowanie musi wspiera¢ BlockClone APl w przypadku uzycia Windows
Server 2016, 2019 lub 2022 z systemem pliku ReFS jako repozytorium backupu.
Podobna funkcjonalnosé¢ musi by¢ zapewniona dla repozytoriéw opartych o
linuxowy system plikéw XFS.

Oprogramowanie musi mie¢ mozliwos¢ kopiowania backupéw oraz replikacji
wirtualnych maszyn z wykorzystaniem wbudowanej akceleracji WAN.
Oprogramowanie musi mie¢ mozliwos¢ replikacji asynchronicznej wtgczonych
wirtualnych maszyn bezposrednio z infrastruktury VMware vSphere pomiedzy
hostami ESXi oraz pomiedzy hostami Hyper-V. Dodatkowo oprogramowanie musi
mie¢ mozliwos¢ uzycia plikdw kopii zapasowych jako Zrddta replikacji.
Oprogramowanie musi mie¢ mozliwosc replikacji ciggtej, opartej o VMware VAIO,
wtgczonych wirtualnych maszyn bezposrednio z infrastruktury VMware vSphere.
Dla replikacji ciggtej musi by¢ mozliwos¢ zdefiniowania dziennika pozwalajgcego
na odzyskanie danych z dowolnego punku w ramach ustalonego parametru RPO.
Oprogramowanie musi umozliwia¢ przechowywanie punktéw przywracania dla
replik

Oprogramowanie musi umozliwia¢ wykorzystanie istniejgcych w infrastrukturze
wirtualnych maszyn jako zrédta do dalszej replikacji (replica seeding)
Oprogramowanie musi wykorzystywaé¢ wszystkie oferowane przez hypervisor
tryby transportu (sie¢, hot-add, LAN Free-SAN)

Wymagania RTO

Oprogramowanie musi umozliwia¢ jednoczesne uruchomienie wielu maszyn
wirtualnych bezposrednio ze zdeduplikowanego i skompresowanego pliku
backupu, z dowolnego punktu przywracania, bez potrzeby kopiowania jej na
storage produkcyjny. Funkcjonalno$¢ musi by¢ oferowana dla srodowisk
VMware, Hyper-V oraz Nutanix AHV niezaleznie od rodzaju storage’u uzytego do
przechowywania kopii zapasowych.

Dodatkowo dla srodowiska vSphere, Hyper-V i Nutanix AHV powyisza
funkcjonalno$¢ powinna umozliwia¢ uruchomianie backupu z innych platform
(inne wirtualizatory, maszyny fizyczne oraz chmura publiczna)




Oprogramowanie musi pozwala¢ na migracje on-line tak uruchomionych maszyn
na storage produkcyjny. Migracja powinna odbywaé sie mechanizmami
wbudowanymi w hypervisor. Jezeli licencja na hypervisor nie posiada takich
funkcjonalnosci - oprogramowanie musi realizowa¢ taka migracje swoimi
mechanizmami

Oprogramowanie musi pozwala¢ na zaprezentowanie pojedynczego dysku
bezposrednio z kopii zapasowej do wybranej dziatajgcej maszyny wirtualnej
vSpehre

Oprogramowanie musi pozwala¢ na uruchomienie zasobow plikowych SMB oraz
baz danych MS SQL i Oracle bezposrednio ze skompresowanego i
skompresowanego pliku backupu. Dodatkowo wspierana musi byé migracja on-
line tak uruchomionych zasobdow na srodowisko produkcyjne.

Oprogramowanie musi umozliwia¢ petne odtworzenie wirtualnej maszyny,
plikéw konfiguracji i dyskow

Oprogramowanie musi umozliwia¢ petne odtworzenie wirtualnej maszyny
bezposrednio do Microsoft Azure, Microsoft Azure Stack, Amazon EC2 oraz
Google Cloud Platform.

Oprogramowanie musi umozliwi¢ odtworzenie plikéw/folderow Ilub ich
uprawnien na maszyne operatora, lub na serwer produkcyjny bez potrzeby uzycia
agenta instalowanego wewnatrz wirtualnej maszyny. Funkcjonalno$¢ ta nie
powinna by¢ ograniczona wielkoscig i liczbg przywracanych plikéw
Oprogramowanie musi mie¢ mozliwo$¢ odtworzenia plikow bezposrednio do
maszyny wirtualnej poprzez sie¢, przy pomocy natywnego API dla platformy
VMware i PowerShell Direct dla platformy Hyper-V.

Oprogramowanie musi wspiera¢ odtwarzanie pojedynczych plikéw z systemow
Windows, Linux, BSD, Solaris, Mac, Novell

Oprogramowanie musi wspiera¢ przywracanie plikdw z partycji Linux LVM oraz
Windows Storage Spaces.

Oprogramowanie musi umozliwia¢ szybkie granularne odtwarzanie obiektéw
aplikacji bez uzycia jakiegokolwiek agenta zainstalowanego wewngtrz maszyny
wirtualnej.

Oprogramowanie musi wspiera¢ granularne odtwarzanie obiektéw Active
Directory takich jak konta komputerow, konta uzytkownikéw, dowolnych
atrybutéw, rekordéw DNS zintegrowanych z AD, Microsoft System Objects,
certyfikatow CA, elementdéw AD Sites oraz pozwala¢ na odtworzenie haset.
Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft Exchange
2013SP1 i nowszych (dowolny obiekt w tym obiekty w folderze "Permanently
Deleted Objects"). Odtwarzanie musi by¢ mozliwe bezposrednio do srodowiska
produkcyjnego.

Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft SQL 2008 i
nowszych. Odtwarzanie musi by¢ mozliwe bezposrednio do srodowiska
produkcyjnego dla odzysku point-in-time, catych baz lub pojedynczych tabeli,
widokow oraz procedur.

Oprogramowanie musi wspieraé¢ granularne odtwarzanie Microsoft Sharepoint
2013 i nowszych. Odtwarzanie musi by¢ mozliwe bezposrednio do $rodowiska
produkcyjnego dla odzysku catych witryn, bibliotek oraz pojedynczych
dokumentdéw wraz z historig ich wersji.

Oprogramowanie musi wspiera¢ granularne odtwarzanie baz danych Oracle z
opcja odtwarzanie point-in-time wraz z wifaczonym Oracle DataGuard.




Funkcjonalnos¢ ta musi by¢ dostepna dla baz uruchomionych w srodowiskach
Windows oraz Linux.

Oprogramowanie musi wspiera¢ granularne odtwarzanie baz danych PostgreSQL
z opcjg odtwarzanie point-in-time. Funkcjonalno$¢ ta musi by¢ dostepna dla baz
uruchomionych w srodowiskach Linux.

Oprogramowanie musi posiada¢ natywng integracje dla backupéw
wykonywanych poprzez Oracle RMAN

Oprogramowanie musi posiada¢ natywng integracje dla backupéw
wykonywanych poprzez SAP HANA, SAP Oracle

Oprogramowanie musi posiada¢ natywng integracje dla backupdéw
wykonywanych poprzez MS SQL VDI

Oprogramowanie musi wspieraé takze specyficzne metody odtwarzania w tym
"reverse CBT" oraz odtwarzanie z wykorzystaniem sieci SAN

Ograniczenie ryzyka

Oprogramowanie musi dawa¢ mozliwos¢ stworzenia laboratorium (izolowane
Srodowisko) dla vSphere i Hyper-V uzywajgc wirtualnych maszyn uruchamianych
bezposrednio z plikdw backupu. Powyzsza funkcjonalno$¢ powinna umozliwiaé
uruchomianie backupu z innych platform (inne wirtualizatory, maszyny fizyczne
oraz chmura publiczna)

Dla VMware’a oprogramowanie musi pozwala¢ na uruchomienie takiego
srodowiska dla replik maszyn wirtualnych oraz bezposrednio ze snapshotow
macierzowych stworzonych na wspieranych urzadzeniach.

Oprogramowanie musi umozliwia¢ weryfikacje odtwarzalnosci wielu wirtualnych
maszyn jednoczesnie z dowolnego backupu wedtug wtasnego harmonogramu w
izolowanym srodowisku. Testy powinny uwzglednia¢ mozliwos¢ uruchomienia
dowolnego skryptu testujgcego réwniez aplikacje uruchomiong na wirtualnej
maszynie. Testy muszg by¢ przeprowadzone bez interakcji z administratorem
Oprogramowanie musi  umozliwia¢ integracje z oprogramowaniem
antywirusowym w celu wykonania skanu zawartosci pliku backupowego przed
odtworzeniem jakichkolwiek danych. Integracja musi by¢ zapewniona
minimalnie dla Windows Defender, Symantec Protection Engine oraz ESET
NOD32.

Oprogramowanie musi umozliwia¢ dwuetapowe, automatyczne, odtwarzanie
maszyn wirtualnych z mozliwoscig wstrzykniecia dowolnego skryptu przed
odtworzeniem danych do srodowiska produkcyjnego.

Srodowiska fizyczne

Rozwigzanie musi wykonywa¢ kopie zapasowg systemu Windows oraz Linux
wykorzystujgc agenta znajdujgcego sie wewnatrz systemu operacyjnego

Rozwigzanie musi wspiera¢ systemy operacyjne Windows w wersjach klienckich oraz
serwerowych

Rozwigzanie musi wspiera¢ co najmniej nastepujgce dystrybucje systemow Linux:
Debian, Ubuntu, RHEL, CentQS, Oracle Linux, SLES, Fedora, openSUSE
Rozwigzanie musi wspieraé system operacyjny macOS

Oprogramowanie musi wspiera¢ odtwarzanie pojedynczych plikdéw z systemow
Windows, Linux, MacOS, Unix

Rozwigzanie musi mie¢ mozliwos¢ instalacji oraz zarzadzania wykorzystujac tryb
niezalezny (per agent) jak rowniez zcentralizowany (poprzez centralng konsole
zarzadzajaca)

Rozwigzanie musi wspieraé systemy oparte o Microsoft Failover Cluster




Rozwigzanie musi wspiera¢ zabezpieczanie do oraz odzyskiwanie z urzadzen
blokowych pozwalajgc na odzysk catej maszyny (tzw. bare metal recovery)
wybranych wolumendw, oraz wybranych plikéw i folderéw

Rozwigzanie musi wspieraé backup podtgczonych dyskow USB

Kopia zapasowa catej maszyny oraz pojedynczych wolumendéw musi by¢
wykonywana na poziomie blokowym

Rozwigzanie musi pozwala¢ na przechowywanie kopii zapasowych na zasobach
lokalnych (wewnetrznych) dyskach zabezpieczanej maszyny, Direct Attached
Storage (DAS), takich jak zewnetrzne dyski USB, eSATA lub Firewire, Network
Attached Storage (NAS) pozwalajacym na wystawienie swoich zasobéw poprzez
SMB (CIFS) lub NFS, bezposrednio na zasobach obiektowych (w tym chmury)
Rozwigzanie musi wspiera¢ deduplikacje oraz kompresje na zrédle. Dane
wysytane na repozytorium muszg by¢ juz odpowiednio przetworzone
Rozwigzanie musi wspieraé kontrole pasma sieciowego

Rozwigzanie musi wspiera¢ ograniczenie wykonywania backupéw dla
konkretnych sieci bezprzewodowych

Rozwigzanie musi wspiera¢ ograniczenia wykonywania backupdéw dla potaczen
VPN

Rozwigzanie musi wspiera¢ sledzenie zmienionych blokdw podczas wykonywania
kopii zapasowych. Dla systeméw Windows technologia $ledzenia blokéw dla
systemow serwerowych musi byc¢ certyfikowana przez Microsoft

Rozwigzanie musi wspierac technologie BitLocker

Rozwigzanie musi wspiera¢ uruchamianie z nosnika odtwarzania

Rozwigzanie musi wspiera¢ odzysk pojedynczych elementéw aplikacji z
jednoprzebiegowej kopii zapasowej dla Microsoft Exchange 2013SP1 i nowszych,
Microsoft Active Directory 2008 i nowszych, Microsoft Sharepoint 2013 i
nowszych, Microsoft SQL 2008 i nowszych, Oracle 11g i nowszych oraz
PostgreSQL 12 i nowszych

Rozwigzanie musi wspiera¢ odzysk do konkretnego punktu w czasie (point-in-
time) dla wspieranych systeméw bazodanowych

Rozwigzanie musi umozliwiaé natychmiastowe publikowanie baz MS SQL i Oracle
poprzez bezposrednie uruchomienie ich z pliku backupu.

Rozwigzanie musi wspiera¢ odzysk obrazéw kopii zapasowych bezposrednio do
vSphere, Hyper-V, Nutanix AHV, Microsoft Azure, Microsoft Azure Stack, Amazon
EC2 oraz Google Cloud Platform

Rozwigzanie musi wspieraé szyfrowanie

Rozwigzanie musi wspiera¢ mozliwos¢ wykonywania kopii zapasowych stacji
klienckich, lokalnie do repozytorium tymczasowego (cache) gdy potgczenie
sieciowe do gtéwnego repozytorium kopii zapasowych jest niedostepne
Rozwigzanie musi posiada¢ funkcjonalno$¢ automatycznego zmniejszenia
szybkosci przetwarzania danych, aby nie dopusci¢ do obnizenia wydajnosci
systemu zabezpieczanego

Rozwigzanie musi posiada¢ ochrone przed ransomware poprzez automatyczne
odmontowanie nosnika po wykonanym backupie stacji klienckiej

Rozwigzanie musi wspiera¢ tworzenie wielu zadan backupowych

Monitoring

System musi zapewni¢ mozliwo$¢é monitorowania srodowiska wirtualizacyjnego
opartego na VMware vSphere i Microsoft Hyper-V bez potrzeby korzystania z
narzedzi firm trzecich




System musi umozliwia¢ monitorowanie srodowiska wirtualizacyjnego VMware
w wers;ji 6.x, 7.x oraz 8.0 — zarowno w bezptatnej wersji ESXi jak i w petnej wersji
ESX/ESXi zarzadzane przez konsole vCenter Server lub pracujace samodzielnie
System musi umozliwia¢ monitorowanie srodowiska wirtualizacyjnego Microsoft
Hyper-V 2012, 2012R2, 2016, 2019 oraz 2022 zaréwno w wersji darmowej jak i
zawartej w ptatnej licencji Microsoft Windows Server zarzgdzane poprzez System
Center Virtual Machine Manager lub pracujace samodzielnie.

System musi umozliwia¢ kategoryzacje obiektéw infrastruktury wirtualnej
niezaleznie od hierarchii stworzonej w vCenter

System musi umozliwia¢ tworzenie alarméw dla catych grup wirtualnych maszyn
jak i pojedynczych wirtualnych maszyn

System musi dawac mozliwo$¢ uktadania terminarza raportéw i wysytania tych
raportéw przy pomocy poczty elektronicznej w formacie HTML oraz Excel
System musi dawaé mozliwos¢ podtgczenia sie do kilku instancji vCenter Server i
serwerow Hyper-V jednoczesnie, w celu centralnego monitorowania wielu
srodowisk

System musi mie¢ wbudowane predefiniowane zestawy alarmoéw wraz z
mozliwoscig tworzenia wtasnych alarméw i zdarzen przez administratora
System musi mie¢ wbudowane potaczenie z bazg wiedzy opisujaca problemy z
predefiniowanych alarmow

System musi mieé¢ centralng konsole z sumarycznym podgladem wszystkich
obiektéw infrastruktury wirtualnej (ang. Dashboard)

System musi mie¢ mozliwo$¢ monitorowania platformy sprzetowej, na ktérej jest
zainstalowana infrastruktura wirtualna

System musi zapewni¢ mozliwos¢ podtaczenia sie do wirtualnej maszyny (tryb
konsoli) bezposrednio z narzedzia monitorujgcego

System musi mie¢ mozliwos¢ integracji z oprogramowaniem do tworzenia kopii
zapasowych tego samego producenta

System musi mie¢ mozliwos¢ monitorowania obcigzenia serwerdw
backupowych, ilosci zabezpieczanych danych oraz statusu zadan kopii
zapasowych, replikacji oraz weryfikacji odzyskiwalnosci maszyn wirtualnych.
System musi oferowaé inteligentng diagnostyke rozwigzania backupowego
poprzez monitorowanie logédw celem wykrycia znanych problemoéw oraz bteddéw
konfiguracyjnych w celu wskazania rozwigzania bez potrzeby otwierania
zgtoszenia suportowego oraz bez potrzeby wysytania jakichkolwiek danych
diagnostycznych do producenta oprogramowania backupu.

System musi mieé¢ mozliwos¢ granularnego monitorowania infrastruktury,
zaleznego od uprawnien nadanym uzytkownikom dla platformy VMware
System musi mie¢ mozliwo$¢ monitorowania instancji VMware vCloud Director
w wersji od 10.x do 10.4

Raportowanie

System musi umozliwiaé raportowanie srodowiska wirtualizacyjnego VMware w
wersji 6.x, 7.x oraz 8.0 — zaréwno w bezptatnej wersji ESXi jak i w petnej wersji
ESX/ESXi zarzadzane przez konsole vCenter Server lub pracujgce samodzielnie
System musi umozliwiaé raportowanie srodowiska wirtualizacyjnego Microsoft
Hyper-V 2012, 2012R2, 2016, 2019 oraz 2022 zaréwno w wersji darmowej jak i
zawartej w ptatnej licencji Microsoft Windows Server zarzgdzane poprzez System
Center Virtual Machine Manager lub pracujace samodzielnie.

System musi wspiera¢ wiele instancji vCenter Server i Microsoft Hyper-V
jednoczesnie bez koniecznosci instalowania dodatkowych modutéw.




System musi by¢ systemem bezagentowym. Nie dopuszcza sie mozliwosci
instalowania przez system agentow na monitorowanych hostach ESXi i Hyper-V
System musi mie¢ mozliwos¢ eksportowania raportéw do formatéw Microsoft
Word, Microsoft Excel, Microsoft Visio, Adobe PDF

System musi mie¢ mozliwos¢ ustawienia harmonogramu kolekcji danych z
monitorowanych systeméw jak réwniez mozliwos¢é tworzenia zadan
kolekcjonowania danych ad-hoc

System musi mie¢ mozliwo$¢ ustawienia harmonogramu generowania raportow
i dostarczania ich do odbiorcéw w okreslonych przez administratora interwatach
System w raportach musi mie¢ mozliwo$¢ uwzgledniania informacji o zmianach
konfiguracji monitorowanych systemow

System musi mie¢ mozliwo$¢ generowania raportéw z dowolnego punktu w
czasie zaktadajac, ze informacje z tego czasu nie zostaty usuniete z bazy danych
System musi posiadac predefiniowane szablony z mozliwoscig tworzenia nowych
jak i modyfikacji wbudowanych

System musi mie¢ mozliwosé analizowania ,przeszacowanych” wirtualnych
maszyn wraz z sugestia zmian w celu optymalnego wykorzystania fizycznej
infrastruktury

System musi mie¢ mozliwo$¢ generowania raportdw na podstawie danych
uzyskanych z oprogramowania do tworzenia kopii zapasowych tego samego
producenta

System musi mie¢ mozliwos¢ generowania raportu dotyczgcego zabezpieczanych
maszyn, zdefiniowanych zadan tworzenia kopii zapasowych oraz replikacji jak
rowniez wykorzystania zasobdw serwerdw backupowych.

System musi mie¢ mozliwo$¢ generowania raportu planowania pojemnosci
(capacity planning) bazujacego na scenariuszach ‘what-if’.

System musi mieé¢ mozliwo$¢ granularnego raportowania infrastruktury,
zaleznego od uprawnien nadanym uzytkownikom dla platformy VMware
System musi mie¢ mozliwos$¢ generowania raportéw dotyczacych tzw. migawek-
sierot (orphaned snapshots)

System musi mie¢ mozliwos¢ generowania personalizowanych raportéow
zawierajacych informacje z dowolnych predefiniowanych raportéw w
pojedynczym dokumencie




