Zaltacznik Nr 2 do zapytania ofertowego

Szczegotowy opis przedmiotu zamdéwienia

zamowienia na dostawe sprzetu komputerowego w celu poprawy bezpieczenstwa

cyfrowego w Starostwie Powiatowym w Stubicach oraz zwiekszenia zakresu

cyfryzaciji pracy dofinansowang w ramach powierzonego grantu o numerze

5515/P/2022 w Programie Operacyjnym Polska Cyfrowa na lata 2014-2020 Osi

Priorytetowej V Rozwdj cyfrowy JST oraz wzmochienie cyfrowej odpornosci na

zagrozenia REACT-EU dziatania 5.1 Rozwdj cyfrowy JST oraz wzmochienie cyfrowej

odpornosci na zagrozenia dotyczgca realizacji konkursu grantowego ,Cyfrowy

Powiat” o numerze POPC.05.01.00-00-0001/21-00

Zamawiajgcy dopuszcza sktadanie ofert czesciowych z podziatem na 3 nastepujgce
czesci:

1)

Czes¢ 1 — dostawa urzadzenia do ochrony sieci — firewall (jednego
urzadzenia) fabrycznie nowego, tzn. nieuzywanego przed dniem dostarczenia,
pochodzacych z  oficjalnych  kanatdéw  dystrybucyjnych  producenta,
zapewniajgcych w szczegolnosci realizacje uprawnien gwarancyjnych,

Czes¢ 2 - dostawa urzadzenia wielofunkcyjnego A3 i urzadzenia
wielofunkcyjnego A4, tj. jednego urzadzenia wielofunkcyjnego A3 i jednego
urzgdzenia wielofunkcyjnego A4 - fabrycznie nowych, tzn. nieuzywanych przed
dniem dostarczenia, pochodzgcych z oficjalnych kanatéw dystrybucyjnych
producenta, zapewniajgcych w szczegolnosci realizacje  uprawnien
gwarancyjnych,

Czes¢ 3 — dostawa komputeréow przenosnych, ktérych to zakres rzeczowy
obejmuje dostawe 11 szt. notebookdédw (z oprogramowaniem biurowym) -
fabrycznie nowych, tzn. nieuzywanych przed dniem dostarczenia, pochodzgcych
z oficjalnych  kanatéw  dystrybucyjnych  producenta, zapewniajgcych
w szczegolnosci realizacje uprawnien gwarancyjnych,

wraz z transportem do siedziby Zamawiajacego i wniesieniem do wskazanego

miejsca/pomieszczenia. Wykonawca ponadto dostarczy wraz z zamdwieniem

wymaganej do obstugi instrukcji w jezyku polskim oraz dostarczy dokumentacje
techniczng, uzytkowg zwigzang z przedmiotem zamdwienia.
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Czesé 1 — dostawa urzadzenia do ochrony sieci - firewall

Wymagania minimalne

Oferowany sprzet ma byc¢ fabrycznie nowy, nieuzywany oraz nieeksponowany na wystawach lub

imprezach targowych,

sprawny technicznie, bezpieczny, kompletny i gotowy do pracy,

wyprodukowany nie wczesniej niz w 2022 r., a takze musi spetniaé wymagania techniczno-
funkcjonalne, jakosciowe i funkcjonalne wyszczegdlnione w ponizszym opisie przedmiotu zamdwienia.

Urzadzenie do ochrony sieci - firewall

Nazwa

Minimalne wymagania dla sprzetu

Zastosowanie

Dostarczony system bezpieczenstwa musi zapewnia¢ wszystkie wymienione ponizej
funkcje sieciowe i bezpieczenstwa niezaleznie od dostawcy tgcza. Dopuszcza sie aby
poszczegdlne elementy wchodzace w skiad systemu bezpieczenstwa byty zrealizowane w
postaci osobnych, komercyjnych platform sprzetowych lub komercyjnych aplikacji
instalowanych na platformach ogolnego przeznaczenia. W przypadku implementacji
programowej dostawca musi zapewni¢ niezbedne platformy sprzetowe wraz z
odpowiednio zabezpieczonym systemem operacyjnym.

System realizujgcy funkcje Firewall musi dawaé mozliwos$é pracy w jednym z trzech
trybdw: Routera z funkcjg NAT, transparentnym oraz monitorowania na porcie SPAN.

W ramach dostarczonego systemu bezpieczenstwa musi by¢ zapewniona mozliwos¢
budowy minimum 2 oddzielnych (fizycznych lub logicznych) instancji systemoéw w zakresie:
Routingu, Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji. Powinna istnie¢
mozliwos¢ dedykowania co najmniej 4 administratorow do poszczegdélnych instancji

systemu.
System musi wspiera¢ IPv4 oraz IPv6 w zakresie:
. Firewall.
. Ochrony w warstwie aplikaciji.
. Protokotéw routingu dynamicznego.
Redundancja, 1. W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz
monitoring i IPS — musi istnie¢ mozliwos¢ fgczenia w klaster Active-Active lub Active-Passive. W obu
wykrywanie awarii trybach powinna istnie¢ funkcja synchronizacji ses;ji firewall.
2. Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych
systemow zabezpieczen oraz tgczy sieciowych.
3. Monitoring stanu realizowanych potaczen VPN.
4. System musi umozliwia¢ agregacje linkdéw statyczng oraz w oparciu o protokot
LACP. Powinna istnie¢ mozliwos¢ tworzenia interfejsow redundantnych.
Interfejsy, Dysk, 1. System realizujacy funkcje Firewall musi dysponowa¢ minimum:

Zasilanie . 16 portami Gigabit Ethernet RJ-45.
. 8 gniazdami SFP 1 Gbps.
. 2 gniazdami SFP+ 10 Gbps.
2. System Firewall musi posiada¢ wbudowany port konsoli szeregowej oraz gniazdo
USB umozliwiajgce podtgczenie modemu 3G/4G oraz instalacji oprogramowania z klucza
USB.
3. W ramach systemu Firewall powinna by¢ mozliwo$¢ zdefiniowania co najmniej
200 interfejsow wirtualnych - definiowanych jako VLAN’y w oparciu o standard 802.1Q.
4. System musi by¢ wyposazony w zasilanie AC.

Parametry 1. W zakresie Firewall’a obstuga nie mniej niz 1.5 min. jednoczesnych potgczen oraz

wydajnosciowe 52 tys. nowych potgczeh na sekunde.

2. Przepustowosc¢ Stateful Firewall: nie mniej niz 18 Gbps dla pakietéw 512 B.
3. Przepustowos$¢ Firewall z wigczong funkcjg Kontroli Aplikacji: nie mniej niz 2.1
Gbps.
4. Wydajnos¢ szyfrowania IPSec VPN nie mniej niz 10 Gbps.
5. Wydajnos$¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side
jak i server side w ramach modutu IPS) dla ruchu Enterprise Traffic Mix - minimum 2.5 Gbps.
6. Wydajnos¢ skanowania ruchu typu Enterprise Mix z wigczonymi funkcjami: IPS,
Application Control, Antywirus - minimum 1 Gbps.
7. Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu

http — minimum 1 Gbps.

Funkcje Systemu
Bezpieczenstwa

W ramach dostarczonego systemu ochrony muszg byé¢ realizowane wszystkie ponizsze
funkcje. Moga one byé zrealizowane w postaci osobnych, komercyjnych platform
sprzetowych lub programowych:

1. Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

2. Kontrola Aplikaciji.

3. Poufnos¢ transmisji danych - potgczenia szyfrowane IPSec VPN oraz SSL VPN.
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4. Ochrona przed malware — co najmniej dla protokotéw SMTP, POP3, IMAP, HTTP,
FTP, HTTPS.

5. Ochrona przed atakami - Intrusion Prevention System.

6 Kontrola stron WWW.

7 Kontrola zawarto$ci poczty — Antyspam dla protokotéw SMTP, POP3.

8 Zarzadzanie pasmem (QoS, Traffic shaping).

Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

10. Dwu-sktadnikowe uwierzytelnianie z wykorzystaniem tokenéw sprzetowych lub
programowych. W ramach postepowania powinny zosta¢ dostarczone co najmniej 2 tokeny
sprzetowe lub programowe, ktére bedg =zastosowane do dwu-skfadnikowego
uwierzytelnienia administratoréw lub w ramach potgczen VPN typu client-to-site.

©¢

11. Analiza ruchu szyfrowanego protokotem SSL takze dla protokotu HTTP/2.
12. Analiza ruchu szyfrowanego protokotem SSH.
13. Funkcja lokalnego serwera DNS ze wsparciem dla DNS over TLS (DoT) oraz DNS

over HTTPS (DoH) z mozliwoscig filtrowania zapytan DNS na lokalnym serwerze DNS jak i
w ruchu przechodzacym przez system

Polityki, Firewall

1. Polityka Firewall musi uwzglednia¢ adresy IP, uzytkownikéw, protokoty, ustugi
sieciowe, aplikacje lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie
zdarzen.

2. System musi zapewnia¢ translacje adreséw NAT: zrodtowego i docelowego,

translacje PAT oraz:

Translacje jeden do jeden oraz jeden do wielu.

Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

W ramach systemu musi istnie¢ mozliwos¢ tworzenia wydzielonych stref

bezpieczenstwa np. DMZ, LAN, WAN.

6. Mozliwo$¢ wykorzystania w polityce bezpieczenstwa zewnetrznych repozytoriow
zawierajgcych: kategorie url, adresy IP, nazwy domenowe, hash'e zto$liwych
plikdw.

7. Element systemu realizujgcy funkcje Firewall musi integrowac sie z
nastepujgcymi rozwigzaniami SDN w celu dynamicznego pobierania informacji o
zainstalowanych maszynach wirtualnych po to aby uzy¢ ich przy budowaniu
polityk kontroli dostepu:

o krw

e Amazon Web Services (AWS).
e  Microsoft Azure
e Google Cloud Platform (GCP).
e  OpenStack.
e VMware NSX.
Polaczenia VPN 1. System musi umozliwia¢ konfiguracje potaczen typu IPSec VPN. W zakresie tej
funkcji musi zapewniaé:
. Wsparcie dla IKE v1 oraz v2.
. Obstuga szyfrowania protokotem AES z kluczem 128 i 256 bitdw w trybie pracy
Galois/Counter Mode(GCM).
. Obstuga protokotu Diffie-Hellman grup 19 20.
. Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym wsparcie dla
dynamicznego zestawiania tuneli pomiedzy SPOKE w topologii HUB and SPOKE.
. Tworzenie pofgczen typu Site-to-Site oraz Client-to-Site.
. Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.
. Mozliwo$¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz
routingu statycznego.
. Obstuga mechanizméw: IPSec NAT Traversal, DPD, Xauth.
. Mechanizm ,Split tunneling” dla potgczen Client-to-Site.
2. System musi umozliwia¢ konfiguracje potgczen typu SSL VPN. W zakresie tej
funkcji musi zapewniac:
. Prace w trybie Portal - gdzie dostep do chronionych zasobow realizowany jest za

posrednictwem przegladarki. W tym zakresie system musi zapewnia¢ strone komunikacyjng
dZ|a+aJace1 w oparciu o HTML 5.0.

Prace w trybie Tunnel z mozliwoscig wigczenia funkcji ,Split tunneling” przy
zastosowanlu dedykowanego klienta.
. Producent rozwigzania musi dostarcza¢ oprogramowanie klienckie VPN, ktore
umozliwia realizacje potgczen IPSec VPN lub SSL VPN

Routing i obstuga taczy
WAN.

W zakresie routingu rozwigzanie powinno zapewnia¢ obstuge:

. Routingu statycznego.
. Policy Based Routingu.
. Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2, OSPF, BGP oraz
PIM.

Funkcje SD-WAN 1. System powinien umozliwia¢ wykorzystanie protokotéw dynamicznego routingu
przy konfiguracji rownowazenia obcigzenia do tgczy WAN.
2. Reguty SD-WAN powinny umozliwia¢ okreslenie aplikacji jako argumentu dla

kierowania ruchu.
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Zarzadzanie pasmem

1. System Firewall musi umozliwia¢ zarzgdzanie pasmem poprzez okreslenie:
maksymalnej, gwarantowanej iloéci pasma, oznaczanie DSCP oraz wskazanie priorytetu
ruchu.

2. Musi istnie¢ mozliwos¢ okreslania pasma dla poszczegdlnych aplikacji.
3. System musi zapewnia¢ mozliwos¢ zarzgdzania pasmem dla wybranych kategorii
URL.

Ochrona przed malware | 1. Silnik antywirusowy musi umozliwiaé skanowanie ruchu w obu kierunkach
komunikacji dla protokotéw dziatajgcych na niestandardowych portach (np. FTP na porcie
2021).
2. System musi umozliwia¢ skanowanie archiwéw, w tym co najmniej: zip, RAR.
3. System musi dysponowac¢ sygnaturami do ochrony urzgdzeri mobilnych (co
najmniej dla systemu operacyjnego Android).
4. System musi wspétpracowaé¢ z dedykowang platformg typu Sandbox lub ustugg

typu Sandbox realizowang w chmurze. W ramach postepowania musi zosta¢ dostarczona
platforma typu Sandbox wraz z niezbednymi serwisami lub licencja upowazniajgca do
korzystania z ustugi typu Sandbox w chmurze.

5. System musi umozliwia¢ usuwanie aktywnej zawartosci plikow PDF oraz Microsoft
Office bez koniecznosci blokowania transferu catych plikow.
6. Mozliwo$¢ wykorzystania silnika sztucznej inteligencji Al wytrenowanego przez
laboratoria producenta.

Ochrona przed atakami | 1. Ochrona IPS powinna opiera¢ sie¢ co najmniej na analizie sygnaturowej oraz na
analizie anomalii w protokofach sieciowych.
2. System powinien chroni¢ przed atakami na aplikacje pracujgce na
niestandardowych portach.
3. Baza sygnatur atakéw powinna zawiera¢é minimum 5000 wpiséw i by¢

aktualizowana automatycznie, zgodnie z harmonogramem definiowanym przez
administratora.

4. Administrator systemu musi mie¢ mozliwos¢ definiowania wtasnych wyjgtkéw oraz
wiasnych sygnatur.
5. System musi zapewnia¢ wykrywanie anomalii protokotéw i ruchu sieciowego,

realizujgc tym samym podstawowg ochrone przed atakami typu DoS oraz DDoS.
Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co

najmniej ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty) oraz mozliwo$¢

kontrolowania dtugos$ci nagtéwka, ilosci parametréw URL, Cookies.

7. Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Kontrola aplikacji

1. Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole ruchu na podstawie
gtebokiej analizy pakietéw, nie bazujgc jedynie na wartosciach portéw TCP/UDP.

2. Baza Kontroli Aplikacji powinna zawiera¢ minimum 2000 sygnatur i by¢
aktualizowana automatycznie, zgodnie z harmonogramem definiowanym przez
administratora.

3. Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) powinny byé
kontrolowane pod wzgledem wykonywanych czynno$ci, np.: pobieranie, wysytanie plikow.
4. Baza powinna zawiera¢ kategorie aplikacji szczegolnie istotne z punktu widzenia
bezpieczenstwa: proxy, P2P.
5. Administrator systemu musi mie¢ mozliwo$¢ definiowania wyjgtkéw oraz wtasnych
sygnatur.

Kontrola WWW 1. Modut kontroli WWW musi korzystac z bazy zawierajgcej co najmniej 40 milionow
adreséw URL pogrupowanych w kategorie tematyczne.
2. W ramach filtra www powinny by¢ dostepne kategorie istotne z punktu widzenia

bezpieczenstwa, jak: malware (lub inne bedgce zrédtem ztosliwego oprogramowania),
phishing, spam, Dynamic DNS, proxy.

3. Filtr WWW musi dostarcza¢ kategorii stron zabronionych prawem: Hazard.
4. Administrator musi mie¢ mozliwo$¢ nadpisywania kategorii oraz tworzenia
wyjatkéw — biate/czarne listy dla adreséw URL.
5. Funkcja Safe Search — przeciwdziatajgca pojawieniu sie niechcianych tresci w
wynikach wyszukiwarek takich jak: Google, oraz Yahoo.
6. Administrator musi mie¢ mozliwos¢ definiowania komunikatéw zwracanych
uzytkownikowi dla réznych akcji podejmowanych przez modut filtrowania.
7. W ramach systemu musi istnie¢ mozliwos¢ okreslenia, dla ktérych kategorii url lub
wskazanych url - system nie bedzie dokonywat inspekcji szyfrowanej komunikaciji.
Uwierzytelnianie 1. System Firewall musi umozliwia¢ weryfikacje tozsamosci uzytkownikéw za
uzytkownikow w pomoca:
ramach ses;ji . Haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie
systemu.
. Haset statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych
z LDAP.
. Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy
danych.
2. Musi istnie¢ mozliwos¢ zastosowania w tym procesie uwierzytelniania dwu-

sktadnikowego.
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3. Rozwigzanie powinno umozliwia¢ budowe architektury uwierzytelniania typu
Single Sign On przy integracji ze Srodowiskiem Active Directory oraz zastosowanie innych
mechanizméw: RADIUS lub API.

4. Uwierzytelnianie w oparciu o protokét SAML w politykach bezpieczenstwa
systemu dotyczgcych ruchu HTTP.
Zarzadzanie 1. Elementy systemu bezpieczenstwa muszg mie¢ mozliwos¢ zarzadzania lokalnego

z wykorzystaniem protokotéw: HTTPS oraz SSH, jak i powinny mie¢ mozliwo$¢ wspotpracy
z dedykowanymi platformami centralnego zarzadzania i monitorowania.

2. Komunikacja systemow zabezpieczen z platformami centralnego zarzadzania
musi by¢ realizowana z wykorzystaniem szyfrowanych protokotéw.

3. Powinna istnie¢ mozliwo$¢ wtaczenia mechanizméw uwierzytelniania dwu-
sktadnikowego dla dostepu administracyjnego.

4. System musi wspotpracowaé z rozwigzaniami monitorowania poprzez protokoty
SNMP w wersjach 2c, 3 oraz umozliwia¢ przekazywanie statystyk ruchu za pomocg
protokotéw netflow lub sflow.

5. System musi mie¢ mozliwos¢ zarzgdzania przez systemy firm trzecich poprzez
API, do ktérego producent udostepnia dokumentacije.
6. Element systemu petnigcy funkcje Firewal musi posiada¢ wbudowane narzedzia

diagnostyczne, przynajmniej: ping, traceroute, podgladu pakietéw, monitorowanie
procesowania sesji oraz stanu sesiji firewall.

7. Element systemu realizujgcy funkcje firewall musi umozliwiaé wykonanie szeregu
zmian przez administratora w CLI lub GUI, ktére nie zostang zaimplementowane zanim nie
zostang zatwierdzone.

Logowanie

1. Elementy systemu bezpieczehnstwa muszg realizowaé logowanie do aplikacji
(logowania i raportowania) udostepnianej w chmurze, lub w ramach postepowania musi
zosta¢ dostarczony komercyjny system logowania i raportowania w postaci odpowiednio
zabezpieczonej, komercyjnej platformy sprzetowej lub programowe;j.

2. W ramach logowania system petnigcy funkcje Firewall musi zapewniac
przekazywanie danych o zaakceptowanym ruchu, ruchu blokowanym, aktywnosci
administratoréw, zuzyciu zasobdw oraz stanie pracy systemu. Musi by¢é zapewniona
mozliwo$¢ jednoczesnego wysytania logdéw do wielu serweréw logowania.

3. Logowanie musi obejmowac zdarzenia dotyczace wszystkich modutéw
sieciowych i bezpieczehstwa oferowanego systemu.

4. Musi istnie¢ mozliwos¢ logowania do serwera SYSLOG.

Certyfikaty

Poszczegdlne elementy oferowanego systemu bezpieczenstwa powinny posiadaé
nastepujace certyfikacje:
. ICSA lub EAL4 dla funkciji Firewall.

Serwisy i licencje

W ramach postepowania powinny zostaé dostarczone licencje upowazniajgce do
korzystania z aktualnych baz funkcji ochronnych producenta i serwiséw. Powinny one
obejmowac: Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony
urzgdzen mobilnych - co najmniej dla systemu operacyjnego Android), Analiza typu
Sandbox, Antyspam, Web Filtering, bazy reputacyjne adreséw IP/domen na okres 36
miesiecy.

Warunki gwarancji

System musi by¢ objety serwisem gwarancyjnym producenta przez okres 36 miesiecy,
polegajacym na naprawie lub wymianie urzgdzenia w przypadku jego wadliwosci. W ramach
tego serwisu producent musi zapewnia¢ réwniez dostep do aktualizacji oprogramowania
oraz wsparcie techniczne w trybie 24x7.

llos¢

1 szt.




Zaltacznik Nr 2 do zapytania ofertowego

Czesé¢ 2 — dostawa urzadzenia wielofunkcyjnego A3 i urzadzenia

Wymagania minimalne

wielofunkcyjneqo A4

Oferowany sprzet ma by¢ fabrycznie nowy, nieuzywany oraz nieeksponowany na wystawach lub

imprezach targowych,

sprawny technicznie,

bezpieczny, kompletny i gotowy do pracy,

wyprodukowany nie wczesniej niz w 2022 r., a takze musi spelniaé wymagania techniczno-
funkcjonalne, jakosciowe i funkcjonalne wyszczegolnione w ponizszym opisie przedmiotu zamowienia.

Urzadzenie wielofunkcyjne kolorowe A3

Nazwa

Minimalne wymagania dla sprzetu

Charakterystyka kopiarki

Predkos¢ kopiowania

Min. 35 stron A4/min kolor i mono

Rozdzielczosé

Min. 2400 dpi x 600 dpi

kopiowania

Pamieé Min. 4 GB RAM
Dysk twardy Min. 320 GB
Format oryginatu od A5 do A3
Format kopii od A5 do A3

Czas nagrzewania

Max. 15 sekund

Czas pierwszej kopii

Max. 10 sekund

Kopiowanie ciagte

od 1 do 999

Gramatura papieru

Min. 64— 280 g/m2

Natezenie obrazu

automatyczne i reczne

Zoom

25% do 400% , w krokach, co 1 %

Inne funkcje

tryb foto, auto wybdr papieru, auto przetagczanie podajnikow papieru , auto start,
kierunkowa zmiana rozmiaru, rotacja obrazu, sortowanie elektroniczne

Kody dostepu dla
uzytkownikéw

Min. 999 kodéw

Podajniki na papier

Min. Trzy uniwersalne zasobniki na papier od A5 do A3 na min. 3200 arkuszy 80 g/m2

Obstuga

Min. Kolorowy panel LCD 10,1 cala w jezyku polskim

Dupleks

Min. od A5 do A3 o gramaturze 60-256 g/m2

Automatyczny podajnik
oryginatéw typu DSDF

Min. 300 arkuszy 80 g/m2

Dodatkowy zasobnik na | Min. zasobnik na papier A4, min. 2500 arkuszy 80 g/m2
papier
Gniazdo USB Bezposrednie drukowanie z no$nikéw

Finiszer wewnetrzny

Min. dwie tace odbiorcze, pojemnos¢ min. 600 arkuszy, zszywanie wielopozycyjne do 50
arkuszy A4R-A3, 60-105 g/m2

Charakterystyka drukarki

Predkos¢ Min. 35 strony A4 /min kolor i mono

Jakos$¢ druku Min. 3600 dpi x1200 dpi

Pamieé Min. 4 GB RAM

Jezyki opisu strony Min. XPS, PCL6 i PostScript3

Interfejs USB 2.0 High Speed

Zgodne systemy Windows 8/7/Vista/XP/Server 2008, Server 2003 (32/64 bity)/Windows Server2008 R2(64
operacyjne Bity), Mac OS X 10.4.11-10.8,Linux/Unix, Citrix, Novel Netware (NDPS), SAP, AS/400

Karta sieciowa

Ethernet 10/100 BaseTX

Charakterystyka skanera

Predkos$¢ skanowania

Min. 240 skanéw A4/min /mono i kolor

Formaty plikow

JPG, wielostronicowy/jednostronny TIFF, XPS/PDF, Slim PDF, zabezpieczony PDF, ,
przeszukiwany PDF, edytowanie plikow DOC, XLS, RTF, TXT

Typ oryginatéw

tekst, foto, tekst+foto,

Rozmiar oryginatéw

od A5 do A3

Rozdzielczosé

Min. 600 dpi, kolor (8 bit) lub mono

Warunki gwarancji

— Minimum 24 miesieczna gwarancja producenta door to door.

— Czas reakcji serwisu - do konca nastepnego dnia roboczego.

— Serwis urzadzen musi by¢ realizowany przez producenta lub autoryzowanego partnera
serwisowego producenta

llos¢
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dostawa urzadzenia wielofunkcyjnego A4

Wymagania minimalne

Oferowany sprzet ma byc¢ fabrycznie nowy, nieuzywany oraz nieeksponowany na wystawach lub
imprezach targowych, sprawny technicznie, bezpieczny, kompletny i gotowy do pracy,
wyprodukowany nie wczesniej niz w 2022 r., a takze musi spetnia¢ wymagania techniczno-
funkcjonalne, jakosciowe i funkcjonalne wyszczegdlnione w ponizszym opisie przedmiotu zamdwienia.

Urzadzenie wielofunkcyjne kolorowe A4

Nazwa

Minimalne wymagania dla sprzetu

Charakterystyka kopiarki

Predkos$¢ kopiowania

Min. 38 stron A4/min kolor i mono

Rozdzielczos¢é

2400 dpi x 600 dpi

kopiowania

Pamieé Min. 4 GB RAM
Dysk twardy Min. 320 GB
Format oryginatu od A6 do A4
Format kopii od A6 do A4

Czas nagrzewania

Max. 14 sekund

Czas pierwszej kopii

Max. 7 sekund

Kopiowanie ciggte

od 1 do 999

Gramatura papieru

Min. 64— 218 g/m2

Natezenie obrazu

automatyczne i reczne

Zoom

25% do 400% , w krokach, co 1 %

Inne funkcje

tryb foto, auto wybor papieru, auto przetaczanie podajnikéw papieru , auto start,
kierunkowa zmiana rozmiaru, rotacja obrazu, sortowanie elektroniczne

Kody dostepu dla
uzytkownikow

Min. 999 kodow

Podajniki na papier

Min. trzy uniwersalne zasobniki na papier od A6 do A4 na min. 1200 arkuszy 80 g/m2

Obstuga Min. Kolorowy panel LCD 7 cali w jezyku polskim
Dupleks Min. A4 o gramaturze 52-120 g/m2
Automatyczny podajnik | Min. 50 arkuszy 80 g/m2
oryginatéw
Gniazdo USB Bezposrednie drukowanie z no$nikéw
Charakterystyka drukarki
Predkos¢ Min. 38 stron A4 /min kolor i mono
Jakos$¢ druku Min. 1200 dpi x1200 dpi
Pamieé Min. 4 GB RAM
Jezyki opisu strony Min. XPS, PCL6 i PostScript3
Interfejs USB 2.0 High Speed
Zgodne systemy Windows 8/7/Vista/XP/Server 2008, Server 2003 (32/64 bity)/Windows Server2008 R2(64
operacyjne Bity), Mac OS X 10.4.11-10.8,Linux/Unix, Citrix, Novel Netware (NDPS), SAP, AS/400

Karta sieciowa

Ethernet 10/100 BaseTX

Charakterystyka skanera

Predkos¢ skanowania

Min. 55 skanéw A4/min /mono i kolor

Formaty plikow

JPG, wielostronicowy/jednostronny TIFF, XPS/PDF, Slim PDF, zabezpieczony PDF, ,
przeszukiwany PDF, edytowanie plikow DOC, XLS, RTF, TXT

Typ oryginatéw

tekst, foto, tekst+foto,

Rozmiar oryginatéw

od A6 do A4

Rozdzielczos$é

Min. 600 dpi, kolor (8 bit) lub mono

Warunki gwarancji

— Minimum 24 miesieczna gwarancja producenta door to door.

— Czas reakciji serwisu - do korica nastepnego dnia roboczego.

— Serwis urzgdzen musi by¢ realizowany przez producenta lub autoryzowanego partnera
serwisowego producenta

llos¢é

1 szt.
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Czes¢ 3 — dostawa komputeréw przenosnych

Wymagania minimalne

Oferowany sprzet ma byc¢ fabrycznie nowy, nieuzywany oraz nieeksponowany na wystawach lub

imprezach targowych,

sprawny technicznie, bezpieczny, kompletny i gotowy do pracy,

wyprodukowany nie wczesniej niz w 2022 r., a takze musi spetniaé wymagania techniczno-
funkcjonalne, jakosciowe i funkcjonalne wyszczegdlnione w ponizszym opisie przedmiotu zamoéwienia.

Komputer przenosny - notebook

Nazwa Minimalne wymagania dla sprzetu
Matryca A) minimum 15,6” FHD 1920 x 1080 LED
B) jasno$¢ minimum 250 cd/m2
Wydajnosé Procesor musi osiggac¢ w tescie wydajnosci PassMark - CPU Benchmarks (na dzien

18.08.2023) wynik min. 13 000 punktéw wedtug wynikéw opublikowanych na stronie
http://www.cpubenchmark.net/cpu_list.php (wynik testu oceniany bedzie wedtug zatgcznika
nr 1 do SOPZ - TABELA Z PARAMETRAMI WARTOSCI PassMark - CPU Benchmarks).
W ofercie wymagane podanie producenta i modelu procesora oraz wynik ww. tescie na
dzien 18.08.2023

Ptyta gtowna

Zaprojektowana i wyprodukowana na zlecenie producenta komputera

Pamieé RAM

Minimum 16GB, mozliwo$¢ rozbudowy do min. 32GB,

Pamie¢ masowa

— Minimum 512 GB SSD PCle 4.0 NVMe

— Dysk twardy musi zawiera¢ partycje recovery

— Partycja musi zapewnia¢ przywrdcenie systemu operacyjnego, zainstalowanego i
skonfigurowanego w/w oprogramowania.

Kamera

Wbudowana w obudowe komputera i wyposazona w migawke, minimum 1.0 Mpix HD.

Karta dzwiekowa

Zintegrowana, dostepne gniazdo stuchawek i mikrofonu, wbudowane minimum gtosniki
stereo.

Karty sieciowe

Karta sieciowa minimum 10/100/1000 Ethernet, zintegrowana z plytg gtéwna, WiFi minimum
802.11 ax/ac/a/b/g/n, Bluetooth minimum 5.0.

Porty komunikacyjne

— minimum 1 x HDMI

— minimum 1 x RJ45

— minimum 4 x USB typu A (z czego minimum 1 port USB 3.2)
— minimum 1 x czytnik kart SD

Wymagania dodatkowe

— Komputer musi posiada¢ dostep do aktualizacji systemu BIOS, podrecznikéw
uzytkownika, najnowszych sterownikéw i uaktualnien na stronie producenta zestawu
realizowany poprzez podanie na dedykowanej stronie internetowej producenta
komputera numeru seryjnego lub modelu komputera

— Komputer musi posiada¢ mozliwos¢ aktualizacji i pobrania sterownikéw do oferowanego
modelu komputera w najnowszych certyfikowanych wersjach przy uzyciu dedykowanego
darmowego oprogramowania producenta lub bezposrednio z sieci Internet
za posrednictwem strony www producenta komputera po podaniu numeru seryjnego
komputera lub modelu komputera.

— W celu unikniecia btedéw kompatybilnosci Zamawiajgcy wymaga, aby wszystkie
elementy zestawu oraz podzespoty montowane przez Producenta byty przez niego
certyfikowane. Wykonawca niebedgcy producentem oferowanego sprzetu nie moze
samodzielnie dokonywac jego modyfikaciji.

Bezpieczenstwo

— Komputer musi posiada¢ mozliwos¢ ustawienia zaleznosci pomiedzy hastem
administratora a hastem systemowy tak, aby nie bytlo mozliwe wprowadzenie zmian
w BIOS wytacznie po podaniu hasta systemowego. Funkcja ta ma wymusza¢ podanie
hasta administratora przy prébie zmiany ustawien BIOS w sytuacji, gdy zostato podane
hasto systemowe.

— Komputer musi posiada¢ mozliwos¢ ustawienia portow USB w trybie ,no BOOT”, czyli
podczas startu komputer nie wykrywa urzgdzen bootujgcych typu USB, natomiast
po uruchomieniu systemu operacyjnego porty USB sg aktywne.

— Udostepniona bez dodatkowych optat, petna wersja oprogramowania, szyfrujgcego
zawartos¢ twardego dysku zgodnie z certyfikatem X.509 oraz algorytmem szyfrujgcym
AES 128bit, wspétpracujgcego z wbudowang sprzetowg platformg bezpieczenstwa.

— TPM minimum 2.0

System operacyjny

Zainstalowany system operacyjny spetniajgcy nastepujace wymagania, poprzez

wbudowane mechanizmy, bez uzycia dodatkowych aplikacji:

1.  Licencja bezterminowa.

2. Polska wersja jezykowa.

3.  System operacyjny powinien by¢ dostarczony w najnowszej oferowanej przez
producenta wersji.
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Aktualizacje funkcji dla systemu operacyjnego.

Obstuga procesoréw wielordzeniowych.

Graficzny okienkowy interfejs uzytkownika.

Obstuga co najmniej 8 GB RAM.

Dostep do aktualizacji w ramach zaoferowanej wersji systemu operacyjnego przez

Internet bez dodatkowych opfat.

Wbudowana zapora internetowa (firewall) dla ochrony potgczen internetowych.

0. Mozliwos¢ zdalnej automatycznej instalacji, konfiguracji, administrowania oraz

aktualizowania systemu.

11. Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile
uzytkownikdw zarzgdzane zdalnie; praca systemu w trybie ochrony kont
uzytkownikéw.

12. Mozliwos¢ przystosowania stanowiska dla oséb niepetnosprawnych:

— lupa powigkszajgca zawarto$¢ ekranu,

— narrator odczytujgcy zawarto$¢ ekranu,

— regulacja jasnosci i kontrastu ekranu,

— mozliwo$¢ odwrdcenia koloréw np. biaty tekst na czarnym tle,

— poprawa widocznosci elementéw ekranu np. regulowanie grubosci kursora myszy
- matej strzatki na ekranie, wskazujgcej lokalizacje myszy i czasu trwania
powiadomien systemowych,

— funkcja sterowania myszg z klawiatury numeryczne;j,

— funkcja klawiszy trwatych, ktéra sprawia, ze skrét klawiszowy jest uruchamiany
po nacisnieciu jednego klawisza,

— korzystanie z wizualnych rozwigzan alternatywnych wobec dzwigkow,

— funkcja napiséw w tresciach wideo,

— mozliwosc¢ skorzystania z wizualnych rozwigzan alternatywnych wobec dzwiekow;

13. Mozliwosc¢ zarzgdzania stacjg roboczg poprzez polityki.

14. System musi posiada¢ narzedzia stuzgce do administracji, wykonywania kopii
zapasowych polityk i ich odtwarzania oraz generowania raportéow z ustawien polityk.

15. Wsparcie dla min. Sun Java i .NET Framework 1.1i 2.0 3.0 i 4.5 — umozliwiajgcych
uruchomienie aplikacji dziatajgcych we wskazanych srodowiskach.

16. Wsparcie dla min. JScript i VBScript - mozliwo$¢ uruchamiania interpretera polecen.

17. Rozwigzanie stuzgce do automatycznego zbudowania obrazu systemu wraz z
aplikacjami. Obraz systemu stuzy¢ ma do automatycznego upowszechnienia systemu
operacyjnego inicjowanego i wykonywanego w catosci poprzez sie¢ komputerowa.

18. Graficzne srodowisko instalacji i konfiguraciji.

19. Transakcyjny system plikow pozwalajgcy na stosowanie przydziatow na dysku dla
uzytkownikéw.

20. Zarzadzanie kontami uzytkownikéw sieci oraz urzadzeniami sieciowymi tj. drukarki,
modemy, woluminy dyskowe, ustugi katalogowe.

21. Oprogramowanie dla tworzenia kopii zapasowych, automatyczne wykonywanie kopii
plikéw z mozliwoscig automatycznego przywrdcenia wersji wczesniejszej.

22. Mozliwos¢ przywracania plikbw systemowych.

23. Mozliwos¢ identyfikacji sieci komputerowych, do ktorych jest podigczony komputer,

zapamietywania ustawien i przypisywania do min. 3 kategorii bezpieczenstwa

(z predefiniowanymi odpowiednio do kategorii ustawieniami zapory sieciowej,

udostepniania plikow itp.).

ONO O A
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Dodatkowe
oprogramowanie

Pakiet biurowy MS Office 2021 lub réwnowazny, w polskiej wersji jezykowej,
zawierajgcy min: Word, Excel, Power Point, Outlook (lub réwnowazne), z licencjg
nieograniczong czasowo wraz z unikatowym kluczem do aktywacji kazdego
dostarczonego pakietu.

Wymagana petna polska wersja jezykowa interfejsu uzytkownika, w tym takze systemu
interaktywnej pomocy w jezyku polskim. Pakiet biurowy powinien mie¢ system aktualizaciji
darmowych poprawek bezpieczenstwa.

Dostepnos¢ w Internecie na stronach producenta biuletynéw technicznych, w tym opiséw
poprawek bezpieczenstwa, w jezyku polskim, a takze telefonicznej pomocy technicznej
producenta pakietu biurowego $wiadczonej w jezyku polskim.

Pakiet musi mie¢ publicznie znany cykl zycia przedstawiony przez producenta, dotyczgcy
rozwoju i wsparcia technicznego — w szczegélnosci w zakresie bezpieczenstwa — co
najmniej na 2 lata od daty zakupu.

Przy czym, réownowaznosé bedzie oceniana w zakresie posiadania przez
zaproponowane oprogramowanie, oprécz istotnych zblizonych cech iparametréw do
produktu referencyjnego, ktére muszg umozliwia¢ petng obstuge wszystkich
istniejgcych dokumentéw Zamawiajgcego, wytworzonych przy uzyciu oprogramowania
Microsoft Office: 2003, 2007, 2010, 2013, 2016, 2019 (pliki tekstowe, dokumenty,
arkusze kalkulacyjne zawierajgce makra i formularze, prezentacje itp.) bez utraty
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jakichkolwiek ich parametréow icech uzytkowych, réwniez nastepujacych
szczego6towych funkcjonalnosci:

1.dla edytora tekstu MS Word 2021:

a) podziat okna roboczego na kilka dokumentéw

b) edytor rysunkéw

c) wykonywanie korespondencji seryjnej bazujgcej na danych adresowych pochodzacych
np. z arkusza kalkulacyjnego

d) wstawianie tabel i wykreséw z arkusza kalkulacyjnego, w tym tabel przestawnych

e) otwieranie plikow PDF i edytowanie ich zawartosci

2. dla arkusza kalkulacyjnego MS Excel 2021:

)
) reczne rysowanie obramowania

) automatyczne dopasowanie wielkosci komoérek do zawartosci
)

g) nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywane czynnosci

h) tworzenie wykreséw linowych ( wraz z linig trendu), stupkowych, kotowych

3. dla programu do prezentacji MS Power Point 2021:

a) ustawianie rozdzielczosci prezentacji

b) prowadzenie prezentacji w trybie prezentera - slajdy widoczne na jednym monitorze
lub projektorze, a na drugim monitorze widoczne notatki prezentera

4. dla programu pocztowego Outlook 2021:

a) obstuga i praca na plikach danych Outlook (pst)

b) wbudowany kalendarz

c) obstuga zadan i spotkan

Zamawiajgcy wymaga, aby licencja na dostarczony pakiet biurowy nie byla wcze$niej
aktywowana na innym sprzecie komputerowym.

Obstuga plikow pst wymagana m.in. celem zachowania ciggtosci korespondenc;ji e-mail
uzytkownikéow komputeréw (obecna forma przechowywania e-maili).

Zainstalowanie oprogramowania biurowego na jednym komputerze pochodzacego wiecej
niz od jednego producenta nie bedzie uznane za ,pakiet biurowy”.

Zamawiajgcy zastrzega sobie mozliwos¢ zwrdcenia sie do oferenta o nieodptatne
dostarczenie proponowanego oprogramowania rownowaznego w wersji testowej czy na
licencji ograniczonej czasowo, jesli nie jest ono dostepne powszechnie w sieci, celem
oceny rownowaznosci wzgledem produktu referencyjnego.

Certyfikaty

— Certyfikat ISO 9001 dla producenta sprzetu

— Certyfikat ISO 14001 dla producenta sprzetu

— Deklaracja zgodnosci CE

— Potwierdzenie spetnienia kryteridw srodowiskowych, w tym zgodnosci z dyrektywg RoHS
Unii Europejskiej o eliminacji substancji niebezpiecznych w postaci oswiadczenia
producenta jednostki.

Warunki gwarancji

— Minimum 36 miesieczna gwarancja producenta door to door.

— Czas reakcji serwisu - do konca nastepnego dnia roboczego.

— Serwis urzagdzen musi by¢ realizowany przez producenta lub autoryzowanego partnera
serwisowego producenta

— Firma serwisujgca musi posiada¢ ISO 9001: 2015 na $wiadczenie ustug serwisowych
oraz posiada¢ autoryzacje producenta komputera

llos¢

11 szt.

TABELA Z PARAMETRAMI WARTOSCI PassMark - CPU Benchmarks (ze strony:

http://www.cpubenchmark.net na dzien 18.08.2023 r.) STANOWI ZALACZNIK DO SOPZ.
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