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Zatgcznik Nr 5 - szczegbétowy opis zamdwienia

Dostawa urzadzenia UTM, szkolenie(8h) i wsparcie techniczne

Zakup urzgdzenia (1 szt.) typu UTM(np. FortiGate 60F) wraz ze wsparciem, licencja,
aktualizacjami oraz pomocg techniczng na okres 2 rok w ramach projektu
,Cyfrowa gmina” + szkolenie 8 godzin.
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I Wymagania Ogodlne

Specyfikacja dla urzagdzenia zamawianego (np. FortiGate 60F)
System realizujgcy funkcje Firewall zapewnia prace w jednym z trzech trybdw:

Routera z funkcjg NAT, transparentnym oraz monitorowania na porcie SPAN.
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System umozliwia budowe minimum 2 oddzielnych (fizycznych lub logicznych) instancji systeméw
w zakresie: Routingu, Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji. Powinna istnieé
mozliwos¢ dedykowania co najmniej 4 administratoréw do poszczegdlnych instancji systemu.

System wspiera protokoty IPv4 oraz IPv6 w zakresie:

e Firewall.
e Ochrony w warstwie aplikacji.
e  Protokotéw routingu dynamicznego.

Interfejsy, Dysk, Zasilanie:

1. System realizujacy funkcje Firewall dysponuje co najmniej ponizszg liczbg i rodzajem
interfejséw:

2. ¢ 10 portami Gigabit Ethernet RJ-45.

3. System Firewall posiada wbudowany port konsoli szeregowej oraz gniazdo USB
umozliwiajgce podtgczenie modemu 3G/4G oraz instalacji oprogramowania z klucza USB.

4. System Firewall pozwala skonfigurowaé co najmniej 200 interfejsdw wirtualnych,
definiowanych jako VLAN’y w oparciu o standard 802.1Q.

5. System jest wyposazony w zasilanie AC

Parametry wydajnosciowe:
1. W zakresie Firewall’a obstuga nie mniej niz 700 tys. jednoczesnych potaczen oraz 32 tys. nowych
potaczen na sekunde.

2. Przepustowos¢ Stateful Firewall: nie mniej niz 10 Gbps dla pakietéw 512 B.
3. Przepustowos¢ Firewall z wigczong funkcjg Kontroli Aplikacji: nie mniej niz 1.7 Gbps.
4. Wydajnosc¢ szyfrowania IPSec VPN protokotem AES z kluczem 128 nie mniej niz 6 Gbps.

5. Wydajnosé skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i server side
w ramach modutu IPS) dla ruchu Enterprise Traffic Mix - minimum 1.3 Gbps.

6. Wydajnos¢ skanowania ruchu typu Enterprise Mix z wigczonymi funkcjami: IPS, Application
Control, Antywirus - minimum 650 Mbps.

7. Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http — minimum
600 Mbps.

Funkcje Systemu Bezpieczenstwa:
W ramach systemu ochrony sg realizowane wszystkie ponizsze funkcje. Mogg one by¢ zrealizowane
w postaci osobnych, komercyjnych platform sprzetowych lub programowych:

1. Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.
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2. Kontrola Aplikacji.

3. Poufnosé transmisji danych - potgczenia szyfrowane IPSec VPN oraz SSL VPN.

4. Ochrona przed malware.

5. Ochrona przed atakami - Intrusion Prevention System.

6. Kontrola stron WWW.

7. Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3.

8. Zarzadzanie pasmem (QoS, Traffic shaping). 9. Mechanizmy ochrony przed wyciekiem poufnej
informacji (DLP).

10. Dwusktadnikowe uwierzytelnianie z wykorzystaniem tokenéw sprzetowych lub programowych.
Konieczne sg co najmniej 2 tokeny sprzetowe lub programowe, ktére beda zastosowane do dwu-
sktadnikowego uwierzytelnienia administratorow lub w ramach potfaczen VPN typu client-to-site.

11. Inspekcja (minimum: IPS) ruchu szyfrowanego protokotem SSL/TLS, minimum dla nastepujgcych
typow ruchu: HTTP (w tym HTTP/2), SMTP, FTP, POP3.

12. Funkcja lokalnego serwera DNS z mozliwoscig filtrowania zapytan DNS na lokalnym serwerze DNS
jak i w ruchu przechodzacym przez system.

13. Rozwigzanie posiada wbudowane mechanizmy automatyzacji polegajace na wykonaniu
okreslonej sekwencji akcji (takich jak zmiana konfiguracji, wystanie powiadomien do administratora)
po wystgpieniu wybranego zdarzenia (np. naruszenie polityki bezpieczenstwa).

Polityki, Firewall
1. Polityka Firewall uwzglednia: adresy IP, uzytkownikéw, protokoty, ustugi sieciowe, aplikacje lub
zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.

2. System realizuje translacje adresow NAT: zrédtowego i docelowego, translacje PAT oraz: ¢
Translacje jeden do jeden oraz jeden do wielu.  Dedykowany ALG (Application Level Gateway) dla
protokotu SIP.

3. W ramach systemu istnieje mozliwos¢ tworzenia wydzielonych stref bezpieczeristwa np. DMZ, LAN,
WAN.

4. Mozliwos¢ wykorzystania w polityce bezpieczenstwa zewnetrznych repozytoriow zawierajgcych:
kategorie URL, adresy IP.

5. Polityka firewall umozliwia filtrowanie ruchu w zaleznosci od kraju, do ktérego przypisane sg
adresy IP zrédtowe lub docelowe.

6. Mozliwosc¢ ustawienia przedziatu czasu, w ktdrym dana reguta w politykach firewall jest aktywna.
7. Element systemu realizujgcy funkcje Firewall integruje sie z nastepujgcymi rozwigzaniami SDN w
celu dynamicznego pobierania informacji o zainstalowanych maszynach wirtualnych po to, aby uzy¢
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ich przy budowaniu polityk kontroli dostepu. ® Amazon Web Services (AWS).  Microsoft Azure. o
Cisco ACI. » Google Cloud Platform (GCP). « OpenStack. ¢ VMware NSX.  Kubernetes.

Potgczenia VPN

1. System umozliwia konfiguracje potgczen typu IPSec VPN. W zakresie tej funkcji zapewnia: ¢
Wsparcie dla IKE v1 oraz v2. ® Obstuge szyfrowania protokotem minimum AES z kluczem 128 oraz 256
bitdw w trybie pracy Galois/Counter Mode(GCM). ¢ Obstuga protokotu Diffie-Hellman grup 19, 20.
Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh. ® Tworzenie potgczen typu Site-to-Site
oraz Client-to-Site. ® Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci. e
Mozliwos$¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz routingu
statycznego. ® Wsparcie dla nastepujgcych typdw uwierzytelniania: pre-shared key, certyfikat. ¢
Mozliwos¢ ustawienia maksymalnej liczby tuneli IPSec negocjowanych (nawigzywanych) jednoczesnie
w celu ochrony zasobdw systemu. ® Mozliwo$¢ monitorowania wybranego tunelu IPSec site-to-site i
w przypadku jego niedostepnosci automatycznego aktywowania zapasowego tunelu. ® Obstuge
mechanizméw: IPSec NAT Traversal, DPD, Xauth. ¢ Mechanizm ,,Split tunneling” dla potgczen Client-
to-Site.

2. System umozliwia konfiguracje potaczen typu SSL VPN. W zakresie tej funkcji zapewnia: ¢ Prace w
trybie Portal - gdzie dostep do chronionych zasobow realizowany jest za posrednictwem przegladarki.
W tym zakresie system zapewnia strone komunikacyjng dziatajgcg w oparciu o HTML 5.0. ¢ Prace w
trybie Tunnel z mozliwoscig wiaczenia funkcji ,, Split tunneling” przy zastosowaniu dedykowanego
klienta.  Producent rozwigzania posiada w ofercie oprogramowanie klienckie VPN, ktére umozliwia
realizacje potgczen IPSec VPN lub SSL VPN. Oprogramowanie klienckie vpn jest dostepne jako opcja i
nie jest wymagane w implementacji.

Routing i obstuga tagczy WAN

W zakresie routingu rozwigzanie zapewnia obstuge:
1. Routingu statycznego.

2. Policy Based Routingu (w tym: wybor trasy w zaleznosci od adresu zrédtowego, protokotu
sieciowego, oznaczen Type of Service w nagtéwkach IP).

3. Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2 (w tym RIPng), OSPF (w tym
OSPFv3), BGP oraz PIM.

4. Mozliwosc filtrowania tras rozgtaszanych w protokotach dynamicznego routingu.
5. ECMP (Equal cost multi-path) — wybér wielu rownowaznych tras w tablicy routingu.
6. BFD (Bidirectional Forwarding Detection).

7. Monitoringu dostepnosci wybranego adresu IP z danego interfejsu urzadzenia i w przypadku jego
niedostepnosci automatyczne usuniecie wybranych tras z tablicy routingu.
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Funkcje SD-WAN .

1.System umozliwia wykorzystanie protokotéw dynamicznego routingu przy konfiguracji
rownowazenia obcigzenia do tgczy WAN.

2. SD-WAN wspiera zaréwno interfejsy fizyczne jak i wirtualne (w tym VLAN, IPSec).

Ochrona przed malware
1. Silnik antywirusowy umozliwia skanowanie ruchu w obu kierunkach komunikacji dla protokotéw
dziatajgcych na niestandardowych portach (np. FTP na porcie 2021).

2. Silnik antywirusowy zapewnia skanowanie nastepujacych protokotéw: HTTP, HTTPS, FTP, POP3,
IMAP, SMTP, CIFS.

3. System umozliwia skanowanie archiwéw, w tym co najmniej: Zip, RAR. W przypadku archiwéw
zagniezdzonych istnieje mozliwos$¢ okreslenia, ile zagniezdzen kompresji system bedzie prébowat
zdekompresowac w celu przeskanowania zawartosci.

4. System umozliwia blokowanie i logowanie archiwdw, ktére nie mogg zosta¢ przeskanowane,
poniewaz sg zaszyfrowane, uszkodzone lub system nie wspiera inspekcji tego typu archiwéw.

5. System dysponuje sygnaturami do ochrony urzgdzen mobilnych (co najmniej dla systemu
operacyjnego Android).

6. Baza sygnatur musi by¢ aktualizowana automatycznie, zgodnie z harmonogramem definiowanym
przez administratora.

7. System wspodtpracuje z dedykowang platforma typu Sandbox lub ustugg typu Sandbox realizowang
w chmurze. Konieczne jest zastosowanie platformy typu Sandbox wraz z niezbednymi serwisami lub
licencjami upowazniajgcymi do korzystania z ustugi typu Sandbox w chmurze.

8. System zapewnia usuwanie aktywnej zawartosci plikéw PDF oraz Microsoft Office bez koniecznosci
blokowania transferu catych plikéw.

9. Mozliwos¢ wykorzystania silnika sztucznej inteligencji Al wytrenowanego przez laboratoria
producenta.

10. Mozliwos$¢ uruchomienia ochrony przed malware dla wybranego zakresu ruchu.

Ochrona przed atakami
1. Ochrona IPS opiera sie co najmniej na analizie sygnaturowej oraz na analizie anomalii
w protokotach sieciowych.

2. System chroni przed atakami na aplikacje pracujgce na niestandardowych portach.

3. Baza sygnatur atakow zawiera minimum 5000 wpisow i jest aktualizowana automatycznie, zgodnie
z harmonogramem definiowanym przez administratora.

4. Administrator systemu ma mozliwos¢ definiowania wtasnych wyjgtkdw oraz wtasnych sygnatur.
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5. System zapewnia wykrywanie anomalii protokotéw i ruchu sieciowego, realizujgc tym samym
podstawowg ochrone przed atakami typu DoS oraz DDoS.

6. Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej ochrona
przed: CSS, SQL Injecton, Trojany, Exploity, Roboty).

7. Mozliwos¢ kontrolowania dtugosci nagtéwka, ilosci parametréw URL oraz Cookies dla protokotu
http.

8. Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

9. Mozliwos¢ uruchomienia ochrony przed atakami dla wybranych zakreséw komunikacji sieciowej.
Mechanizmy ochrony IPS nie mogg dziata¢ globalnie.

Kontrola aplikacji
1. Funkcja Kontroli Aplikacji umozliwia kontrole ruchu na podstawie gtebokiej analizy pakietéw, nie
bazujgc jedynie na wartosciach portéw TCP/UDP.

2. Baza Kontroli Aplikacji zawiera minimum 2000 sygnatur i jest aktualizowana automatycznie,
zgodnie z harmonogramem definiowanym przez administratora.

3. Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) sg kontrolowane pod
wzgledem wykonywanych czynnosci, np.: pobieranie, wysytanie plikow.

4. Baza sygnatur zawiera kategorie aplikacji szczegdlnie istotne z punktu widzenia bezpieczeristwa:
proxy, P2P.

5. Administrator systemu ma mozliwos$¢ definiowania wyjgtkdw oraz wtasnych sygnatur.

6. Istnieje mozliwos¢ blokowania aplikacji dziatajgcych na niestandardowych portach (np. FTP na
porcie 2021).

7. System daje mozliwo$¢ okreslenia dopuszczalnych protokotéw na danym porcie TCP/UDP i
blokowania pozostatych protokotdw korzystajgcych z tego portu (np. dopuszczenie tylko HTTP na
porcie 80).

Licencja na wsparcie

Forticare 24x7 - na okres 24 miesiecy Unified Threat Protection (UTP) (IPS, Advanced Malware
Protection, Application Control, Web & Video Filtering, Antispam Sen/ice) -licencja na okres 24
miesiecy Gwarancja: System musi by¢ objety serwisem gwarancyjnym producenta przez okres 24
miesiecy, polegajgcym na naprawie lub wymianie urzadzenia w przypadku jego wadliwosci. W
ramach tego serwisu producent musi zapewniac rowniez dostep do aktualizacji oprogramowania
oraz wsparcie techniczne w trybie 24x7.

Gwarancja oraz wsparcie
1. System jest objety serwisem gwarancyjnym producenta przez okres 24 miesiecy,
polegajgcym na naprawie lub wymianie urzgdzenia w przypadku jego wadliwosci w trybie
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AHR (advanced hardware replacement). W ramach tego serwisu producent zapewnia dostep
do aktualizacji oprogramowania oraz wsparcie techniczne w trybie 24x7.

I Jednodniowe szKkolenie zdalne dla administratora (8h) - 1 osoba

1. Praca na prawdziwym sprzecie - na wskazany adres Urzedu Gminy przesytane jest odpowiednio
skonfigurowane urzadzenie,

2. Mozliwos¢ skorzystania z konsultacji z inzynierem do 1 miesigca po odbytym szkoleniu w formie
emaila lub kontaktu telefonicznego,

3. Szkolenie prowadzone przez inzyniera posiadajgcego autoryzowany certyfikat,

4. Czas trwania szkolenia - 8h.

I1I. ROZWIAZANIA ROWNOWAZNE

1.Jezeli Wykonawca stwierdzi, ze uzyte w Zapytaniu ofertowym i1 w zalacznikach do
zapytania ofertowego normy krajowe lub normy europejskie lub normy migdzynarodowe
mogg wskazywa¢ na producentow produktéow lub zZrodia ich pochodzenia to Zamawiajacy
dopuszcza w tym zakresie rozwigzania rownowazne. Oznacza to, ze parametry techniczne tak
wskazanych produktéw, okreslaja wymagane przez Zamawiajacego minimalne oczekiwania,
co do jakos$ci produktow, ktore maja by¢ uzyte do wykonania przedmiotu umowy. Ponadto, w
kazdym przypadku stwierdzenie, ze opis czy tez cecha opisanego produktu, ktéra moze
wskazywaé na zrodto pochodzenia lub producenta to Wykonawca rowniez jest uprawniony do
stosowania produktow réwnowaznych, przez ktore rozumie si¢ takie, ktore posiadaja
parametry techniczne nie gorsze od tych wskazanych w zapytaniu ofertowym i/lub w
zalacznikach do zapytania ofertowego. Dopuszcza si¢ rowniez wykazanie tej rOwnowaznosci
normami rGwnowaznymi w stosunku do tych wskazanych w OPZ. Na Wykonawcy spoczywa
cigzar wskazania ,,rOwnowaznosci’.

Wykonawca zobligowany jest do wykazania, ze oferowane rozwigzania rownowazne spetnia
zakladane wymagania minimalne. Wykonawca, moze postugiwa¢ si¢ roOwnowaznymi
certyfikatami. Przez certyfikat rownowazny Zamawiajacy rozumie certyfikat analogiczny, co
do zakresu z certyfikatami wskazanymi z nazwy, ktory potwierdza spetnianie normy
charakteryzujacej si¢ cechami wtasciwymi dla normy wymienionej przez Zamawiajacego,
wystawiony przez niezalezny podmiot uprawniony do wystawiania certyfikatow. Brak
okreslenia ,,minimum” oznacza wymaganie na poziomie minimalnym, a Wykonawca moze
zaoferowac rozwigzanie o lepszych parametrach.



