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Załącznik nr 1 do Zapytania ofertowego  









         OPIS PRZEDMIOTU ZAMÓWIENIA 
  
dot. realizacji zadania pn.:
 Zakup sprzętu komputerowego/urządzeń i oprogramowania 
przeznaczonych na wsparcie rozwoju cyfrowego instytucji samorządowych
oraz zwiększenie cyberbezpieczeństwa przez Gminę Nowogrodziec
w ramach realizacji projektu grantowego „Cyfrowa Gmina”
Programu Operacyjnego Polska Cyfrowa na lata 2014-2020 
Osi Priorytetowej V Rozwój cyfrowy JST 
oraz wzmocnienie cyfrowej odporności na zagrożenia 
REACT-EU działania 5.1 Rozwój cyfrowy JST 
oraz wzmocnienie cyfrowej odporności na zagrożenia 


























Nowogrodziec, sierpień 2023r.
[bookmark: _heading=h.3znysh7]Wstęp

[bookmark: _heading=h.2et92p0]Niniejszy dokument określa minimalne wymagania dla przedmiotu zamówienia dotyczącego dostawy sprzętu komputerowego w ramach projektu grantowego „Zakup sprzętu komputerowego/urządzeń i oprogramowania przeznaczonych na wsparcie rozwoju cyfrowego instytucji samorządowych oraz zwiększenie cyberbezpieczeństwa przez Gminę Nowogrodziec           w ramach realizacji projektu grantowego „Cyfrowa Gmina” Programu Operacyjnego Polska Cyfrowa na lata 2014-2020 Osi Priorytetowej V Rozwój cyfrowy JST oraz wzmocnienie cyfrowej odporności na zagrożenia REACT-EU działania 5.1 Rozwój cyfrowy JST oraz wzmocnienie cyfrowej odporności na zagrożenia”. 
Wymagania minimalne

[bookmark: _heading=h.h78upyojo1ob][bookmark: _heading=h.ov8v6fd8hpih]Oferowany sprzęt musi być fabrycznie nowy, nieużywany oraz nieeksponowany na wystawach lub imprezach targowych, sprawny technicznie, bezpieczny, kompletny i gotowy do pracy, wyprodukowany nie wcześniej niż w 2022 r., a także musi spełniać wymagania techniczno-funkcjonalne wyszczególnione w poniższym opisie przedmiotu zamówienia.

Opis  przedmiotu zamówienia: 
I. Dostawa 6 szt. laptopów wg. specyfikacji
	Nazwa
	Wymagane parametry techniczne

	
	Komputer mobilny będzie wykorzystywany dla potrzeb aplikacji biurowych, edukacyjnych Zastosowanie, obliczeniowych, dostępu do Internetu oraz poczty elektronicznej.

	Przekątna Ekrenu
	15,6” FHD (1920 x 1080), powłoką przeciwodblaskową, jasność 250 nits, kontrast min. 600:1, gama koloru min. NTSC 45% (typowo)


	Procesor 
	Wynik procesor osiąga w teście PassMark Performance Test co najmniej 18500 punktów w Passmark CPU Mark. Dostępny na stronie : http://www.passmark.com/products/pt.htm

	Pamięć RAM
	8GB DDR4 3200MHz możliwość rozbudowy do min 64GB, 2 sloty na pamięci w tym min. jeden wolny, 

	Pamięć masowa
	256GB NVMe SSD M.2 2230

	Karta graficzna
	Zintegrowana karta graficzna osiągająca w teście PassMark Performance Test co najmniej  2600 punktów w G3D Rating. Dostępny na stronie : http://www.videocardbenchmark.net/gpu_list.php 

	Klawiatura
	Klawiatura z wydzieloną klawiaturą numeryczną oraz wbudowanym w klawiaturze podświetleniem, (układ US), min 98 klawiszy. Wszystkie klawisze funkcyjne typu: regulacja głośności, print screen dostępne w ciągu klawiszy F1-F12. Nie dopuszcza się innego układu a w szczególności między klawiszami ALT i CTRL (oprócz klawisza FN i Windows z lewej strony)
Dedykowane klawisze do : wyciszenia głośników, wyciszenia mikrofonów, regulacja głośności, regulacja podświetlenia klawiatury, regulacja jasności ekranu

	Multimedia
	Karta dźwiękowa zintegrowana z płytą główną, wbudowane dwa głośniki stereo o mocy 2x 2W.
Cyfrowe mikrofony z funkcją redukcji szumów i poprawy mowy wbudowany w obudowę matrycy. 
Kamera internetowa z diodą informującą o aktywności, 0.9 Mpix, trwale zainstalowana w obudowie matrycy opatrzona wbudowaną mechaniczną przysłonę.
1 port audio typu combo (słuchawki i mikrofon)

	Łączność bezprzewodowa
	karta Wi-Fi 6E z Bluetooth min. 5.3

	Bateria i zasilanie
	Bateria Lithium-ion min. 54Wh. Umożliwiająca jej szybkie naładowanie do poziomu 80% w czasie 1 godziny.
Zasilacz o mocy min. 65W


	Waga 
	Waga max 2kg z baterią 

	Obudowa
	Szkielet obudowy i zawiasy notebooka wzmacniane, dookoła matrycy uszczelnienie chroniące klawiaturę notebooka  po zamknięciu przed kurzem i wilgocią. 
Komputer spełniający normy MIL-STD-810H

	BIOS
	BIOS producenta oferowanego komputera zgodny ze specyfikacją UEFI, wymagana pełna obsługa za pomocą klawiatury i urządzenia wskazującego (wmontowanego na stałe) oraz samego urządzenia wskazującego. Możliwość, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub innych, podłączonych do niego urządzeń zewnętrznych odczytania z BIOS informacji, oraz posiadać: datę produkcji komputera (data produkcji nieusuwalna), o kontrolerze audio, procesorze, a w szczególności min. i max. osiągana prędkość, pamięci RAM z informacją o taktowaniu i obsadzeniu w slotach. Niezmazywalne (nieedytowalne) pole asset tag. Możliwość ustawienia hasła dla administratora, możliwość ustawienia hasła systemowego/użytkownika które jednocześnie będzie blokować uruchamianie systemu z jakichkolwiek urządzeń oraz umożliwia zalogowanie się do BIOS w celu zmiany swojego hasła, możliwość ustawienia hasła dla dysku NVMe, możliwość konfiguracji zależności między tymi hasłami, hasła muszą umożliwiać zawarcia w sobie znaków specjalnych, liczb i liter, Możliwość odczytania informacji o stanie naładowania baterii (stanu użycia), podpiętego zasilacza, zarządzanie trybem ładowania baterii (np. określenie docelowego poziomu naładowania). Możliwość nadania numeru inwentarzowego z poziomu BIOS bez wykorzystania dodatkowego oprogramowania, jak i konieczności aktualizacji BIOS , po nadaniu numeru pole nie może być edytowalne.

	Certyfikaty
	Certyfikat ISO 9001 dla producenta sprzętu (należy załączyć do oferty)
Certyfikat ISO 14001 dla producenta sprzętu (należy załączyć do oferty)
Deklaracja zgodności CE (załączyć do oferty)
Certyfikat ISO 50001(należy załączyć do oferty)
Potwierdzenie kompatybilności komputera z oferowanym systemem operacyjnym (wydruk ze strony)
EnergyStar  – załączyć do oferty certyfikat lub wydruk z strony.

	Diagnostyka
	System diagnostyczny z graficznym interfejsem użytkownika dostępny z poziomu BIOS lub z poziomu menu boot, umożliwiający przetestowanie komponentów komputera. Pełna funkcjonalność systemu diagnostycznego musi być realizowana bez użycia: dostępu do sieci i internetu, dysku twardego również w przypadku jego braku, urządzeń zewnętrznych i wewnętrznych typu : pamięć flash, USBpen itp.

	Bezpieczeństwo
	Zintegrowany z płytą główną dedykowany układ sprzętowy służący do tworzenia i zarządzania wygenerowanymi przez komputer kluczami szyfrowania. Próba usunięcia układu powoduje uszkodzenie płyty głównej. Zabezpieczenie to musi posiadać możliwość szyfrowania poufnych dokumentów przechowywanych na dysku twardym przy użyciu klucza sprzętowego. Weryfikacja wygenerowanych przez komputer kluczy szyfrowania musi odbywać się w dedykowanym chipsecie na płycie głównej.
Czytnik linii papilarnych 

	System operacyjny
	Zainstalowany system operacyjny Windows 11 Professional, klucz licencyjny zapisany trwale w BIOS, umożliwiać instalację systemu operacyjnego bez potrzeby ręcznego wpisywania klucza licencyjnego. 

	Pakiet biurowy
	Oprogramowanie Microsoft Office Home & Business 2021 PL.

	Oprogramowanie dodatkowe
	Dołączone do oferowanego komputera oprogramowanie producenta z nieograniczoną licencją czasowo na użytkowanie umożliwiające :
- upgrade i instalacje wszystkich sterowników, aplikacji dostarczonych w obrazie systemu operacyjnego producenta, BIOS’u z certyfikatem zgodności producenta do najnowszej dostępnej wersji, 
- możliwość przed instalacją sprawdzenia każdego sterownika, każdej aplikacji, BIOS’u bezpośrednio na stronie producenta przy użyciu połączenia internetowego z automatycznym przekierowaniem a w szczególności informacji :
                a. o poprawkach i usprawnieniach dotyczących aktualizacji
                b. dacie wydania ostatniej aktualizacji
                c. priorytecie aktualizacji
                d. zgodność z systemami operacyjnymi
                e. jakiego komponentu sprzętu dotyczy aktualizacja
                f.  wszystkie poprzednie aktualizacje z informacjami jak powyżej od punktu a do punktu e.
- wykaz najnowszych aktualizacji z podziałem na krytyczne (wymagające natychmiastowej instalacji), rekomendowane i opcjonalne
- możliwość włączenia/wyłączenia funkcji automatycznego restartu w przypadku kiedy jest wymagany przy instalacji sterownika, aplikacji która tego wymaga.
- rozpoznanie modelu oferowanego komputera, numer seryjny komputera, informację kiedy dokonany został ostatnio upgrade w szczególności z uwzględnieniem daty ( dd-mm-rrrr )
- sprawdzenia historii upgrade’u z informacją jakie sterowniki były instalowane z dokładną datą ( dd-mm-rrrr ) i wersją ( rewizja wydania )
- dokładny wykaz wymaganych sterowników, aplikacji, BIOS’u z informacją o zainstalowanej obecnie wersji dla oferowanego komputera z możliwością exportu do pliku o rozszerzeniu *.xml
- raport uwzględniający informacje o : sprawdzaniu aktualizacji, znalezionych aktualizacjach, ściągniętych aktualizacjach , zainstalowanych aktualizacjach z dokładnym rozbiciem jakich komponentów to dotyczyło, błędach podczas sprawdzania, instalowania oraz możliwość exportu takiego raportu do pliku *.xml. Raport musi zawierać z dokładną datą ( dd-mm-rrrr ) i godziną z podjętych i wykonanych akcji/zadań w przedziale czasowym do min. 1 roku. 

	Porty i złącza
	Wbudowane porty i złącza: 1x HDMI 1.4, 1x RJ-45, 3x USB 3.2 typ A (w tym jeden zasilaniem), 1x USB 3.2 TYP-C z obsługą DP 1.2 i zasilaniem, port zasilania (nie zajmujący portów USB typ C), złącze linki zabezpieczającej.

	Warunki gwarancyjne, wsparcie techniczne
	Dedykowany portal techniczny producenta, umożliwiający Zamawiającemu zgłaszanie awarii oraz samodzielne zamawianie zamiennych komponentów. 
Możliwość sprawdzenia kompletnych danych o urządzeniu na jednej witrynie internetowej prowadzonej przez producenta (automatyczna identyfikacja komputera, konfiguracja fabryczna, konfiguracja bieżąca, Rodzaj gwarancji, data wygaśnięcia gwarancji, data produkcji komputera, aktualizacje, diagnostyka, dedykowane oprogramowanie, tworzenie dysku recovery systemu operacyjnego)
3-letnia gwarancja producenta świadczona na miejscu u klienta, Czas reakcji serwisu - do końca następnego dnia roboczego.
Firma serwisująca musi posiadać ISO 9001:2015 na świadczenie usług serwisowych– dokumenty potwierdzające załączyć do oferty.



II. Dostawa SERWER PLIKÓW – 1 szt. wg. Specyfikacji
	Procesor:
	Procesor osiągający w teście PassMark CPU min 8370

	Pamięć RAM:
	8GB DDR4 z opcją rozbudowy do 32GB

	Ilość dysków (produkt dostarczany jest bez dysków twardych):         
	12 x 3,5” lub 2,5” SATA lub SSD

	Poziomy RAID 
	0, 1, 5, 6, 10, JBOD

	Interfejsy sieciowe:
	3 x Gigabit RJ-45 Ethernet

	Złącza dodatkowe:
	2 x USB 3.2, PCI Express x8

	Wskaźniki LED:
	Status, 10 GbE, LAN, eSATA, HDD

	Obudowa:
	Obudowa typu Rack o wysokości maksymalnie 2U

	Zasilanie:
	Dwa zasilacze 350W

	Gwarancja [m-c]:
	36 miesięcy 

	Dodatkowe elementy:
	Zestaw szyn montażowych 2U (wysuwane) do szafy rack.

	Obsługiwane programy
	Active Backup for Bussiness

	Dyski
	12 szt. 12TB przeznaczone do pracy w systemie NAS. 3,5”/cache 256 MB/ Gwarancja 60 miesięcy 



III. Dostawa UTM – 1 szt.
FortiGate-200F plus 1 Year FortiCare wraz z FortiGate Cloud Managment, Analysis and Log Retention
	Nazwa 
	Wymagania


	Wymagania Ogólne
	Dostarczony system bezpieczeństwa musi zapewniać wszystkie wymienione poniżej funkcje sieciowe i  bezpieczeństwa niezależnie od dostawcy łącza. Dopuszcza się aby poszczególne elementy wchodzące w skład systemu bezpieczeństwa były zrealizowane w postaci osobnych, komercyjnych platform sprzętowych lub komercyjnych aplikacji instalowanych na platformach ogólnego przeznaczenia. W przypadku implementacji programowej dostawca musi zapewnić niezbędne platformy sprzętowe wraz z odpowiednio zabezpieczonym systemem operacyjnym.
System realizujący funkcję Firewall musi dawać możliwość pracy                       w jednym z trzech trybów: Routera z funkcją NAT, transparentnym oraz monitorowania na porcie SPAN. 
W ramach dostarczonego systemu bezpieczeństwa musi być zapewniona możliwość budowy minimum 2 oddzielnych (fizycznych lub logicznych) instancji systemów w zakresie: Routingu, Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji. Powinna istnieć możliwość dedykowania co najmniej    4 administratorów do poszczególnych instancji systemu.
System musi wspierać IPv4 oraz IPv6 w zakresie:
· Firewall.
· Ochrony w warstwie aplikacji.
· Protokołów routingu dynamicznego.

	


Redundancja, monitoring              i wykrywanie awarii
	1. W przypadku systemu pełniącego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS – musi istnieć możliwość łączenia w klaster Active-Active lub Active-Passive. W obu trybach powinna istnieć funkcja synchronizacji sesji firewall. 
2. Monitoring i wykrywanie uszkodzenia elementów sprzętowych                 i programowych systemów zabezpieczeń oraz łączy sieciowych.
3. Monitoring stanu realizowanych połączeń VPN. 
4. System musi umożliwiać agregację linków statyczną oraz                        w oparciu o protokół LACP. Powinna istnieć możliwość tworzenia interfejsów redundantnych.

	Wydajność
	Oferowany komputer musi osiągać w teście wydajności MobileMark 25 wynik 1100 pkt. Wydruk z oprogramowania testującego załączyć do oferty.
Wymagane testy wydajnościowe wykonawca musi przeprowadzić                      na automatycznych ustawieniach konfiguratora dołączonego przez firmę BAPCO i przy natywnej rozdzielczości wyświetlacza oraz włączonych wszystkich urządzaniach. Nie dopuszcza się stosowanie overclokingu, oprogramowania wspomagającego pochodzącego z innego źródła niż fabrycznie zainstalowane oprogramowanie przez producenta, ingerowania w  ustawieniach BIOS ( tzn. wyłączanie urządzeń stanowiących pełną konfigurację) jak również w samym środowisku systemu (tzn. zmniejszanie rozdzielczości, jasności             i kontrastu itp.). 
Zamawiający zastrzega sobie, iż w celu sprawdzenia poprawności przeprowadzonych wszystkich wymaganych testów Oferent musi dostarczyć Zamawiającemu oprogramowanie testujące, komputer do testu oraz dokładny opis metodyki przeprowadzonego testu wraz z wynikami w celu ich sprawdzenia w terminie nie dłuższym niż 3 dni od otrzymania zawiadomienia                        od Zamawiającego. 

	Interfejsy, Dysk, Zasilanie

	1.	System realizujący funkcję Firewall musi dysponować minimum: 
•	18 portami Gigabit Ethernet RJ-45.
•	8 gniazdami SFP 1 Gbps.
•	4 gniazdami SFP+ 10 Gbps.
2.	System Firewall musi posiadać wbudowany port konsoli szeregowej oraz gniazdo USB umożliwiające podłączenie modemu 3G/4G oraz instalacji oprogramowania z klucza USB.
3.	W ramach systemu Firewall powinna być możliwość zdefiniowania co najmniej 200 interfejsów wirtualnych - definiowanych jako VLAN’y                  w oparciu o standard 802.1Q.
4.	System musi być wyposażony w zasilanie 2xAC.

	Parametry wydajnościowe
	1.	W zakresie Firewall’a obsługa nie mniej niż 3 mln. jednoczesnych połączeń oraz 280 tys. nowych połączeń na sekundę.
2.	Przepustowość Stateful Firewall: nie mniej niż 27 Gbps                          dla pakietów 512 B.
3.	Przepustowość Firewall z włączoną funkcją Kontroli Aplikacji: nie mniej niż 13 Gbps.
4.	Wydajność szyfrowania IPSec VPN nie mniej niż 13 Gbps.
5.	Wydajność skanowania ruchu w celu ochrony przed atakami (zarówno client side jak i server side w ramach modułu IPS) dla ruchu Enterprise Traffic Mix - minimum 5 Gbps.
6.	Wydajność skanowania ruchu typu Enterprise Mix z włączonymi funkcjami: IPS, Application Control, Antywirus - minimum 3 Gbps.
7.	Wydajność systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http – minimum 4 Gbps.

	Funkcje Systemu Bezpieczeństwa
	W ramach dostarczonego systemu ochrony muszą być realizowane wszystkie poniższe funkcje. Mogą one być zrealizowane w postaci osobnych, komercyjnych platform sprzętowych lub programowych:
1.	Kontrola dostępu - zapora ogniowa klasy Stateful Inspection.
2.	Kontrola Aplikacji. 
3.	Poufność transmisji danych  - połączenia szyfrowane IPSec VPN oraz SSL VPN.
4.	Ochrona przed malware – co najmniej dla protokołów SMTP, POP3, IMAP, HTTP, FTP, HTTPS.
5.	Ochrona przed atakami - Intrusion Prevention System.
6.	Kontrola stron WWW. 
7.	Kontrola zawartości poczty – Antyspam dla protokołów SMTP, POP3.
8.	Zarządzanie pasmem (QoS, Traffic shaping).
9.	Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP). 
10.	Dwu-składnikowe uwierzytelnianie z wykorzystaniem tokenów sprzętowych lub programowych. W ramach postępowania powinny zostać dostarczone co najmniej 2 tokeny sprzętowe lub programowe, które będą zastosowane do dwu-składnikowego uwierzytelnienia administratorów lub          w ramach połączeń VPN typu client-to-site. 
11.	Analiza ruchu szyfrowanego protokołem SSL także dla protokołu HTTP/2.
12.	Analiza ruchu szyfrowanego protokołem SSH.
13.	Funkcja lokalnego serwera DNS ze wsparciem dla DNS over TLS (DoT) oraz DNS over HTTPS (DoH) z możliwością filtrowania zapytań DNS              na lokalnym serwerze DNS jak i w ruchu przechodzącym przez system

	Polityki, Firewall

	1.	Polityka Firewall musi uwzględniać adresy IP, użytkowników, protokoły, usługi sieciowe, aplikacje lub zbiory aplikacji, reakcje zabezpieczeń, rejestrowanie zdarzeń. 
2.	System musi zapewniać translację adresów NAT: źródłowego                   i docelowego, translację PAT oraz:
•	Translację jeden do jeden oraz jeden do wielu.
•	Dedykowany ALG (Application Level Gateway) dla protokołu SIP. 
3.	W ramach systemu musi istnieć możliwość tworzenia wydzielonych stref bezpieczeństwa np. DMZ, LAN, WAN.
4.	Możliwość wykorzystania w polityce bezpieczeństwa zewnętrznych repozytoriów zawierających: kategorie url, adresy IP, nazwy domenowe, hash'e złośliwych plików.
5.	Element systemu realizujący funkcję Firewall musi integrować się            z następującymi rozwiązaniami SDN w celu dynamicznego pobierania informacji o zainstalowanych maszynach wirtualnych po to aby użyć ich przy budowaniu polityk kontroli dostępu.
•	Amazon Web Services (AWS).
•	Microsoft Azure 
•	Google Cloud Platform (GCP).
•	OpenStack.
•	VMware NSX.

	Połączenia VPN
	1.	System musi umożliwiać konfigurację połączeń typu IPSec VPN.            W zakresie tej funkcji musi zapewniać:
•	Wsparcie dla IKE v1 oraz v2.
•	Obsługa szyfrowania protokołem AES z kluczem 128 i 256 bitów           w trybie pracy Galois/Counter Mode(GCM).
•	Obsługa protokołu Diffie-Hellman  grup 19 i 20.
•	Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym wsparcie dla dynamicznego zestawiania tuneli pomiędzy SPOKE                        w topologii HUB and SPOKE.
•	Tworzenie połączeń typu Site-to-Site oraz Client-to-Site.
•	Monitorowanie stanu tuneli VPN i stałego utrzymywania ich aktywności.
•	Możliwość wyboru tunelu przez protokoły: dynamicznego routingu (np. OSPF) oraz routingu statycznego.
•	Obsługa mechanizmów: IPSec NAT Traversal, DPD, Xauth.
•	Mechanizm „Split tunneling” dla połączeń Client-to-Site.
2.	System musi umożliwiać konfigurację połączeń typu SSL VPN.             W zakresie tej funkcji musi zapewniać:
•	Pracę w trybie Portal  - gdzie dostęp do chronionych zasobów realizowany jest za pośrednictwem przeglądarki. W tym zakresie system musi zapewniać stronę komunikacyjną działającą w oparciu o HTML 5.0.
•	Pracę w trybie Tunnel z możliwością włączenia funkcji „Split tunneling” przy zastosowaniu dedykowanego klienta.
•	Producent rozwiązania musi dostarczać oprogramowanie klienckie VPN, które umożliwia realizację połączeń IPSec VPN lub SSL VPN.

	Routing               i obsługa łączy WAN
	Routing i obsługa łączy WAN
1.	W zakresie routingu rozwiązanie powinno zapewniać obsługę:
•	Routingu statycznego. 
•	Policy Based Routingu.
•	Protokołów dynamicznego routingu w oparciu o protokoły: RIPv2, OSPF, BGP oraz PIM.

	Funkcje          SD-WAN
	1.	System powinien umożliwiać wykorzystanie protokołów dynamicznego routingu przy konfiguracji równoważenia obciążenia         do łączy WAN.
2.	Reguły SD-WAN powinny umożliwiać określenie aplikacji jako argumentu dla kierowania ruchu.

	Zarządzanie pasmem

	1.	System Firewall musi umożliwiać zarządzanie pasmem poprzez określenie: maksymalnej, gwarantowanej ilości pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.
2.	Musi istnieć możliwość określania pasma dla poszczególnych aplikacji.
3.	System musi zapewniać możliwość zarządzania pasmem                        dla wybranych kategorii URL.

	Ochrona przed
malware
	1.	Silnik antywirusowy musi umożliwiać skanowanie ruchu w obu kierunkach komunikacji dla protokołów działających na niestandardowych portach (np. FTP na porcie 2021).
2.	System musi umożliwiać skanowanie archiwów, w tym                           co najmniej: zip, RAR.
3.	System musi dysponować sygnaturami do ochrony urządzeń mobilnych (co najmniej dla systemu operacyjnego Android).
4.	System musi współpracować z dedykowaną platformą typu Sandbox lub usługą typu Sandbox realizowaną w chmurze. W ramach postępowania musi zostać dostarczona platforma typu Sandbox wraz z niezbędnymi serwisami lub licencja upoważniająca do korzystania z usługi typu Sandbox  w chmurze. 
5.	System musi umożliwiać usuwanie aktywnej zawartości plików PDF oraz Microsoft Office bez konieczności blokowania transferu całych plików.
6.	Możliwość wykorzystania silnika sztucznej inteligencji AI wytrenowanego przez laboratoria producenta.

	Ochrona przed
 atakami
	1.	Ochrona IPS powinna opierać się co najmniej na analizie sygnaturowej oraz na analizie anomalii w protokołach sieciowych.
2.	System powinien chronić przed atakami na aplikacje pracujące               na niestandardowych portach.
3.	Baza sygnatur ataków powinna zawierać minimum 5000 wpisów i być aktualizowana automatycznie, zgodnie z harmonogramem definiowanym przez administratora.
4.	Administrator systemu musi mieć możliwość definiowania własnych wyjątków oraz własnych sygnatur.
5.	System musi zapewniać wykrywanie anomalii protokołów i ruchu sieciowego, realizując tym samym podstawową ochronę przed atakami typu DoS oraz DDoS.
6.	Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty) oraz możliwość kontrolowania długości nagłówka, ilości parametrów URL, Cookies.
7.	Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

	Kontrola aplikacji
	1.	Funkcja Kontroli Aplikacji powinna umożliwiać kontrolę ruchu              na podstawie głębokiej analizy pakietów, nie bazując jedynie na wartościach portów TCP/UDP.
2.	Baza Kontroli Aplikacji powinna zawierać minimum 2000 sygnatur i być aktualizowana automatycznie, zgodnie z harmonogramem definiowanym przez administratora.
3.	Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) powinny być kontrolowane pod względem wykonywanych czynności, np.: pobieranie, wysyłanie plików. 
4.	Baza powinna zawierać kategorie aplikacji szczególnie istotne                  z punktu widzenia bezpieczeństwa: proxy, P2P.
5.	Administrator systemu musi mieć możliwość definiowania wyjątków oraz własnych sygnatur.


	Kontrola WWW
	1.	Moduł kontroli WWW musi korzystać z bazy zawierającej                      co najmniej 40 milionów adresów URL  pogrupowanych w kategorie tematyczne. 
2.	W ramach filtra www powinny być dostępne kategorie istotne                 z punktu widzenia bezpieczeństwa, jak: malware (lub inne będące źródłem złośliwego oprogramowania), phishing, spam, Dynamic DNS, proxy.
3.	Filtr WWW musi dostarczać kategorii stron zabronionych prawem: Hazard.
4.	Administrator musi mieć możliwość nadpisywania kategorii oraz tworzenia wyjątków – białe/czarne listy dla adresów URL.
5.	Funkcja Safe Search – przeciwdziałająca pojawieniu się niechcianych treści w wynikach wyszukiwarek takich jak: Google, oraz Yahoo.
6.	Administrator musi mieć możliwość definiowania komunikatów zwracanych użytkownikowi dla różnych akcji podejmowanych przez moduł filtrowania.
7.	W ramach systemu musi istnieć możliwość określenia, dla których kategorii url lub wskazanych url - system nie będzie dokonywał inspekcji szyfrowanej komunikacji.

	Uwierzytelnianie użytkowników w ramach sesji
	1.	System Firewall musi umożliwiać weryfikację tożsamości użytkowników za pomocą:
•	Haseł statycznych i definicji użytkowników przechowywanych                w lokalnej bazie systemu.
•	Haseł statycznych i definicji użytkowników przechowywanych               w bazach zgodnych z LDAP.
•	Haseł dynamicznych (RADIUS, RSA SecurID) w oparciu                        o zewnętrzne bazy danych. 
2.	Musi istnieć możliwość zastosowania w tym procesie uwierzytelniania dwu-składnikowego.
3.	Rozwiązanie powinno umożliwiać budowę architektury uwierzytelniania typu Single Sign On przy integracji ze środowiskiem Active Directory oraz zastosowanie innych mechanizmów: RADIUS lub API.
4.	Uwierzytelnianie w oparciu o protokół SAML w politykach bezpieczeństwa systemu dotyczących ruchu HTTP.

	Zarządzanie
	1.	Elementy systemu bezpieczeństwa muszą mieć możliwość zarządzania lokalnego z wykorzystaniem protokołów: HTTPS oraz SSH, jak i powinny mieć możliwość współpracy z dedykowanymi platformami  centralnego zarządzania    i monitorowania.
2.	Komunikacja systemów zabezpieczeń z platformami  centralnego zarządzania musi być realizowana z wykorzystaniem szyfrowanych protokołów.
3.	Powinna istnieć możliwość włączenia mechanizmów uwierzytelniania dwu-składnikowego dla dostępu administracyjnego.
4.	System musi współpracować z rozwiązaniami monitorowania poprzez protokoły SNMP w wersjach 2c, 3 oraz umożliwiać przekazywanie statystyk ruchu za pomocą protokołów netflow lub sflow.
5.	System musi mieć możliwość zarządzania przez systemy firm trzecich poprzez API, do którego producent udostępnia dokumentację.
6.	Element systemu pełniący funkcję Firewal musi posiadać wbudowane narzędzia diagnostyczne, przynajmniej: ping, traceroute, podglądu pakietów, monitorowanie procesowania sesji oraz stanu sesji firewall.
7.	Element systemu realizujący funkcję firewall musi umożliwiać wykonanie szeregu zmian przez administratora w CLI lub GUI, które nie zostaną zaimplementowane zanim nie zostaną zatwierdzone.

	Logowanie

	1.	Elementy systemu bezpieczeństwa muszą realizować  logowanie            do aplikacji (logowania i raportowania) udostępnianej w chmurze, lub                w ramach postępowania musi zostać dostarczony komercyjny system logowania i raportowania w postaci odpowiednio zabezpieczonej, komercyjnej platformy sprzętowej lub programowej.
2.	W przypadku kiedy usługa logowania i raportowania realizowana jest      w chmurze, wykonawca musi dostarczyć stosowne licencje upoważniające        do składowania logów przez okres co najmniej jednego roku.  
3.	W ramach logowania system pełniący funkcję Firewall musi zapewniać przekazywanie danych o zaakceptowanym ruchu, ruchu blokowanym, aktywności administratorów, zużyciu zasobów oraz stanie pracy systemu. Musi być zapewniona możliwość jednoczesnego wysyłania logów do wielu serwerów logowania.
4.	Logowanie musi obejmować zdarzenia dotyczące wszystkich modułów sieciowych i bezpieczeństwa oferowanego systemu.
5.	Musi istnieć możliwość logowania do serwera SYSLOG.

	Certyfikaty
	Poszczególne elementy oferowanego systemu bezpieczeństwa powinny posiadać następujące certyfikacje:
•	ICSA lub EAL4 dla funkcji Firewall.

	Serwisy 
i licencje

	W ramach postępowania powinny zostać dostarczone licencje upoważniające    do korzystania z aktualnych baz funkcji ochronnych producenta i serwisów. Powinny one obejmować:
a)     Kontrola Aplikacji, IPS, Antywirus (z uwzględnieniem sygnatur                do ochrony urządzeń mobilnych - co najmniej dla systemu operacyjnego Android), Analiza typu Sandbox, Antyspam, Web Filtering, bazy reputacyjne adresów IP/domen na okres 12 miesięcy. 
e)   Licencja na usługę realizowaną w chmurze na okres 12 miesięcy  umożliwiająca logowanie i raportowanie z czasem retencji logów minimum        12 miesięcy.

	Gwarancja     
oraz wsparcie
	Gwarancja: System musi być objęty serwisem gwarancyjnym producenta przez okres 12 miesięcy, polegającym na naprawie lub wymianie urządzenia                 w przypadku jego wadliwości. W ramach tego serwisu producent musi zapewniać również dostęp do aktualizacji oprogramowania oraz wsparcie techniczne w trybie 24x7.


Wymagania ogólne
1. W przypadku istnienia takiego wymogu w stosunku do technologii objętej przedmiotem niniejszego postępowania (tzw. produkty podwójnego zastosowania), Oferent winien przedłożyć dokument pochodzący od importera tej technologii stwierdzający, iż przy jej wprowadzeniu na terytorium Polski, zostały dochowane wymogi właściwych przepisów prawa, w tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranicą towarami, technologiami i usługami o znaczeniu strategicznym dla bezpieczeństwa państwa, a także dla utrzymania międzynarodowego pokoju i bezpieczeństwa (Dz.U. z 2004, Nr 229, poz. 2315     z późn zm.) oraz dokument potwierdzający, że importer posiada certyfikowany przez właściwą jednostkę system zarządzania jakością tzw. wewnętrzny system kontroli wymagany dla wspólnotowego systemu kontroli wywozu, transferu, pośrednictwa i tranzytu                    w odniesieniu do produktów podwójnego zastosowania.
2. Oferent winien przedłożyć oświadczenie producenta lub autoryzowanego dystrybutora producenta na terenie Polski, iż Oferent posiada autoryzację producenta w zakresie sprzedaży oferowanych rozwiązań.
3. Wymagane posiadanie przynajmniej dwóch inżynierów posiadających certyfikat producenta oferowanego rozwiązania, tj Fortinet NSE 4 network Security Professional, którzy zapewnią serwis gwarancyjny na dostarczony i odebrany przez Zamawiającego przedmiot umowy.
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