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Zatacznik 7
Szczegbétowe wymagania dla Czesci 2 - Zadania 7:
Materiaty dydaktyczne dla uczestnikéw oraz
wydruk zaswiadczen dla 3334 oséb
w zapytaniu ofertowym nr 4/PR3/POPC/20

1. W ramach zadania Wykonawca jest zobowigzany do:

1.1. Aktualizacji i dostosowania do wykorzystywania na tabletach iPad e-Podrecznika dla opiekunéw
dzieci i mtodziezy

1.2. Opracowania i przeprowadzenia badania ewaluacyjnego e-podrecznika wsréd 3334 uczestnikow
projektu.

1.3. Przygotowania projektu i wydruku kolorowych zaswiadczen dla 3334 uczestnikéw projektu

2. E-podrecznik powinien zostac przygotowany zaréwno w formacie PDF jak rowniez aktywnego e-
podrecznika umozliwiajgcego uczestnikom prace zdalna.

2.1. E-Podrecznik zostanie opublikowany w sposdb otwarty, przez co nalezy rozumieé dostepnosc
materiatéw na jednej z wolnych licencji, zapewniajacych mozliwos¢ dowolnego wykorzystywania
utworu, tworzenia i rozpowszechniania kopii utworu w catosci lub we fragmentach oraz
wprowadzania zmian i rozpowszechniania utwordéw zaleznych oraz publikacje utworéw
przygotowanych w ramach realizowanego projektu na stronach okreslonych przez
Zamawiajgcego.

2.2. Wykonawca moze przedstawi¢ propozycje zmian w podreczniku w stosunku do zagadnien jakie
przewidziat Zamawiajacy.

3.  Wykonawca musi przedstawic projekt ewaluacji on-line stuzacej, miedzy innymi, ocenie jakosci e-
podrecznika i jego praktycznej przydatnosci. Wykonawca musi przedstawic¢ wstepny wzér ankiety
skierowanej do uzytkownikéw w celu badania oceny e-podrecznika oraz korzysci, jakie uzytkownicy
odniesli w wyniku korzystania z niego. Badanie powinno zosta¢ przeprowadzone w oparciu o portal
realizowany w ramach Zadania 6.

4. Projekt zaswiadczen dla uczestnikdw szkolen powinien uwzglednia¢ wszystkie wytyczne Zamawiajacego
oraz uzyskac jego akceptacje.

5. Zadanie 7 powinno zostac¢ zrealizowane w terminie 90 dni od podpisania umowy.

6. Ponizej przedstawiono spis tresci podrecznika posiadanego przez Zamawiajacego:

Podstawowe srodki zapewniania bezpieczenstwa

Internet

Internet w zyciu mtodych ludzi

Czy Internet jest bezpieczny?

Urzadzenia mobilne

Przeglad zagrozen sieci

Oprogramowanie

Co to jest aktualizacja oprogramowania?

Korzysci z aktualizacji

Wersja oprogramowania

Windows XP, Windows Vista, Windows 7, Windows 8, Windows 10

Sprawdzanie dostepnosci aktualizacji

Co to jest konto uzytkownika?

Tozsamos¢ uzytkownika

Rodzaje kont uzytkownikéw

Uwierzytelnianie a autoryzacja

Alternatywne metody uwierzytelniania

Konta w systemie Windows 10

Tworzenie i usuwanie kont
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Zarzadzanie kontami w Windows 10

Zmiana roli konta/ usuniecie konta

Praca w kontekscie Uzytkownika standardowego

Dobre praktyki w tworzeniu haset

Co to jest silne hasto i jak je tworzy¢?

Po co mi hasto, ktére wszyscy znaja?

Socjotechnika w wytudzaniu haset

Inne sposoby zabezpieczania urzadzen

System operacyjny i aplikacje stuzgce do jego ochrony.
Firewall — zapora sieciowa

Windows Defender

Ochrona danych w komputerze

Certyfikaty i zabezpieczanie danych

Programy do szyfrowania danych

Podstawowe informacje o wirusach i ztosliwym oprogramowaniu
Jak moze dojs¢ do infekgji

Oprogramowanie antywirusowe i antyszpiegowskie

Co to jest kopia zapasowa?

Do czego moze sie przydac65

Jak chroni¢ wazne dla nas pliki

Tworzenie kopii zapasowej

Punkt przywracania w systemie

Kopie plikdw i waznych dokumentéw.

Doxware

Dane niebezpieczne i nielegalne

Czym jest prawo autorskie

Plagiaty

Podsumowanie ABC bezpieczeristwa

Kogo zawiadomi¢ w przypadku znalezienia danych niebezpiecznych lub nieodpowiednich
Ztosliwe oprogramowanie

Co to jest ztosliwe oprogramowanie?

Skala zjawiska

Wirusy komputerowe

Crimeware

Rodzaje programow typu crimeware

Zabezpieczanie sie przed oprogramowaniem typu Crimeware
Metody rozpowszechniania sie ztosliwego oprogramowania (poczta, sie¢ internetowa, nosniki danych)
Rozprzestrzenianie sie ztosliwego oprogramowania
Programy zabezpieczajace przed ztosliwym oprogramowaniem
Skanery online

Konfiguracja skanowania (typy skanowania)

Profilaktyka antywirusowa

Potencjalne objawy infekcji wirusowej.

Legalne Zrédta a ztosliwe oprogramowanie.

Postepowanie w wyniku infekcji komputerowej.
Ograniczenia programow zabezpieczajacych komputer przed ztosliwym oprogramowaniem
Poczta elektroniczna

Spam i jego ograniczanie

Spam

Filtr — program antyspamowy

Jak bronic sie przed spamem

Spam a prawo

Spam — praktyki handlowe

Wiadomosci zawierajace ztosliwe oprogramowanie
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Jak postepowad z zatgcznikami

Na czym polega metoda zwana Phishing

Jak sie broni¢ przed phishingiem?

SSL/TLS

Co to jest certyfikat bezpieczenstwa?

Ochrona prywatnosci

Znajomos¢ praw i obowigzkow

Prawa ucznia (dziecka)

Poszanowanie godnosci osobistej

Nietykalnos¢ osobista

Telefony komdrkowe w szkole

Ochrona danych osobowych

Monitoring w szkole a prywatnos¢

Publikowanie zdje¢ a prywatnos¢

Niebezpieczne wywiaddéwki

Polityka prywatnosci

Co to jest GIODO

Poczta — wiadomosci

Konfigurowanie programu pocztowego

Przekierowywanie wiadomosci

Filtrowanie wiadomosci i blokowanie nadawcow

Filtrowanie spamu

Blokowanie wiadomosci

Biate i czarne listy

Komunikatory

Przyktady komunikatoréw

Funkcje komunikatoréow

Ochrona prywatnosci podczas pracy z komunikatorami

Snapchat

Dlaczego ten komunikator zostat wyrézniony osobnym zapisem?

Wiadomosci tekstowe (SMS)

Wiadomosci multimedialne (MMS)

Komunikacja Bluetooth

Woysytanie wiadomosci poczty elektronicznej

Komunikacja przez Wi-Fl

Komunikacja Irda

Postepowanie w przypadku zawartosci niebezpiecznej lub nieodpowiedniej

Bezpieczne przeglgdanie zasobow WWW i ptatnosci w Internecie

Trzynastoletni uzytkownik serwisu/banku a prawo

Podstawowe zasady bezpieczenstwa

Ciasteczka i wyskakujace okienka

Wady i zalety ciasteczek

Kontrola wyskakujacych okienek

Bezpieczenstwo danych osobowych

Dane osobowe

Legalne i nielegalne wykorzystywanie baz danych

Jakie dane mozna znaleZ¢ na wiasny temat

Adres IP — czy to dane osobowe?

Ochrona danych osobowych, na co zwraca¢ uwage?

Gdzie szuka¢ pomocy?

Tozsamos$¢ internetowa

Jak dochodzi do kradziezy danych osobowych

Do czego mozna wykorzystac skradziong tozsamosé

Jak chroni¢ swojg tozsamos¢
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Co jesli zauwazysz cos podejrzanego

Szyfrowanie komunikacji

Rozrdéznianie stron szyfrowanych i nieszyfrowanych

Rodzaje kluczy szyfrowania

Dtugos¢ szyfru a sita szyfrowania

Sposoby ptatnosci przez Internet

Karty wirtualne

Przebieg transakcji — zabezpieczenia bankéw

Aukcje internetowe

Systemy ptatnosci

Kontakt z administratorem serwisu, bankowego, aukcyjnego
Postepowanie w przypadku znalezienia stron niebezpiecznych lub nielegalnych
Bezpieczenstwo dzieci

Co to jest cyberprzestrzen

Jak moze poméc Ci rodzi¢ lub nauczyciel

Rola rodzica w przygotowaniu dziecka do kontaktu z elektronicznym swiatem zewnetrznym

Czym s3 cyberprzestepstwa

Jakie formy przyjmuja cyberprzestepstwa

Niebezpieczne kontakty

Niebezpieczne tresci

Cyber

Cyberprzemoc

Formy cyberprzemocy

Uzaleznienie

Cyberprzestepstwa

Mailowy scam

Spam

Cyberteroryzm

Pozorna bezkarnosé i anonimowosé

Profilaktyka

Niebezpieczne kontakty:

Niebezpieczne tresci

Cyberprzemoc

Ha ha ha. Jestem swiadkiem!!! :~(

Uzaleznienia

Podsumowanie

Przegladanie historii przegladarki

Wigczania i praca w trybie prywatnym

Kontrola rodzicielska

Na czym polega monitorowanie komputera

Oprogramowanie chronigce komputer

Aplikacje utatwiajace monitorowanie

Identyfikowanie procesu skojarzonego z programem

Korczenie procesu

Kontrola rodzicielska

Korzystanie z mechanizmu Safe Serch

Oprogramowanie chronigce komputer

Programy antywirusowe

BIProgramy anty-spamowe

Firewall

Przegladanie i archiwizacja rozméw komunikatoréw i chatow.

Jak przejrze¢ archiwum rozmdéw komunikatora internetowego

Przeglgdanie zapisu z czatu

Bezpieczne strony i wyszukiwarki dla dzieci
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Wyszukiwarki i katalogi dedykowane dla dzieci i nastolatkdow
Wyszukiwarki stron dla dzieci

Bezpieczne strony przeznaczone dla dzieci

Sposoby komunikacji z administratorami serwera
Blokada niebezpiecznych stron

Zgtaszanie stron zawierajgcych nielegalne tresci
Oznaczenia klasyfikacji PEGI

Co to jest PEGI ( Pan European Game Information)
Klasyfikacja pierwsza to tak zwane ratingi wiekowe.
Oznaczenie ,,PEGI OK

Aplikacje mobilne185

Ukryte koszty oraz zakupy wewnatrz aplikacji
Challeng-e / Wyzwania

7. Opis kryteriéw jakimi Zamawiajacy bedzie sie kierowat przy wyborze oferty.
7.1. Zamawiajacy dokona oceny czesci merytorycznej oferty na zasadzie zawiera/nie zawiera

7.2.

htty

nastepujacych elementéw:

7.1.1. szczegdtowy opis koncepcji wykonania e-podrecznika z opisem wszystkich funkcji

uwzgledniajacy wszystkie wymagania Zamawiajacego
7.1.2. opis ewaluacji e-podrecznika

7.1.3. Oferta nie zawierajgca nawet jednego z powyzszych elementéw bedzie odrzucona.

Kryteria oceny ofert:

7.2.1. Za najkorzystniejsza zostanie uznana oferta, ktdra nie podlega odrzuceniu oraz uzyska

najwieksza ilos¢ punktéw obliczonych wg wzoru:

P = CE + MO + WZ, gdzie:

P — catkowita liczba punktéw;

CE — ocena punktowa za kryterium ,zaoferowana cena oferty”

MO - ocena punktowa za kryterium ,minimalna objetos¢” e-podrecznika

WZ — ocena punktowa za kryterium ,podwyzszenie zabezpieczenia gwarancji wykonania

ustugi/dostawy”

Punkty beda obliczane z doktadnoscig do 2 miejsc po przecinku. Dla pozostatych pozycji beda

stosowane zaokraglenia. Oferta moze uzyskaé¢ max 100 punktéw.

7.2.2. Ocena punktowa za kryterium ,,zaoferowana cena oferty”

Za cze$é ,zaoferowana cena oferty” (CE) oferta moze uzyska¢ max 40 pkt.

Obliczanie punktéw dla tej czesci bedzie sie odbywac wg wzoru:
CE=(Cmin/C)*40

Gdzie:
CE-ocena punktowa za kryterium ,zaoferowana cena oferty”

Cmin-najnizsza cena brutto catosci zamdwienia zaoferowana w postepowaniu

C-cena brutto catosci zamoéwienia zaoferowana przez Wykonawce w ofercie, np:

| oferta — cena 400,00 PLN to (100/400)*40=10,00 pkt.
Il oferta — cena 200,00 PLN to (100/200)*40=20,00 pkt.

Il oferta — cena 100,00 PLN to (100/100)*40=40,00 pkt.

7.2.3. Ocena punktowa za kryterium ,,minimalna objetos¢” e-podrecznika
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Za deklarowang minimalng liczbe znakéw w finalnym e-podreczniku (MO) oferta moze uzyska¢ max
20 pkt.

Obliczanie punktéw dla tej czesci bedzie sie odbywac wg wzoru:

MO=(0/Omax)

Gdzie:

MO- Ocena punktowa za kryterium ,minimalna objetos¢” e-podrecznika

Omax - najwieksza deklarowana objetos¢ finalnego e-podrecznika liczona w znakach zaoferowana w
postepowaniu

O-deklarowana minimalna objetos¢ finalnego e-podrecznika wyrazona w znakach zaoferowana przez
Wykonawce w ofercie, np:

| oferta — 10 000 znakoéw to (10 000/50 000)*20 = 4,00 pkt.
Il oferta — 20 000 znakdw to (20 000/50 000)*20 = 8,00 pkt.

[l oferta — 50 000 znakdw to (50 000/50 000)*20 = 20,00 pkt.

7.2.4. Ocena punktowa za kryterium ,, podwyzszenie zabezpieczenia gwarancji wykonania
ustugi/dostawy”

Oferta moze dodatkowo otrzymac max 40 punktéw za podwyzszenie gwarancji zabezpieczenia
wykonania ustugi/dostawy (Wz):

Wz=(G/Gmax)*40

gdzie:

Wz-wynik

Gmax-najwyzsza wartos$é procentowa gwarancji ponad wartos¢ wymagang zaoferowana w
postepowaniu zamieniona na utamek dziesietny

G-wartos¢ procentowa gwarancji zaoferowana ponad warto$¢ wymagang w ocenianej ofercie
zamieniona na utamek dziesietny

W przypadku gdy Oferent zaoferuje zabezpieczenie na minimalnym wymaganym poziomie woéwczas
oferta dla kryterium Wz uzyska 0 pkt. np.

| oferta — zabezpieczenie wynosi 20% (min. warto$¢ wymagana) to Wz=0 pkt.

Il oferta - zabezpieczenie wynosi 25% to (0,5/1)*40=20 pkt.

[l oferta - zabezpieczenie wynosi 30% to (1/1)*40=40 pkt.
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