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OPIS PRZEDMIOTU
| WARUNKOW WYKONANIA ZAMOWIENIA

(zamowienie o wartosci mniejszej niz 130 000 zt)

1. Nazwa (i miejsce) zamowienia :
Zakup oprogramowania do zarzadzania i zabezpieczania urzadzen mobilnych
(Systemu Mobile Device Management) dla Gminy Miasto Zgierz w ramach projektu
grantowego ,,Cyfrowa Gmina”, finansowanego w ramach Programu Operacyjnego
Polska Cyfrowa na lata 2014-2020, Osi Priorytetowej V Rozwoj cyfrowy JST oraz
wzmocnienie cyfrowej odpornosci na zagrozenia REACT — EU, dzialania 5.1
Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia

o numerze POPC.05.01.00-00-0001/21-00".

Zamawiajacy:
Gmina Miasto Zgierz
plac Jana Pawta II 16,
95-100 Zgierz

NIP: 732 20 37 248
REGON: 472057721
woj. todzkie

2. Opis przedmiotu zamowienia :

Kod i nazwa CPV: 48730000-4 Pakiety oprogramowania zabezpieczajgcego

Przedmiotem zamowienia jest zakup oprogramowania do zarzgdzania
i zabezpieczania urzadzen mobilnych (Systemu Mobile Device

Management) dla Gminy Miasto Zgierz.

Wdrozenie oprogramowania ma pozwoli¢ na doktadng konfiguracje
polityk bezpieczenstwa na urzgdzeniach mobilnych, pozwalaé na

wymuszanie zastosowania bezpiecznych haset, geolokalizacje urzadzen,
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szyfrowanie oraz zdalne usuwanie danych zgromadzonych na

urzgdzeniach mobilnych typu: smartfon, laptop i tablet.

Oprogramowanie musi stanowi¢ jeden system, w ramach ktérego
mozliwa jest kontrola wszystkiego, czego potrzebujemy przy
zabezpieczeniu urzgdzeh mobilnych do pracy zdalnej. Powinno pozwalaé
na tworzenie profili, zarzgdzanie ograniczeniami, ustawianie zasad
dotyczgcych PIN i haset oraz posiada¢ wiele innych uzytecznych funkciji,
o ktérych w dalszej czesci. Umozliwia¢ wykonywanie dziatah na jednym
urzgdzeniu mobilnym, ale réwniez pozwalaé na operacje masowe na
grupach urzadzen o zréznicowanych systemach operacyjnych. Dodatkowo
ma pozwoli¢ na wymuszenie odpowiedniej blokady urzgdzenia, umozliwi¢
wprowadzenie ograniczenia zwigzanego z korzystaniem z dostepnych
sieci Wi-Fi, restrykcji dotyczgcych dostepnosci i korzystania z aplikacji,
przegladarek internetowych, az po mozliwo$s¢ zdalnego wyczyszczenia

badz zablokowania urzadzenia w przypadku kradziezy lub zgubienia.

Oprogramowanie  musi  posiadaé co najmniej nastepujgce

funkcjonalnosci:

Lp.

Nazwa Wymagane minimalne parametry techniczne.

Wspierane platformy

Oprogramowanie (System) musi wspiera¢ nastgpujace platformy

dostepne na rynku: i0S, iPadOS, Android, MacOS, Windows.
systemowe

1. System powinien mie¢ mozliwos¢ integracji z ustugg katalogowg
Microsoft Active Directory, Open LADP oraz Microsoft Azure
Active Directory w zakresie pobierania uzytkownikéw i grup do
systemu MDM

2. System musi mie¢ mozliwos¢ obstugi interfejsu w jezyku
polskim oraz angielskim

3. System musi posiada¢ mozliwos¢ obstugi platformy MacOS
w zakresie:

Wymagania ogoélne dla
systemu MDM (Mobile
Device Management)

4.

a)Wytgczenia ustug iCloud (Mail, Calendar, Reminder, Address
Book, Notes,)

b)Wytaczenia udostepniania plikéw przez iTunes
¢) Wytaczenia parowania z Apple TV

d)Blokade wykorzystania danych lokalizacyjnych przez
wyszukiwarke

System musi pozwala¢ na blokowanie zainstalowanych oraz
niezainstalowanych aplikacji




10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

System musi pozwala¢ na zabezpieczenie aplikacji hastem

System musi pozwalac¢ na zarzadzanie kontem Factory Reset
Protection (FRP)

System musi mie¢ mozliwos¢ zarzgdzania aktualizacjami OTA

System musi udostepniaé¢ mozliwosé blokowania i
odinstalowywania aplikacji

System musi obstugiwaé generowanie raportéw zgodnie
z harmonogramem

System musi mie¢ mozliwos¢ zarzadzania alertami dotyczgcymi
urzadzen

System musi pozwala¢ na wymuszanie $ciggania lokalizacji, oraz
$cigganie lokalizacji zgodnie z interwatem czasowym

System musi pozwala¢ na ograniczenie funkcjonalnosci bazujac
na okre$lonym okresie czasowym

System musi mie¢ mozliwos¢ ustawienia powiadomien na
zablokowanym ekranie

Systemu musi pozwala¢ na ograniczenie funkcjonalnosci
bazujac na potozeniu geograficznym

System musi pozwalac¢ na potaczenie za pomocg zdalnego
pulpitu z urzadzeniami koncowymi

System musi umozliwia¢ grupowanie urzgdzen
System musi pozwala¢ na monitoring takich danych jak:
a) Uzycie danych pakietowych
b) Tresé¢ SMS
c) Uzycie aplikacji
d) Rozmowy gtosowe

System musi informowaé administratora o sytuacjach
awaryjnych takich jak:

a) Zmiana karty SIM

b) Zrootowanie urzadzenia

c) Brak kontaktu z urzadzeniem przez okreslony czas
System musi pozwalac¢ na tworzenie biaty i czarnych list aplikacji

System musi pozwolié¢ na zdalng instalacje aplikacji wtasnych
oraz z oficjalnych sklepéw dostepnych na urzadzeniach

System musi umozliwia¢ tworzenie sklepu firmowego




22.

23.

24.

25.

26.

27.

28.

29.

30.

31.

32.

33.

34,

35.

36.

System musi pozwala¢ na tworzenie wtasnego korporacyjnego
sklepu play (android)

System musi posiadaé¢ mozliwos¢ wysytania wiadomosci SMS
oraz Push

System musi pozwalac¢ na obstuge konfiguracji typu kiosk

System musi umozliwia¢ konfiguracje wtasnego pulpitu na
urzadzeniach koncowych

System musi pozwala¢ na wymuszenie ustawienia blokady
ekranu,
w zakresie:

a) Wymuszenie rodzaju blokady

b) Wymuszenie ilosci minimalnych znakéw
c) Ustawienie historii haset

d) Wymuszenie ztozonosci hasta

System musi pozwolié¢ na zdalng konfiguracje poczty Exchange
na urzadzeniach koficowych

System musi pozwoli¢ na tworzenie wielu uzytkownikéw z
réznymi dostepami oraz uprawnieniami

System powinien umozliwia¢ wdrozenie urzagdzen metodami:
a. Google zero touch
b. Apple Business Manager/Device Enrollment Program
c. Samsung Knox Mobile Enrollment

d. Wiasciciel urzadzenia (Android Enterprise Device Owner)
/ Profil Praca (Android Enterprise Work Profile)

System musi obstugiwaé konteneryzacje

System musi posiada¢ mozliwosc¢ zarzagdzania dostepem
aplikacji
w kontenerze

System musi posiadaé¢ mozliwo$c¢ zarzgdzania urzagdzeniem w
catosci z podziatem na strefe konteryzowang (COPE)

System musi mie¢ mozliwosc¢ zarzadzania certyfikatami
System powinien umozliwia¢ dostep do API

System musi mie¢ mozliwos¢ integracji z innymi systemami
zewnetrznymi

System musi mie¢ mozliwos¢ obstugiwania mechanizmoéw
proxy.




37.

38.

39.

40.

41.

42.

43.

System musi umozliwia¢ mozliwos¢ logowania do konsoli www
Z autoryzacjg opartg o protokdt SAML.

System musi umozliwia¢ aktualizowanie systemu operacyjnego
Android w trybie bez dostepu do sieci Internet dla urzadzen
Zebra,Panasonic, M3, Custom, Xplore.

System musi umozliwia¢ konfiguracje aplikacji obstugujacych
Zarzadzane Konfiguracje Google (Google Managed
Configuration) dla urzgdzen z systemem Android bez
posrednictwa serwerdéw Google.

System musi umozliwia¢ funkcjonalnos¢ zdalnego pulpitu
(przejecie kontroli ekranu oraz klawiatury telefonu)
przynajmniej dla platformy Android

System musi umozliwia¢ zarzadzanie plikami na urzadzeniu
mobilnym przynajmniej dla platformy Android

System musi umozliwia¢ dziatanie w Srodowisku w petni
zamknietym (bez dostepu do sieci internet, w szczegdélnosci do
ustugodawcdw typu Google, Amazon itp)

System musi umozliwia¢ odswiezenie informacji o kartach eSIM
dla urzadzen co najmniej z systemem iOS, iPadOS

Obstugiwane polityki
bezpieczenstwa

System musi pozwalac¢ na obstuge szerokiej gamy polityk jak:

1.

2.

3.

10.

11.

12.

13.

14.

15.

16.

17.

18.

Blokada interfejsu Wi-Fi

Blokada interfejsu bluetooth

Blokada danych pakietowych

Blokada danych pakietowych w roamingu
Blokada udostepniania interfejsu przez WiFi, USB
Blokada VPN przez sie¢ komdrkowa

Blokada GPS

Wtaczenie i podtrzymanie dziatania lokalizacji
Blokada Aparatu

Blokada opcji programisty

Blokada nieznanych zrddet

Blokada debugowania USB

Blokada nagrywania gtosu w aplikacjach
Blokada NFC

Blokada karty pamieci

Blokada trybu samolotowego

Blokada trybu awaryjnego

Blokada instalacji aplikacji




19. Blokada ustawien telefonu
20. Blokada przegladarki www

21. Blokada tworzenia konta email

Min. 1 rok wsparcia swiadczonego przez producenta rozwigzania,
obejmujacego dostep do aktualizaciji, nowych wersji
oprogramowania i pomocy technicznej. Licencja bezterminowa
Gwarancja/Wsparcie (wieczysta) na uzywanie oprogramowania. Licencja powinna

techniczne pozwalaé¢ na obstuge co najmniej 150 urzadzeri mobilnych (bez
dodatkowych optat).

Zamawiajacy nie dopuszcza licencji subskrypcyjnych.

Oprogramowanie musi zostac zainstalowane i skonfigurowane przez
Wykonawce na wskazanym serwerze Zamawiajgcego (spetniajgcym
Konfiguracja/Instalacja wymogi techniczne stawiane przez oprogramowanie) z konfiguracjg
pozwalajgcg na jego uruchomienie i optymalne dziatanie.

3. Opis warunkéw wykonania zamdwienia - warunki szczegolne:

a) Wykonawca posiada potencjat techniczny i osobowy niezbedny do wykonania
zamowienia.

b) O udzielenie zamowienia mogg ubiega¢ sie Wykonawcy, ktérzy nie podlegaja
wykluczeniu na podstawie art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r.
0 szczegolnych rozwigzaniach w zakresie przeciwdziatania wspierania agresji
na Ukraine oraz stuzgcych ochronie bezpieczenstwa narodowego (Dz. U.
poz. 835).

c) Nie podlegajg wykluczeniu z powodu powigzania osobowego lub
kapitatowego. W celu unikniecia konfliktu interesow zamowienia publiczne,
z wyjagtkiem zamdwien sektorowych, udzielane przez beneficjenta
niebedagcego podmiotem zobowigzanym do stosowania ustawy Prawo
zamowien publicznych zgodnie z art.3 ustawy, nie mogg by¢ udzielane
podmiotom powigzanym 2z nim osobowo Ilub kapitalowo. A nadto,
Zamawiajgcy wykluczy Wykonawce w stosunku do ktérego otwarto likwidacje,
ogtoszono upadtosé, ktérego aktywami zarzgdza likwidator lub sad, zawart
uktad z wierzycielami, ktérego dziatalnos¢ gospodarcza jest zawieszona albo
znajduje sie on w innej tego rodzaju sytuacji wynikajgcej z podobnej
procedury przewidzianej w przepisach miejsca wszczecia tej procedury.

4. Opis warunkéw wykonania zamowienia - warunki ogélne
1) Zamawiajgcy odrzuci oferte, w przypadku gdy:
a) Wykonawca ztozy wiecej, niz jedng oferte,
b) oferta nie jest zgodna z dokumentacjg postepowania, w szczegolnosci
z opisem przedmiotu warunkéw wykonania zamdéwienia,

c) oferta jest niewazna na podstawie odrebnych przepisow.



2) Zamawiajgcy poprawi w ofercie oczywiste omyiki pisarskie i rachunkowe,

z uwzglednieniem konsekwencji rachunkowych dokonanych poprawek.
Oczywistg omytkg pisarskg jest fatwy do zauwazenia btad, a "oczywistosc"
omytki, rozumianej jako okreslona niedoktadnos¢ nasuwa sie bez potrzeby
przeprowadzania dodatkowych badan, czy tez ustalen. Moze to by¢ btad
pisarski, logiczny, przypadkowe przeoczenie lub inna niedokfadnos¢, ktéra
nasuwa sie sama, a przez dokonanie poprawki tej omyiki, wtasciwy sens
oswiadczenia pozostaje bez zmian. Oczywistg omytkg rachunkowg jest
widoczny, niezamierzony btgd rachunkowy, popetniony przez Wykonawce,
ktoéry polega na uzyskaniu nieprawidtowego wyniku przeprowadzonego
dziatania arytmetycznego.

3) Zamawiajgcy przewiduje mozliwos¢ wyjasniania tresci oferty, jak rowniez
uzupetniania dokumentow potwierdzajgcych warunki udziatu w postepowaniu
lub wymagania dotyczgce oferowanego przedmiotu zaméwienia.

5. Termin realizacji zamowienia: 31 lipca 2023 r.

6. Kryterium oceny ofert.
Cena netto © - waga 100%.
Maksymalnie do uzyskania jest 100 pkt. Wykonawca, ktéry zaoferowat najnizszg
cene netto otrzymuje 100 pkt. Dla pozostatych wykonawcdw punktacja za to

kryterium obliczana bedzie wg wzoru:

Najnizsza cena netto
C = x 100 pkt.
Cena netto w rozpatrywanej ofercie

Zgierz, 13 czerwca 2023 r.  Pawet Stankowski Robert Chocholski

Sporzadzit Naczelnik Wydziatu



