Eﬂrr‘gggjzsekie Rzeczpospolita Unia Europejska -
Europejski Fundusz Spot
Wiedza Edukacja Rozwoj - Polska properTIndiREpetecny

CYFROWA GMINA

Bierzwnik, dnia 26.06.2023 r.
Znak sprawy: 1S.VI1.042.2.2.1.2022

ZAPYTANIE OFERTOWE
na realizacje zaméwienia w ramach

przedsiewziecia grantowego pn.: ,,Cyfrowa Gmina"”

objetego umowa nr 3479/1/2021 o powierzenie grantu w ramach Programu
Operacyjnego Polska Cyfrowa na lata 2014-2020 Osi Priorytetowej V Rozwdéj cyfrowy
JST oraz wzmochienie cyfrowej odpornosci na zagrozenia REACT-EU dziatania 5.1
Rozwdéj cyfrowy JST oraz wzmochienie cyfrowej odpornosci na zagrozenia dotyczaca
realizacji projektu grantowego ,,Cyfrowa Gmina” o numerze
POPC.05.01.00-00-0001/21-00

I. ZAMAWIAJACY

Gmina Bierzwnik ul. Kopernika 2, 73-240 Bierzwnik NIP 5941534297, REGON
210967030, tel. 95 768 01 30/ fax. 95 768 01 11, e-mail: urzad@bierzwnik.pl,
www.bierzwnik.pl

II. TRYB UDZIELANIA ZAMOWIENIA PUBLICZNEGO

1. Postepowanie o udzielenie zamodwienia publicznego prowadzone w trybie zapytania
ofertowego, do ktérego nie stosuje sie przepiséw ustawy z dnia 11 wrzesnia 2019 r -
Prawo zamowien publicznych do zaméwien publicznych na podstawie art. 2 ust 1 pkt 1
(t. j. Dz.U. 2022 r. poz. 1710 ze zm.), ktorych warto$¢ nie przekracza 130 000 zt netto.

III. OPIS PRZEDMIOTU ZAMOWIENIA
1. Przedmiotem zamowienia jest zakup i dostawa sprzetu i oprogramowania w celu

zwiekszenia cyfryzacji instytucji samorzadowej oraz jednostek podlegtych, a takze
zwiekszenie cyberbezpieczenstwa w zwigzku z realizacjq przedsiewziecia grantowego
pn.: ,Cyfrowa Gmina”.

Spis przedmiotu zamoéwienia:

Stacja robocza wraz z monitorem i niezbednym oprogramowaniem (5 szt.)

Laptop wraz z niezbednym oprogramowaniem (8 szt.)

Stuchawki z mikrofonem (15 szt.)

Urzadzenie klasy UTM z 3 letnim wsparciem technicznym (1 szt.)

Serwer do backup'u wraz z oprogramowaniem. (1 szt.)

Oprogramowanie zarzadzajace infrastrukturg informatyczng (1 szt.)

Chmura obliczeniowa (1 szt.)

KODY CPV

Kod: 30214000-2 Stacje robocze

Kod: 30213100-6 Komputery przenosne

Kod: 32342100-3 Stuchawki

Kod: 48210000-3 Pakiety oprogramowania dla sieci

Kod: 48710000-8 Pakiety oprogramowania do kopii zapasowych i odzyskiwania

NouhwNE=
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Kod: 48982000-5 Pakiety oprogramowania do zarzadzania konfiguracjq
Kod: 72317000-0 Ustugi przechowywania danych

2. Przedmiot zamodwienia zostat podzielony na 7 czesci (zadain). Zamawiajacy przewiduje
mozliwos¢ skiadania ofert czeSciowych. Wykonawca moze ziozy¢ oferte
na kazdg z czesci zamoéwienia (tzn. ztozy¢ oferte na jedng lub wiecej czesci
zamoéwienia), przy czym kazdy Wykonawca moze ztozy¢ tylko jedng oferte sam lub
jako partner w konsorcjum.

1) Zadanie 1- zakup wraz z dostawag Stacji roboczych wraz z monitorem i
niezbednym oprogramowaniem (5 szt.)

Komputer (5 szt.):

Procesor - obstugujacy funkcje karty grafiki,

- przynajmniej 6-rdzeniowy, 12-watkowy o czestotliwosci
bazowej 2,6GHz (ale nie wiecej niz 3,0 GHz)

- TDP maksymalnie 65W, Litografia: 14nm

- Osiggajacy w tescie Passmark CPU Mark $redni wynik
przynajmniej 17000. Do oferty nalezy dotaczy¢ wydruk ze
strony:

https://www.cpubenchmark.net/high end cpus.html lub
http://www.cpubenchmark.net/mid range cpus.html -
Model nie starszy niz z 2021 r.,

Ptyta gtdwna - Wspotpracujaca z oferowanym procesorem;

- Chipset rekomendowany przez producenta procesora.
Obstugujaca pamieci typu DDRA4.

- Wymagane gniazda kart rozszerzen i napeddéw:

- 2 ztlacza pamieci DDR4 (obstuga minimum do 64GB
RAM),

- 1 zlacze PCI-Express 3.0 x16,

- 1 ztacza PCI-Express x1,

- 4 ztacza SATA3,

- 1 ztacze m.2

Wymienione gniazda nie mogg by¢ uzyskane w wyniku
zastosowania konwerteréw lub przejsciowek.

Porty wejscia / wyjscia Ptyta gtdwna musi posiadaé nastepujace zewnetrzne
gniazda wejscia/wyjscia na I/0O:

- 1 gniazdo PS/2

- 1 gniazdo D-SUB,

- 1 gniazdo HDMI

- 8 gniazd USB (w tym minimum 4 gniazd w standardzie
USB 3.0, minimum 2 gniazda USB 3.0 wyprowadzone na
panelu przednim),

- 1 gniazdo LAN,

- 3 gniazda Audio,

Pamigec RAM min. 16GB DDR4
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Dysk twardy min. 512GB w technologii SSD Pci-e M.2

Dysk twardy 2 min. HDD 1TB 7200rpm

DVD+/-RW

Karta Grafiki: - Zintegrowana z procesorem

- Posiadajgca przynajmniej wyjscia HDMI, D-SUB

- Wymagana obstuga DirectX co najmniej w wersji 12.

Naped optyczny

Karta dzwiekowa - Zintegrowana z ptyta gtéwna, zgodna z High Definition
Audio.
Karta sieciowa - Interfejs wbudowany w ptyte gtdowna,
- minimum 1 x 10/100/1000 Mbps (RJ-45, Gigabit
Ethernet).
Obudowa - MiniTower,

- 1 zewnetrzna zatoka na naped 5,25"

- Musi umozliwia¢ instalacje przynajmniej 5 dyskéw
twardych (w tym minimum trzech 3,5") przy czym zatoka
5,25 pozostaje wykorzystana na montaz napedu
optycznego.

- Minimum 2 USB 3.0 + 2 USB 2.0 na panelu przednim.

- Musi umozliwia¢ montaz petnoprofilowych kart rozszerzen
i posiada¢ min. 4 wolnych slotéw.

- Obudowa ma umozliwia¢ instalacje przynajmniej 2
wentylatorow systemowych, w tym minimum jednego w
rozmiarze 120mm.

- Zasilacz umieszczony w gornej czesci obudowy.

- Obudowa trwale oznaczona logo producenta jednostki
centralnej

Zasilanie - Standard ATX, o mocy max 400W z aktywnym filtrem
PFC o sprawnosci 85%
- Przystosowany do pracy w sieci 230V, 50Hz.

Klawiatura Klawiatura USB w ukfadzie polski programisty

Mysz Mysz optyczna USB z dwoma przyciskami oraz rolkg
(scroll) - tego samego producenta co klawiatura +
podktadka pod mysz

System operacyjny System operacyjny klasy PC nie wymagajacy aktywacji za
pomoca telefonu lub Internetu, spetniajacy nastepujace
wymagania poprzez natywne dla niego mechanizmy, bez
uzycia dodatkowych aplikacji:

Mozliwos$¢ dokonywania aktualizacji i poprawek systemu
przez Internet z mozliwoscig wyboru instalowanych
poprawek;

Mozliwos$¢ dokonywania uaktualnien sterownikéw urzadzen
przez Internet - witryne producenta systemu;

Darmowe aktualizacje w ramach wersji systemu
operacyjnego przez Internet (niezbedne aktualizacje,
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poprawki, biuletyny bezpieczenstwa muszg by¢
dostarczane bez dodatkowych opfat)

Internetowa aktualizacja zapewniona w jezyku polskim;

Wbudowana zapora internetowa (firewall) dla ochrony
pofaczen internetowych; zintegrowana z systemem konsola
do zarzadzania ustawieniami zapory i regutami IP v4 i v6;

Zlokalizowane w jezyku polskim, co najmniej nastepujace
elementy: menu, odtwarzacz multimedidéw, pomoc,
komunikaty systemowe;

Wsparcie dla wiekszosci powszechnie uzywanych urzadzen
peryferyjnych (drukarek, urzadzen sieciowych, standardow
USB, Plug&Play, Wi-Fi)

Funkcjonalno$¢ automatycznej zmiany domysinej drukarki
w zaleznosci od sieci, do ktérej poditgczony jest komputer

Interfejs uzytkownika dziatajacy w trybie graficznym z
elementami 3D, zintegrowana z interfejsem uzytkownika
interaktywna czes¢ pulpitu stuzacg do uruchamiania
aplikacji, ktore uzytkownik moze dowolnie wymieniac i
pobrac ze strony producenta.

Zabezpieczony hastem hierarchiczny dostep do systemu,
konta i profile uzytkownikéw zarzadzane zdalnie; praca
systemu w trybie ochrony kont uzytkownikdéw.

Zintegrowany z systemem modut wyszukiwania informacji
(plikow réznego typu) dostepny z kilku pozioméw: poziom
menu, poziom otwartego okna systemu operacyjnego;
system wyszukiwania oparty na konfigurowalnym przez
uzytkownika module indeksacji zasobdéw lokalnych.

Zintegrowane z systemem operacyjnym narzedzia
zwalczajace ztosliwe oprogramowanie; aktualizacje
dostepne u producenta nieodpfatnie bez ograniczen
czasowych.

Funkcje zwigzane z obstugg komputeréw typu TABLET PC,
z wbudowanym modutem ,uczenia sie” pisma uzytkownika
- obstuga jezyka polskiego.

Funkcjonalnos$¢ rozpoznawania mowy, pozwalajacg na
sterowanie komputerem gtosowo, wraz z modutem
~uczenia sie” gtosu uzytkownika.

Zintegrowany z systemem operacyjnym modut
synchronizacji komputera z urzagdzeniami zewnetrznymi.

Wbudowany system pomocy w jezyku polskim;

Wdrazanie IPSEC oparte na politykach — wdrapanie IPSEC
oparte na zestawach regut definiujacych ustawienia
zarzadzanych w sposo6b centralny;
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Rozbudowane polityki bezpieczenstwa — polityki dla
systemu operacyjnego i dla wskazanych aplikacji;

System posiada narzedzia stuzace do administracji, do
wykonywania kopii zapasowych polityk i ich odtwarzania
oraz generowania raportéw z ustawien polityk;

Wsparcie dla Sun Java i .NET Framework 2.0, 3.0, 3.5 -
mozliwo$¢ uruchomienia aplikacji dziatajacych we
wskazanych srodowiskach;

Wsparcie dla JScript i VBScript - mozliwo$¢ uruchamiania
interpretera polecen;

Graficzne srodowisko instalacji i konfiguracji;

Transakcyjny system plikdw pozwalajacy na stosowanie
przydziatéw na dysku dla uzytkownikdw oraz zapewniajacy
wiekszg niezawodnosc¢ i pozwalajacy tworzy¢ kopie
zapasowe;

Zarzadzanie kontami uzytkownikéw sieci oraz
urzadzeniami sieciowymi tj. drukarki, modemy, woluminy
dyskowe, ustugi katalogowe

Oprogramowanie dla tworzenia kopii zapasowych
(Backup); automatyczne wykonywanie kopii plikéw z
mozliwos$cig automatycznego przywrdcenia wersji
wczesniejszej;

Mozliwos$¢ przywracania plikdw systemowych;

System operacyjny musi posiadac funkcjonalnos¢
pozwalajacq na identyfikacje sieci komputerowych, do
ktérych jest podtaczony, zapamietywanie ustawien i
przypisywanie do min. 3 kategorii bezpieczenstwa (z
predefiniowanymi odpowiednio do kategorii ustawieniami
zapory sieciowej, udostepniania plikow itp.)

Mozliwos$¢ blokowania lub dopuszczania dowolnych
urzadzen peryferyjnych za pomocg polityk grupowych (np.
przy uzyciu numerow identyfikacyjnych sprzetu).

Telefoniczne wsparcie techniczne w jezyku polskim w dni
robocze od 8:00 do 17:00 zapewniony przez producenta
lub dostawce co najmniej przez 5 lat od chwili zakupu

Na dysku twardym dedykowana partycja umozliwiajaca
szybkie odtworzenie fabrycznie skonfigurowanej wersji
systemu (Recovery).

Licencja systemu operacyjnego musi pochodzi¢ z
oficjalnego kanatu dystrybucyjnego w Polsce, musi by¢
nowa, a klucz nigdy wczesniej nie wykorzystywany ani
aktywowany.
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Gwarancja i Serwis

Gwarancja producenta 36 miesiecy w systemie door to
door.

Czas skutecznej naprawy uszkodzonego sprzetu max. 6 dni
roboczych.

W przypadku usterki dysku twardego pozostaje on u
Zamawiajgcego.

Serwis $wiadczony przez producenta sprzetu lub przez
firme posiadajacq autoryzacje producenta.

Firma serwisowa $wiadczaca ustugi serwisowe musi
spetnia¢ norme ISO 9001.

Dodatkowe wymagania:

- Deklaracja CE / UE.

- Certyfikaty jakosci producenta - ISO 9001, ISO 14001,
27001, 50001

- Glo$nos¢ jednostki mierzona wedtug normy 1SO
9296/7779 ma wynosi¢ maksymalnie 24 dB (praca w
trybie IDLE). Test przeprowadzony na konfiguracji
ofertowanej. Do oferty nalezy dotgczy¢ raport z testow
wykonanych przez niezalezng jednostke badawcza.

Monitor (5 szt.):

Przekatna ekranu

min.23 - max.24 cale (szerokoekranowy 16:9)

Matryca

matowa, podswietlenie LED

Rozdzielczo$¢ nominalna

1920x1080

Kontrast

min. 3000:1

Jasnosé

min. 250 cd/m?2

Czas reakcji plamki

max. 4 ms

Porty/ztacza

1x DVI-D 24 pin i 1x HDMI

Wyposazenie

wbudowane gtoséniki lub dotaczane dedykowane
przez producenta monitora do tego modelu,
stanowiace integralna cato$¢ z monitorem, kabel
sygnatowy DVI lub HDMI umozliwiajacy potaczenie z
komputerami stacjonarnymi opisanymi w niniejszym OPZ

Certyfikaty

Wybrany Wykonawca zobowigzany jest przed podpisaniem
umowy przedtozy¢ certyfikat: CE

Gwarancja

Okres gwarancji: 36 miesiecy

Oprogramowanie biurowe (5 szt.):

Oprogramowanie biurowe

Licencja bezterminowa, obstuga makr Visual Basic, petna
kompatybilnos¢ z dokumentami DOCX, XLSX, PPTX, oraz
zawierajacego KLIENTA POCZTY kompatybilnego z
powyzszymi dokumentami. Zintegrowany pakiet aplikacji
biurowych musi zawiera¢ co najmniej: edytor tekstéw,
arkusz kalkulacyjny, narzedzie do przygotowywania i
prowadzenia prezentacji, narzedzie do zarzadzania
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informacjq osobistg (poczta elektroniczng, kalendarzem,
kontaktami i zadaniami), zainstalowanie na jednym
komputerze produktéw pochodzacych od réznych
producentow nie jest uznane za oferte zintegrowanego
pakietu. Petna polska wersja jezykowa interfejsu
uzytkownika, w tym takze systemu interaktywnej pomocy
w jezyku polskim. Pakiet biurowy powinien mie¢ system
aktualizacji darmowych poprawek bezpieczenstwa, przy
czym komunikacja z uzytkownikiem powinna odbywac sie
w jezyku polskim. Dostepnos¢ w Internecie na stronach
producenta biuletynow technicznych, w tym opiséw
poprawek bezpieczenstwa, w jezyku polskim, a takze
telefonicznej pomocy technicznej producenta pakietu
biurowego $wiadczonej w jezyku polskim w dni robocze w
godzinach od 8-19 - cena potaczenia nie wieksza niz cena
potaczenia lokalnego. Pakiet musi mie¢ publicznie znany
cykl zycia przedstawiony przez producenta, dotyczacy
rozwoju i wsparcia technicznego - w szczegdlnosci w
zakresie bezpieczenstwa - co najmniej na 5 lat od daty
zakupu. Mozliwos¢ dostosowania pakietu aplikacji
biurowych do pracy dla oséb niepetnosprawnych np. stabo
widzacych, zgodnie z wymogami Krajowych Ram
Interoperacyjnosci (WCAG 2.0). Pakiet aplikacji biurowych
powinien obstugiwac¢ formaty dokumentéw wymienione w
Krajowych Ramach Interoperacyjnosci. Pakiet aplikacji
biurowych powinien prawidtowo wspotpracowac z
aplikacjami w modelu chmury obliczeniowej, w
szczegdlnosci do pracy grupowej i synchronizacji danych.
Rozpoznawanie sieci i ich ustawienia bezpieczenstwa,
rozpoznawac automatycznie urzadzenia peryferyjne
dziatajace w tej sieci (np. drukarki, tablice interaktywne)
oraz fgczy¢ sie automatycznie. Nie dopuszcza sie realizacji
funkcji przez wiecej niz jedno oprogramowanie.

2) Zadanie 2- zakup 2z dostawa laptopéw wraz 2z niezbednym
oprogramowaniem (8 szt.)

Nazwa komponentu Wymagane minimalne parametry techniczne

Procesor Procesor osiagajacy w tescie PassMark CPU Mark wynik
min. 13 550 punktow (wynik testu zaproponowanego
procesora musi by¢ opublikowany w zestawieniu
CpuBenchmark - stanowigcym zatgcznik procesory.pdf w
niniejszym postepowaniu. Wyniki testdw na podstawie
zestawienia publikowanego na stronie
www.cpubenchmark.net z dnia 01 marca 2023 r.).
Model/typ/nazwe/producenta oferowanego
procesora nalezy wpisa¢ do oferty.

Ekran Matryca 15,6", technologia LED, obstugiwana
rozdzielczos$¢: 1920x1080, matryca antyrefleksyjna lub
matowa.

Pamie¢ RAM min. 8 GB z mozliwoscia rozbudowy do 32 GB
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Dysk twardy min. 512 GB w technologii SSD M.2 PCle
Karta graficzna zaprojektowana do pracy w urzadzeniach przenosnych
Karta dzwiekowa zaprojektowana do pracy w urzadzeniach przenosnych.
Wbudowane gtosniki stereo
Karta 10/100/1000 Ethernet RJ 45, WiFi 802.11 ac, Bluetooth
sieciowa/tacznosé min. 5.2
Porty/ztgcza Wbudowane: port HDMI, min. 2 xUSB 3.0 typ A, 1x USB

3.1 typ C, port stuchawek i mikrofonu (dopuszczalny port
combo), czytnik kart pamieci, czytnik linii papilarnych.

Wymagana ilo$¢ i rozmieszczenie (na zewnatrz
obudowy komputera) portéow nie moze by¢
osiagnieta w wyniku stosowania konwerterow,
przejscidwek itp.

Bateria Bateria 3-komorowa Litowojonowa lub litowo-polimerowa.
Pojemnos$¢ min. 41 Wh

Wymagania dodatkowe Zintegrowana z obudowg kamera internetowa o
rozdzielczosci min. 720p HD

- Podswietlana klawiatura

- Torba dedykowana rozmiarem do przenoszenia
zaoferowanego notebooka.

- Klawiatura (uktad US-QWERTY)

Waga - Waga netto notebooka nie wieksza niz 1,75 kg

System operacyjny i System operacyjny nie wymagajacy aktywacji za pomoca
oprogramowanie uzytkowe | telefonu lub Internetu, spetniajacy nastepujace wymagania
poprzez natywne dla niego mechanizmy, bez uzycia
dodatkowych aplikacji:

Mozliwo$¢ dokonywania aktualizacji i poprawek systemu
przez Internet z mozliwoscig wyboru instalowanych
poprawek;

Mozliwos¢ dokonywania uaktualnien sterownikéw urzadzen
przez Internet — witryne producenta systemu;

Darmowe aktualizacje w ramach wersji systemu
operacyjnego przez Internet (niezbedne aktualizacje,
poprawki, biuletyny bezpieczenstwa musza by¢
dostarczane bez dodatkowych optat)

Internetowa aktualizacja zapewniona w jezyku polskim;

Wbudowana zapora internetowa (firewall) dla ochrony
potaczen internetowych; zintegrowana z systemem konsola
do zarzadzania ustawieniami zapory i regutami IP v4 i v6;

Zlokalizowane w jezyku polskim, co najmniej nastepujace
elementy: menu, odtwarzacz multimediéw, pomoc,
komunikaty systemowe;
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Wsparcie dla wiekszosci powszechnie uzywanych urzadzen
peryferyjnych (drukarek, urzadzen sieciowych, standardow
USB, Plug&Play, Wi-Fi)

Funkcjonalno$¢ automatycznej zmiany domysinej drukarki
w zaleznosci od sieci, do ktérej podfgczony jest komputer

Interfejs uzytkownika dziatajacy w trybie graficznym z
elementami 3D, zintegrowana z interfejsem uzytkownika
interaktywna czes¢ pulpitu stuzgcg do uruchamiania
aplikacji, ktore uzytkownik moze dowolnie wymieniac i
pobrac ze strony producenta.

Zabezpieczony hastem hierarchiczny dostep do systemu,
konta i profile uzytkownikéw zarzadzane zdalnie; praca
systemu w trybie ochrony kont uzytkownikdéw.

Zintegrowany z systemem modut wyszukiwania informacji
(plikow réznego typu) dostepny z kilku pozioméw: poziom
menu, poziom otwartego okna systemu operacyjnego;
system wyszukiwania oparty na konfigurowalnym przez
uzytkownika module indeksacji zasobéw lokalnych.

Zintegrowane z systemem operacyjnym narzedzia
zwalczajace ztosliwe oprogramowanie; aktualizacje
dostepne u producenta nieodptatnie bez ograniczen
czasowych.

Funkcje zwiazane z obstugg komputeréw typu TABLET PC,
z wbudowanym modutem ,uczenia sie” pisma uzytkownika
- obstuga jezyka polskiego.

Funkcjonalnos$¢ rozpoznawania mowy, pozwalajacg na
sterowanie komputerem gtosowo, wraz z modutem
~uczenia sie” gtosu uzytkownika.

Zintegrowany z systemem operacyjnym modut
synchronizacji komputera z urzadzeniami zewnetrznymi.

Wbudowany system pomocy w jezyku polskim;

Wdrazanie IPSEC oparte na politykach - wdrapanie IPSEC
oparte na zestawach regut definiujacych ustawienia
zarzadzanych w sposo6b centralny;

Rozbudowane polityki bezpieczenstwa — polityki dla
systemu operacyjnego i dla wskazanych aplikacji;

System posiada narzedzia stuzace do administracji, do
wykonywania kopii zapasowych polityk i ich odtwarzania
oraz generowania raportéw z ustawien polityk;

Wsparcie dla Sun Java i .NET Framework 2.0, 3.0, 3.5 -
mozliwo$¢ uruchomienia aplikacji dziatajacych we
wskazanych $rodowiskach;

Projekt ,Cyfrowa Gmina” jest dofinansowany ze srodkéw Europejskiego Funduszu Rozwoju Regionalnego
w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014-2020
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Wsparcie dla JScript i VBScript — mozliwo$¢ uruchamiania
interpretera polecen;

Graficzne $srodowisko instalacji i konfiguracji;

Transakcyjny system plikow pozwalajacy na stosowanie
przydziatéw na dysku dla uzytkownikdéw oraz zapewniajacy
wiekszg niezawodnosc¢ i pozwalajacy tworzy¢ kopie
zapasowe;

Zarzadzanie kontami uzytkownikéw sieci oraz
urzadzeniami sieciowymi tj. drukarki, modemy, woluminy
dyskowe, ustugi katalogowe

Oprogramowanie dla tworzenia kopii zapasowych
(Backup); automatyczne wykonywanie kopii plikow z
mozliwos$cig automatycznego przywrdcenia wersji
wczesniejszej;

Mozliwos¢ przywracania plikdw systemowych;

System operacyjny musi posiadac funkcjonalnosc
pozwalajacq na identyfikacje sieci komputerowych, do
ktérych jest podtaczony, zapamietywanie ustawien i
przypisywanie do min. 3 kategorii bezpieczenstwa (z
predefiniowanymi odpowiednio do kategorii ustawieniami
zapory sieciowej, udostepniania plikow itp.)

Mozliwos¢ blokowania lub dopuszczania dowolnych
urzadzen peryferyjnych za pomoca polityk grupowych (np.
przy uzyciu numerow identyfikacyjnych sprzetu).

Licencja systemu operacyjnego musi pochodzi¢ z oficjalnego
kanatu dystrybucyjnego w Polsce, musi by¢ nowa, a klucz
nigdy wczesniej nie wykorzystywany ani aktywowany.
Certyfikaty i standardy Wybrany Wykonawca zobowigzany jest przed podpisaniem
umowy przedtozy¢ nastepujace certyfikaty:

- Deklaracja zgodnosci CE

Bezpieczenstwo Uktad stuzacy do tworzenia i zarzadzania wygenerowanymi
przez komputer kluczami szyfrowania (uktad TPM).
Zabezpieczenie to musi posiadaé¢ mozliwos¢ szyfrowania
dokumentdéw przechowywanych na dysku twardym przy
uzyciu klucza.

Gwarancja 36 miesiecy na miejscu u Klienta.

Oprogramowanie biurowe (8 szt.):

Oprogramowanie biurowe | Licencja bezterminowa, obstuga makr Visual Basic, petna
kompatybilno$¢ z dokumentami DOCX, XLSX, PPTX, oraz
zawierajacego KLIENTA POCZTY kompatybilnego z
powyzszymi dokumentami. Zintegrowany pakiet aplikacji
biurowych musi zawierac¢ co najmniej: edytor tekstow,
arkusz kalkulacyjny, narzedzie do przygotowywania i

Projekt ,Cyfrowa Gmina” jest dofinansowany ze srodkéw Europejskiego Funduszu Rozwoju Regionalnego
w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014-2020
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prowadzenia prezentacji, narzedzie do zarzadzania
informacjq osobistg (poczta elektroniczng, kalendarzem,
kontaktami i zadaniami), zainstalowanie na jednym
komputerze produktéw pochodzacych od réznych
producentow nie jest uznane za oferte zintegrowanego
pakietu. Petna polska wersja jezykowa interfejsu
uzytkownika, w tym takze systemu interaktywnej pomocy
w jezyku polskim. Pakiet biurowy powinien mie¢ system
aktualizacji darmowych poprawek bezpieczenstwa, przy
czym komunikacja z uzytkownikiem powinna odbywac sie
w jezyku polskim. Dostepnos¢ w Internecie na stronach
producenta biuletynow technicznych, w tym opiséw
poprawek bezpieczenstwa, w jezyku polskim, a takze
telefonicznej pomocy technicznej producenta pakietu
biurowego $wiadczonej w jezyku polskim w dni robocze w
godzinach od 8-19 - cena potaczenia nie wieksza niz cena
pofaczenia lokalnego. Pakiet musi mie¢ publicznie znany
cykl zycia przedstawiony przez producenta, dotyczacy
rozwoju i wsparcia technicznego - w szczegélnosci w
zakresie bezpieczenstwa - co najmniej na 5 lat od daty
zakupu. Mozliwos¢ dostosowania pakietu aplikacji
biurowych do pracy dla oséb niepetnosprawnych np. stabo
widzacych, zgodnie z wymogami Krajowych Ram
Interoperacyjnosci (WCAG 2.0). Pakiet aplikacji biurowych
powinien obstugiwac formaty dokumentéw wymienione w
Krajowych Ramach Interoperacyjnosci. Pakiet aplikacji
biurowych powinien prawidtowo wspdtpracowac z
aplikacjami w modelu chmury obliczeniowej, w
szczegdlnosci do pracy grupowej i synchronizacji danych.
Rozpoznawanie sieci i ich ustawienia bezpieczenstwa,
rozpoznawac automatycznie urzadzenia peryferyjne
dziatajace w tej sieci (np. drukarki, tablice interaktywne)
oraz tgczyc¢ sie automatycznie. Nie dopuszcza sie realizacji
funkcji przez wiecej niz jedno oprogramowanie.

3) Zadanie 3- Zakup z dostawa stuchawek z mikrofonem (15 szt.)

Nazwa komponentu Wymagane minimalne parametry techniczne
Przeznaczenie Telefonia internetowa
Konstrukcja Nauszne
Technologie Redukcja szuméw
Ztacza 1x USB
Dzwiek Stereo
Kontrola dzwigku Regulacja gto$nosci
Dtugos¢ przewodu 2,4m
Gwarancja Okres gwarancji: 24 miesiace

Projekt ,Cyfrowa Gmina” jest dofinansowany ze srodkéw Europejskiego Funduszu Rozwoju Regionalnego
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4) Zadanie 4- Zakup z dostawa urzadzenia klasy UTM z 3 letnim
wsparciem technicznym (1 szt.)

Wymagania Ogoélne

System bezpieczenstwa realizuje wszystkie wymienione ponizej funkcje sieciowe i bezpieczenstwa
niezaleznie od dostawcy facza. Poszczegolne elementy wchodzace w sktad systemu bezpieczenstwa mogg
by¢ zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub komercyjnych aplikacji
instalowanych na platformach ogdlnego przeznaczenia. W przypadku implementacji programowej muszg
by¢ zapewnione niezbedne platformy sprzetowe wraz z odpowiednio zabezpieczonym systemem
operacyjnym.

System realizujacy funkcje Firewall zapewnia prace w jednym z trzech trybow: Routera z funkcjg NAT,
transparentnym oraz monitorowania na porcie SPAN.

System umozliwia budowe minimum 2 oddzielnych (fizycznych lub logicznych) instancji systemow w
zakresie: Routingu, Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji. Powinna istnie¢ mozliwos¢
dedykowania co najmniej 4 administratorow do poszczegdlnych instancji systemu.

System wspiera protokoty IPv4 oraz IPv6 w zakresie:

e Firewall.
e Ochrony w warstwie aplikacji.
e Protokotdéw routingu dynamicznego.

Redundancja, monitoring i wykrywanie awarii

1. W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS - istnieje
mozliwos$¢ taczenia w klaster Active-Active lub Active-Passive. W obu trybach system firewall
zapewnia funkcje synchronizacji sesji.

2. Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych systemoéw
zabezpieczen oraz tgczy sieciowych.

3. Monitoring stanu realizowanych potaczen VPN.

4. System umozliwia agregacje linkéw statyczng oraz w oparciu o protokét LACP. Ponadto daje
mozliwo$¢ tworzenia interfejsow redundantnych.

Interfejsy, Dysk, Zasilanie:

1. System realizujacy funkcje Firewall dysponuje co najmniej ponizszg liczbg i rodzajem interfejsow:
e 5 portami Gigabit Ethernet RJ-45.

2. System Firewall posiada wbudowany port konsoli szeregowej oraz gniazdo USB umozliwiajace
podtaczenie modemu 3G/4G oraz instalacji oprogramowania z klucza USB.

3. System Firewall pozwala skonfigurowa¢ co najmniej 200 interfejsow wirtualnych, definiowanych
jako VLAN'y w oparciu o standard 802.1Q.

4. System jest wyposazony w zasilanie AC.

Parametry wydajnosciowe:

1. W zakresie Firewall’a obstuga nie mniej niz 700 tys. jednoczesnych potaczen oraz 32 tys. nowych
potaczen na sekunde.
Przepustowos¢ Stateful Firewall: nie mniej niz 5 Gbps dla pakietéw 512 B.
Przepustowos¢ Firewall z wigczong funkcja Kontroli Aplikacji: nie mniej niz 950 Mbps.
Wydajnos¢ szyfrowania IPSec VPN protokotem AES z kluczem 128 nie mniej niz 4 Gbps.
Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i server side
w ramach modutu IPS) dla ruchu Enterprise Traffic Mix - minimum 1 Gbps.
Wydajnos¢ skanowania ruchu typu Enterprise Mix z wtgczonymi funkcjami: IPS, Application Control,
Antywirus - minimum 500 Mbps.

LN

o
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7.

Wydajnos$¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http — minimum
300 Mbps.

Funkcje Systemu Bezpieczenstwa:
W ramach systemu ochrony sg realizowane wszystkie ponizsze funkcje. Mogg one by¢ zrealizowane w
postaci osobnych, komercyjnych platform sprzetowych lub programowych:

EwoNOnAEWNE

11.

12.

13.

Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

Kontrola Aplikacji.

Poufnos¢ transmisji danych - potaczenia szyfrowane IPSec VPN oraz SSL VPN.
Ochrona przed malware.

Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.,

Kontrola zawartosci poczty - Antyspam dla protokotéw SMTP, POP3.
Zarzadzanie pasmem (QoS, Traffic shaping).

Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

. Dwusktadnikowe uwierzytelnianie z wykorzystaniem tokendéw sprzetowych lub programowych.

Konieczne sg co najmniej 2 tokeny sprzetowe lub programowe, ktore beda zastosowane do dwu-
sktadnikowego uwierzytelnienia administratoréw lub w ramach potgczen VPN typu client-to-site.
Inspekcja (minimum: IPS) ruchu szyfrowanego protokotem SSL/TLS, minimum dla nastepujacych
typéw ruchu: HTTP (w tym HTTP/2), SMTP, FTP, POP3.

Funkcja lokalnego serwera DNS z mozliwoscia filtrowania zapytan DNS na lokalnym serwerze DNS
jak i w ruchu przechodzacym przez system.

Rozwigzanie posiada wbudowane mechanizmy automatyzacji polegajace na wykonaniu okreslonej
sekwencji akcji (takich jak zmiana konfiguracji, wystanie powiadomien do administratora) po
wystgpieniu wybranego zdarzenia (np. naruszenie polityki bezpieczenstwa).

Polityki, Firewall

1.

2.

o

Polityka Firewall uwzglednia: adresy IP, uzytkownikéw, protokoty, ustugi sieciowe, aplikacje lub
zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.

System realizuje translacje adreséw NAT: zrédtowego i docelowego, translacje PAT oraz:

e Translacje jeden do jeden oraz jeden do wielu.

e Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

W ramach systemu istnieje mozliwos¢ tworzenia wydzielonych stref bezpieczenstwa np. DMZ, LAN,
WAN.

Mozliwos¢ wykorzystania w polityce bezpieczenstwa zewnetrznych repozytoridw zawierajgcych:
kategorie URL, adresy IP.

Polityka firewall umozliwia filtrowanie ruchu w zaleznosci od kraju, do ktérego przypisane sg adresy
IP zrédtowe lub docelowe.

Mozliwos¢ ustawienia przedziatu czasu, w ktérym dana reguta w politykach firewall jest aktywna.
Element systemu realizujacy funkcje Firewall integruje sie z nastepujacymi rozwigzaniami SDN w
celu dynamicznego pobierania informacji o zainstalowanych maszynach wirtualnych po to, aby uzy¢
ich przy budowaniu polityk kontroli dostepu.

e Amazon Web Services (AWS).

e Microsoft Azure.

e Cisco ACI.

e Google Cloud Platform (GCP).

e OpenStack.

e VMware NSX.

e Kubernetes.

Potaczenia VPN

1.

System umozliwia konfiguracje potaczen typu IPSec VPN. W zakresie tej funkcji zapewnia:

e Wsparcie dla IKE v1 oraz v2.

e Obstuge szyfrowania protokotem minimum AES z kluczem 128 oraz 256 bitéw w trybie pracy
Galois/Counter Mode(GCM).

Projekt ,Cyfrowa Gmina” jest dofinansowany ze srodkéw Europejskiego Funduszu Rozwoju Regionalnego
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Obstuga protokotu Diffie-Hellman grup 19, 20.

Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh.

Tworzenie potaczen typu Site-to-Site oraz Client-to-Site.

Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.

Mozliwos$¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz routingu

statycznego.

Wsparcie dla nastepujacych typow uwierzytelniania: pre-shared key, certyfikat.

e Mozliwos¢ ustawienia maksymalnej liczby tuneli IPSec negocjowanych (nawigzywanych)
jednoczesnie w celu ochrony zasobdow systemu.

e Mozliwo$s¢ monitorowania wybranego tunelu IPSec site-to-site i w przypadku jego
niedostepnosci automatycznego aktywowania zapasowego tunelu.

e Obstuge mechanizmoéw: IPSec NAT Traversal, DPD, Xauth.

e Mechanizm ,Split tunneling” dla pofaczen Client-to-Site.

System umozliwia konfiguracje potaczen typu SSL VPN. W zakresie tej funkcji zapewnia:

e Prace w trybie Portal - gdzie dostep do chronionych zasobdow realizowany jest za
posrednictwem przegladarki. W tym zakresie system zapewnia strone komunikacyjng dziatajaca
w oparciu o HTML 5.0.

e Prace w trybie Tunnel z mozliwosciaq wiaczenia funkcji ,Split tunneling” przy zastosowaniu
dedykowanego klienta.

e Producent rozwigzania posiada w ofercie oprogramowanie klienckie VPN, ktére umozliwia

realizacje potaczen IPSec VPN lub SSL VPN. Oprogramowanie klienckie vpn jest dostepne jako

opcja i nie jest wymagane w implementacji.

Routing i obstuga taczy WAN
W zakresie routingu rozwigzanie zapewnia obstuge:

1.

NowuA

Routingu statycznego.

Policy Based Routingu (w tym: wybdr trasy w zaleznoséci od adresu zrédtowego, protokotu
sieciowego, oznaczen Type of Service w nagtdwkach IP).

Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2 (w tym RIPng), OSPF (w tym
OSPFv3), BGP oraz PIM.

Mozliwos¢ filtrowania tras rozgtaszanych w protokofach dynamicznego routingu.

ECMP (Equal cost multi-path) - wybdr wielu réwnowaznych tras w tablicy routingu.

BFD (Bidirectional Forwarding Detection).

Monitoringu dostepnosci wybranego adresu IP z danego interfejsu urzadzenia i w przypadku jego
niedostepnosci automatyczne usuniecie wybranych tras z tablicy routingu.

Funkcje SD-WAN

1.

2.

System umozliwia wykorzystanie protokotéw dynamicznego routingu przy konfiguracji
rownowazenia obcigzenia do taqczy WAN.
SD-WAN wspiera zaréwno interfejsy fizyczne jak i wirtualne (w tym VLAN, IPSec).

Zarzadzanie pasmem

1.

2.
3.
4.

System Firewall umozliwia zarzgdzanie pasmem poprzez okreslenie: maksymalnej i gwarantowanej
ilosci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.

System daje mozliwos$¢ okreslania pasma dla poszczegdlnych aplikacji.

System pozwala zdefiniowac¢ pasmo dla wybranych uzytkownikéw niezaleznie od ich adresu IP.
System zapewnia mozliwo$¢ zarzadzania pasmem dla wybranych kategorii URL.

Ochrona przed malware

1.

2.

3.

Silnik antywirusowy umozliwia skanowanie ruchu w obu kierunkach komunikacji dla protokotéw
dziatajacych na niestandardowych portach (np. FTP na porcie 2021).

Silnik antywirusowy zapewnia skanowanie nastepujacych protokotéw: HTTP, HTTPS, FTP, POP3,
IMAP, SMTP, CIFS.

System umozliwia skanowanie archiwéw, w tym co najmniej: Zip, RAR. W przypadku archiwdw
zagniezdzonych istnieje mozliwos¢ okreslenia, ile zagniezdzen kompresji system bedzie prébowat
zdekompresowac w celu przeskanowania zawartosci.

Projekt ,Cyfrowa Gmina” jest dofinansowany ze srodkéw Europejskiego Funduszu Rozwoju Regionalnego

w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014-2020
14



Fundusze

Z C Z ki Fund: Spot
Wiedza Eduka ja Ro Wéj - I OlSka Europejski Fundusz Spoteczny

CYFROWA GMINA

8.

9.

System umozliwia blokowanie i logowanie archiwdéw, ktére nie mogq zostaé przeskanowane,
poniewaz sg zaszyfrowane, uszkodzone lub system nie wspiera inspekcji tego typu archiwdw.
System dysponuje sygnaturami do ochrony urzadzen mobilnych (co najmniej dla systemu
operacyjnego Android).

Baza sygnatur musi by¢ aktualizowana automatycznie, zgodnie z harmonogramem definiowanym
przez administratora.

System wspotpracuje z dedykowang platformag typu Sandbox lub ustugg typu Sandbox realizowang
w chmurze. Konieczne jest zastosowanie platformy typu Sandbox wraz z niezbednymi serwisami
lub licencjami upowazniajacymi do korzystania z ustugi typu Sandbox w chmurze.

System zapewnia usuwanie aktywnej zawartosci plikdbw PDF oraz Microsoft Office bez koniecznosci
blokowania transferu catych plikow.

Mozliwos$¢ wykorzystania silnika sztucznej inteligencji AI wytrenowanego przez laboratoria
producenta.

10. Mozliwos¢ uruchomienia ochrony przed malware dla wybranego zakresu ruchu.

Ochrona przed atakami

1.

2.
3.

iy

Ochrona IPS opiera sie co najmniej na analizie sygnaturowej oraz na analizie anomalii w
protokotach sieciowych.

System chroni przed atakami na aplikacje pracujace na niestandardowych portach.

Baza sygnatur atakow zawiera minimum 5000 wpiséw i jest aktualizowana automatycznie, zgodnie
z harmonogramem definiowanym przez administratora.

Administrator systemu ma mozliwos¢ definiowania wtasnych wyjatkdéw oraz wtasnych sygnatur.
System zapewnia wykrywanie anomalii protokotéw i ruchu sieciowego, realizujac tym samym
podstawowg ochrone przed atakami typu DoS oraz DDoS.

Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej ochrona
przed: CSS, SQL Injecton, Trojany, Exploity, Roboty).

Mozliwos¢ kontrolowania dtugosci nagtéwka, ilosci parametrow URL oraz Cookies dla protokotu
http.

Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Mozliwo$¢ uruchomienia ochrony przed atakami dla wybranych zakreséw komunikacji sieciowej.
Mechanizmy ochrony IPS nie moga dziata¢ globalnie.

Kontrola aplikacji

1.

2.

3.

Ul

Funkcja Kontroli Aplikacji umozliwia kontrole ruchu na podstawie gtebokiej analizy pakietow, nie
bazujac jedynie na wartosciach portow TCP/UDP.

Baza Kontroli Aplikacji zawiera minimum 2000 sygnatur i jest aktualizowana automatycznie,
zgodnie z harmonogramem definiowanym przez administratora.

Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) sg kontrolowane pod
wzgledem wykonywanych czynnosci, np.: pobieranie, wysyfanie plikow.

Baza sygnatur zawiera kategorie aplikacji szczegdlnie istotne z punktu widzenia bezpieczenstwa:
proxy, P2P.

Administrator systemu ma mozliwos$¢ definiowania wyjatkédw oraz wtasnych sygnatur.

Istnieje mozliwos¢ blokowania aplikacji dziatajacych na niestandardowych portach (np. FTP na
porcie 2021).

System daje mozliwos¢ okreslenia dopuszczalnych protokotdéw na danym porcie TCP/UDP i
blokowania pozostatych protokotdw korzystajacych z tego portu (np. dopuszczenie tylko HTTP na
porcie 80).

Kontrola WWW

1.

2.

Modut kontroli WWW korzysta z bazy zawierajacej co najmniej 40 milionéw adreséw URL
pogrupowanych w kategorie tematyczne.

W ramach filtra WWW sa dostepne kategorie istotne z punktu widzenia bezpieczenstwa, jak:
malware (lub inne bedace zrédtem ztosliwego oprogramowania), phishing, spam, Dynamic DNS,
proxy.

Filtr WWW dostarcza kategorii stron zabronionych prawem np.: Hazard.
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Administrator ma mozliwo$¢ nadpisywania kategorii oraz tworzenia wyjatkdw - biate/czarne listy
dla adreséw URL.

Filtr WWW umozliwia statyczne dopuszczanie lub blokowanie ruchu do wybranych stron WWW, w
tym pozwala definiowac strony z zastosowaniem wyrazen regularnych (Regex).

Filtr WWW daje mozliwos$¢ wykonania akcji typu ,Warning” — ostrzezenie uzytkownika wymagajace
od niego potwierdzenia przed otwarciem zgdanej strony.

Funkcja Safe Search - przeciwdziatajaca pojawieniu sie niechcianych tresci w wynikach
wyszukiwarek takich jak: Google oraz Yahoo.

Administrator ma mozliwo$¢ definiowania komunikatdw zwracanych uzytkownikowi dla réznych
akcji podejmowanych przez modut filtrowania WWW.

System pozwala okresli¢, dla ktorych kategorii URL lub wskazanych URL nie bedzie realizowana
inspekcja szyfrowanej komunikacji.

Uwierzytelnianie uzytkownikdw w ramach sesji

1.

N

System Firewall umozliwia weryfikacje tozsamosci uzytkownikdéw za pomoca:

e Haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie systemu.

e Haset statycznych i definicji uzytkownikdéw przechowywanych w bazach zgodnych z LDAP.

e Haset dynamicznych (RADIUS, RSA SecurID) w oparciu o zewnetrzne bazy danych.

System daje mozliwos¢ zastosowania w tym procesie uwierzytelniania dwusktadnikowego.

System umozliwia budowe architektury uwierzytelniania typu Single Sign On przy integracji ze
$srodowiskiem Active Directory oraz zastosowanie innych mechanizméw: RADIUS, API lub SYSLOG
w tym procesie.

Uwierzytelnianie w oparciu o protokét SAML w politykach bezpieczenstwa systemu dotyczacych
ruchu HTTP.

Zarzadzanie

1. Elementy systemu bezpieczeristwa musza mie¢ mozliwos¢ zarzadzania lokalnego z wykorzystaniem
protokotdw: HTTPS oraz SSH, jak i mogg wspotpracowac z dedykowanymi platformami centralnego
zarzadzania i monitorowania.

2. Komunikacja elementéw systemu zabezpieczen z platformami centralnego zarzgdzania jest
realizowana z wykorzystaniem szyfrowanych protokotow.

3. Istnieje mozliwos¢ wigczenia mechanizméw uwierzytelniania dwu-sktadnikowego dla dostepu
administracyjnego.

4. System wspétpracuje z rozwigzaniami monitorowania poprzez protokoty SNMP w wersjach 2c, 3
oraz umozliwia przekazywanie statystyk ruchu za pomocg protokotéw Netflow lub sFlow.

5. System daje mozliwo$¢ zarzadzania przez systemy firm trzecich poprzez API, do ktérego producent
udostepnia dokumentacje.

6. Element systemu petniacy funkcje Firewall posiada wbudowane narzedzia diagnostyczne,
przynajmniej: ping, traceroute, podgladu pakietéw, monitorowanie procesowania sesji oraz stanu
sesji firewall.

7. Element systemu realizujacy funkcje Firewall umozliwia wykonanie szeregu zmian przez
administratora w CLI lub GUI, ktére nie zostang zaimplementowane zanim nie zostang
zatwierdzone.

8. Mozliwo$¢ przypisywania administratorom praw do zarzadzania okres$lonymi czesciami systemu
(RBM).

9. Mozliwos¢ zarzadzania systemem tylko z okreslonych adreséw zrédtowych IP.

Logowanie

1. Elementy systemu bezpieczenstwa realizujg logowanie do aplikacji (logowania i raportowania)
udostepnianej w chmurze, lub konieczne jest zastosowanie komercyjnego systemu logowania i
raportowania w postaci odpowiednio zabezpieczonej, komercyjnej platformy sprzetowej lub
programowej.

2. W ramach logowania element systemu petnigcy funkcje Firewall zapewnia przekazywanie danych

0: zaakceptowanym ruchu, blokowanym ruchu, aktywnosci administratoréw, zuzyciu zasobow oraz
stanie pracy systemu. Ponadto zapewnia mozliwo$¢ jednoczesnego wysytania logéw do wielu
serwerdw logowania.
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Logowanie obejmuje zdarzenia dotyczace wszystkich modutow sieciowych i bezpieczenstwa.
Mozliwos¢ wiaczenia logowania per reguta w polityce firewall.

System zapewnia mozliwo$¢ logowania do serwera SYSLOG.

Przesytanie SYSLOG do zewnetrznych systemow jest mozliwe z wykorzystaniem protokotu TCP oraz
szyfrowania SSL/TLS.

Certyfikaty
Poszczegdlne elementy systemu bezpieczenstwa posiadajg nastepujace certyfikacje:

ounkw

e ICSA lub EAL4 dla funkcji Firewall.

Testy wydajnosciowe oraz funkcjonalne
1. Wszystkie funkcje i parametry wydajnosciowe systemu mogg by¢ zweryfikowane w oparciu o
oficjalng (publicznie dostepng) dokumentacje producenta oraz wykonane testy.

Serwisy i licencje
Do korzystania z aktualnych baz funkcji ochronnych producenta i serwiséw wymagane sg licencje:

b) Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony urzadzen
mobilnych - co najmniej dla systemu operacyjnego Android), Analiza typu Sandbox cloud,
Antyspam, Web Filtering, bazy reputacyjne adreséw IP/domen na okres 36 miesiecy.

Gwarancja oraz wsparcie
1. Gwarancja: System jest objety serwisem gwarancyjnym producenta przez okres 36 miesiecy,
polegajacym na naprawie lub wymianie urzadzenia w przypadku jego wadliwosci w trybie AHR
(advanced hardware replacement). W ramach tego serwisu producent zapewnia dostep do
aktualizacji oprogramowania oraz wsparcie techniczne w trybie 24x7.

Rozszerzone wsparcie serwisowe AHB/SOS
a) System jest objety rozszerzonym wsparciem technicznym gwarantujgcym udostepnienie
oraz dostarczenie sprzetu zastepczego na czas naprawy sprzetu w ciggu 8 godzin od momentu
potwierdzenia zasadnosci zgtoszenia, realizowanym przez producenta rozwigzania lub
autoryzowanego dystrybutora przez okres 36 miesiecy.

System jest objety ustugg wsparcia technicznego $wiadczong przez producenta lub Autoryzowanego
Dystrybutora Producenta w jezyku polskim w zakresie:

e Wsparcie telefoniczne zespotu certyfikowanych inzynierow.

e Pomoc w prawidtowej i zgodnej z wymaganiami producenta rejestracji produktu.

o Doradztwo w zakresie konfiguracji.

e Zdalne wsparcie techniczne.

e Pomoc w zaktadaniu zgtoszen serwisowych u producenta.

e Pomoc w procesie realizacji naprawy i wymiany w ramach gwarancji producenta (réwniez za
granica).

e Przygotowanie urzadzenia do zdalnej konfiguraciji.

e Zdalna konfiguracja urzadzenia (potaczenia szyfrowane) zgodnie z wymaganiami uzytkownika.

e Minimum 5 zdalnych rekonfiguracja urzadzenia w zwigzku ze zmiang $rodowiska lub wymagan
uzytkownika.

e Minimum dwa razy w roku zdalny przeglad konfiguracji i logdw urzadzenia wraz z raportem
zalecen na bazie dobrych praktyk inzynierskich.

e Minimum dwa razy w roku zdalna aktualizacja oprogramowania zgodnie z zaleceniami
producenta i dobrych praktyk inzynierskich.

Dla zapewnienia wysokiego poziomu ustug, podmiot serwisujacy posiada certyfikat ISO 9001 w

zakresie $wiadczenia ustug serwisowych. Zgtoszenia serwisowe sg przyjmowane w jezyku polskim

w trybie 24x7 przez dedykowany serwisowy modut internetowy oraz infolinie w jezyku polskim

24x7. Czas reakcji jest nie dtuzszy niz 1 godzina - reakcja w postaci potaczenia telefonicznego lub

odpowiedzi w portalu serwisowym.
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Wymagania powinny by¢ potwierdzone dokumentami:

e Oswiadczanie Producenta Iub Autoryzowanego Dystrybutora $wiadczacego wsparcie
techniczne o gotowosci $wiadczenia wymaganego serwisu (zawierajace: adres strony
internetowej serwisu i numer infolinii telefonicznej).

e Certyfikat ISO 9001 podmiotu serwisujacego.

Opisy do wymagan ogdinych

1.

Zaleca sie, aby w przypadku istnienia takiego wymogu w stosunku do technologii objetej
przedmiotem niniejszego postepowania (tzw. produkty podwdjnego zastosowania), zostat uzyskany
dokument pochodzacy od importera tej technologii stwierdzajacy, iz przy jej wprowadzeniu na
terytorium Polski, zostaty dochowane wymogi wiasciwych przepiséw prawa, w tym ustawy z dnia
29 listopada 2000 r. o obrocie z zagranicg towarami, technologiami i ustugami o znaczeniu
strategicznym dla bezpieczenstwa panstwa, a takze dla utrzymania miedzynarodowego pokoju i
bezpieczenstwa (Dz.U. z 2004, Nr 229, poz. 2315 z pézn zm.) oraz dokument potwierdzajacy, ze
importer posiada certyfikowany przez wtasciwg jednostke system zarzadzania jakoscig tzw.
wewnetrzny system kontroli wymagany dla wspdlnotowego systemu kontroli wywozu, transferu,
posrednictwa i tranzytu w odniesieniu do produktéw podwodjnego zastosowania.

Zaleca sie, aby zostat uzyskany dokument - os$wiadczenie producenta lub autoryzowanego
dystrybutora producenta na terenie Polski, iz produkt pochodzi z autoryzowanego kanatu
sprzedazy, np. poprzez oswiadczenie o posiadanym statusie autoryzacyjnym.

5) Zadanie 5- Zakup 2z dostawg serwer do backup'u wraz
Zz oprogramowaniem. (1 szt.)

NAZWA PARAMETRU WYMAGANIA MINIMALNE
Typ urzadzenia Serwer NAS
Obudowa Tower

Dwurdzeniowy procesor o taktowaniu 2.6 GHz
(maksymalnie 3,1 GHz z przyspieszeniem)
osiagajacy w tescie PassMark w lutym 2023 co
najmniej 3240 punktéw

Procesor

Sprzetowy mechanizm

. Tak (AES-NI)
szyfrowania

min. 4 GB pamieci ECC SODIMM z mozliwoscig

Pamiec RAM rozszerzenia do min. 32 GB

e Sprzet powinien by¢ wyposazony w min. 4
kieszenie na dyski twarde typu hot-swap z
mozliwoscig rozszerzenia do 9 dyskdéw fgcznie
przy uzyciu dodatkowej jednostki rozszerzajacej
podtaczanej do jednostki gtéwnej za pomoca
portu eSATA

e Wbudowane 2 gniazda M.2 obstugujace dyski
NVMe. Dyski NVMe mogaq postuzy¢ do
utworzenia pamie¢ podrecznej badz przestrzeni
dyskowej

Wbudowany slot 1x PCIle Gen3 x2 do podtaczenia

dodatkowej karty sieciowej 10GbE

Mozliwosci rozbudowy
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Porty zewnetrzne

Minimum:
- 2 porty USB 3.2.1
- 1 porty eSATA

Porty sieciowe

Minimum:

2 porty 1GbE RJ45 (z obstugg funkcji Link
Aggregation / przetaczania awaryjnego)

Funkcja Wake on LAN/WAN

Tak

Wentylator obudowy

Min. 2 wentylatory 92 mm x 92 mm

Obstugiwane protokoty sieciowe

Min. SMB1 (CIFS), SMB2, SMB3, NFSv3, NFSv4,
NFSv4.1, NFS Kerberized sessions, iSCSI, HTTP,
HTTPs, FTP, SNMP, LDAP, CalDAV

Obstugiwane systemy plikow

Min.:

Wewnetrzny: Btrfs, ext4

Zewnetrzny: Btrfs, ext4, ext3, FAT, NTFS, HFS+,
exFAT

Zarzadzanie pamiecig masowg

¢ Maksymalny rozmiar pojedynczego wolumenu:
108 TB

e Minimalny liczba wewnetrznych wolumenéw: 64

e Minimalny liczba obiektow iSCSI Target: 128

¢ Minimalny liczba jednostek iSCSI LUN: 256

Obstuga klonowania/migawek jednostek iSCSI LUN

Obstugiwane typy macierzy RAID

RAID 0, RAID 1, RAID 5, RAID 6, RAID 10

Ilo$¢ dyskéw zamontowanych

Min. 3 dyski SATA 6Gb/s, 256 MB cache, 5400RPM,
0 pojemnosci co najmniej 4TB kazdy, znajdujacych
sie na liscie dyskow kompatybilnych urzadzenia,
gwarancja 36 miesiecy, o wspoétczynniku MTBF
minimum 1 min godzin.

Funkcja udostepniania plikéw

e Minimalna liczba kont uzytkownikdw: 2048

e Minimalna liczba grup uzytkownikéw: 256

e Minimalna liczba folderéw wspétdzielonych: 512

e Minimalna liczba jednoczesnych potaczen
SMB/NFS/AFP/FTP: 1000

Uprawnienia

Uprawnienia aplikacji listy kontroli dostepu systemu
Windows (ACL)

Wirtualizacja

Obstuga VMware vSphere®, Microsoft Hyper-V®,
Citrix®, OpenStack®

Ustuga katalogowa

Integracja z ustugami Windows® AD Logowanie
uzytkownikéw domeny przez protokoty
SMB/NFS/AFP/FTP Iub aplikacje File Station,
integracja z LDAP

Bezpieczenstwo

Zapora, szyfrowanie folderu wspoétdzielonego,
szyfrowanie SMB, FTP przez SSL/TLS, SFTP, rsync
przez SSH, automatyczne

w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014-2020
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blokowanie logowania, obstuga Let's Encrypt, HTTPS
(dostosowywane mechanizmy szyfrowania)

Obstugiwane systemy klienckie Windows® 7 i nowsze, macOS® 10.12 i nowsze

Chrome®, Firefox®, Edge®, Internet Explorer® 10
i nowsze, Safari® 10 i nowsze, Safari (i0S 10 i
Obstugiwane przegladarki nowsze), Chrome (Android™ 6.0 i nowsze) na
tabletach

o Wymogiem jest dostarczenie sprzetu wyposazonego
Zasilanie w zasilacz maks. 100 W

e Urzadzenie musi umozliwia¢ utworzenie
przestrzeni dyskowej w oparciu o nowoczesny
system plikéw, ktdéry bedzie zapewniat obstuge
migawek, generowania sum kontrolnych CRC a
takze lustrzanych kopii metadanych aby
zapewni¢ catkowitg integralnos¢ danych
biznesowych. Dodatkowo wspomniany system
musi wspierac ustawienie limitu dla folderow
wspotdzielonych oraz szybkie klonowanie catych
folderéw udostepnionych

e Oprogramowanie zarzadzajace serwerem NAS
musi zapewni¢ darmowe, kompleksowe
rozwigzanie do tworzenia kopii zapasowych
przeznaczone dla heterogenicznych srodowisk
IT, umozliwiajace zdalne zarzadzanie i
monitorowanie ochrony komputerow, serwerow i
maszyn wirtualnych na jednym, centralnym,
przyjaznym dla administratora interfejsie.
Ponadto gromadzone dane na urzadzeniu majq
mie¢ mozliwosc¢ replikacji jako lokalne kopie

Oprogramowanie zapasowe, sieciowe kopie zapasowe i kopie
zapasowe danych w chmurach publicznych przy
uzyciu darmowego narzedzia instalowanego z
Centrum Pakietéw

¢ Wymaga sie zapewnienia darmowej aplikacji do
realizacji chmury prywatnej bez optat
cyklicznych, ktéra bedzie posiadata wygodng
konsole administratora zarzgdzang z GUI a
takze agenty na urzadzenia PC/MAC oraz
aplikacje mobilng na Android/iOS. Ustuga
powinna umozliwia¢ udostepnianie zasobéw
serwera NAS, synchronizacje i tworzenie kopii
zapasowych podtaczonych urzadzen a takze
wspierac algorytm Intelliversioning. Ponadto
omawiana ustuga powinna umozliwia¢ prace z
dokumentami biurowymi (edytor tekstowy,
arkusz kalkulacyjny, pokaz slajdéw) i wpieraé
wersjonowanie oraz edycje tworzonych plikéw
office w czasie rzeczywistym.

Urzadzenie musi umozliwia¢ prace w trybie klastra

wysokiej dostepnosci (HA) aby zapewni¢
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nieprzerwany, natychmiastowy dostep do zasobow
bez widocznych zmian w uzytkowaniu (konfiguracja
jako jeden spdjny system). Wszystkie dane z
powodzeniem zapisane na serwerze aktywnym bedq
na biezaco kopiowane do serwera pasywnego
zapewniajac replikacje w czasie rzeczywistym i
dostep do danych oraz ustug w przypadku
uszkodzenia jednostki aktywnej dajac gwarancje
ciggtosci pracy. Utworzenie klastra HA ma sie
opierac o 2 identyczne urzadzenia.

Wykonawca udzieli gwarancji:

3 lat na urzadzenia gtéwne z mozliwoscia
przediuzenia do 5 lat za pomoca dodatkowego
pakietu gwarancyjnego

Gwarancja

6) Zadanie 6- Zakup z dostawa oprogramowania zarzgdzajacego
infrastrukturg informatycznag (1 szt.)

NAZWA WYMAGANIA MINIMALNE
Oprogramowanie Wymagania ogélne dla systemu zarzadzania:
zarzadzajace System do profesjonalnego zarzadzania zasobami IT.
infrastruktura Wspierajacy i uzupetniajacy procesy strategicznego
informatyczna zarzadzania przedsiebiorstwem zapewniajac mozliwos¢

elastycznego i efektywnego rozwoju._

Wybrane funkcjonalnosci zawarte w systemie:

e W petni webowa konsola zarzadzania systemem.

e Baza danych pracujqca na silniku Microsoft SQL
Server

e Wspdlna baza CMDB dla catosci systemu
(infrastruktura, procesy, dokumenty, ustugi,
relacje).

e System umozliwia wykorzystanie dowolnej
liczby interfejséw sieciowych oraz wdrozenie
architektury rozproszonej poprzez
wykorzystanie wielu serwerdw.

e 100 interaktywnych widzetow. Widzety
obstuguja metode drill-down i pozwala na petng
konfigurowalnos¢.

e Ponad 30 interaktywnych widgetéw. Obstuga
metody drill-down. Wskazuje elementy
infrastruktury IT w obszarze bezpieczenistwa IT.

e Spersonalizowany widok pod konkretnego
uzytkownika systemu (dashboardy, aktywne
skroty).

e Automatyczna inwentaryzacja infrastruktury IT
w zakresie komputerdw stacjonarnych i
przenosnych, w sieci jak i poza siecig lokalng, a
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takze serwerdéw, drukarek, dowolnych urzadzen
sieciowych oraz zasobéw dodanych manualnie.

e Automatyczna inwentaryzacja systemow
operacyjnych, oprogramowania
zainstalowanego, oprogramowania portable.
Wsparcie dla modeli: Enterprise, Licensed
concurrent, Licensed Name, Licensed per
Processor, Licensed per Seat, Licensed per
Server, OEM, OEM Downgrade, Open, Select,
MOLP Open Value, CAL, SAAS, Trial, Shareware.

e Zdalne zarzadzanie komputerami — ponad 100
predefiniowanych polecen CMD i PowerShell.

e Zdalna instalacja, automatyczna zdalna
instalacja / deinstalacja oprogramowania na
jednym lub grupie komputeréw. Wsparcie dla
wielu repozytoriow. Automatyczny wybdr
repozytorium na podstawie wyznaczania
optymalnej trasy pakietu.

e Zdalne zarzadzanie komputerami z
wykorzystaniem RDP, VNC, Intel vPro. Zdalne
potgczenie do komputera w sieci lokalnej do
sesji uzytkownika. Multi VNC - jednoczesny
dostep do wielu komputeréw. Petne wsparcie dla
technologii Intel VPRO/AMT w zakresie
konfiguracji BIOS, uruchomienie wytaczonego
komputera oraz reinstalacje systemu
operacyjnego

e uruchomienie wytgczonego komputera oraz
reinstalacje systemu operacyjnego

e automatyczne powiadomienia dotyczace
aktualnosci w konsoli administracyjnej,
(wspierane kanaty: email, SMS, powiadomienia
na pulpicie administratora, powiadomienia
uzytkownika),

e zwracanie informacji o obcigzeniu procesami,
dyskach twardych oraz ruchu sieciowym

¢ identyfikowanie sieci lokalnych oraz zbudowanie
map sieci (w tym rozlegtych) oraz udostepnianie
szczegotowych informacji o wszystkich
urzadzeniach sieciowych (obstuge SNMP)

e Monitorowanie drukarek znajdujacych sie w sieci
firmowej. Odczytywanie informacji
szczegdtowych o drukarkach (poziom toneréw,
marginesy, powiadomienia, porty). Mozliwos¢
przejscia do panelu zarzadzania drukarka.

¢ Monitorowanie szybkosci komunikacji miedzy
réznymi typami urzadzen dostepnych w
infrastrukturze sieci a serwisami z ktorych
korzystaja.

e monitorowanie: logowania, drukowania, stron
www, transferu sieciowego, urzadzen USB,
ustug, procesow, wydajnosci, dziennikow
zdarzen, sesji RDP,
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¢ Monitorowanie procesow, ustug oraz wydajnosci
komputerow i serwerdéw (wspiera Hyper-V oraz
VMware). Zwraca informacje o obcigzeniu
procesami, dyskach twardych oraz ruchu
sieciowym.

e prowadzenie ewidencji iloSciowo-wartosciowej
dla akcesoridw i infrastruktury informatycznej.

e Klasyfikator stron internetowych / klasyfikator
procesow i aplikacji - zaimplementowane
klasyfikatory zwracajg informacje o kategorii,
bezpieczenstwie oraz produktywnosci stron www
i uruchamianych procesow / aplikacji, oparty o
sztuczna inteligencja w zarzadzaniu IT

¢ zdalne wysytanie alertéow oraz jednorazowych
lub cyklicznych wiadomosci do uzytkownikow
komputerow. Wiadomosci podazajg za
uzytkownikiem.

e Mozliwo$¢ komunikacji administratora IT z
uzytkownikami, w tym prowadzenie rozmoéw
indywidualnych, grupowych, uzywanie
harmonogramu, wiadomosci predefiniowanych,
statusy dostarczeni.

e System powinien posiada¢ uwierzytelniania
dwusktadnikowe, jest to dodatkowe
zabezpieczenie poswiadczen uzytkownika
podczas procesu logowania.

e System musi mie¢ uniwersalny interfejs
programistyczny (API) do widokow
tabelarycznych

e System zapewnia monitorowanie zachowan
uzytkownika oraz grup uzytkownikéw. Zakres
monitorowania: logowanie, czas pracy,
aktywnos$¢ pracownika, uruchomiane procesy i
aplikacje, wydruki, strony WWW, transfer
sieciowy, uzywane urzadzenia zewnetrzne USB.
Obliczanie produktywnosci.

e System pozwala na odczytywanie uprawnien do
zasobdw lokalnych i udostepnionych (lokalnych
oraz sieciowych), mozliwa dzieki
zaimplementowanemu API. Monitorowanie 13
rodzajéw uprawnien ACL (Access Control Lists).

e System powinien posiada¢ panel pracownika -
aplikacja webowa dostepna dla pracownikow i
uruchamiana na komputerach pracownikéw
udostepniajgca wybrane dane z konsoli
administracyjnej oraz umozliwiajaca
otrzymywanie kluczowych informacji w czasie
rzeczywistym. W jednym miejscu mozliwe jest
proste oraz szybkie zgtaszanie probleméw do
dziatu wsparcia technicznego, odczytywanie
komunikatéw od administratorow sieci o
planowanych przerwach w dostepie do ustug,
uczestnictwo w przypisanych szkoleniach z
Learning
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e Kreator raportéw, obstuga wysokowydajnych
systemdw raportujgcych. Umozliwia edytowanie
ponad 200 predefiniowanych raportéw oraz
tworzenie nowych. Automatyczne generowanie
raportow w wybranych formatach do kanatow:
Sciezka UNC, e-mail, FTP.

Standard raportow: SAP Business Objects oraz
Stimulsoft (wersja web).

e System wsparcia technicznego eHelpDesk
Standard pomaga administratorom w obstudze
zgtoszen problemoéw zgtoszonych przez
uzytkownikow. Wybrane funkcjonalnosci
zawarte w systemie:

e W petni webowa konsola do zarzadzania
systemem.

e Integracja z Active Directory

e Integralna cze$¢ systemu do zarzadzania
zasobami IT tego samego producenta.

o Interfejs uzytkownika umozliwia
generowanie zgtoszen serwisowych z
poziomu formularza zgtoszeniowego oraz
sprawdzanie statusu zgtoszen w realizacji.

o Interfejs serwisanta umozliwia doktadng
rejestracje i klasyfikacje zgtoszen oraz
tworzenie dowolnych kategorii zgtoszenia.

e Zawiera petng historie zgtoszenia.

e Mozliwosc automatycznego wystania
powiadomien e-mail o wszelkich zdarzeniach
dotyczacych zgtoszenia do zdefiniowanych
uzytkownikdéw

e Licencje bezterminowa na oprogramowanie musi
obja¢ co najmniej 30 stanowisk komputerowych
12 miesiecznym wsparciem serwisowym.

e Zdalne wykonanie instalacji, konfiguracji i
profilowanie systemu

e Minimum 2 godziny szkolenia z obstugi
dostarczonego systemu

e Certyfikat dla 0s6b przeszkolonych
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7 Zadanie 7- zakup wraz z dostawa chmury obliczeniowej (1 szt.

L.P. | Parametr . . Opis
(minimalne wymagania)

Ustuga kopii w chmurze 500GB z minimum roczna subskrypcja

Szyfrowanie przesytu danych na linii komputer klienta — serwery w chmurze, przy
wykorzystaniu protokotu SSL 256 bit. Szyfrowanie danych za pomoca algorytmu
szyfrujacego AES 256 bit. Dane szyfrowane sg na komputerze uzytkownika przy pomocy
wygenerowanego wczesniej klucza szyfrujacego, ktory przechowywany jest lokalnie u
klienta. Nie ma mozliwosci odszyfrowania danych bez uzycia niepowtarzalnego klucza
bedacego w posiadaniu jedynie uzytkownika ustugi. Rozwigzanie ma zapewnia¢ peina
redundancj¢ danych odporng na awari¢ dyskow, weztow, a nawet lokalizacji.
Nowoczesne i certyfikowane (m.in. ISO/IEC 27001:2005) centrum danych spetniajace
najwyzsze normy bezpieczenstwa pozwalajace przechowywac dane na terenie Polski.
Minimalny rozmiar dostgpnego miejsca 500 GB

1. 15 uzytkownikow

. backup baz danych bez limitu

. backup plikow i folderéw

. limit aktywnych linkéw — bez limitu

. harmonogram zadan backupu

. dostep przez www, aplikacja desktop

. wlasny klucz szyfrujacy

. szyfrowanie transmisji

9. wersjonowanie plikow

10. synchronizacja danych

11. zaawansowane udostepnianie

12. powiadomienia email o statusie backupu

13. backup lokalizacji sieciowej

Licencja na
oprogramowanie
do tworzenia
kopii zapasowej

03O LN WN

IV. TERMIN WYKONANIA ZAMOWIENIA

Termin wykonania przedmiotu zamoéwienia do
10.07.2023 r.

V. PODSTAWY WYKLUCZENIA

1. Z udziatlu w postepowaniu ofertowym wykluczona sie Wykonawcéw powigzanych
z Gming Bierzwnik osobowo Ilub kapitalowo. Powigzania osobowe Iub kapitatowe
oznaczajg wzajemne powigzania miedzy Zamawiajacym lub osobami upowaznionymi
do zaciggania zobowigzanw imieniu Zamawiajgcego lub osobami wykonujacymi w imieniu
Gminy Bierzwnik czynnosci zwigzane z przygotowaniem i przeprowadzeniem procedury
wyboru a Wykonawca, polegajace w szczegdlnosci na:

a) uczestniczeniu w spotce, jako wspolnik spotki cywilnej lub spotki osobowej,

b) posiadaniu co najmniej 10 % udziatdéw lub akcji, o ile najnizszy prég nie wynika
Z przepiséw prawa,
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c) petnieniu funkcji cztonka organu nadzorczego lub zarzadzajacego, prokurenta,
petnomocnika,

d) pozostawaniu w zwigzku matzenskim, w stosunku pokrewienstwa Ilub
powinowactwa w linii prostej, pokrewienstwa drugiego stopnia lub powinowactwa
drugiego stopnia w linii bocznej lub w stosunku przysposobienia, opieki lub kurateli. Wzor
oswiadczenia stanowi zatacznik nr 2 zapytania ofertowego.

2. Z postepowania o udzielenie zamdwienia Zamawiajacy wykluczy Wykonawce
w stosunku do ktorego zachodzi ktérakolwiek z okolicznosci wskazanych w art. 7 ust 1
ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych o szczegdlnych rozwigzaniach
w zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz stuzacych ochronie
bezpieczenstwa narodowe (t.j. Dz. U. z 2023 r. poz. 129), tj.:

a) wykonawce oraz uczestnika konkursu wymienionego w wykazach okreslonych
w rozporzadzeniu 765/2006 i rozporzadzeniu 269/2014 albo wpisanego na liste na
podstawie decyzji w sprawie wpisu na liste rozstrzygajacej o zastosowaniu S$rodka,
o ktérym mowa w art. 1 pkt 3,

b) wykonawce oraz uczestnika konkursu, ktérego beneficjentem rzeczywistym
w rozumieniu ustawy z dnia 01 marca 2018 r. o przeciwdziataniu praniu pieniedzy oraz
finansowaniu terroryzmu (Dz. U. z 2022 r. poz. 593 z pdzn. zm.) jest osoba wymieniona
w wykazach okreslonych w rozporzadzeniu 765/2006 i rozporzadzeniu 269/2014 albo
wpisana na liste lub bedgca takim beneficjentem rzeczywistym od dnia 24 lutego 2022
r., o ile zostata wpisana na liste na podstawie decyzji w sprawie wpisu na liste
rozstrzygajacejo zastosowaniu srodka, o ktérym mowa w art. 1 pkt 3,

c) wykonawce oraz uczestnika konkursu, ktérego jednostka dominujacg w rozumieniu
art. 3 ust. 1 pkt 37 ustawy z dnia 29 wrzesnia 1994 r. o rachunkowosci (Dz. U. z 2023 r.
poz. 120 ze zm.) jest podmiot wymieniony w wykazach okreslonych w rozporzadzeniu
765/2006 i rozporzadzeniu 269/2014 albo wpisany na liste lub bedacy takg jednostkg
dominujacg od dnia 24 lutego 2022 r., o ile zostat wpisany na liste na podstawie decyzji
w sprawie wpisuna liste rozstrzygajacej o zastosowaniu $rodka, o ktérym mowa w art. 1
pkt 3.

VI. OPIS SPOSBU PRZYGOTOWANIA OFERTY

1. Wykonawcy ponoszg wszelkie koszty wtasne zwigzane z przygotowaniem i ztozeniem

oferty, niezaleznie od wyniku postepowania.

2. Oferta powinna by¢ sporzadzona na formularzu ofertowym stanowigcym zatacznik
nr 1 do zapytania.

3. Oferta musi by¢ sporzadzona w jezyku polskim, w formie pisemnej, w sposob czytelny,

na komputerze, maszynie lub pismem odrecznym.
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4. Oferta oraz pozostate dokumenty, dla ktérych Zamawiajacy okreslit wzory w formie

zatgcznikow, winny by¢ sporzadzone zgodnie z tymi wzorami co do tresci. Wykonawca

nie ma obowigzku zatgczenia wzoru umowy do sktadanej oferty.

5. Wykonawca sktadajacy dokumenty w innym jezyku niz jezyk polski zobowigzany jest

do ztozenia ich wraz z ttumaczeniem na jezyk polski, poswiadczonym przez Wykonawce.

6. Dokumenty sporzadzone w jezyku obcym bez wymaganych ttumaczen nie bedg brane

pod uwage.

7. Oferta wraz z zatgcznikami musi by¢ podpisana przez osoby upowaznione do sktadania

oswiadczen woli w imieniu Wykonawcy. Jezeli osoba podpisujaca oferte dziata na

podstawie petnomocnictwa, to petnomocnictwo to musi w swej tresci jednoznacznie

wskazywac¢ uprawnienie do podpisania oferty. Petnomocnictwo to musi zostac

dotgczone do oferty imusi by¢ ztozone w oryginale lub kopii poswiadczonej za zgodnos¢

Z oryginatem.

8. W przypadku gdy Wykonawca sktada kopie jakiego$ dokumentu, musi by¢ ona

pos$wiadczona za zgodnos¢ z oryginatem przez Wykonawce.

9. Kazdy Wykonawca sktada tylko jedng oferte, w jednym egzemplarzu.

10. Do oferty Wykonawca zobowiazany jest dotaczy¢ aktualne na dzien
skiladania ofert:

1) Formularz Ofertowy - wg zatacznika nr 1 do niniejszego Zapytania Ofertowego.

2) Oswiadczenie, ze wykonawca nie jest powigzany osobowo i kapitatowo
z Gming Bierzwnik - wg zatacznika nr 2 do niniejszego Zapytania Ofertowego.

3) Oswiadczenie, ze Wykonawca nie podlega wykluczeniu - wg zatacznika
nr 3 do niniejszego Zapytania Ofertowego. W przypadku wspdlnego ubiegania sie
o zamoOwienie przez Wykonawcow os$wiadczenia, o ktdorym mowa powyzej sktada kazdy
z Wykonawcow wspolnie ubiegajacych sie o zamdwienie. Oswiadczenie to ma
potwierdza¢ brak podstaw wykluczenia, w zakresie, w ktérym kazdy z Wykonawcow
wykazuje spetnianie warunkdéw udziatu w postepowaniu.

4) Klauzule informacyjna RODO, ktérej wzor stanowi zalacznik nr 4
do niniejszego zapytania ofertowego.

VII. MIEJSCE ORAZ TERMIN SKLADANIA OFERT

1. Oferte nalezy ztozy¢ w siedzibie Zamawiajgcego: Urzad Gminy Bierzwnik,
ul. Kopernika 2, 73-240 Bierzwnik (sekretariat) do dnia 04 lipca 2023 r. do godz. 8.30
poprzez platforme Baza Konkurencyjnosci, osobiscie, kurierem, za posrednictwem
operatora pocztowego, e-mail na adres: urzad@bierzwnik.pl

lub za posrednictwem skrzynki podawczej na platformie E-PUAP. Adres Elektronicznej
Skrzynki Podawczej Zamawiajacego [t4khye646m/SkrytkaESP. W przypadku
sktadania ofert drogg elektroniczng nalezy ztozy¢ skan podpisanego dokumentu lub
dokument podpisany kwalifikowanym podpisem elektronicznym lub podpisem zaufanym
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lub podpisem osobistym. Za termin ztozenia oferty przyjmuje sie date i godzine wptywu
oferty do Zamawiajacego.

2. Oferty ztozone po terminie nie bedq rozpatrywane.

3. Oferte wraz z wymaganymi dokumentami nalezy ztozy¢ w zamknietym opakowaniu
opatrzonym napisem: Oferta na wykonanie zadania pn. ,,Cyfrowa Gmina”, jezeli bedzie
sktadana w formie innej niz drogq elektroniczng. Poza oznaczeniami powyzej na kopercie
nalezy umiesci¢ nazwe i adres Wykonawcy - dopuszcza sie odcisk pieczeci z nazwg
Wykonawcy.

4. Zamawiajacy nie przewiduje publicznego otwarcia ofert.

VIII. KRYTERIA OCENY OFERT
1. Zamawiajacy dokona oceny ofert na podstawie kryterium: cena - 100%.

2. Maksymalna faczna liczba punktow, jakg moze uzyskac¢ oferent za kryterium cena
wynosi 100 pkt.

3. Punkty za kryterium cena zostang obliczone wedtug wzoru:

cena najnizsza sposrdod badanych ofert

cena badanej oferty

C - liczba punktow, jakie otrzyma oferta za kryterium cena brutto przedmiotu
zamoéwienia.

4. Przy obliczaniu punktow, Zamawiajacy zastosuje zaokraglenie do dwoch miejsc po
przecinku wedtug zasady, ze trzecia cyfra po przecinku od 5 w gore powoduje
zaokraglenie drugiej cyfry po przecinku w gére o 1. Jesli trzecia cyfra po przecinku jest
mniejsza niz 5, to druga cyfra po przecinku nie ulega zmianie.

5. Wykonawca okresli cene w walucie krajowej (w zt) wraz z naleznym podatkiem VAT
(cena brutto).

6. Cena oferty zgodnie art. 3 ust. 1 pkt 1 ustawy o cenach winna zawiera¢ wszystkie koszty
zwigzane z obowigzkami przysztego wykonawcy, niezbedne do zrealizowania zamdwienia.

7. Cene ofertowg nalezy podac z doktadnoscig do dwdch miejsc po przecinku.

8. Przyjeta przez Zamawiajacego forma wynagrodzenia Wykonawcy jest wynagrodzenie
ryczattowe.

9. Jezeli ztozono oferte, ktérej wybdr prowadzitby do powstania u Zamawiajgcego
obowigzku podatkowego zgodnie z przepisami o podatku od towaru i ustug, Zamawiajacy
w celu oceny takiej oferty dolicza do przedstawionej w niej cenie podatek od towardw i
ustug , ktéry mialby obowigzek rozliczy¢ zgodnie z tymi przepisami. Wykonawca

Projekt ,Cyfrowa Gmina” jest dofinansowany ze srodkéw Europejskiego Funduszu Rozwoju Regionalnego
w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014-2020

2¢



Eﬂrr\gggjzsekie Rzeczpospolita Unia Europejska -
indas ot iz - Polska Europejski Fundusz Spoteczny

CYFROWA GMINA

sktadajac oferte, informuje Zamawiajgcego, czy wybodr oferty bedzie prowadzi¢ do
powstania u Zamawiajgcego obowigzku podatkowego, wskazujac nazwe (rodzaj) towaru
lub ustug, ktérych dostawa lub $wiadczenie bedzie prowadzi¢ do jego powstania, oraz
wskazujgc ich wartos¢ bez kwoty podatku.

10. Zamawiajacy nie przewiduje mozliwosci prowadzenia rozliczen w walutach obcych.

11. Zamawiajacy wybierze oferte, ktéra uzyska najwieksza liczbe punktéw.

IX. SPOSOB POROZUMIEWANIA SIE Z ZAMAWIAJACYM

1. Oswiadczenia, wnioski, zawiadomienia oraz informacje Zamawiajacy i Wykonawca
przekazujg pisemnie na adres: Urzad Gminy Bierzwnik, ul. Kopernika 2, 73-240 Bierzwnik
lub Srodkow komunikacji elektronicznej: urzad@bierzwnik.pl,
/t4khye646m/SkrytkaESP w rozumieniu ustawy z dnia 18 lipca 2002 roku
o $wiadczeniu ustug drogg elektroniczng (t.j. Dz. U. z 2020 r., poz. 344).

2. W korespondencji kierowanej do Zamawiajacego Wykonawca winien postugiwac sie
numerem sprawy okreslonym w Zapytaniu Ofertowym.

3. Oswiadczenia, wnioski, zawiadomienia oraz informacje przekazane za pomoca $rodkéw
komunikacji elektronicznej uwaza sie za ztozone w terminie, jezeli ich tre$¢ dotarta
do adresata tj. na serwer Zamawiajgcego, przed uptywem terminu i zostata niezwtocznie
potwierdzona.

4. Wykonawca moze zwroci¢ sie do Zamawiajacego o wyjasnienie tresci Zapytania
Ofertowego.

5. W uzasadnionych przypadkach Zamawiajgacy moze przed uptywem terminu skfadania
ofert, zmienic¢ tres¢ Zapytania Ofertowego.

6. Wszelkie modyfikacje, uzupetnienia i ustalenia oraz zmiany, w tym termindéw, jak
réwniez pytania wykonawcow wraz z wyjasnieniami stajg sie integralng czescig Zapytania
Ofertowego i beda wigzace przy sktadaniu ofert.

7. Zamawiajqcy nie przewiduje zorganizowania zebrania z wykonawcami.

8. Osobg uprawniong do porozumiewania sie z wykonawcami jest Dominika Szymoniak,

tel. 784 355 159, e-mail: kadry@bierzwnik.pl, od poniedziatku do pigtku

w godz. od 7.30 do 15.30.

X. TERMIN ZWIAZANIA OFERTA

1. Wykonawca zwigzany bedzie zlozong ofertg przez okres 30 dni przyjmujac,
ze pierwszym dniem zwigzania ofertg jest dzien otwarcia ofert.

2. Wykonawca moze przedtuzy¢ termin zwigzania ofertg na czas niezbedny do zawarcia
umowy, samodzielnie lub na wniosek Zamawiajgcego.

XI. ZASTRZEZENIA ZAMAWIAJACEGO

1. W toku badania i oceny ofert Zamawiajacy moze zada¢ od wykonawcow wyjasnien
dotyczacych tresci ztozonych przez nich ofert lub innych sktadanych dokumentéw lub
o$wiadczen. Wykonawcy sg zobowigzani do przedstawienia wyjasnien w terminie
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wskazanym przez Zamawiajacego.
2. Zamawiajacy zastrzega sobie mozliwos¢ wezwania Wykonawcy do uzupetnienia oferty
o brakujgce dokumenty w terminie wyznaczonym przez Zamawiajgcego.
3. Zamawiajacy dopuszcza oferowanie materiatéw lub rozwigzan réwnowaznych, pod
warunkiem, ze zagwarantujg one wykonanie zamowienia w zgodzie z trescig zapytania
ofertowego oraz zapewnig uzyskanie parametréow technicznych i uzytkowych nie gorszych
od zatozonych w wyzej wymienionych dokumentach. Wykonawca, ktory powotuje sie na
rozwigzania rownowazne opisywane przez Zamawiajacego, jest obowigzany wykazaé, ze
oferowane przez niego dostawy spetniajg wymagania okreslone przez Zamawiajacego. W
takiej sytuacji, na Wykonawcy cigzy obowigzek kazdorazowego przedtozenia
Zamawiajacemu stosownych dokumentéw, stwierdzajacych, ze proponowane materiaty,
dostawy i technologia zamienne spetniajg (nie sq gorsze) warunki/parametry techniczne i
uzytkowe zawarte w dokumentacji postepowania. Obowigzek udowodnienia
rownowaznosci powigzan technicznych i uzytkowych lezy wytgcznie po stronie Wykonawcy.
We wszystkich przypadkach wymagania techniczne majq pierwszenstwo przed
standardami producenta.

XII. UNIEWAZNIENIE POSTEPOWANIA

1. Zamawiajacy uniewaznia postepowanie o udzielenie zamdédwienia publicznego,
w szczegodlnosci jezeli:

a) nie ztozono zadnej oferty niepodlegajacej odrzuceniu,

b) cena najkorzystniejszej oferty lub oferta z najnizszg ceng przewyzsza kwote, ktorg
Zamawiajacy zamierza przeznaczy¢ na sfinansowanie zamdwienia, chyba,
ze Zamawiajacy moze zwiekszy¢ te kwote do ceny najkorzystniejszej oferty,

c) wystgpity okolicznosci powodujace, ze prowadzenie Zapytania Ofertowego lub jego
rozstrzygniecie zakonczone wyborem oferty nie lezy w interesie Zamawiajacego,

d) postepowanie obarczone jest niemozliwg do usuniecia wadg uniemozliwiajacqg
zawarcie waznej umowy w sprawie zamoéwienia publicznego.

2. Zamawiajacy zastrzega sobie uprawnienie do zamknigcia postepowania bez
dokonywania wyboru oferty lub do uniewaznienia postepowania bez podawania przyczyn
na kazdym jego etapie.

3. Wykonawcom nie przystugujgq zadne roszczenia wzgledem Zmawiajgcego w przypadku
skorzystania przez niego z ktéregokolwiek z uprawnien wskazanych w zdaniu poprzednim.

XIII. KLAUZULA INFORMACYINA

W zwigzku z realizacjg wymogow Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych, zwane
dalej RODO) - Dz.U.UE. z 2016 r., L 119, poz. 1, informujemy, ze:

1) Administratorem Panstwa danych osobowych jest: Wojt Gminy Bierzwnik, ul.
Kopernika 2, 73-240 Bierzwnik
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2) Jesli ma Pani/Pan pytania dotyczace sposobu i zakresu przetwarzania danych osobowych,
a takze przystugujacych uprawnien, moze sie Pani/Pan skontaktowac z Inspektorem
Ochrony Danych Osobowych pisemnie za pomocg adresu iod@bierzwnik.pl lub na adres
administratora.

3) Pani/ Pana dane osobowe przewarzane bedg na podstawie obowigzujacych przepiséw
prawa, obowigzujacych umow oraz na podstawie udzielonej zgody.

4) Pani/Pana dane osobowe przetwarzane sa w celu wykonywania przez Gmine Bierzwnik
ustawowych zadan publicznych realizowanych na podstawie obowigzujacych przepisow
prawa, realizacji umoéw zawartych z kontrahentami Gminy Bierzwnik, a w pozostatych
przypadkach - wylgcznie na podstawie wczesniej udzielonej zgody w zakresie i celu
okreslonym w tresci zgody.

5) W zwigzku z przetwarzaniem danych odbiorcami Pani / Pana danych osobowych moga
by¢:

a) organy witadzy publicznej oraz podmioty wykonujgce zadania publiczne lub
dziatajace na zlecenie organdéw wiadzy publicznej, w zakresie i celach, ktoére
wynikajq z przepisdow powszechnie obowigzujacego prawa,

b) inne podmioty, ktére na podstawie stosownych uméw podpisanych z Gming
Bierzwnik przetwarzajg dane osobowe dla ktérych Administratorem jest
Wéjt Gminy Bierzwnik.

6) Pani/Pana dane osobowe beda przechowywane przez okres niezbedny do realizacji celu
dla jakiego zostaty zebrane, a po tym czasie przez okres oraz w zakresie wymaganym
przez przepisy powszechnie obowigzujacego prawa.

7) Ma Pani/Pan prawo dostepu do danych osobowych, w tym prawo do uzyskania kopii tych
danych, prawo do zadania ich sprostowania (poprawienia), usuniecia, ograniczenia
przetwarzania, wniesienia sprzeciwu wobec przetwarzania.

8) Osoba, ktdorej dane przetwarzane sg na podstawie zgody wyrazonej przez te osobe (art.
6 ust. 1 lit. a RODO) ma prawo do cofniecia tej zgody w dowolnym momencie. Cofniecie
to nie ma wptywu na zgodno$¢ przetwarzania, ktérego dokonano na podstawie zgody
przed jej cofnieciem, z obowigzujgcym prawem.

9) Przystuguje Panstwu prawo wniesienia skargi do organu nadzorczego na niezgodne z
RODO przetwarzanie Panstwa danych osobowych przez Administratora Danych. Organem
wiasciwym dla skargi jest: Urzad Ochrony Danych Osobowych, ul. Stawki 2, 00-193
Warszawa

10) W sytuacji, gdy przetwarzanie danych osobowych odbywa sie na podstawie zgody
osoby, ktérej dane dotycza, podanie przez Panig/Pana danych osobowych
Administratorowi ma charakter dobrowolny.

11) Podanie danych osobowych jest obowigzkowe, w sytuacji gdy przestanke
przetwarzania danych osobowych stanowi przepis prawa lub zawarta miedzy stronami
umowa.

12) Pana/Pani dane nie bedg przetwarzane w sposob zautomatyzowany i nie bedq
profilowane.

XIV. ZALACZNIKI DO ZAPYTANIA OFERTOWEGO
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Zatacznik nr 1 Formularz Ofertowy
Zatacznik nr 2 Oswiadczenia o braku powigzan osobowych i kapitatowych z Gming
Bierzwnik
Zatgcznik nr 3 Oswiadczenie o braku podstaw wykluczenia
Zatacznik nr 4 Klauzula informacyjna RODO
Zatacznik nr 5 Wzér umowy

Zatwierdzam:
Woéjt Gminy Bierzwnik
Aneta Kotuda

Aneta Elektroniczni
: e podpisany
Maria przez Aneta

Kotuda Maria Kotuda
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