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Zatacznik nr 4 do Zapytania Ofertowego
(zatacznik nr 1 do Umowy)

Projektowane postanowienia umowy powierzenia przetwarzania danych
osobowych

zawarta w dniu roku w Siemianowicach Slaskich pomiedzy:
Gmina Siemianowice Slaskie reprezentowang przez Prezydenta Miasta Siemianowice Slaskie
- Administratora Danych Osobowych z siedzibg w Siemianowicach Slaskich przy
ul. Jana Pawta Il 10 REGON 276255453 NIP: 643-10-04-477,
zwanym w tres$ci umowy ,,Zamawiajgcym” lub ,Powierzajgcym”
a
z siedzibg w przy
KRS: , NIP: , REGON: , ktérg reprezentuje:

zwang dalej ,,Wykonawcy”.

Niniejsza umowa zostaje zawarta na podstawie obowigzku prawnego wynikajgcego z art. 28
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.

w sprawie ochrony osdéb fizycznych w zwigzku z przetwarzaniem danych osobowych

i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych)” dalej RODO.

W zwigzku z zawarciem przez Strony w dniu Umowy nr zwanej
dalej ,,umowg gtdwng”, z zakresu ustugi przeprowadzania szkolen dla 600 uzytkownikdw z zakresu
Swiadomosci cyberbezpieczenstwa, w ramach w ramach realizacji projektu pn.: "Cyfrowa Gmina”
Dziatania 5.1 Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia Programu
Operacyjnego Polska Cyfrowa na lata 2014 - 2020 w ramach Europejskiego Funduszu Rozwoju
Regionalnego.

Strony postanawiajg zawrze¢ Umowe powierzenia przetwarzania danych osobowych dalej zwang
,Umowg”, o nastepujacej tresci:

§1.
llekro¢ w umowie jest mowa o:
1) ,RODO” — oznacza Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z
dnia 27 kwietnia 2016 r. w sprawie ochrony 0sdb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie danych),
2) Danych osobowych — nalezy przez to rozumieé zgodnie z art. 4 pkt. 1 RODO, wszelkie
informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej
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(,,0sobie, ktorej dane dotycza”); mozliwa do zidentyfikowania osoba fizyczna to osoba,
ktorg mozna bezposrednio lub posrednio zidentyfikowac, w szczegdlnosci na podstawie
identyfikatora takiego jak imie i nazwisko, numer identyfikacyjny, dane o lokalizacji,
identyfikator internetowy lub jeden badz kilka szczegdlnych czynnikdéw okreslajgcych
fizyczng, fizjologiczng, genetyczng, psychiczng, ekonomiczng, kulturowg lub spoteczna
tozsamos¢ osoby fizycznej,

Administratorze Danych Osobowych — nalezy przez to rozumie¢ Gmine Siemianowice
Slaskie reprezentowang przez Prezydenta Miasta Siemianowice Slgskie zwanego dalej
,Powierzajgcym”,

Podmiocie przetwarzajgcym — nalezy przez to rozumiec osobe fizyczng lub prawng,
organ publiczny, jednostke lub inny podmiot, ktéry przetwarza dane osobowe w
imieniu Powierzajgcego,

Podprzetwarzajgcym — nalezy przez to rozumieé osobe fizyczng lub prawng, organ
publiczny, jednostke lub inny podmiot, ktéry przetwarza dane osobowe w imieniu
Powierzajgcego, na zasadach o ktorych mowa w art. 28 pkt. 3 RODO.
Podprzetwarzajacy dziata wytgcznie na podstawie i w granicach polecenia wydanego
przez Administratora,

przetwarzaniu danych — nalezy przez to rozumieé operacje lub zestaw operacji
wykonywanych na danych osobowych lub zestawach danych osobowych w sposdéb
zautomatyzowany lub niezautomatyzowany, takg jak zbieranie, utrwalanie,
organizowanie, porzgdkowanie, przechowywanie, adaptowanie lub modyfikowanie,
pobieranie, przeglgdanie, wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub tgczenie,
ograniczanie, usuwanie lub niszczenie,

pracowniku — nalezy przez to rozumie¢ osobe Swiadczgcg prace na podstawie stosunku
pracy lub umowy cywilnoprawnej.

1. Powierzajacy o$wiadcza, ze jest uprawniony do powierzenia przetwarzania danych osobowych.

2. Na podstawie art. 28 RODO, Powierzajgcy powierza Podmiotowi przetwarzajgcemu do

przetwarzania dane osobowe, ktére zgromadzit zgodnie z obowigzujgcymi przepisami prawa.

Wykonawca jest podmiotem przetwarzajgcym w rozumieniu RODO.

Podmiot przetwarzajgcy oswiadcza, ze zapewnia wystarczajgce gwarancje wdrozenia

odpowiednich srodkéw technicznych i organizacyjnych, by przetwarzanie powierzonych
danych osobowych spetniato wymogi RODO i chronito prawa oséb, ktérych dane dotyczg i

potwierdza to wypetniajgc Arkusz weryfikacji podmiotu przetwarzajacego dane osobowe oraz

podpisujgc Oswiadczenie Wykonawcy - warunki formalne do umowy powierzenia, stanowigce

zatacznik nr 1 do niniejszej umowy.

Umowa zostaje zawarta w celu zapewnienia bezpieczenstwa danych osobowych

przetwarzanych przez Podmiot przetwarzajacy.
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§3.
1. Zakres danych, ktérych przetwarzanie Administrator danych powierza Pomiotowi
przetwarzajacemu:
1) imie,

2) nazwisko,

3) stanowisko

4) nr telefonu stuzbowego,
5) stuzbowy adres e-mail.

N

Podmiot przetwarzajgcy zobowigzuje sie do przetwarzania powierzonych danych osobowych

jedynie w celu realizacji okreslonego w § 1 przedmiotu umowy gtéwnej.

3. Podmiot przetwarzajacy bedzie przetwarzat powierzone dane osobowe dane w okresie
obowigzywania umowy gtéwnej tj. od 1.06.2023 do 31.05.2026, z zastrzezeniem § 10 ust. 8
niniejszej umowy.

4. Wykonawca bedzie przetwarzat powierzone dane osobowe przy wykorzystaniu systemow
informatycznych.

5. W stosunku do przetwarzanych danych osobowych podejmowane mogg by¢ nastepujace
kategorie czynnosci przetwarzania: zbieranie, utrwalanie, organizowanie, porzgdkowanie,
przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, rozpowszechnianie, dopasowywanie lub fgczenie, usuwanie.

6. Kategorie 0sob, ktérych dane zamawiajgcy powierza w przetwarzanie Wykonawcy:

1) pracownicy Zamawiajgcego,
2) pracownicy jednostek organizacyjnych Gminy Siemianowice Slgskie,

7. Na wniosek Zamawiajacego, Wykonawca wskaze lokalizacje, w ktérych przetwarza powierzone
dane oraz niezbedne zasoby stuzgce do tego przetwarzania.

§4.

1. Podmiot przetwarzajgcy deklaruje wykonanie zobowigzan wynikajgcych z niniejszej Umowy z
najwyzszg starannos$cig zawodowga w celu zabezpieczenia praw i wolnosci 0soéb fizycznych,
ktérych dane osobowe podlegajg powierzeniu.

2. Podmiot przetwarzajgcy zobowigzany jest do przetwarzania danych osobowych

3. w sposdb zgodny z przepisami prawa, w tym RODO oraz do przestrzegania warunkéw
przetwarzania danych osobowych wynikajgcych z niniejszej umowy.

4. Przed rozpoczeciem przetwarzania powierzonych do przetwarzania danych osobowych,

Podmiot przetwarzajgcy zobowigzuje sie zastosowad i zachowac przez caty czas przetwarzania

danych, zgodnie z art. 32 RODO srodki techniczne i organizacyjne zabezpieczajgce dane

osobowe uwzgledniajgce stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres,

kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub wolnosci 0séb fizycznych o

réznym prawdopodobienistwie wystgpienia i wadze zagrozenia. Podmiot przetwarzajacy jest

zobowigzany do prowadzenia dokumentacji opisujgcej sposob przetwarzania danych
osobowych oraz srodki, o ktérych mowa w art. 32 RODO.
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Wdrozone srodki zabezpieczenia muszg by¢ adekwatne do zidentyfikowanych ryzyk dla zakresu
powierzonego przetwarzania danych.

Podmiot przetwarzajacy zobowigzuje sie na zadanie Powierzajacego przedstawic¢ do wgladu
przyjety i wdrozong dokumentacije, o ktdrej mowa w ust. 3 oraz umozliwic¢ przeglad
zastosowanych srodkow technicznych i organizacyjnych zwigzanych z przetwarzaniem
powierzonych danych.

Powierzajacy wyda Podmiotowi przetwarzajgcemu polecenie przetwarzania danych
osobowych na podstawie art. 29 RODO. Za udokumentowane polecenie uznaje sie zadania i
czynnosci wykonywane przez Podmiot przetwarzajgcy na podstawie umowy gtéwnej.

Podmiot przetwarzajgcy zobowigzuje sie prowadzi¢ rejestr wszystkich kategorii czynnosci
przetwarzania dokonywanych w imieniu Powierzajgcego, o ktorym mowa w art. 30 ust. 2
RODO i udostepniac go Powierzajgcemu na jego zadanie, chyba ze Podmiot przetwarzajacy jest
zwolniony z tego obowigzku na podstawie art. 30 ust. 5 RODO.

Podmiot przetwarzajacy wyda swoim pracownikom, osobom pozostajagcym w jego strukturze
organizacyjnej, stazystom, praktykantom oraz innym osobom wspédtpracujagcym

z nim, przed przystgpieniem do przetwarzania danych osobowych, imienne upowaznienia do
przetwarzania powierzonych do przetwarzania danych osobowych, o ktérych mowa w art. 29
RODO, w celu realizacji umowy gtowne;.

Podmiot przetwarzajacy przed wydaniem upowaznien, o ktérych mowa w ust. 8, zapozna
osoby ktdre majg zosta¢ dopuszczone do przetwarzania danych osobowych, z obowigzujgcymi
przepisami i zasadami w zakresie ochrony danych osobowych, a w szczegdlnosci z RODO oraz
innymi dokumentami wewnetrznymi Podmiotu przetwarzajgcego, regulujgcymi kwestie
ochrony danych osobowych.

Podmiot przetwarzajacy zapewnia, iz kazda osoba ktéra zostanie dopuszczona do
przetwarzania powierzonych danych osobowych, zostanie zobowigzana do zachowania
szczegblnej starannosci w trakcie dokonywania operacji przetwarzania danych, w celu ochrony
interesdw osoéb, ktérych dotyczg, stosowania okreslonych przez Podmiot przetwarzajgcy
procedur i sSrodkdw majacych na celu ochrone danych, zachowania w tajemnicy tresci danych
osobowych, takze po ustaniu zatrudnienia lub innego stosunku prawnego faczacego go z
Podmiotem przetwarzajacym. Tajemnica ta obejmuje réwniez wszelkie informacje dotyczgce
sposobow zabezpieczenia powierzonych do przetwarzania danych osobowych.

Podmiot przetwarzajgcy jest zobowigzany do prowadzenia ewidencji oséb upowaznionych do
przetwarzania danych osobowych.

Na kazde zgdanie Powierzajgcego, Podmiot przetwarzajgcy zobowigzany jest do niezwtocznego
przedstawienia Powierzajgcemu aktualnej listy osdb upowaznionych do przetwarzania danych
osobowych, w zakresie umowy gtéwne;.

Podmiot przetwarzajgcy zobowigzuje sie do zachowania w tajemnicy danych osobowych
powierzonych mu w zwigzku z wykonywaniem umowy, a w szczegdlnosci do tego, ze nie
bedzie w okresie obowigzywania umowy i po jej wygasnieciu, rozwigzaniu lub odstgpieniu:
przekazywad, wykorzystywac lub ujawniaé danych osobowych uzyskanych od Powierzajacego



15.

16.

17.

Unia Europejska
Europejski Fundusz
Rozwoju Regionalnego

Fundusze ; s | ce
E coopeiiie B & 0
Polska Cyfrowa “Fﬂn_ ¢ b

Sfinansowano w ramach reakcji Unii na pandemie COVID-19

osobom nieupowaznionym oraz ze dane te bedg wykorzystywane wytgcznie w celach
wynikajgcych z umowy.

Przetwarzajacy zobowigzuje sie pomagac Powierzajgcemu w wywigzaniu sie

z obowigzkdow wynikajgcych z art. 32-36 RODO oraz wspierac¢ Powierzajgcego w przypadku
kontroli przestrzegania RODO. Przetwarzajgcy zobowigzuje sie pomagac¢ Administratorowi za
pomocg odpowiednich srodkdw technicznych i organizacyjnych, w wywigzywaniu sie

z obowiazku odpowiadania na zgdania osoby, ktorej dane dotyczg w zakresie wykonywania jej
praw okreslonych w rozdziale Il RODO oraz wspieranie Powierzajacego w przypadku kontroli
przestrzegania RODO.

Przetwarzajgcy przygotuje w ciggu 24 godzin od wykrycia zdarzenia stanowigcego naruszenie
ochrony danych osobowych informacje wymagane w zgtoszeniu naruszenia ochrony danych do
organu nadzorczego, o ktédrych mowa w art. 33 ust. 3 RODO. Przetwarzajacy poda wszystkie
informacje niezbedne do zawiadomienia osoby, ktérej dane dotyczg, o ktérych mowa w art. 34
ust. 3 RODO w ciggu 24 godzin od wykrycia zdarzenia stanowigcego naruszenie ochrony
danych osobowych. Przetwarzajgcy po stwierdzeniu naruszenia ochrony danych osobowych
bez zbednej zwtoki zgtasza je Powierzajgcemu, nie pdzniej jednak niz w ciggu 24 godzin od
stwierdzenia naruszenia.

Strony postanawiajg, iz realizacja umowy o powierzenie przetwarzania danych osobowych
odbywac bedzie sie w ramach wynagrodzenia naleznego Podmiotowi przetwarzajgcemu z
tytutu wykonywania umowy gtéwne;j i nie przystuguje mu odrebne wynagrodzenie z tego
tytutu.

§5.

1.

Podmiot przetwarzajgcy zobowigzuje sie nie udostepnia¢ powierzonych mu danych osobowych
innym podmiotom, chyba ze przepisy prawa lub umowa stanowig inaczej.

2. Przetwarzajgcy nie moze przekazywac powierzonych mu do przetwarzania danych osobowych
podmiotom znajdujgcym sie w panstwach spoza Europejskiego Obszaru Gospodarczego.

§6.

1. Podmiot przetwarzajacy w razie potrzeby moze powierzy¢ dane osobowe objete niniejsza

umowa do dalszego przetwarzania Podprzetwarzajagcemu jedynie po uzyskaniu uprzedniej
pisemnej zgody Powierzajgcego oraz zgodnie z zakresem i celem, w jakim dane osobowe
zostaty mu powierzone do przetwarzania na podstawie umowy.

Przed planowanym podpowierzeniem Podmiot przetwarzajgcy zgtasza na pisSmie
Powierzajgcemu ten fakt, wskazujgc podmiot ktdremu zamierza podpowierzy¢ przetwarzanie
danych Powierzajgcego wraz z dowodami potwierdzajgcymi ze wskazany Podprzetwarzajacy
spetnia warunki okreslone w § 4 niniejszej umowy. Powierzajgcy w terminie 7 dni od dnia
otrzymania zgtoszenia, o ktérym mowa wyzej ma prawo do wniesienia sprzeciwu co do
podpowierzenia danych osobowych Powierzajgcego.

Podmiot przetwarzajacy zobowigzany jest do zawarcia umowy przetwarzania danych

z Podprzetwarzajacym i przekazania kopii tej umowy Powierzajagcemu, niezwtocznie jednak nie
pdzniej niz w ciggu 3 dni od dnia jej zawarcia.
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4. Podmiot podprzetwarzajgcy musi spetniac te same gwarancje i obowigzki jakie zostaty
natozone na Podmiot przetwarzajgcy w niniejszej umowie.

5. Umowa, o ktérej mowa w ust. 3 musi precyzowac przedmiot, czas, charakter i cel
przetwarzania danych, z uwzglednieniem zakresu, kategorii przetwarzanych danych.

6. Podmiot przetwarzajgcy ponosi petng odpowiedzialno$¢ wobec Powierzajgcego za nie
wywigzanie sie ze spoczywajgcych na Podprzetwarzajgcym obowigzkéw ochrony danych.

1. Powierzajacy zgodnie z art. 28 ust. 3 pkt. h RODO ma prawo kontroli, czy Srodki zastosowane
przez Podmiot przetwarzajgcy przy przetwarzaniu i zabezpieczeniu powierzonych danych
osobowych spetniajg warunki okreslone w RODO.

2. Przetwarzajgcy umozliwia administratorowi lub audytorowi upowaznionemu przez
administratora przeprowadzanie audytéw, w tym inspekcji i przyczynia sie do nich.

3. Podmiot przetwarzajgcy zobowigzuje sie do udzielenia Powierzajgcemu, na kazde jego zadanie,
informacji oraz wyjasnien na temat przetwarzania powierzonych do przetwarzania danych
osobowych. Udzielanie informacji i wyjasnien bedzie nastepowato niezwtocznie,

w terminie nie dtuzszym niz 7 dni kalendarzowych od dnia otrzymania przez Podmiot
przetwarzajacy zadania.

4. Podmiot przetwarzajacy zobowigzuje sie do zastosowania sie do zalecen pokontrolnych lub
poaudytowych przekazanych przez administratora lub osobe upowazniong przez
administratora, usuniecia uchybien stwierdzonych podczas kontroli w terminie wskazanym
przez Powierzajgcego nie dtuzszym niz 7 dni.

5. Podmiot przetwarzajgcy udostepnia Powierzajgcemu wszelkie informacje niezbedne do
wykazania spetnienia obowigzkéw okreslonych w art. 28 RODO.

§8.

Podmiot przetwarzajgcy ponosi odpowiedzialnos¢, tak wobec oséb trzecich, jak i wobec

Powierzajgcego, za szkody powstate w zwigzku z nieprzestrzeganiem przepisow RODO, innych

obowigzujgcych w tym zakresie przepisdw oraz za przetwarzanie powierzonych do przetwarzania

danych osobowych niezgodnie z umowa, na zasadach wynikajacych z przepiséw obowigzujgcego
prawa.

§9.

Podmiot przetwarzajgcy niezwtocznie poinformuje Powierzajgcego o:

1) wszelkich przypadkach naruszenia obowigzkéw Podmiotu
przetwarzajacego/Podprzetwarzajgcego dotyczacych ochrony powierzonych do
przetwarzania danych osobowych, naruszenia tajemnicy tych danych osobowych lub
ich niewtasciwego wykorzystania,

2) o kazdej kontroli organu nadzorczego o ktérym mowa w art. 4 ust. 21 RODO, jezeli ma
ona zwigzek z przetwarzaniem powierzonych danych osobowych,

3) wszelkich czynnosciach z wtasnym udziatem lub Podprzetwarzajgcego w sprawach
dotyczacych ochrony danych osobowych prowadzonych w szczegdlnosci przez organ
nadzorczy, policje lub sad.
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§10.

1. Umowa zostaje zawarta na czas realizacji umowy gtéwnej.

2. Powierzajgcy moze rozwigzac niniejszg umowe ze skutkiem natychmiastowym gdy Podmiot
przetwarzajacy:

1) zawiadomi Powierzajgcego o swojej niezdolnosci do dalszego wykonywania niniejszej
umowy,

2) pomimo zobowigzania go do usuniecia uchybien stwierdzonych podczas kontroli nie
usunie ich w wyznaczonym terminie,

3) przetwarza dane osobowe w sposob niezgodny z umowg,

4) powierzyt przetwarzanie danych osobowych innemu podmiotowi bez zgody
Powierzajgcego.

3. Niezaleznie od przyczyn wymienionych powyzej Powierzajgcy moze rozwigza¢ umowe ze
skutkiem natychmiastowym w przypadku stwierdzenia naruszenia przez Podmiot
przetwarzajacy lub Podprzetwarzajgcego (jezeli dotyczy) warunkow, o ktérych mowa w art. 28
ust. 4 RODO.

4. Woygasniecie lub rozwigzanie umowy gtéwnej badz odstgpienie od niej, powoduje wygasniecie
niniejszej umowy.

5. W przypadku naruszenia postanowien niniejszej umowy, Przetwarzajacy zapfaci
Powierzajagcemu kare umowng w wysokosci 1 000,00 zt. (stownie: tysigc ztotych 00/100) za
kazde stwierdzone naruszenie umowy.

6. Powierzajgcy zastrzega sobie prawo stosowania instytucji potrgcenia z wynagrodzenia
Przetwarzajgcego (Wykonawcy) wynikajgcego z umowy gtéwnej nr
W przypadku, gdy potracenie kary umownej z wynagrodzenia naleznego, wynikajacego
z umowy zasadniczej nie bedzie mozliwe, Przetwarzajacy zobowigzuje sie do zaptaty kary
umownej w terminie 14 dni od dnia otrzymania zgdania Powierzajgcego dotyczgcego zaptaty
kary.

7. Powierzajacy zastrzega sobie prawo do dochodzenia odszkodowania na zasadach ogdlnych,
jezeli wyrzadzona szkoda przewyzsza wartos¢ kary umownej.

8. Wykonawca po zakoniczeniu Swiadczenia ustug zwigzanych z przetwarzaniem,

w okresie 14 dni od zakoniczenia umowy, usuwa lub zwraca administratorowi wszelkie dane
osobowe przetwarzane w formie papierowej lub elektronicznej oraz usuwa wszelkie ich
istniejgce kopie, chyba ze szczegdlne przepisy prawa nakazujg przechowywanie danych
osobowych. Jednoczesnie Wykonawca deklaruje, iz we wskazanym powyzej terminie przekaze
Zamawiajgcemu:

1) protokét zniszczenia danych zgodnie ze wzorem okreslonym w zataczniku nr 2 lub;

2) protokdt zwrotu danych zgodnie ze wzorem okreslonym w zatgczniku nr 3 lub;

3) oswiadczenie o pozostawieniu danych osobowych ze wzgledu na szczegdlne przepisy

prawa okreslone zatacznikiem nr 4.

9. W przypadku koniecznosci zachowania tylko czesci danych uzyskanych w zwigzku z realizacja

umowy gtéwnej oraz niniejszej umowy ze wzgledu na szczegdlne przepisy prawa Wykonawca
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przekaze Zamawiajgcemu odpowiednio protokot zniszczenia lub zwrotu danych oraz
oswiadczenie o pozostawieniu danych osobowych niezbednych do spetnienia przepisow
prawa.

§11.

1. W sprawach nieuregulowanych w niniejszej umowie majg zastosowanie przepisy ustawy z dnia
23 kwietnia 1964 r. Kodeksu cywilnego oraz RODO.

2. Zmiana zakresu lub celu przetwarzania powierzonych danych osobowych wymaga zmiany
umowy zawartej w formie pisemnej pod rygorem niewaznosci.

3. W celu unikniecia watpliwosci interpretacyjnych Strony postanawiajg, Ze wszystkie opisane w
niniejszej umowie zobowigzania dotyczg réwniez Podprzetwarzajgcego, ktéremu Podmiot
przetwarzajgcy powierzyt dalsze przetwarzanie danych osobowych. Podmiot przetwarzajacy
jest zobowigzany do zapewnienia wykonania tych zobowigzan przez Podprzetwarzajgcego
bezposrednio wzgledem Powierzajgcego, w szczegdlnosci Podmiot przetwarzajacy
zobowigzany jest do zapewniania, ze Podprzetwarzajacy umozliwi przeprowadzenie przez
Powierzajgcego kontroli przetwarzania przez niego danych osobowych, na zasadach opisanych
powyze;j.

4. Umowa zostata sporzadzona w dwdch jednobrzmigcych egzemplarzach, po jednym
egzemplarzu dla kazdej ze stron.

Powierzajacy Podmiot przetwarzajacy
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Arkusz weryfikacji podmiotu przetwarzajgcego dane osobowe
Oswiadczenie Wykonawcy - warunki formalne do umowy powierzenia

Nazwa podmiotu Przetwarzajgcego:

Lp. Zakres informacji Odpowiedz

1 Czy PPDO dopuszcza do przetwarzania danych wytgcznie osoby na podstawie[TAK o NIE o
nadanego, indywidualnego upowaznienia?

2 Czy podmiot przetwarzajgcy wyznaczyt inspektora ochrony danych, zgodnie zart[TAK o NIE o
37 RODO? w przypadku niepowotania 10D prosze wskazaé przestanke)
zwalniajgcq PPDO z powotania 10D Jezeli nie jest zobowigzany do powotania IOD
to czy wyznaczyt osobe, ktéra w sposdb permanentny ma za zadanie dbaé o
bezpieczenstwo przetwarzania danych osobowych w swojej organizac;ji?

3 Czy osoby dopuszczone przez PPDO do przetwarzania danych osobowych zostaty[TAK o NIE o
zapoznane z odpowiedzialnoscig za ich nieprzestrzeganie, zobowigzaty sie do ich
przestrzegania oraz do bezterminowego zachowania w tajemnicy
przetwarzanych danych osobowych i sposobow ich zabezpieczenia lub podlegajg
odpowiedniemu ustawowemu obowigzkowi zachowania tajemnicy?

4 Czy podmiot przetwarzajagcy posiada i wdrozyt polityke bezpieczenstwaTAK o NIE o
przetwarzania danych osobowych adekwatng do zagrozen wynikajacych z analizy
ryzyka, dajaca gwarancje bezpieczeristwa przetwarzanym danym osobowym na
odpowiednim poziomie uwzgledniajgcej charakter, zakres, kontekst i cele
przetwarzania?

5 Czy podmiot przetwarzajgcy korzysta z ustug podwykonawcow i w przypadku[TAK o NIE o
zawarcia umowy planuje podpowierzenie danych osobowych do przetwarzania.
Czy zawiera z podwykonawcami umowy powierzenia danych osobowych zgodnie
z wymaganiami art. 28 RODO?

6 Jezeli PPDO korzysta z dalszych podmiotéw przetwarzajacych to czy sg oniTAK o NIE o
zlokalizowani w ramach EOG?

7 Jezeli transfer danych odbywa sie poza EOG to na jakiej podstawie prawnej?  [TAK o NIE o

3 Czy podmiot przetwarzajacy stosuje fizyczne zabezpieczenia[TAK o NIE o
pomieszczen/obszaréw przetwarzania danych osobowych przed dostepem osdéb
nieuprawnionych?
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Lp. Zakres informacji Odpowiedz

9 Czy podmiot przetwarzajacy posiada wdrozone procedury, zgtoszenie naruszeniaTAK o NIE o
bezpieczenstwa danych osobowych? Czy mozliwe bedzie zawiadomienie
administratora o naruszeniu w ciggu 24 godzin od wykrycia zdarzenia?

10 Czy przetwarzanie danych podlegajgcych ochronie byto juz przedmiotem[TAK o NIE o
zewnetrznych audytéw ?

11 Czy procesor wdrozyt procedury regulujgce zarzadzanie systemem|[TAK o NIE o
informatycznym, za pomoca ktérego przetwarza dane osobowe?

12 Czy PPDO zapewnia Administratorowi, ze stosowane przez PPDO systemy[TAK o NIE o
informatyczne stuzgce do przetwarzania danych osobowych spetniajg wymogi
aktualnie obowigzujgcych przepisdw prawa w tym przepisy RODO?

Oswiadczenie

Ja, nizej podpisany/a, jako osoba reprezentujgca podmiot o nazwie ,
oswiadczam, iz w celu realizacji ustugi przeprowadzania szkolen dla 600 uzytkownikéw z zakresu
Swiadomosci cyberbezpieczenstwa, w ramach w ramach realizacji projektu pn.: "Cyfrowa Gmina”
na rzecz Gminy Siemianowice Slaskie zwanego dalej administratorem danych, wigzacej sie

z koniecznoscig przetwarzania danych osobowych Administratora Danych Osobowych,
potwierdzam prawdziwos¢ przekazanych w Arkuszu Weryfikacyjnym informacji i o$wiadczam, ze
jestem w stanie udokumentowadé przekazane informacje na wezwanie Administratora Danych.

W przypadku zmiany ktéregokolwiek z ww. elementéw, zobowiazuje sie niezwtocznie (nie pdzniej
niz w terminie 7 dni od wystgpienia zdarzenia) powiadomi¢ o tym Administratora Danych
Osobowych.

Data i podpis osoby upowaznionej do ztozenia oswiadczenia
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dnia,
(nazwa lub pieczec firmy)

Protokét zniszczenia danych osobowych — wzér

Dotyczy: zniszczenia danych osobowych papierowych i/lub* elektronicznych, ich kserokopii, kopii
elektronicznych oraz nosnikdéw danych po zakoriczeniu umowy nr

z dnia (dalej Umowa gtéwna) zgodnie z umowg powierzenia danych osobowych
z dnia (dalej Umowa)
W celu wywigzania sie z zapiséw Umowy, Wykonawca jako podmiot

przetwarzajgcy, dokonat usuniecia wszelkich danych osobowych, do ktorych uzyskata dostep
podczas realizacji umowy gtéwne] z nastepujgcych lokalizacji oraz urzgdzen typu (zaznaczy¢
wiasciwe):

Komputery stacjonarne i laptopy

Serwery stacjonarne i wirtualne

Firmowe serwery www, pocztowe, ftp

Serwery www, pocztowe, ftp ustugodawcdédw zewnetrznych

Rozwigzania chmurowe (np. konta Google, Microsoft, Dropbox)

Drukarki, kserokopiarki

Urzadzenia mobilne (telefon, tablet, smartfon, smartwatch, inne)

O oo oogoo oo

Inne urzadzenia (posiadajgce wiasng pamiec do przechowywania plikdw, ktérych uzycie byto
niezbedne do realizacji umowy gtéwnej, np. aparat fotograficzny, kamera, dyktafon)
Formy przetwarzania jakie ulegty zniszczeniu (zaznaczy¢ wtasciwe):
O Forma papierowa
0 Kserokopie danych
0 Forma elektroniczna:
O Systemy informatyczne
Bazy danych
Formaty plikéw (np. docx, xlIsx, pdf, jpg, bmp, mpeg, avi, inne)
Poczta e-mail
Strony www, w tym pliki cookie
Aplikacje online (wymieni¢ jakie)

O oo oo o

Kopie bezpieczenstwa

0 Nosniki danych:
0O Dyski twarde (w tym przenosne)
O Dyski wirtualne
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O Zasoby udostepniane sieciowo

o Ptyty CD/DVD

O Pendrive, karty pamieci (w tym te zamontowane w urzadzeniach mobilnych)
0 W zwigzku z podpowierzeniem danych osobowych innym podmiotom zatgcznikiem do protokotu
stanowig protokoty zniszczen otrzymane od tych podmiotéw.

Oswiadczenie

Ja, nizej podpisany , stanowisko/funkcja , jako osoba reprezentujgca
podmiot o nazwie (dalej podmiot przetwarzajacy) potwierdzam fakt
zniszczenia danych osobowych, do ktorych podmiot przetwarzajgcy miat dostep w zwigzku z
zawarciem i realizacjg umowy nr z dnia (Umowa gtéwna)
zgodnie z umowg powierzenia danych osobowych z dnia (Umowa).

Ponadto oswiadczam, iz sposoby usuniecia danych wyszczegdlnione w tresci niniejszego protokotu
gwarantujg, ze dane te nie mogg zosta¢ ponownie odtworzone.

Data i podpis osoby uprawnionej do reprezentacji Wykonawcy

Protokot zostaje sporzgdzony w dwoéch jednobrzmigcych egzemplarzach, ktére otrzymuja:
1. Administrator Danych Osobowych

2. Podmiot przewarzajacy

*wybra¢ wtasciwe
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dnia

(nazwa lub pieczec firmy)

Protokét zwrotu danych osobowych- wzér

Dotyczy: zwrotu danych osobowych papierowych i /lub* elektronicznych, ich kserokopii, kopii
elektronicznych oraz nosnikédw danych po zakoriczeniu umowy nr

z dnia (dalej Umowa gtéwna) zgodnie z umowg powierzenia danych osobowych

z dnia (dalej Umowa).

W celu wywigzania sie z zapiséw Umowy, (dalej podmiot przetwarzajacy) zwraca
Administratorowi danych wszystkie dane osobowe do ktérych uzyskat

dostep podczas realizacji umowy gtéwnej. Dane zwracane sg z nastepujacych lokalizacji
przetwarzania:
1.
2.
Formy przetwarzania, ktére podlegajg zwrotowi (zaznaczy¢ witasciwe):
o Forma papierowa
1. np. 4 x segregator dane pracownicze w zakresie: imie, nazwisko, adres
2. np. 2 x segregator dane kontrahentow w zakresie: imie, nazwisko, adres, telefon,
nr rachunku bankowego
3.
0 Kserokopie danych
0 Forma elektroniczna:
O Systemy informatyczne
Bazy danych
Formaty plikéw (np. docx, xlIsx, pdf, jpg, bmp, mpeg, avi, inne)
Poczta e-mail
Strony www, w tym pliki cookie
Aplikacje online (wymieni¢ jakie)

O oo oo o

Kopie bezpieczenstwa

0 Nosniki danych:
0O  Dyski twarde (w tym przenos$ne) - (wymienic i opisa¢ kazdy z dyskow, nr seryjne, jakie dane
sg na zwracanych nosnikach)
o  Dyski wirtualne - (opisac ile dyskow, jakie dane sg na zwracanym nosniku)
0o Ptyty CD/DVD - (ptyty muszg by¢ opisane nazwg podmiotu przetwarzajgcego oraz numerem
umowy gtéwnej, kazda ptyta musi posiadac kolejny numer, opisac ile ptyt, jakie dane sg na
zwracanym nosniku)
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O Pendrive, karty pamieci (w tym te zamontowane w urzgdzeniach mobilnych) - (opisac ile
no$nikow danego rodzaju, jakie dane sg na zwracanym nosniku)
0 W zwigzku z podpowierzeniem danych osobowych innym podmiotom zatgcznikiem do protokotu
stanowig dane osobowe oraz protokoty zwrotu danych osobowych otrzymane od tych podmiotéw.

OSWIADCZENIE

Ja, nizej podpisany , stanowisko/funkcja , jako osoba
reprezentujgca podmiot o nazwie Potwierdzam prawidtowos¢ danych zawartych w
protokole zwrotu danych osobowych.

W zwigzku ze zwrotem danych, podmiot przetwarzajgcy oswiadcza, ze nie posiada juz zadnych
danych osobowych uzyskanych od Administratora danych w zwigzku z realizacjag umowy gtownej.

Data i podpis osoby uprawnionej do reprezentacji Wykonawcy

Administrator danych osobowych oswiadcza, iz wszelkie dane osobowe przekazane podmiotowi
przetwarzajgcemu w zwigzku z realizacjg umowy gtdéwnej i umowy powierzenia zostaty przez
Wykonawce w catosci zwrdcone.

Data i podpis Zamawiajgcego / Administratora (potwierdzajgcego odbiér danych)

Protokot zostaje sporzgdzony w dwoéch jednobrzmigcych egzemplarzach, ktére otrzymuja:
1. Administrator

2. Podmiot przewarzajacy

*wybra¢ wtasciwe
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Oswiadczenie o pozostawieniu danych osobowych

Dotyczy: pozostawienia danych osobowych papierowych i/lub* elektronicznych, ich kserokopii,
kopii elektronicznych oraz nosnikéw danych po zakoriczeniu umowy nr

z dnia (dalej Umowa gtéwna) zgodnie z umowg powierzenia danych osobowych
nr z dnia (dalej Umowa)

Ja, nizej podpisany ,stanowisko/funkcja , jako osoba
reprezentujgca podmiot o nazwie (dalej podmiot przetwarzajgcy) oswiadczam, iz na

podstawie przepisu prawa: pozostawiliémy dane osobowe uzyskane
w zwigzku z realizacja umowy gtéwnej w celu/celach . Ich usuniecie lub
zwrot nastgpi po ustaniu celu przetwarzania, czyli zczego

zobowigzujemy sie przedstawic protokot.

Zakres danych, ktérych pozostawienie przez podmiot przetwarzajacy jest wymagane

przepisami prawa:

1. np. dane pracownicze: imie, nazwisko, adres

2. np. dane kontrahentéw: imie, nazwisko, adres, telefon, nr rachunku bankowego

3.

Forma przetwarzania: 0 Papierowa O Elektroniczna Lokalizacja przetwarzania danych:

W zwigzku z pozostawieniem wyzej wymienionych danych osobowych wynikajagcym

z koniecznosci spetnienia przepisu prawa zobowigzujemy sie do ich dalszego, odpowiedniego
zabezpieczania zgodnie z Rozporzgdzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony osdb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogolne rozporzadzenie o ochronie danych).

Data i podpis osoby uprawnionej do reprezentacji Wykonawcy



