Fundusze Rzeczpospolita Unia Eur.opejska
Europejski Fundusz % B

Europejskie
Polska Cyfrowa - Polska Rozwoju Regionalnego R
Lubsza, 16.06.2023 r.

Zapytanie ofertowe!

na zadanie:
»ozkolenia dla urzednikéw w zakresie cyberbezpieczenstwa w ramach realizacji projektu
Cyfrowa Gmina”

. ZAMAWIAJACY

Nazwa: Gmina Lubsza

Adres: ul. Brzeska 16; 49-313 Lubsza
NIP: 7471406277

Telefon: + 48 77 411 86 30

Faks: + 48 77 411 86 30

e-mail: lubsza@Ilubsza.ug.qgov.pl

Il. OPIS PRZEDMIOTU

1. Przeprowadzenie szkolenia dla urzednikow w zakresie cyberbezpieczenstwa, ktore ma na
celu  podniesienie kompetencji  kadry urzedniczej w  obszarze zagrozen
teleinformatycznych, podniesienie poziomu bezpieczenstwa informacyjnego w Urzedzie
Gminy w Lubszy oraz Osrodku Pomocy Spotecznej, poznanie prawidtowej reakcji na
cyberataki, poznanie podstawowych zasad i dobrych praktyk wykorzystywania technologii
informatycznych oraz zdobycie umiej¢tnosci wykorzystania tej wiedzy w praktyce.

Szkolenie powinno zawiera¢ tematy z zakresu m. in.:
1) ryzyka i modeli dziatan zwigzanych z internetowymi oszustwami,

2) rozpoznawania zto§liwego oprogramowania,
3) wilamania, wymuszenia i innych przestgpstw on-line,
4) reagowania w przypadku podejrzenia cyberataku.

O udzielenie niniejszego zamowienia moga ubiegaé si¢ wykonawcy, ktorzy spelniaja
warunki:

1. Informacje dotyczace wymagan w zakresie przeprowadzenia szkolenia:

1) Wykonawca w ramach wykonania ustugi przygotuje harmonogram szkolenia oraz
program szkolenia i dostarczy je w terminie nie p6zniej niz 3 dni roboczych przed dniem
rozpoczecia szkolenia do akceptacji przez Zamawiajacego.

2) Wykonawca przygotuje i zapewni materialy szkoleniowe dla kazdego uczestnika
szkolenia, pozwalajace na samodzielng edukacje¢ z zakresu tematyki szkolenia (np.
opracowania, wydruki materialdbw szkoleniowych). Zamawiajacy dopuszcza
dostarczenie dla kazdego uczestnika szkolenia kompletu materiatow w formie
elektronicznej, np. dokumenty w standardzie PDF, w miejsce materialéw papierowych.

lpostepowanie prowadzone jest bez zastosowania ustawy z dnia 11.09.2019 r. Prawo zaméwien publicznych (Dz.U.
z 2022 poz. 1710 ze zm.) — warto$¢ zamowienia nie przekracza kwoty 130.000,00 zt.
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3) Wykonawca dostarczy uczestnikom szkolenia ww. materialy szkoleniowe najpdznie;j
w przeddzien rozpoczecia szkolenia.

4) Materiaty szkoleniowe oraz certyfikaty dla osob uczestniczacych w szkoleniu musza by¢
odpowiednio oznakowane, jednoznacznie wskazujace na projekt i zrédlo jego
finansowania.

5) Wszelkie koszty opracowania materialow szkoleniowych ponosi Wykonawca.

6) Wykonawca w ramach otrzymanego wynagrodzenia zapewni uczestnikom szkolenia
imienne certyfikaty potwierdzajace ukonczenie szkolenia i jego zakres.

7) Zamawiajacy przewiduje przeprowadzenie szkolenia w siedzibie Zamawiajacego, przez
okres 14 dni roboczych od jego realizacji.

8) Zamawiajacy przewiduje przeprowadzenie szkolenia dla dwoch grup po 18 i 19 osob
(pracownicy Urzedu Gminy w Lubszy oraz O$rodka Pomocy Spotecznej w Lubszy).
9) Czas trwania szkolenia minimum 3 godziny zegarowe dla kazdej grupy.

10)  Wykonawca nie jest zobowigzany do zapewnienia uczestnikom szkolenia
wyzywienia.

11)  Po przeprowadzonym szkoleniu Wykonawca dokonuje ewaluacji zadowolenia
uczestnikow oraz efektywnosci szkolenia.

12)  Umozliwienie uczestnikom skorzystania z konsultacji po ukonczeniu szkolenia.

13)  Wykonawca nie moze bez zgody Zamawiajagcego przekaza¢ praw i obowigzkoéw
wynikajacych z tre$ci niniejszej umowy na rzecz osob trzecich.

2. Wymagania dotyczace Wykonawcy: O udzielenia zamowienia moga ubiegac si¢ oferenci
nie podlegajacy wykluczeniu spetniajacy warunki udziatu w postepowaniu, tj.:

1) Posiadaja uprawnienia do przeprowadzania szkolen.

2) Wykonawca musi dysponowaé¢ odpowiednim potencjatem technicznym niezbgdnym do
wykonania przedmiotu zamowienia.

3) Na podstawie art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. (Dz. U. z 13 kwietnia 2022 r.
poz. 835) o szczegolnych rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji
na Ukraine oraz shuzacych ochronie bezpieczenstwa narodowego z postepowania
o0 udzielenie zamdéwienia publicznego lub konkursu prowadzonego na podstawie ustawy
z dnia 11 wrze$nia 2019 r. - Prawo zamdwien publicznych wyklucza sig:

a) wykonawce oraz uczestnika konkursu wymienionego w wykazach okreslonych
w rozporzadzeniu 765/2006 1 rozporzadzeniu 269/2014 albo wpisanego na liste¢ na
podstawie decyzji w sprawie wpisu na list¢ rozstrzygajacej o zastosowaniu $rodka,
o ktérym mowa w art. 1 pkt 3;

b) wykonawce oraz uczestnika konkursu, ktorego beneficjentem rzeczywistym
w rozumieniu ustawy z dnia 1 marca 2018 r. o przeciwdzialaniu praniu pienigdzy oraz
finansowaniu terroryzmu (Dz. U. z 2022 r. poz. 593 i 655) jest osoba wymieniona w
wykazach okreslonych w rozporzadzeniu 765/2006 i rozporzadzeniu 269/2014 albo
wpisana na list¢ lub bedaca takim beneficjentem rzeczywistym od dnia 24 lutego 2022 r.,
o ile zostata wpisana na list¢ na podstawie decyzji w sprawie wpisu na list¢ rozstrzygajacej
o zastosowaniu $rodka, o ktérym mowa w art. 1 pkt 3;
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c) wykonawcg oraz uczestnika konkursu, ktérego jednostka dominujaca w rozumieniu art.
3 ust. 1 pkt 37 ustawy z dnia 29 wrzesnia 1994 r. o rachunkowosci (Dz. U. z 2021 r. poz.
217, 2105 1 2106) jest podmiot wymieniony w wykazach okreslonych w rozporzadzeniu
765/2006 1 rozporzadzeniu 269/2014 albo wpisany na list¢ lub bedacy taka jednostka
dominujacg od dnia 24 lutego 2022 r., o ile zostal wpisany na list¢ na podstawie decyzji
W sprawie wpisu na list¢ rozstrzygajacej o zastosowaniu srodka, o ktorym mowa w art. 1
pkt 3 ppkt 2 ustawy z dnia 13 kwietnia 2022 r. o szczegolnych rozwigzaniach w zakresie
przeciwdziatania wspieraniu agresji na Ukrain¢ oraz stuzacych ochronie bezpieczenstwa
narodowego.

Wykonawcy, ktorzy nie wykaza spetlnienia warunkéw udziatu w postepowaniu, podlegaé

beda wykluczeniu z udziatu w postepowaniu. Oferte wykonawcy wykluczonego uznaje si¢

za odrzucong.

Przewidywany czas realizacji szkolenia dla urzednikow w zakresie cyberbezpieczenstwa

do dnia 17 lipca 2023 r.

Kody CPV
80510000-2 Ustugi szkolenia specjalistycznego

I11.  OPIS SPOSOBU PRZYGOTOWANIA OFERTY CENOWEJ

1.

2.

4.

Oferent powinien stworzy¢ ofert¢ cenowa na formularzu zalgczonym do niniejszego
zapytania ofertowego.

Do oferty nalezy dotaczy¢

1) Kompletny, wypeltniony formularz cenowo-ofertowy stanowiacy zalacznik nr 1 do
zapytania ofertowego,

2) Oswiadczenie o braku powigzan osobowych lub kapitalowych stanowiace zalgcznik
nr 2 do zapytania ofertowego.

Oferta cenowa powinna by¢:

1) opatrzona pieczatka firmowa,

2) zawiera¢ adres lub siedzibe oferenta, numer telefonu, numer NIP,

3) zawierac ceng netto i brutto catego przedmiotu zamowienia,

4) podpisana przez osobg¢ upowazniong do reprezentowania firmy, zgodnie z formag
reprezentacji oferenta okreslong w rejestrze handlowym lub innym dokumencie
wilasciwym dla formy organizacji firmy oferenta

Wykonawca ponosi wszelkie koszty zwigzane z przygotowaniem i ztozeniem oferty.

IV.  MIEJSCE ORAZ TERMIN SKEADANIA PROPOZYCJI CENOWEJ

1. Oferte cenowa nalezy ztozy¢ w siedzibie Zamawiajgcego: Urzad Gminy w Lubszy,

ul. Brzeska 16, 49-313 Lubsza, w zamknigtej kopercie z dopiskiem: OFERTA: ,,Szkolenia
urzednikow z zakresu cyberbezpieczenstwa w ramach projektu Cyfrowa Gmina” lub
przesta¢ za posrednictwem: poczty elektronicznej na adres lubsza@Ilubsza.ug.gov.pl lub
faksem na nr (77) 4118630 lub poczty lub kuriera. Dopuszcza si¢ rowniez sktadanie ofert
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elektronicznie za posrednictwem Bazy Konkurencyjnosci:

https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/

Informacje dotyczace sktadania ofert za posrednictwem Bazy Konkurencyjnos$ci znajduja
si¢ na stronie internetowej Bazy:

https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/pomoc

2. Termin skladania ofert: 26.06.2023 r. do godz. 16:00.

V. OCENA OFERT
1. Zamawiajacy dokona oceny ofert na podstawie kryterium : Cena — 100%.
2. Ceng za wykonanie zamdwienia nalezy poda¢ w formularzu oferty.

3. Cena winna obejmowa¢ wszelkie koszty niezbgdne do zrealizowania zamodwienia.
Wykonawca sporzadzajac ofert¢ powinien przewidzie¢ wszelkie okoliczno$ci mogace mie¢
wplyw na ceng.

V1. KLAUZULA INFORMACYJNA DOTYCZACA PRZETWARZANIA DANYCH
OSOBOWYCH

1. Stosownie do art. 13 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogoélne rozporzadzenie o ochronie danych
osobowych)(Dz. Urz. UE L 119 z 04 maja 2016 r., str. 1 — ,,RODO”) Zamawiajacy
informuje, iz administratorem danych osobowych jest Wojt Gminy Lubsza, ul. Brzeska 16,
49-313 Lubsza. Administrator wyznaczyl Inspektora Ochrony Danych Osobowych, Pana
Wojciecha Huczynskiego, z ktorym w sprawach dotyczacych przetwarzania danych
osobowych mozna skontaktowac si¢ za posrednictwem poczty elektronicznej pod adresem
iod@opoczta.pl lub poczty tradycyjnej na adres: Urzad Gminy w Lubszy ul. Brzeska 16,
49-313 Lubsza.

2. Pani/Pana dane osobowe przetwarzane beda na podstawie art.6 ust. 1 lit. ¢ RODO w celu
zwigzanym z postepowaniem o udzielenie zamowienia;

3. Pani/Pana dane osobowe bedg przechowywane przez okres 4 lat od dnia zakonczenia
postepowania o udzielenie zamowienia, a jezeli czas trwania umowy przekracza 4 lata, okres
przechowywania obejmuje caty czas trwania umowy

4. W odniesieniu do Pani/Pana danych osobowych decyzje nie beda podejmowane w sposob
zautomatyzowany, stosowanie do art. 22 RODO;

5. Posiada Pani/Pan:

— na podstawie art. 15 RODO prawo dostepu do danych osobowych Pani/Pana
dotyczacych;
— na podstawie art.16 RODO prawo do sprostowania Pani/Pana danych osobowych™;
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— napodstawie art. 18 RODO prawo zadania od administratora ograniczenia przetwarzania
danych  osobowych z  =zastrzezeniem  przypadkow, o  ktorych mowa
w art.18 ust.2 RODO™;

— prawo do wniesienia skargi do Prezesa Urzgdu Ochrony Danych Osobowych, gdy uzna

Pani/Pan, ze przetwarzanie danych osobowych Pani/Pana dotyczacych narusza przepisy
RODO;

6. Nie przystuguje Pani/Panu:
— wzwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usuni¢cia danych osobowych;
— prawo do przenoszenia danych osobowych, o ktorym mowa w art. 20 RODO;
— napodstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych,

gdyz podstawg prawng przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit.
c RODO."

*  Wyjasnienie: skorzystanie z prawa do sprostowania nie moze skutkowac zmiany

wyniku postgpowania o udzielenie zamowienia publicznego ani zmiang postanowien umowy
w zakresie niezgodnym z ustawq Pzp oraz nie moze naruszac integralnosci protokotu oraz
jego zatqcznikow.

** Wyjasnienie: prawo do ograniczenia przetwarzania nie ma zastosowania w
odniesieniu do przechowywania w celu zapewnienia korzystania ze srodkow ochrony
prawnej lub w celu ochrony praw innej osoby fizycznej lub prawnej, lub z uwagi na wazne
wzgledy interesu publicznego Unii europejskiej lub panstw cztonkowskich.

VIl. TERMIN ZWIAZANIA OFERTA

1. Wykonawca pozostaje zwigzany ztozong oferta przez okres 30 dni. Bieg terminu zwigzania
ofertg rozpoczyna si¢ wraz z uptywem terminu sktadania ofert.

2. Wykonawca samodzielnie lub na wniosek Zamawiajacego moze przedtuzy¢é termin
zwigzania oferta.

VIill. DODATKOWE INFORMACJE

1. Zamawiajacy udzieli zamowienia Wykonawcy, ktorego oferta zostanie uznana za
najkorzystniejsza.

2. Zamawiajacy zastrzega sobie mozliwos$¢ uniewaznienia zapytania na kazdym z jego etapow
bez podania przyczyny.

3. Dodatkowe informacje udzielane sg pod nr tel.: 77 411 86 30 — Informatyk — Katarzyna
Koncewicz-Cie¢kiewicz

IX. ZALACZNIKI
1. Zalacznik nr 1 - Formularz ofertowy,

2. Zalacznik nr 2 — O$wiadczenie o braku powigzan,
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3. Zalagcznik nr 3 - Wzoér umowy.

ZATWIERDZAM

Bogustaw Gasiorowski
Wojt Gminy Lubsza

Signed by /
Podpisano przez:

Bogustaw Edward
Gasiorowski

Bwnika Z3mawihiatedo)
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