Przeprowadzenie szkolenia z zakresu normy ISO 27001 Audytor

Wiodacy Systemu Zarzadzania Bezpieczenstwem Informacji wg
ISO/IEC 27001:2022 lub rownowaznej

I. Warunki ogélne

1. Zakres zadania obejmuje przeprowadzenie akredytowanych szkolen z zakresu normy 1SO 27001
Audytor Wiodacy Systemu Zarzadzania Bezpieczenstwem Informacji wg ISO/IEC 27001:2022 lub
rownowaznej. Konieczna jest akredytacja szkolenia przez Polskie Centrum Akredytacji lub tez
miedzynarodowq organizacje zrzeszajaca specjalistow z dziedziny zarzadzania jakoscia, jak
Chartered Quality Institute, Registration Authority for Quality System Auditors czy inng uznang
organizacje miedzynarodowa.

2. Szkolenia, o ktérych mowa w pkt. 1, majg zakonczy¢ sie akredytowanym certyfikatem audytora
wiodacego lub certyfikatem uczestnictwa. Uzyskanie certyfikatu audytora wiodacego musi by¢
warunkowanie zdaniem egzaminu. Osoby, ktore nie przejda pomyslnie egzaminu majg otrzymac
certyfikat uczestnictwa.

3. Nalezy zapewni¢ mozliwos¢ ponownego, bezplatnego przystgpienia do egzaminu dla
uczestnikow szkolenia w ciagu minimum 1 roku od daty pierwszego egzaminu.

4. Szkolenia musza by¢ prowadzone przez nauczyciela/trenera, w formule stacjonarnej, w siedzibie
Zamawiajacego lub miejscu wskazanym przez Wykonawce na terenie Polski. W przypadku szkolen
prowadzonych w siedzibie Zamawiajgcego, koszty delegacji (dojazdu, zakwaterowania) trenera
pozostaja po stronie Wykonawcy. W przypadku szkolen prowadzonych w miejscu wskazanym
przez Wykonawce, koszty delegacji (dojazdu, zakwaterowania) uczestnikow szkolenia pozostajg po
stronie Zamawiajgcego.

5. Nauczyciel/Trener musi posiada¢ wiedze praktyczng i teoretyczng potwierdzong certyfikatem
Audytora Wiodgcego Systemu Zarzgdzania Bezpieczenstwem Informacji wg ISO/IEC 27001 lub
rownowaznym, waznym co najmniej jeden rok od daty zilozenia oferty. Wymagane jest, aby
Nauczyciel/Trener przeprowadzit co najmniej 2 szkolenia z normy ISO 27001 lub réwnowazne;.

6. Szkolenia muszg obejmowal przekazanie wiedzy teoretycznej i warsztaty praktyczne,
zapewniajace nabycie umiejetnosci.

7. Wykonawca przekaze Zamawiajgcemu harmonogram szkolenia najp6zniej w terminie 7 dni
przed dniem rozpoczecia zajec.

8. Wykonawca wraz z harmonogramem przedstawi Zamawiajgcemu szczegolowy program
szkolenia, zawierajgcy co najmniej zakres okreslony w OPZ.

9. Szkolenia odbywac¢ sie beda w jezyku polskim, bedq mialy forme wykladow i zajec
warsztatowych, umozliwiajacych uczestnikom aktywne uczestnictwo w szkoleniu.

10. Wykonawca w ramach realizacji zaméwienia zobowiazuje sie w szczego6lnosci do:
1) prowadzenia oraz przekazania Zamawiajgcemu dokumentacji szkolenia;

2) przygotowania i dostarczenia kazdemu uczestnikowi szkolenia niezbednych materiatow
szkoleniowych, w tym wykaz literatury polecanej w tematyce szkolenia zgodnej z
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opracowanym wczesniej scenariuszem zaje¢, dopasowanej do zakresu poszczegolnych
szkolen;

3) udostepnienia uczestnikom do wgladu stosownych norm i innych przepiséw prawnych
przynajmniej na czas szkolenia;

4) punktualnego stawienia si¢ w miejscu realizacji szkolenia;

5) uwzgledniania na biezgco podczas poszczegdlnych szkolen uwag i sugestii odnosnie
prowadzenia szkolen zglaszanych przez uczestnikow;

6) przeprowadzenia w ostatnim dniu szkolenia egzaminu

7) wystawienia uczestnikowi szkolenia i dostarczenia do siedziby Zamawiajacego
odpowiednich certyfikatow;

8) certyfikat musi zawiera¢ informacje dotyczace nabytych kompetencji i/lub kwalifikacji,
zakres tematyczny oraz liczbe godzin szkolenia (zakres oraz liczba godzin moga zostac
wskazane na drugiej stronie certyfikatu lub innym miejscu).

II. Zakres szczegolowy

1. Program szkolenia ma zawiera¢ m.in. tematy:

1) Cele i korzyéci biznesowe Systemu Zarzadzania Bezpieczenstwem Informacji (SZBI)
zgodnie z wymogami normy ISO 27001 lub réwnowaznej, w tym wyjasnienie
specyficznych wymogow normy IS0 27001 lub rownowaznej;

2) Cykl PDCA (Plan-Do-Check-Act);
3) Planowanie i przeprowadzanie audytu SZBI;

4) Ocena kontekstu organizacji pod katem ustanowienia SZBI, w tym zaangazowania
kierownictwa;

5) Ocena zarzadzanie ryzykiem, w tym dziatan odnoszacych sig do ryzyk i szans;

6) Ustanowienie, monitorowanie i doskonalenie SZBI;

7) Przeprowadzanie audytu SZBI, w tym celéw, zasobéw i kompetencji w zakresie SZBI;
8) Audytowanie kierownictwa najwyzszego szczebla;

9) Przykladowy egzamin umozliwiajacy uzyskanie certyfikatu audytora wiodacego normy
27001 lub réwnowaznej.

2. Program nauczania ma umozliwi¢ przynajmniej:

1) Poznanie procesu zarzadzania bezpieczenstwem informacji zgodnie z norma ISO 27001
lub réwnowazna;

2) Nabycie umiejetnoéci przeprowadzania audytu wedlug planu i zgodnie z normg ISO
27001 lub réwnowazng;

3) Audytowanie sposobéw ochrony i zapobiegania utracie istotnych danych;

4) Audytowanie podziatu rol i zakresu obowigzkow 0sob



5) Audytowanie planéw zredukowanie poziomu ryzyka zwigzanego z utrata kontroli nad
bezpieczenstwem informacji;

6) Pozyskiwania dowodéw audytowych;

7) Audytowanie opracowanie scenariuszy dziatan zapewniajgcych skuteczne zarzadzanie
bezpieczenstwem informacji;

8) przygotowanie teoretyczne w zakresie najlepszych praktyk zawartych w normie 1SO
27001 lub réwnowaznej oraz zrédel wiedzy; poznanie aktéw prawnych oraz wartosciowej
literatury w tym zakresie.

3. Dla uczestnikéw, ktérzy zaliczq egzamin szkolenie musi sie zakoriczy¢ certyfikatem audytora
wiodacego potwierdzajgcym uzyskanie kompetencji audytora wiodgcego Systemu Zarzadzania
Bezpieczenstwem Informacji.

II1. Opis rownowaznosci

1. Za standard rownowazny do szkolenia z normy ISO 27001 Audytor Wiodgcy Systemu
Zarzadzania Bezpieczenstwem Informacji wg ISO/IEC 27001:2022 - Zamawiajacy uzna proces
uzyskiwania kompetencji i kwalifikacji w metodologii, standardach realizacji procesu ksztalcenia i
efekcie konncowym (egzamin, uznawalno$¢ zaswiadczen) nie nizszym niz standard 1SO 27001:2022,
spelniajacy lacznie nastepujace cechy:

1) ustalone standardy dotyczace kompetencji (wiedzy, umiejetnosci), sktadajacych sie na
dang kwalifikacje opisane w jezyku efektéw uczenia sie;

2) proces walidacji sprawdzajacy, czy kompetencje wymagane dla danej kwalifikacji zostaly
osiagniete; walidacja obejmuje identyfikacje i dokumentacje posiadanych kompetencji oraz
ich weryfikacje w odniesieniu do wymagan okreslonych dla kwalifikacji. Walidacja
prowadzona jest w sposéb trafny (weryfikowane s te efekty uczenia sie, ktore zostaly
okreslone dla danej kwalifikacji) i rzetelny (wynik weryfikacji jest niezalezny od miejsca,
czasu, metod oraz osob przeprowadzajacych walidacje);

3) proces certyfikacji, w wyniku ktérego upowazniona instytucja nadaje dokument
stwierdzajacy posiadanie kwalifikacji; certyfikacja nastepuje po walidacji, w wyniku
wydania pozytywnej decyzji stwierdzajacej, ze wszystkie wymagane efekty uczenia sie
zostaly osiagnigte; certyfikat potwierdzajacy uzyskanie kwalifikacji musi by¢
rozpoznawalny i uznawany wdanym $rodowisku, sektorze lub branzy;

4) instytucje certyfikujace mogq samodzielnie przeprowadzac walidacje (procesy walidacji i
certyfikacji musza by¢ odpowiednio rozdzielone i niezalezne), badz przekazywac ja do
instytucji walidujacych, np. centrow egzaminacyjnych. Szczegdlowy opis standardu 1SO
27001:2022 dostepny jest na stronie internetowej Polskiego Komitetu Normalizacyjnego
www.pkn.pl.

2. Wykonawca, ktory proponuje lub powoluje sie na standard réwnowazny, zobowigzany jest
wykaza¢ rownowaznos¢ wskazywanego standardu do standardu ISO 27001:2022, zgodnie z
okreslonym przez Zamawiajgcego zakresem réwnowaznosci.
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IV. Terminy i czas trwania

1. Szkolenie ma trwac przynajmniej 5 dni szkoleniowych, w tym 4 dni po 8 godzin, ostatniego dnia
odbedzie sie egzamin, w dni powszednie (poniedzialek - pigtek).

2. Okres wykonania szkolenia: od dnia podpisania umowy do 30 wrzes$nia 2023 r..

V. Cena szkolenia

Ostateczna cena szkolenia skalkulowana dla 6 0s6b w przeliczeniu na jedng osobe musi zawierac:

1. koszt przeprowadzenia szkolenia, w tym wynagrodzenia trenera i koszt materialéw
szkoleniowych, a w przypadku szkolen prowadzonych w siedzibie Zamawiajacego, réwniez koszty
delegacji (dojazdu, zakwaterowania) trenera;

2. koszt przeprowadzenia egzaminu koniczacego sie uzyskaniem certyfikatu;

3. koszt przeprowadzenia dodatkowego egzaminu w ciggu roku od zakonczenia szkolenia dla osdb,
ktore nie zaliczyly egzaminu w pierwszym terminie;

4. poczestunek i lunch dla uczestmikow szkolenia.

Wykonawca wystawi fakture bez doliczania do ceny podatku VAT (pozycje zwolnienie VAT) po

ztozeniu przez Zamawiajacego stosownego oswiadczenia o catkowitym finansowaniu ustugi ze
srodkéw publicznych na podstawie 26 art. 43 ust. 1 ustawy o VAT.



