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OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiotem niniejszego zamdwienia jest przeprowadzenie prac badawczo rozwojowych w ramach
projektu pn. “Zintegrowany system analizy danych OSINT, identyfikacji ryzyk i oceny wiarygodnosci

0s6b i podmiotéw gospodarczych” (zwany dalej Integratorem).

Integrator stuzy do analizy danych udostepnionych z publicznie dostepnych Zrédet na potrzeby
ustalenia scoringu i oceny ryzyka badanego podmiotu oraz wykrywania anomalii w prowadzonej przez
niego dziatalnosci. Analizuje dane jawnozrédtowe, ktére w zagregowany sposéb, przy wykorzystaniu
ogdlnodostepnych rejestréw rzgdowych i komercyjnych pozwolg na analize ryzyka badanego
podmiotu. Zadaniem integratora danych jest potgczenie praktycznie nieograniczonej liczby zrédet
wiedzy o dowolnym charakterze i strukturze w celu przeprowadzenia analizy ryzyka/scoringu dla
badanego podmiotu. Bazujgc na danych publicznie dostepnych w sieci Internet Integrator dokonuje
identyfikacji sieci powigzan podmiotéw i wynikajgcych z tego ryzyk wraz z okresleniem scoringu dla
badanego podmiotu. Kluczowym elementem jest potgczenie ogdlnodostepnych rejestréw, baz
danych, wykazéw, danych statystycznych, raportéw, ktére agregujg informacje jawnozrddiowe.
Integrator danych przy wykorzystaniu m.in. ,fuzzy matchingu” pozwala na zbudowanie przyblizonych
powigzan, relacji miedzy obiektami, nawet w przypadku braku oczywistej zalezno$ci miedzy nimi,
wynikajgcej np. z réznego rodzaju zapisu danych. Cecha indywidualng integratora jest umozliwienie
uzytkownikowi dowolnej parametryzacji przy wykorzystaniu podpietych zrédet wiedzy tzn., ze
uzytkownik sam moze podjg¢ decyzje jakie zrodta powinny zostaé przeanalizowane w danej sprawie
dla sprawniejszego realizowania procesu Business Intelligence. Innowacyjno$¢ rozwigzania opiera sie
na zautomatyzowaniu procesu przygotowywania danych oraz gromadzeniu i konsolidacji informacji z

wielu zrédet w czasie rzeczywistym.

Integrator umozliwia dostarczenie uzytkownikowi biezgcych raportéw o zagrozeniach w (potencjalnej)
wspotpracy z badanym podmiotem, prawdopodobieristwie ich wystgpienia oraz ewentualnych
skutkach i rozmiarach ewentualnych strat. W oparciu o przedstawione wyniki w raporcie koricowym,
uzytkownik otrzyma informacje wskazujgce na potencjalne ryzyka wynikajagce z prowadzonej

dziatalnosci gospodarczej, bedgcej przedmiotem analizy.

Integrator wykorzystywac¢ bedzie elementy przetwarzania jezyka naturalnego (NLP), sztucznej
inteligencji (Al) oraz uczenia maszynowego (ML) do zautomatyzowanego wykrywania anomalii dla

danego podmiotu.

Integrator bedzie realizowat korelacje i przetwarzanie nastepujgcych kategorii danych:
e dane pochodzgce z wybranych ogdlnodostepnych rejestrow rzgdowych i komercyjnych (np.
KRS, CEIDG, Regon, CRBR, itp.), krajowych i zagranicznych
e wzorzec zachowan stale wzbogacany o dane rzeczywiste badanego podmiotu,
e dane wywiadowcze nieustrukturyzowane zbierane w oparciu o metody OSINT (Open Source

Intelligence) w odniesieniu do badanego podmiotu,
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e dane opisujgce wzorzec zachowan podmiotéw o podobnej specyfice do specyfiki badanego
podmiotu (tzw. wzorzec branzowy, wertykalny),

e dane wywiadowcze nieustrukturyzowane zbierane w oparciu o metody OSINT w odniesieniu
do podmiotéw o podobnej specyfice do specyfiki badanego podmiotu,

e dodatkowe dane ustrukturyzowane lub nieustrukturyzowane zbierane w odniesieniu do

badanego podmiotu.

Zakres prac do wykonania przez podwykonawce (oferenta) w poszczegodlnych zadaniach w ramach
projektu:

Etap 1 — Zadanie A — opracowanie koncepcji do analizy danych udostepnionych z réznych zrodet

(zwanej dalej schematem danych)

W wyniku realizacji zadania powstanie szczegdétowy opis struktury danych, ktéry okresli sposdb ich
gromadzenia na potrzeby ich przetwarzania przez Integrator. Dodatkowo schemat danych bedzie
okresla¢ uzgodnione ze Zleceniodawcg mechanizmy ich anonimizacji, parametry retencji danych,
atrybuty wymagalnosci i schematy relacji. Schemat danych powinien uwzglednia¢ réwniez
rekomendowane metody stuzgce do zapewnienia poufnosci i integralnosci danych. Ponadto schemat
danych powinien okresla¢ istotne wymagania wzgledem srodowiska informatycznego, na ktérym dane

bedg przetwarzane w ramach Zadania B w etapie 2.
W wyniku realizacji zadania pozyskiwane beda:

— dane z ogélnodostepnych zrdodet rzgdowych i komercyjnych, m.in.: Krajowy Rejestr Sgdowy,
Centralna Ewidencja i Informacja o Dziatalnosci Gospodarczej, Centralny Rejestr
Beneficjentéw Rzeczywistych, Krajowy rejestr urzedowy podmiotéw gospodarki narodowej
(REGON), SUDOP - Wyszukiwanie pomocy otrzymanej przez beneficjenta, Mapa dotacji UE,
Centralny Rejestr Petnomocnictw Ogdlnych, Krajowy Rejestr Zadtuzonych, Decyzje Prezesa
UOKIK, Wyroki dotyczgce Decyzji Prezesa UOKIK, Europejski portal e-sprawiedliwos¢, Krajowy
Rejestr Dtugéw, Krajowe Biuro Informacji Gospodarczej, CRIF i inne

— nieustrukturyzowane dane ogdlnodostepne, gtdwnie w domenie publicznej, czyli z szeroko
pojetego otoczenia internetowego. Wykorzystywane bedg (gtdwnie za posrednictwem APl lub
w przypadku braku API, metodg wyodrebniania) m.in. nastepujgce zZrédta danych: bazy

WHOIS, strony www, bazy adreséw IP, adresy e-mail (weryfikacja, wyszukiwanie, wycieki).

W ramach zadania Zleceniodawca oczekuje réwniez dostarczenia wsparcia merytorycznego w
procesie generowania lub gromadzenia danych badawczych w opracowanym schemacie danych
wiacznym wymiarze do 150 godzin roboczych. W szczegdlnosci w przypadku braku mozliwosci
zgromadzenia danych rzeczywistych wyzej opisane wsparcie zostanie wykorzystane do

wygenerowania danych syntetycznych (symulacyjnych).

Termin realizacji zadania: od 01.01.2024 do najpdzniej 31.12.2024 (maksymalnie 12 miesiecy), moze

ulec zmianie w zaleznosci od daty rozpoczecia projektu budowy Integratora.
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W zaleznosci od postepdw prac oraz od ustalonego Harmonogramu Swiadczenia ustugi realizacja

Zadania A moze by¢ czesciowo zréwnoleglona z realizacjg Zadania B, o ktérym mowa ponizej.
Etap 2 — Zadanie B — opracowanie algorytmdw identyfikacji ryzyk i modelu scoringu

W wyniku realizacji zadania opracowana zostanie metoda potgczenia praktycznie nieograniczonej
liczby zrédet wiedzy o dowolnym charakterze i strukturze w celu usprawnienia procesu decyzyjnego
danej organizacji. Dokonana zostanie identyfikacja sieci powigzan podmiotdéw i wynikajacych z tego
ryzyk wraz z okresleniem scoringu dla danego podmiotu. Kluczowym elementem bedzie potaczenie
ogdlnodostepnych rejestréow, baz danych, wykazéw, danych statystycznych, raportéw, ktére agreguja
informacje jawnozrédtowe. Integrator danych przy wykorzystaniu m.in. ,fuzzy matchingu” wskaze
powigzania, relacje miedzy obiektami, nawet w przypadku braku oczywistej zalezno$ci miedzy nimi,
wynikajgcej np. z réznego rodzaju zapisu danych. Integrator umozliwi w ten sposéb dostarczenie
biezgcych raportéw o zagrozeniach, ich prawdopodobienstwie, potencjalnych skutkach i rozmiarach
ewentualnych strat. W oparciu o przedstawione wyniki w raporcie koicowym, uzytkownik otrzyma
informacje wskazujgce na potencjalne ryzyka wynikajace z prowadzonej dziatalnosci gospodarczej,

bedacej przedmiotem analizy.

W ramach zadania powinna powsta¢ réwniez metoda oceny skutecznosci opracowanych algorytmoéw

scoringowych wraz z okresleniem poziomu ryzyka w zakresie prowadzonej dziatalnosci gospodarcze;.

W zaleznosci od postepdédw prac oraz od ustalonego Harmonogramu swiadczenia ustugi realizacja

Zadania B moze by¢ czesciowo zréwnoleglona z realizacjg Zadania C, o ktérym mowa ponizej.

Termin realizacji zadania: najpdzniej do 31.12.2025, moze ulec zmianie w zaleznosci od daty

rozpoczecia projektu budowy Integratora oraz terminu realizacji Zadania A.
Etap 3 — Zadanie C — przeprowadzenie testow oraz optymalizacja algorytmow scoringowych

Zadanie polega na przeprowadzeniu testéw opracowanych w Zadaniu B algorytmdéw i mechanizmoéw
scoringowych na dostarczonej probce danych rzeczywistych w odniesieniu do wybranych przez
Zleceniodawce podmiotéw (od 1 do 5 podmiotéw, w zaleznosSci od zapotrzebowania), a takze na
optymalizacji i na dostrojeniu i ewentualnej korekcji algorytméw w celu uzyskania optymalnych
rezultatdw w postaci trafnosci predykcji oraz efektywnego wykorzystania zasobéw infrastrukturalnych
(storage, compute). Do oceny trafnosci scoringu zostanie wykorzystana opracowana w Zadaniu B

metoda oceny efektywnosci algorytmow.

Termin realizacji zadania: najpdzniej do 30.09.2026, moze ulec zmianie w zaleznosci od daty

rozpoczecia projektu budowy Integratora oraz terminu zakonczenia realizacji Zadania B .
Harmonogram $wiadczenia ustugi

Szczegdtowy harmonogram prac w kazdym z Etapdw realizacji ustugi ustalany bedzie z Wykonawca z
miesiecznym wyprzedzeniem, na podstawie zapotrzebowania Zleceniodawcy i mozliwosci

Wykonawcy, z uwzglednieniem terminéw opisanych wyze;j.
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Jednoczesnie ze wzgledu na koniecznos¢ zapewnienia ciggtosci i sprawnego przebiegu prac B+R
wprojekcie:
e ustuga powinna by¢ swiadczona w sposodb ciggly przez caty okres trwania wyzej opisanych
Zadan,
o odbidr ustugi i zaptata wynagrodzenia Wykonawcy beda sie odbywac po zrealizowaniu
kazdego etapu i w oparciu o wytworzone w ramach zakonczenia Swiadczenia ustugi

dokumenty techniczne i projektowe.
Miejsce realizacji zamdéwienia

Ustuga bedzie realizowana w siedzibie Zamawiajgcego badZ w innym miejscu uzgodnionym z

Wykonawcg. Zamawiajgcy dopuszcza rowniez mozliwosé zdalnego swiadczenia ustugi.

Zamawiajgcy na potrzeby realizacji zadan udostepni Wykonawcy niezbedny sprzet komputerowy z
oprogramowaniem i inng niezbedng infrastrukture do wyfgcznego zastosowania w ramach realizacji

przedmiotu zamdwienia.
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