Europejskie Europejski Fundusz
Polska Cyfrowa - Polska Rozwoju Regionalnego

Sfinansowano w ramach reakeji Unii na pandemie COVID-19

E Fundusze Rzeczpospolita Unia Europejska

Murowana Goslina, dnia 18.05.2023 r.

Burmistrz Miasta i Gminy Murowana Goslina
z siedzibg w Murowanej Goslinie przy placu Powstancéw Wielkopolskich 9

ZAPRASZA

do ztozenia oferty na rozbudowe zabezpieczen logicznych (firewall, systemy IDS,
IPS), szkolenie online dla pracownikéw urzedu w zakresie obstugi zakupionego
sprzetu i oprogramowania, dlugookresowe utrzymanie logéw z urzadzenia UTM

w chmurze, licencje oprogramowania do zintegrowanego zarzadzania urzadzeniami
w sieci i bezpieczenstwa IT oraz modul oprogramowania do zintegrowanego
zarzadzania urzadzeniami w sieci i bezpieczenstwa IT.

I. Zamawiajacy:
Gmina Murowana Goslina
plac Powstancéw Wielkopolskich 9
62-095 Murowana Goslina
tel. (+48) 61 8923 600
www.murowana-goslina.pl

II. Tryb postepowania:

1. Postepowanie prowadzone w oparciu o art. 2 pkt. 1 ust. 1 ustawy z dnia 11 wrzes$nia
2019 roku Prawo Zaméwien Publicznych.

2. Zamowienie prowadzone jest zgodnie z zasadq konkurencyjnosci, o ktérej mowa
w sekcji 6.5.2 Wytycznych w zakresie kwalifikowalnosci wydatkéw w ramach
Europejskiego Funduszu Rozwoju Regionalnego, Europejskiego Funduszu Spotecznego
oraz Funduszu Spdjnosci na lata 2014-2020.

3. Zamawiajacy informuje, ze moze uniewazni¢ postepowanie, jezeli cena
najkorzystniejszej oferty przewyzszy kwote, ktérg Zamawiajacy moze przeznaczy¢ na
zamoéwienie.

III.Miejsce i sposob sktadania ofert:

1. Kazdy Oferent moze ztozy¢ tylko jedng oferte w niniejszym postepowaniu.

2. Zamawiajacy nie dopuszcza sktadania ofert czesciowych oraz ofert wariantowych.

3. Oferte nalezy ztozy¢ w nieprzekraczalnym terminie do dnia 25.05.2023 r. do
godz. 12:00.

4. Oferte nalezy sporzadzi¢ w formie pisemnej, w jezyku polskim, z uwzglednieniem
waluty polskiej PLN, na Formularzu ofertowym, stanowigcym Zatacznik nr 1 do
niniejszego Zapytania ofertowego.

5. Oferta musi zostac ztozona w nastepujacej formie:

e w formie elektronicznej poprzez strone internetowg
https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl
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Instrukcja ztozenia oferty przez oferenta znajduje sie pod linkiem
https://archiwum-bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/info/web_instruction

6. Oferta oraz wszelkie oswiadczenia sktadane przez Wykonawce w toku postepowania
winny by¢ podpisane przez osoby upowaznione do sktadania oswiadczen woli w imieniu
Wykonawcy. Jezeli Wykonawce reprezentuje petnomocnik, do oferty nalezy dotgczyc¢
petnomocnictwo udzielone przez uprawnione osoby w imieniu Wykonawcy, zgodnie
z zasadami reprezentacji wskazanymi we wtasciwym rejestrze lub ewidencji dziatalnosci
gospodarczej.

7. Oferta winna byc¢ podpisana w sposdb umozliwiajacy identyfikacje osoby sktadajacej
podpis - elektronicznym podpisem zaufanym poprzez Profil Zaufany lub kwalifikowanym
podpisem elektronicznym.

8. Oferent jest zwigzany ofertg przez okres 30 dni. Bieg terminu zwigzania ofertg
rozpoczyna sie wraz z uptywem terminu skfadania ofert.

9. Wszelkie koszty zwigzane z przygotowaniem oferty ponosi Wykonawca.

10.Wykonawca moze wprowadzi¢ zmiany lub wycofa¢ ztozong oferte pod warunkiem, ze
Zamawiajacy otrzyma pisemne powiadomienie o wprowadzeniu zmian lub wycofaniu
przed uptywem terminu sktadania ofert. Zaréwno zmiana jak i wycofanie oferty
wymagajq zachowania formy wskazanej w ustepie 5 niniejszego rozdziatu.

11.Wykonawca nie moze wycofaé oferty ani wprowadzi¢ jakichkolwiek zmian w tresci
oferty po uptywie terminu sktadania ofert.

12.0Oferty ztozone po terminie badz w inny sposéb niz wskazany powyzej nie bedg
rozpatrywane.

13.0twarcie ofert nastapi w siedzibie Zamawiajacego w dniu 25.05.2023 r.

o godz. 13:00.
14.Zamawiajacy nie przewiduje publicznego otwarcia ofert.

IV. Komunikacja z Zamawiajacym:

1. Komunikacja z Zamawiajagcym odbywa sie poprzez strone internetowg
https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl

2. Oferent moze zwroci¢ sie do Zamawiajacego o wyjasnienie tresci Zapytania ofertowego
w sposOb wskazany w ust. 1 niniejszego rozdziatu, nie pézniej jednak niz na dwa dni
przed uptywem terminu sktadania ofert.

3. Zamawiajacy bedzie publikowat wszelkie informacje dotyczace postepowania, w tym
odpowiedzi na wnioski o wyjasnienie tresci Zapytania ofertowego lub zmiany tresci
zapytania na stronie: https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl

4. Osobg upowazniong z ramienia Zamawiajacego do kontaktu i udzielania wyjasnien
w sprawie niniejszego Zapytania ofertowego jest Dominik Kowal; e-mail:
ofertyit@murowana-goslina.pl; tel. 61 8923 651.

Lider P_fojektu Partner projektu strona 2
g e B CYFROWA
:ﬂgﬁiétfd CYFROWA : 9| Politechnika kodzka GMINA




Eu rop EjS kie - Polska Europejski Fundusz

Polska Cyfrowa Rorweju Regionalnego

E Fundusze Rzeczpospolita Unia Europejska

Sfinansowano w ramach reakeji Unii na pandemie COVID-19

V. Opis przedmiotu zamowienia
Przedmiotem zamdwienia sq:

A. Rozbudowa zabezpieczen logicznych (firewall, systemy IDS, IPS)

Warunki realizacji zamowienia:

Zakup nowego, nieregenerowanego urzadzenia Unified Threat Managament (UTM) dla sieci
komputerowej okoto 20 komputeréw z gwarancjq i licencjami na co najmniej 12 miesiecy. Przez
ten okres licencje muszg umozliwia¢ dostep do aktualizacji oprogramowania oraz wsparcie
technicznego w trybie 24x7.

Minimalne parametry techniczne i wydajnosciowe, ktére musi spetnia¢ zamawiane
urzadzenie:

o Przepustowosc¢ firewall'a (Firewall Throughput): nie mniej niz 5 Gb/s dla pakietow 512 B

e Przepustowos$é/wydajnosé szyfrowania IPsec VPN (IPsec VPN Throughput): 4 Gb/s

e Przepustowos$¢ IPS (IPS Throughput): 1 Gb/s

e Przepustowos$c¢ z wigczonymi ustugami firewall, IPS, kontrola aplikacji: 800 Mb/s

e Przepustowos¢ z wigczong ustuga antywirusa/ochrony przed zagrozeniami: 600 Mb/s

e Przepustowo$¢ SSL VPN (SSL VPN Throughput): 480 Mb/s

e Przepustowosc¢ Firewall z wigczong funkcjg Kontroli Aplikacji: nie mniej niz 950 Mb/s

e Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu HTTPS
- minimum 300 Mb/s

e Opdznienie firewall'a (Firewall Latency): 3 us

¢ Jednoczesna potaczenia (sesje rownolegte) Firewall’a: 700000

e Nowe potaczenia (sesje) Firewall’a na 1 sekunde: 35000

e Porty interfejséow: 5 szt. Gigabit Ethernet R145

e Port konsoli: RJ45, na tej samej $cianie urzadzenia co porty interfejséw

e Wysokos$¢ urzadzenia: maksymalnie 1 U

Wymagania Ogélne UTM

Dostarczony system bezpieczenstwa musi zapewnia¢ wszystkie wymienione ponizej funkcje
sieciowe i bezpieczenstwa niezaleznie od dostawcy tgqcza. Dopuszcza sie aby poszczegdlne
elementy wchodzace w sktad systemu bezpieczenstwa byty zrealizowane w postaci osobnych,
komercyjnych platform sprzetowych lub komercyjnych aplikacji instalowanych na platformach
ogdlnego przeznaczenia. W przypadku implementacji programowej dostawca musi zapewnic
niezbedne platformy sprzetowe wraz z odpowiednio zabezpieczonym systemem operacyjnym.

System realizujacy funkcje Firewall musi dawac¢ mozliwos¢ pracy w jednym z trzech trybdw:
Routera z funkcjg NAT, transparentnym oraz monitorowania na porcie SPAN.

W ramach dostarczonego systemu bezpieczenstwa musi by¢ zapewniona mozliwos¢ budowy
minimum 2 oddzielnych (fizycznych lub logicznych) instancji systemdéw w zakresie: Routingu,
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Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji. Powinna istnie¢ mozliwo$¢
dedykowania co najmniej 4 administratoréw do poszczegdlnych instancji systemu.

System musi wspierac¢ IPv4 oraz IPv6 w zakresie:
e Firewall,
e Ochrony w warstwie aplikacji,
e Protokotéw routingu dynamicznego.

Redundancja, monitoring i wykrywanie awarii
1. W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola aplikacji oraz IPS -
musi istnie¢ mozliwo$¢ taczenia w klaster Active-Active lub Active-Passive. W obu
trybach powinna istnie¢ funkcja synchronizacji sesji firewall.
2. Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych systemoéow
zabezpieczen oraz taczy sieciowych.
3. Monitoring stanu realizowanych potgczen VPN.

Interfejsy, USB, Zasilanie
System realizujgcy funkcje Firewall musi dysponowac¢ minimum 5 portami Gigabit Ethernet
RJ-45.

1. System Firewall musi posiada¢ wbudowane gniazdo USB umozliwiajgce podtgczenie
modemu 3G/4G oraz instalacji oprogramowania z klucza USB.

2. W ramach systemu Firewall powinna by¢ mozliwos$¢ zdefiniowania co najmniej 200
interfejsow wirtualnych - definiowanych jako VLAN'y w oparciu o standard 802.1Q.

3. System musi by¢ wyposazony w zasilanie AC dostosowane do sieci energetycznej
dziatajqcej w Polsce.

Funkcje Systemu Bezpieczenstwa
W ramach dostarczonego systemu ochrony muszg by¢ realizowane wszystkie ponizsze funkcje.
Mogga one by¢ zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub

programowych:
1. Kontrola dostepu - zapora ogniowa.
2. Kontrola aplikacji.
3. Poufnosc¢ transmisji danych - potgczenia szyfrowane IPSec VPN oraz SSL VPN.
4. Ochrona przed malware - co najmniej dla protokotow SMTP, POP3, IMAP, HTTP, FTP,

HTTPS.

Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawartosci poczty - Antyspam dla protokotéw SMTP, POP3.

Zarzadzanie pasmem (QoS, Traffic shaping).

Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

10.Dwu-sktadnikowe uwierzytelnianie z wykorzystaniem tokendow sprzetowych lub
programowych. W ramach postepowania powinny zostac¢ dostarczone co najmniej 2

O 00 N O WU
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tokeny sprzetowe lub programowe, ktére bedq zastosowane do dwu-sktadnikowego
uwierzytelnienia administratoréw lub w ramach potaczen VPN typu client-to-site.
11.Analiza ruchu szyfrowanego protokotem SSL takze dla protokotu HTTP/2.
12.Funkcja lokalnego serwera DNS ze wsparciem dla DNS over TLS (DoT) oraz DNS over
HTTPS (DoH) z mozliwoscig filtrowania zapytan DNS na lokalnym serwerze DNS jak
i w ruchu przechodzacym przez system

Polityki, Firewall

1. Polityka Firewall musi uwzgledniac¢ adresy IP, uzytkownikow, protokoty, ustugi sieciowe,
aplikacje lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.

2. System musi zapewniac translacje adreséw NAT: Zzrédtowego i docelowego, translacje
PAT oraz:
- Translacje jeden do jeden oraz jeden do wielu.
- Dedykowany application level gateway) dla protokotu SIP.

3. W ramach systemu musi istnie¢ mozliwos¢ tworzenia wydzielonych stref bezpieczenstwa
np. DMZ, LAN, WAN.

4. Mozliwos$¢ wykorzystania w polityce bezpieczenstwa zewnetrznych repozytoriow
zawierajacych: kategorie URL, adresy IP, nazwy domenowe, hash'e ztosliwych plikow.

5. Element systemu realizujacy funkcje Firewall musi integrowac sie z nastepujgcymi
rozwigzaniami SDN w celu dynamicznego pobierania informacji o zainstalowanych
maszynach wirtualnych po to aby uzy¢ ich przy budowaniu polityk kontroli dostepu.
¢ Amazon Web Services (AWS),
e Microsoft Azure,
e Google Cloud Platform (GCP),
e OpenStack,
¢ VMware NSX.

Potlaczenia VPN
1. System musi umozliwia¢ konfiguracje potgczen typu IPSec VPN. W zakresie tej funkcji

musi zapewniac:

e Wsparcie dla IKE v1 oraz v2.

e Obstuga szyfrowania protokotem AES z kluczem 128 i 256 bitéw w trybie pracy typu
galois/counter mode.

e Obstuga protokotu Diffie-Hellman grup 19 i 20.

e Wsparcie dla pracy w topologii Hub and Spoke oraz Mesh, w tym wsparcie dla
dynamicznego zestawiania tuneli pomiedzy SPOKE w topologii HUB and SPOKE.

e Tworzenie potgczen typu Site-to-Site oraz Client-to-Site.

e Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.

e Mozliwos$¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz
routingu statycznego.

e Obstuga mechanizméw: IPSec NAT Traversal, DPD, Xauth.

e Mechanizm Split tunneling dla potaczen Client-to-Site.
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2. System musi umozliwia¢ konfiguracje potaczen typu SSL VPN. W zakresie tej funkcji
musi zapewniac:

e Prace w trybie Portal - gdzie dostep do chronionych zasobow realizowany jest za
posrednictwem przegladarki. W tym zakresie system musi zapewniac strone
komunikacyjng dziatajacq w oparciu o HTML 5.0.

e Prace w trybie Tunnel z mozliwoscig wtgczenia funkcji Split tunneling przy
zastosowaniu dedykowanego klienta.

e Producent rozwigzania musi dostarcza¢ oprogramowanie klienckie VPN, ktdre
umozliwia realizacje potaczen IPSec VPN lub SSL VPN.

Routing i obstuga taczy WAN
W zakresie routingu rozwigzanie powinno zapewnia¢ obstuge:
e Routingu statycznego.
e Policy Based Routingu.
e Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2, OSPF, BGP oraz
PIM.

Funkcje SD-WAN
1. System powinien umozliwia¢ wykorzystanie protokotdw dynamicznego routingu przy
konfiguracji rownowazenia obcigzenia do taqczy WAN.
2. Reguty SD-WAN powinny umozliwia¢ okreslenie aplikacji jako argumentu dla kierowania
ruchu.

Zarzadzanie pasmem
1. System Firewall musi umozliwia¢ zarzadzanie pasmem poprzez okreslenie:
maksymalnej, gwarantowanej ilosci pasma, oznaczanie DSCP oraz wskazanie priorytetu
ruchu.
2. Musi istnie¢ mozliwos¢ okreslania pasma dla poszczegolnych aplikacji.
3. System musi zapewnia¢ mozliwos¢ zarzadzania pasmem dla wybranych kategorii URL.

Ochrona przed malware

1. Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach komunikacji
dla protokotdw dziatajgcych na niestandardowych portach (np. FTP na porcie 2021).

2. System musi umozliwia¢ skanowanie archiwéw, w tym co najmniej: zip, rar.

3. System musi dysponowac¢ sygnaturami do ochrony urzgadzen mobilnych (co najmniej dla
systemu operacyjnego Android).

4. System musi wspotpracowac z dedykowang platforma typu Sandbox lub ustugag typu
Sandbox realizowang w chmurze. W ramach postepowania musi zosta¢ dostarczona
platforma typu Sandbox wraz z niezbednymi serwisami lub licencja upowazniajgca do
korzystania z ustugi typu Sandbox w chmurze.

5. System musi umozliwia¢ usuwanie aktywnej zawartosci plikow PDF oraz Microsoft Office
bez koniecznosci blokowania transferu catych plikéw.

6. Mozliwos¢ wykorzystania silnika sztucznej inteligencji AI wytrenowanego przez
laboratoria producenta.
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Ochrona przed atakami

1.

7.

Ochrona IPS powinna opiera¢ sie co najmniej na analizie sygnaturowej oraz na analizie
anomalii w protokotach sieciowych.

System powinien chroni¢ przed atakami na aplikacje pracujace na niestandardowych
portach.

Baza sygnatur atakéw powinna zawiera¢ minimum 5000 wpisow i by¢ aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.
Administrator systemu musi mie¢ mozliwo$¢ definiowania wiasnych wyjatkéw oraz
wtasnych sygnatur.

System musi zapewnia¢ wykrywanie anomalii protokotdéw i ruchu sieciowego, realizujac
tym samym podstawowqg ochrone przed atakami typu DoS oraz DDoS.

Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej
ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty) oraz mozliwos¢
kontrolowania dtugosci nagtdwka, ilosci parametréow URL, Cookies.

Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Kontrola aplikacji

1.

Funkcja Kontroli aplikacji powinna umozliwia¢ kontrole ruchu na podstawie gtebokiej
analizy pakietéw, nie bazujac jedynie na wartosciach portéw TCP/UDP.

Baza Kontroli aplikacji powinna zawiera¢ minimum 2000 sygnatur i by¢ aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.

. Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) powinny by¢

kontrolowane pod wzgledem wykonywanych czynnosci, np.: pobieranie, wysytanie
plikow.

Baza powinna zawierac kategorie aplikacji szczegdlnie istotne z punktu widzenia
bezpieczenstwa: proxy, P2P.

Administrator systemu musi mie¢ mozliwos$¢ definiowania wyjatkow oraz wiasnych
sygnatur.

Kontrola WWW

1. Modut kontroli WWW musi korzysta¢ z bazy zawierajgcej co najmniej 40 milionéw
adreséw URL pogrupowanych w kategorie tematyczne.

2. W ramach filtra www powinny by¢ dostepne kategorie istotne z punktu widzenia
bezpieczenstwa, jak: malware (lub inne bedace zrodtem ztosliwego oprogramowania),
phishing, spam, Dynamic DNS, proxy.

3. Filtr WWW musi dostarcza¢ kategorii stron zabronionych prawem: Hazard.

4. Administrator musi mie¢ mozliwos¢ nadpisywania kategorii oraz tworzenia wyjatkow -
biate/czarne listy dla adreséw URL.

5. Funkcja Safe Search - przeciwdziatajgqca pojawieniu sie niechcianych tresci w wynikach
wyszukiwarek takich jak: Google, oraz Yahoo.

6. Administrator musi mie¢ mozliwos¢ definiowania komunikatéw zwracanych
uzytkownikowi dla réznych akcji podejmowanych przez modut filtrowania.
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7. W ramach systemu musi istnie¢ mozliwo$¢ okreslenia, dla ktérych kategorii URL lub
wskazanych URL - system nie bedzie dokonywat inspekcji szyfrowanej komunikacji.

Uwierzytelnianie uzytkownikéw w ramach sesji

1. System Firewall musi umozliwia¢ weryfikacje tozsamosci uzytkownikéw za pomoca:

e Haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie
systemu.

e Haset statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych
z LDAP.

e Haset dynamicznych (RADIUS, RSA SecurID) w oparciu o zewnetrzne bazy danych.

2. Musi istnie¢ mozliwos¢ zastosowania w tym procesie uwierzytelniania dwu-
sktadnikowego.

3. Rozwigzanie powinno umozliwia¢ budowe architektury uwierzytelniania typu Single Sign
On przy integracji ze srodowiskiem Active Directory oraz zastosowanie innych
mechanizmdéw: RADIUS lub API.

4. Uwierzytelnianie w oparciu o protokdt SAML w politykach bezpieczenstwa systemu
dotyczacych ruchu HTTP.

Zarzadzanie

1. Elementy systemu bezpieczenstwa musza mie¢ mozliwo$¢ zarzadzania lokalnego
z wykorzystaniem protokotéw: HTTPS oraz SSH, jak i powinny mie¢ mozliwos$¢
wspotpracy z dedykowanymi platformami centralnego zarzadzania i monitorowania.

2. Komunikacja systemow zabezpieczen z platformami centralnego zarzadzania musi by¢
realizowana z wykorzystaniem szyfrowanych protokotdw.

3. Powinna istnie¢ mozliwo$¢ wigczenia mechanizmdéw uwierzytelniania dwu-sktadnikowego
dla dostepu administracyjnego.

4. System musi wspotpracowac z rozwigzaniami monitorowania poprzez protokoty SNMP
w wersjach 2c, 3 oraz umozliwia¢ przekazywanie statystyk ruchu za pomocg protokotéw
netflow lub sflow.

5. System musi mie¢ mozliwo$¢ zarzadzania przez systemy firm trzecich poprzez API, do
ktérego producent udostepnia dokumentacje.

6. Element systemu petnigcy funkcje Firewall musi posiada¢ wbudowane narzedzia
diagnostyczne, przynajmniej: ping, traceroute, podgladu pakietow, monitorowanie
procesowania sesji oraz stanu sesji firewall.

7. Element systemu realizujacy funkcje firewall musi umozliwia¢ wykonanie szeregu zmian
przez administratora w CLI lub GUI, ktére nie zostang zaimplementowane zanim nie
zostang zatwierdzone.

Logowanie
1. Elementy systemu bezpieczenstwa musza realizowac¢ logowanie do aplikacji (logowania
i raportowania) udostepnianej w chmurze producenta.
2. W ramach logowania system petnigcy funkcje Firewall musi zapewniaé przekazywanie
danych o zaakceptowanym ruchu, ruchu blokowanym, aktywnosci administratorow,
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zuzyciu zasobow oraz stanie pracy systemu. Musi by¢ zapewniona mozliwosc¢
jednoczesnego wysytania logow do wielu serweréw logowania.

3. Logowanie musi obejmowac¢ zdarzenia dotyczgce wszystkich modutéw sieciowych
i bezpieczenstwa oferowanego systemu.

4. Musi istnie¢ mozliwos$¢ logowania do serwera SYSLOG.

Certyfikaty
Poszczegdlne elementy oferowanego systemu bezpieczenstwa powinny posiada¢ nastepujace
certyfikacje: ICSA lub EAL4 dla funkcji Firewall.

Serwisy i licencje

W ramach postepowania powinny zostac¢ dostarczone licencje upowazniajgce do korzystania

z aktualnych baz funkcji ochronnych producenta i serwiséw. Powinny one obejmowac funkcje:
Kontrola aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony urzadzen mobilnych
- co najmniej dla systemu operacyjnego Android), analiza typu Sandbox, Antyspam, Web
Filtering, bazy reputacyjne adreséw IP/domen oraz chmurowy system logowania.

Gwarancja oraz wsparcie

Gwarancja: System musi by¢ objety serwisem gwarancyjnym producenta przez okres 12
miesiecy, polegajgcym na naprawie lub wymianie urzadzenia w przypadku jego wadliwosci.
W ramach tego serwisu producent musi zapewnia¢ réwniez dostep do aktualizacji
oprogramowania oraz wsparcie techniczne w trybie 24x7.

Urzadzenie w zadnym zakresie technologicznym nie moze sie opierac na
rozwigzaniach sprzetowych lub programowych bedacych w konflikcie z ustawa z dnia
13 kwietnia 2022 r. o szczeg6lnych rozwiazaniach w zakresie przeciwdziatania
wspieraniu agresji na Ukraine oraz stuzacych ochronie bezpieczenstwa narodowego.

B. Szkolenie online dla pracownikéw urzedu w zakresie obstugi zakupionego sprzetu
i oprogramowania

Warunki realizacji zamoéwienia:

1. Szkolenie musi sie odby¢ w formie online lub w siedzibie Zamawiajagcego w wymiarze
czasowym minimum 8 godzin (po 60 minut kazda).

2. Szkolenie poza czescig teoretyczng powinno zawieraé czes$c¢ warsztatowa, w ktorej kazdy
z uczestnikow szkolenia posiada swéj osobny dostep i mozliwo$¢ szkolenia na
oprogramowaniu urzgdzenia FortiGate.

3. Liczba pracownikéw Zamawiajgacego bioracych udziat w szkoleniu: 2.

4. Szkolenie musi zosta¢ przeprowadzone przez osobe posiadajacq jeden z certyfikatow
wskazanych w rozdziale VII, ustep 1, litera c.

5. Szkolenie musi sie zakonczy¢ wydaniem dla szkolonych oséb imiennego certyfikatu
ukonczenia szkolenia.
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6. Szkolenie musi obejmowac¢ minimum ponizsze zagadnienia odnoszace sie do urzadzen
Fortinet FortiGate (w szczegdlnosci modele z serii E i F od 40E/F do 200E/F) i
oprogramowania producenta do zarzadzania tymi urzadzeniami:

a) wstepna konfiguracja urzadzenia FortiGate (konfiguracja sieci, routingu; tryby pracy
NAT/Transparent; Administracja urzadzeniem przez interfejs WWW i CLI; dashboard
i moduty systemu), omdwienie budowy urzadzen;

b) polityki firewall (modyfikacja i tworzenie obiektéw dla regut firewall, translacja
adresow NAT i Virtual IP);

c) obstuga systemu (konta uzytkownikéw i profile dostepu, aktualizacja firmware,
tworzenie backupu konfiguracji i jej odtwarzanie);

d) konfiguracja funkcji ochronnych (profile bezpieczenstwa, antywirus, filtrowanie SPAM,
IPS / DoS Policy, kontrola ruchu WWW, blokowanie URL, DNS Filter, kontrola
aplikacji, reputacja klienta, Data Leakage Prevention);

e) optymalizacja ruchu sieciowego (ksztattowanie pasma);

f) logowanie i alerty (konfiguracja, FortiCloud, sposoby logowania);

g) konfiguracja potaczen SSL VPN;

h) inspekcja ruchu SSL.

C. Dlugookresowe utrzymanie logéw z urzadzenia UTM w chmurze

Warunki realizacji zamdwienia:
1. Przedmiotem zamowienia jest zakup ustugi rocznego utrzymanie logéw w chmurze
Z posiadanego przez Zamawiajgcego urzgdzenia UTM - FortiGate Cloud Management,
Analysis and 1 Year Log Retention.
2. Podstawowe wymagania:
a) Elementy systemu bezpieczenstwa muszg realizowac logowanie do aplikacji
(logowania i raportowania) udostepnianej w chmurze producenta urzadzenia UTM,
z funkcjg rocznej retencji logéw;
b) Logowanie musi obejmowac¢ zdarzenia dotyczace wszystkich modutéw sieciowych
i bezpieczenstwa urzadzenia UTM. Ustuga musi zapewniac¢ przekazywanie logow
o zaakceptowanym ruchu, ruchu blokowanym, aktywnosci administratorow, zuzyciu
zasobdw oraz stanie pracy systemu;
c) Musi istnie¢ mozliwos¢ logowania do serwera SYSLOG;
d) Ustuga ma umozliwia¢ przechowywanie i analize logéw w ustudze chmurowej, przez
okres 12 miesiecy;
e) Zamawiana ustuga SaaS musi byc¢ realizowana na serwerach producenta urzadzenia
UTM;
f) Dostarczany dostep do ustugi musi by¢ w petni funkcjonalny i nieobcigzony prawami
0sob trzecich;
g) Wykonawca musi skonfigurowa¢ w porozumieniu z Zamawiajacym jego urzadzenie
UTM, tak by zamawiana ustuga prawidiowo funkcjonowata.
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D. Licencje oprogramowania do zintegrowanego zarzadzania urzadzeniami w sieci
i bezpieczenstwa IT

Warunki realizacji zamdwienia:

1. Przedmiotem zamoéwienia jest zakup komercyjnych licencji dla dodatkowych Agentéw
posiadanego przez Zamawiajgcego oprogramowania Axence nVision.

2. Podstawowe wymagania:

a) Witascicielem licencji musi by¢é Zamawiajacy - Urzad Miasta i Gminy Murowana
Goslina.

b) Licencje majg umozliwia¢ Zamawiajgcemu korzystanie ze wszystkich posiadanych
przez Zamawiajagcego modutdw oprogramowania Axence nVision.

c) Rozszerzenie licencji ma obejmowac 10 Agentdw Axence nVision, ktére bedg
zainstalowane na stacjach roboczych (komputerach pracownikéw Zamawiajacego).

d) Zamawiane licencje muszg by¢ typu komercyjnego, bezterminowe. Nie moga to by¢
licencje testowe lub czasowe.

e) Zamawiane licencje dla Agentdw muszg by¢ dodane do internetowego Konta Axence
Zamawiajgcego i by¢ dostepne bez dodatkowych dziatan Zamawiajacego w konsoli
administracyjnej na serwerze Axence nVision zainstalowanej na serwerze w sieci LAN
Zamawiajacego.

f) Zamawiajacy informuje, ze posiada wykupione wsparcie techniczne nVision (umowa
serwisowa), nie krotsze niz do konca 2023 roku.

E. Modut oprogramowania do zintegrowanego zarzadzania urzadzeniami w sieci
i bezpieczenstwa IT

Warunki realizacji zamdwienia:

1. Przedmiotem zamdwienia jest zakup komercyjnej licencji na modut DataGuard dla
posiadanego przez Osrodek Pomocy Spotecznej w Murowanej Goslinie oprogramowania
Axence nVision.

2. Podstawowe wymagania:

a) Wiascicielem licencji musi by¢ Zamawiajgcy - Osrodek Pomocy Spotecznej w
Murowanej Goslinie.

b) Licencja ma umozliwia¢ korzystanie z dodatkowego modutu DataGuard
oprogramowania Axence nVision.

c) Zamawiana licencja musi by¢ typu komercyjnego, bezterminowa. Nie moze to by¢
licencja testowa lub czasowa.

d) Licencja na zamawiany modut musi by¢ dodana do internetowego Konta Axence
wiasciciela licencji i by¢ dostepna w konsoli administracyjnej na serwerze Axence
nVision zainstalowanej na serwerze w sieci LAN wiasciciela licencji.

e) Zamawiajacy informuje, ze wtasciciel licencji posiada wykupione wsparcie techniczne
nVision (umowa serwisowa), nie krotsze niz do konca pazdziernika 2023 roku.
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VI. Termin i miejsce wykonania zamoéwienia oraz warunki ptatnosci:

1. Wykonawca wykona przedmiot zamédwienia w terminie do 23.06.2023 r.

2. Miejscem realizacji zaméwienia bedzie Urzad Miasta i Gminy w Murowanej Goslinie.

3. Potwierdzeniem wykonania przedmiotu zaméwienia bedzie podpisany przez strony
Protokot zdawczo-odbiorczy prawidtowo wykonanego przedmiotu zamowienia,
stwierdzajacy kompletnos$¢ i zgodnos¢ wykonania przedmiotu zamdwienia okreslonego
w opisie przedmiotu zamodwienia znajdujgcym sie w rozdziale V.

4. Zaptata za wykonany przedmiot zamdwienia nastgpi na podstawie faktury VAT
wystawionej przez Wykonawce, w terminie 14 dni od dnia jej doreczenia
Zamawiajgcemu.

5. Wynagrodzenie ma charakter ryczattowy i obejmuje wszelkie czynnosci niezbedne do
wykonania zamdwienia.

VII. Warunki udziatu w postepowaniu:

1. O udzielenie zamdwienia mogg ubiegac sie Wykonawcy:

a) osoby fizyczne, osoby prawne i jednostki organizacyjne nie posiadajgce osobowosci
prawnej, wobec ktérych nie zachodzg podstawy wykluczenia okreslone w Rozdziale
XII niniejszego Zapytania ofertowego;

b) ktérzy posiadajg uprawnienia do wykonywania okreslonej dziatalnosci lub
czynnosci, jezeli przepisy prawa naktadajg obowigzek posiadania takich uprawnien.

Cc) Zamawiajacy wskazuje certyfikaty uprawniajgce trenera do prowadzenia
zamawianego szkolenia (opisanego w rozdziale V):

- Fortinet NSE 7 - Network Security Architect

lub

- Fortinet NSE 8 - Network Security Expert

W ofercie nalezy wskaza¢ imie i nazwisko osoby posiadajgcej odpowiednie
uprawnienia (jeden z powyzszych certyfikatow), ktéra bedzie prowadzita szkolenie.
Dla tej osoby nalezy wskazaé, ktéry z waznych certyfikatéw posiada.

2. Ocena spetnienia warunkow udziatu w postepowaniu przeprowadzona zostanie
w oparciu o przedtozone przez Wykonawce Os$wiadczenia wyodrebnione w Formularzu
ofertowym stanowigcym Zatacznik nr 1 do zapytania ofertowego oraz wymagane
w ust. 1 niniejszego rozdziatu dokumenty.

3. W toku badania i oceny ofert Zamawiajacy moze zadac¢ od Wykonawcéw dodatkowych
dokumentow potwierdzajgcych spetnienie powyzszych warunkéw udziatu
w postepowaniu.

4. Wykonawcy, ktérzy nie wykazg spetnienia warunkéw udziatu w postepowaniu, podlegad
beda wykluczeniu z udziatlu w postepowaniu. Oferte Wykonawcy wykluczonego uznaje
sie za odrzucong.

5. Zitozenie oferty jest jednoznaczne z zapoznaniem sie z trescig zapytania ofertowego
i akceptacjg warunkow realizacji zamowienia okreslonych w niniejszym Zapytaniu

ofertowym.
strona 12
Licler p‘rojektu Partner projektu
gi e, | CYFROWA
q'lg';_"‘_%j-]tfd CYFROWA : |3 Politechnika todzka GMINA




Eu rop EjS kie - Polska Europejski Fundusz

Polska Cyfrowa Rorweju Regionalnego

E Fundusze Rzeczpospolita Unia Europejska

Sfinansowano w ramach reakeji Unii na pandemie COVID-19

6. Zamawiajacy informuje, ze niniejsze Zapytanie ofertowe nie stanowi oferty zawarcia
umowy, ani tez oferty prowadzenia negocjacji w tym celu i jest skierowane do wielu
adresatow.

VIII. Dodatkowe warunki:

1. Zamawiajacy zastrzega sobie prawo zmiany tresci niniejszego zapytania przed
terminem sktadania ofert, a w przypadku, gdy zmiany bedg miaty istotny wptyw na
tres¢ sktadanych ofert wydtuzy termin na ich sktadanie.

2. Zamawiajacy zastrzega sobie prawo do poprawienia w tekscie przystanej oferty
oczywistych omytek pisarskich lub rachunkowych, niezwtocznie zawiadamiajgc o tym
danego Wykonawce.

3. Zamawiajacy zastrzega sobie prawo do uniewaznienia postepowania o udzielenie
zamowienia na kazdym etapie jego realizacji bez podania przyczyny oraz
w szczegodlnosci w przypadku gdy wystgpita istotna zmiana okolicznosci powodujaca, ze
wykonanie zamowienia nie lezy w interesie Zamawiajacego, czego nie mozna byto
wczesniej przewidzie¢, gdy postepowanie obarczone jest wadg, ktora moze mie¢ wptyw
na wynik postepowania lub gdy zaistniejg inne uzasadnione okolicznosci.

4. Zamawiajacy moze odstgpi¢ od podpisania umowy z przyczyny powstania nowych,
uniemozliwiajgcych podpisanie umowy okolicznosci.

5. W kazdym przypadku skorzystania przez Zamawiajacego z uprawnien opisanych
powyzej nie bedzie przystugiwato oferentom zadne roszczenie wobec Zamawiajacego,
a w szczegolnosci roszczenie o zawarcie umowy lub zwrot kosztéw uczestnictwa
w postepowaniu.

IX. Zawarcie umowy po wyborze najkorzystniejszej oferty i warunki zmiany umowy.

1. Niezwtocznie po wyborze najkorzystniejszej oferty Zamawiajgacy zawiadamia
Wykonawcow, ktorzy ztozyli oferty o wyborze najkorzystniejszej oferty, podajac nazwe
(firme), siedzibe i adres Wykonawcy, ktérego oferte wybrano, uzasadnienie jej wyboru,
a takze nazwy (firmy), siedziby i adresy Wykonawcow, ktérzy ztozyli oferty oraz
punktacje przyznang ofertom a takze informacje o Wykonawcach, ktérych oferty
zostaty odrzucone, podajac uzasadnienie.

2. Niezwtocznie po wyborze najkorzystniejszej oferty Zamawiajgcy zamieszcza informacije,
o ktérych mowa w ust. 1 powyzej na stronie internetowej prowadzonego postepowania:
https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl

3. Zamawiajacy zawiera umowe w sprawie zamoéwienia publicznego z Wykonawca, ktérego
oferta:

a) spetnia wymagania okreslone przez Zamawiajacego;
b) zostata uznana za najkorzystniejsza w oparciu o kryteria oceny ofert.

4. Zamawiajacy poinformuje Wykonawce, ktorego oferta zostata wybrana jako
najkorzystniejsza o miejscu i terminie zawarcia umowy.

5. Wszelkie zmiany Umowy wymagajg formy pisemnej pod rygorem niewaznosci.

6. W uzasadnionych przypadkach Zamawiajgcy dopuszcza mozliwos$¢ zmiany terminu
realizacji zamowienia oraz osob dedykowanych do realizacji zamdwienia, na etapie
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realizacji umowy, o ile Wykonawca przedstawi osoby, ktére spetniajg wymogi okreslone
w zapytaniu ofertowym i zostang zaakceptowane przez Zamawiajqcego.

W sytuacji, w ktorej wybrany Wykonawca odstgpi od podpisania umowy lub
Zamawiajacy albo Wykonawca odstgpig od zawartej umowy, Zamawiajacy moze
podpisa¢ umowe z kolejnym Wykonawcg, ktory w postepowaniu o udzielenie
zamowienia uzyskat kolejng najwyzszg liczbe punktéw. Zawarta z takim Wykonawca
umowa moze zawiera¢ zmiany w stosunku do tresci Zapytania Ofertowego oraz oferty
Wykonawcy.

W sprawach nieuregulowanych Umowa zastosowanie majq przepisy prawa powszechnie
obowigzujacego, a w szczegdlnosci Kodeksu cywilnego.

X. Kryteria oceny ofert i sposéb przyznawania punktacji

1.

Oferent musi spetni¢ wszystkie kryteria formalne przystapienia do postepowania, w tym
ztozenie oferty wraz z wymaganymi zatgcznikami na kompletnych formularzach
zataczonych do niniejszego zapytania.

Wybdr Wykonawcy dokonany zostanie na podstawie uzyskania najwyzszej liczby
punktéw w kryterium cena za realizacje zamdwienia. Taka oferta uznana zostanie za
oferte najkorzystniejsza:

Kryterium: Cena brutto - waga 100%

Sposdb oceny oferty dokonany zostanie na podstawie wzoru:

C =Cn/Ce x 100

gdzie C - ilo$¢ punktow oferty rozpatrywanej

Cn- Cena najnizszej oferty wsrdd ofert nieodrzuconych

Cs- cena oferty rozpatrywanej

100 % = 100 punktéw

Maksymalna liczba punktéw do uzyskania wynosi 100.

W przypadku, gdy dwie lub wiecej ofert uzyska te sama liczbe punktéw, Zamawiajacy
zwroéci sie do Wykonawcdédw o przedtozenie oferty dodatkowej w terminie okreslonym
przez Zamawiajgcego. Oferty dodatkowe muszg zawiera¢ nowgq cene i jednoczesnie nie
mogq opiewac na cene wyzszg od pierwotnie zaoferowanej.

Cena oferty wskazana w Formularzu ofertowym musi uwzglednia¢ wszystkie
wymagania Zamawiajacego oraz obejmowac wszelkie koszty, jakie poniesie
Wykonawca z tytutu nalezytej i zgodnej z Zapytaniem ofertowym realizacji zamoéwienia.
Cena oferty powinna by¢ wyrazona w ztotych polskich (PLN) z doktadnoscig do dwoch
miejsc po przecinku cyfrowo i stownie. W ofercie Wykonawca okresli cene brutto i netto
za realizacje catego zamowienia.

Cena ofertowa musi by¢ jednoznaczna i ostateczna. Zostanie wprowadzona do umowy
zawartej z Wykonawca jako obowigzujace strony umowy wynagrodzenie.

Cena oferty powinna zawierac nalezny podatek VAT. Ustalenie prawidtowej stawki VAT
nalezy do obowigzkéw Wykonawcy, zgodnie z przepisami ustawy z dnia 11 marca 2004
roku o podatku od towardéw i ustug.

Zamawiajacy informuje, ze szkolenie wskazane rozdziale V (opis przedmiotu
zamodwienia) jest finansowane w minimum 70% ze srodkdéw publicznych.

Licler projektu
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XI. Wykluczenia z postepowania

1. Wykluczeniu z postepowania podlega Wykonawca ktory jest powigzany
z Zamawiajacym osobowo lub kapitatowo, tzn. zachodzg wzajemne powigzania
pomiedzy Zamawiajgcym lub osobami upowaznionymi do zaciggania zobowigzan
w imieniu Zamawiajgcego lub osobami wykonujacymi w imieniu Zamawiajqcego
czynnosci zwigzane z przeprowadzeniem procedury wyboru Wykonawcy
a Wykonawcami, polegajace w szczegélnosci na:

a) uczestniczeniu w spoétce jako wspolnik spotki cywilnej lub spétki osobowej,
b) posiadaniu co najmniej 10% udziatéw lub akcji, o ile nizszy prég nie wynika
z przepisow prawa lub nie zostat okreslony przez Instytucje Zarzadzajaca
projektem ,Cyfrowa Gmina” w wytycznych programowych,
c) petnieniu funkcji cztonka organu nadzorczego lub zarzadzajacego, prokurenta,
petnomocnika,
d) pozostawaniu w takim stosunku prawnym lub faktycznym, ktory moze budzié
uzasadnione watpliwosci, co do bezstronnosci w wyborze Wykonawcy,
w szczegodlnosci pozostawaniu w zwigzku matzenskim, w stosunku pokrewienstwa
lub powinowactwa w linii prostej, pokrewienstwa lub powinowactwa w linii bocznej
do drugiego stopnia lub w stosunku przysposobienia, opieki lub kurateli;
Wykonawca sktada o$wiadczenie o braku powigzan osobowych i kapitatowych,
wyodrebnione w Formularzu ofertowym, stanowigcym Zatacznik nr 1 do zapytania
ofertowego.

2. W udziale w postepowaniu nie mogg brac¢ udziatu takze Oferenci, ktorzy w ciggu
ostatnich 3 lat przed wszczeciem postepowania wyrzadzili Zamawiajacemu szkode
przez to ze nie wykonali lub nienalezycie wykonali zobowigzanie wobec Zamawiajgcego,
chyba ze bylo to nastepstwem okolicznosci, za ktére Oferent nie ponosit
odpowiedzialnosci.

3. O udzielenie zamoéwienia mogg ubiega¢ sie Wykonawcy, ktérzy nie podlegaja
wykluczeniu na podstawie art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r.

o szczegdblnych rozwigzaniach w zakresie przeciwdziatania wspierania agresji na
Ukraine oraz stuzacych ochronie bezpieczenstwa narodowego.

XII. Informacja o przetwarzaniu danych osobowych kontrahentow

Zgodnie z Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27

kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych

osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy

95/46/WE (ogdlne rozporzadzenie o ochronie danych, dalej zwane ,RODO"”) (Dz. Urz. UE L

119 z 4 maja 2016, str. 1 z pdézn. zm) informujemy, ze:

1. Administratorem danych osobowych jest Burmistrz Miasta i Gminy Murowana Goslina,
z siedzibg w (62-095) Murowanej Goslinie, plac Powstancéw Wielkopolskich 9;

2. Dane kontaktowe Inspektora Ochrony Danych: Urzad Miasta i Gminy, plac Powstancow
Wielkopolskich 9, 62-095 Murowana Goslina; e-mail:
inspektorochronydanych@murowana-goslina.pl;

strona 15
Licler p‘rojektu Partner projektu
gi e, | CYFROWA
q'lg';_"‘_%j-]tfd CYFROWA : |3 Politechnika todzka GMINA




ﬁ Fundusze Rzeczpospolita Unia Europejska

Eu rop EjS kie - Polska Europejski Fundusz

Polska Cyfrowa Rorweju Regionalnego

Sfinansowano w ramach reakeji Unii na pandemie COVID-19

3. Dane osobowe sg przetwarzane w celu przeprowadzenia postepowania o udzielenie
zamoéwienia publicznego, zawarcia i realizacji umowy o ktérej mowa w rozdziale IX oraz
dopetnienie obowigzkdéw okreslonych w przepisach prawa (m.in. ustawa o finansach
publicznych, realizacja obowigzkéw ksiegowych, podatkowych) oraz ustalenie
i dochodzenie roszczen lub obrona w razie zaistnienia ewentualnych roszczen;

4. Podstawg prawng przetwarzania danych jest art. 6 ust. 1 lit. b, c oraz f RODO;

5. Podanie danych osobowych jest wymogiem ustawowym okreslonym w przepisach
ustawy z dnia 11 wrzesnia 2019 r. Prawo zamodwien publicznych, zwigzanym z udziatem
w postepowaniu o udzielenie zamodwienia publicznego;

6. Dane osobowe bedq przechowywane przez okres niezbedny do realizacji celu, a po tym
czasie przez okres zgodny z ustawg z dnia 14 lipca 1983 r. o narodowym zasobie
archiwalnym i archiwach lub innymi szczegétowymi przepisami prawa;

7. Odbiorcami danych osobowych w projekcie ,,Cyfrowa Gmina” bedg Centrum Projektow
Polska Cyfrowa oraz Minister Funduszy i Polityki Regionalnej.

Odbiorcami danych osobowych moga by¢ organy wtadzy publicznej, podmioty
wykonujace zadania publiczne lub dziatajace na zlecenie organéw wtadzy publicznej,
w zakresie i w celach, ktére wynikaja z przepisdw powszechnie obowigzujacego prawa.
Odrebng kategorig odbiorcow sg podmioty uprawnione do obstugi doreczen oraz
podmioty dostarczajace Administratorowi rozwigzania teleinformatyczne;

8. Informujemy, ze dane osobowe nie bedg przekazywane do panstw trzecich, ani
udostepniane organizacjom miedzynarodowym;

9. Na podstawie podanych danych nie nastgpi zautomatyzowane podejmowanie decyzji,
w tym profilowanie;

10.Informujemy o prawie dostepu do tresci swoich danych osobowych oraz
Z zastrzezeniem przepisOw prawa do ich sprostowania (wyjasnienie: skorzystanie
z prawa do sprostowania nie moze skutkowa¢ zmiang wyniku postepowania
o udzielenie zamdwienia publicznego, ani zmiang postanowien umowy w zakresie
niezgodnym z ustawg Prawo zamowien publicznych), ograniczenia przetwarzania,
wniesienia sprzeciwu wobec przetwarzania;

11.Ma Pani/Pan prawo whniesienia skargi do organu nadzorczego w zakresie ochrony
danych osobowych, jesli stwierdzi Pani/Pan, ze przetwarzanie danych osobowych
narusza przepisy prawa.

XIII. Zataczniki
1. Zatacznik nr 1 - Formularz ofertowy.

Signed by /
Podpisano przez:

Adrianna
Urbaniak
ZATWIERDZAM:
Date / Data:

2023-05-18 14:18

Adrianna Urbaniak
/podpisano kwalifikowanym podpisem elektronicznym/
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