[image: ]
Załącznik nr 1 do Zapytania ofertowego nr ZR04_02/05/2023/117/2023/Z
Specyfikacja 

Celem zamówienia jest zakup wraz z montażem i szkoleniem 45  sztuk urządzeń access point oraz 3 sztuk Switchy dla Wydziału Finansów i Zarządzania Uniwersytetu WSB Merito we Wrocławiu.

1. 45 sztuk access pointów wraz z montażem i szkoleniem, wymagania minimalne:

Oferta musi zawierać wycenę następujących prac:
· wykonanie instalacji sieciowej,
· ułożenie przewodów instalacji sieciowej w bruzdach, w rurkach typu peszel (min. wytrzymałość 750N),
· wykonanie opisów gniazd,
· montaż paneli zakończeń sieci we wskazanych szafach RACK,
· wykonanie pomiarów instalacji sieciowej za pomocą miernika posiadającego aktualne świadectwo certyfikacji,
· przygotowanie dokumentacji i przedstawienie gwarancji systemowej dla okablowania sieciowego – wystawiane przez producenta systemu lub uprawnianego do tego dystrybutora,
· przygotowanie dokumentacji pomiarowej sprawdzonej przez osobą posiadającą aktualne uprawnienia elektryczne D (w zakresie kontrolo-pomiarowym) – inna osoba niż wykonująca pomiary,
· przygotowanie dokumentacji powykonawczej zawierającej (3 kopie):
· powykonawcze rysunki instalacji (zawierające np. trasy bruzd),
· dokumentacja zdjęciowa prac,
· aktualne deklaracje, certyfikaty użytych materiałów (potwierdzone przez Inspektora Robót),
· oświadczenie kierownika robót o wykonaniu prac,
· protokoły pomiarów.


	L.p.
	Opis wymagania
	Wymagania minimalne

	1.
	Typ Obudowy
	Możliwość montażu na suficie lub ścianie wewnątrz budynku;
Zapewnienie prawidłowej pracy urządzenia w następujących warunkach klimatycznych:
a. Temperatura  0–50°C,
b. Wilgotność 5–90%.

Urządzenie musi być dostarczone z elementami mocującymi. 

Obudowa musi być fabrycznie przystosowana do zastosowania linki zabezpieczającej przed kradzieżą i być wyposażone w złącze typu Kensington.


	2.
	Moduły radiowe
	Urządzenie musi być wyposażone w min. trzy niezależne moduły radiowe pracujące w podanych poniżej pasmach i obsługiwać następujące standardy:
a. 2.4 GHz 802.11b/g/n,
b. 5 GHz 802.11a/n/ac/ax,
Skaner 2.4GHz i 5GHz

	3.
	Zarządzanie
	Urządzenie musi być tzw. cienkim punktem dostępowym zarządzanym z poziomu kontrolera sieci bezprzewodowej.

	4.
	Zasilanie
	Urządzenie powinno być zasilane poprzez interfejs ETH w standardzie 802.3at lub zewnętrzny zasilacz.

	5.
	Tryby przesyłania danych
	Możliwość przesyłania danych w min. następujących trybach:
a. Tunnel,
b. Bridge,
Mesh.

	6.
	Metody uwierzytelniania
	Urządzenie musi wspierać min.:
 WEP, WPA-PSK, WPA-TKIP, WPA2-AES, WPA3, Web Captive Portal, MAC blacklist & whitelist, 802.11i, 802.1X (EAP-TLS, EAP-TTLS/MSCHAPv2, PEAP, EAP-FAST, EAP-SIM, EAP-AKA).

	7.
	Funkcje wspierane przez interfejs radiowy urządzenia
	a. MIMO – 2x2,
b. Maksymalna przepustowość dla poszczególnych modułów radiowych:
i. 574 Mbps;
ii. 1201 Mbps;
c. Wymagana moc nadawania:
i. min. 23 dBm dla pasma 2.4GHz z możliwością zmiany co 1dBm;
ii. min. 22 dBm dla pasma 5GHz z możliwością zmiany co 1dBm;
d. Wsparcie dla 802.11n 20/40Mhz HT,
e. Wsparcie dla kanałów 80MHz,
f. Anteny –  wbudowane dla nadajników standardu 802.11 o zysku min. 4dBi dla pasma 2.4GHz, 5dBi dla pasma 5GHz.
g. Nieużywany moduł radiowy może zostać wyłączony programowo w celu obniżenia poboru mocy,
h. Maksymalna deklarowana liczba klientów per moduł radiowy:
i. 512;
512;

	8.
	QoS
	Wsparcie dla QoS: 802.11e, konfigurowalne polityki QoS per użytkownik/aplikacja.

	9.
	SSID
	Urządzenie musi pozwalać na jednoczesne rozgłaszanie co najmniej 16 SSID

	10.
	Dodatkowe wyposażenie
	a. 2 interfejsy Ethernet 10/100/1000 Base-TX
b. Moduł BLE

	11.
	Funkcje dodatkowe
	a. OFDMA UL i DL
b. Spatial Reuse (BSS Coloring)
c. UL-MU-MIMO 802.11ax
d. DL-MU-MIMO
Enhanced Target Wake Time (TWT)

	12.
	Gwarancja
	Urządzenie musi mieć zapewnioną dożywotnią ograniczoną gwarancję producenta, tj. do 5 lat od zaprzestania produkcji oraz być objęte serwisem gwarancyjnym producenta przez okres minimum 36 miesięcy, polegającym na naprawie lub wymianie urządzenia w przypadku jego wadliwości. W ramach tego serwisu producent musi zapewniać również dostęp do aktualizacji oprogramowania oraz wsparcie techniczne w trybie 24x7.

	13
	Montaż urządzeń, ich konfiguracja oraz szkolenie z obsługi


	[bookmark: _Hlk134707107]Wymagana jest instalacja access points we wskazanych przez Zamawiającego miejscach. Montaż urządzeń obejmuje również ich konfigurację, uruchomienie i przeszkolenie z obsługi zainstalowanych urządzeń wskazanych przez Zamawiającego pracowników Uczelni. Wymiar czasowy takiego szkolenia to minimum 8 godzin. Ponieważ instalacja będzie odbywała się na placu budowy wymagana jest przy ich wykonywaniu nadzór kierownika robót budowlanych z uprawnieniami, którego na czas instalacji zapewni Wykonawca?. Natomiast wszelkie prace instalacyjne na obiekcie muszą być uzgodnione z kierownikiem budowy ze strony Zamawiającego?.
Montaż obejmuje:
1. Montaż AP zgodnie z określona lokalizacją.
2. Krosowanie AP do przełączników sieciowych w szafach RACK.
3. Dostawa 45 patchcordów - kat.6, długość 2m .
4. Uruchomienie i konfiguracja sieci 2.4 GHz i 5 GHz
5. Wykonanie pomiarów sprawdzających zasięg i pokrycie sieci wifi, odbiór końcowy kompletnej instalacji.
6. Wykonanie dokumentacji funkcjonalnej wdrożonego i uruchomionego systemu i jej dostarczenie w postaci papierowej oraz elektronicznej.






2. 3 sztuki switchy PoE:

	Lp.
	Parametr/warunek
	Wymagane minimalne 

	1.
	Obudowa
	Do montażu w szafie Rack 19", o wysokości nie więcej niż 1U, wraz z kompletem odpowiednich szyn, wyposażona w dwa zintegrowane zasilacze.

	2.
	Interfejsy sieciowe
	Minimum 24 porty Ethernet w standardzie BaseT 10M/100M/1G 
Minimum 4 zintegrowane porty  10Gb Ethernet SFP+, 
Minimum 2 porty 100Gb  QSFP28
 

	3.
	Interfejsy do zarządzania
	Minimum 1 port USB typ A do konfiguracji przełącznika, 
1 port Micro USB (typ B) 
1 port RJ45 do portu konsoli wraz z odpowiednim kablem RJ45-RS232.
Dedykowany port ethernet do zarządzania typu Out-of-band


	4.
	Wsparcie dla łączenia w stos 
	Możliwość połączenia w stos do 12 przełączników. Wydajność połączeń w stosie min. 400Gbps. Dopuszcza się wykorzystanie interfejsów ethernet (min 100Gbps) bądź dedykowanych

	5.
	Wydajność przełacznika
	Minimum 32000 adresów MAC
Przepustowość  przełącznika min. 520Gbps, oraz min. 730Mpps
Pamięć flash min. 8GB
Pamięć RAM min. 4GB
Bufor pamięci dla pakietów minimum 8MB

	6.
	Funkcjonalność warstwy II
	Obsługa minimum 4000 wirtualnych sieci VLAN
Wsparcie dla agregacji LACP (802.3AX)
Obsługa 128  grup LACP i 8 portów fizycznych per grupa
Zgodność ze standardami wyspecyfikowanymi poniżej:
802.1Q VLAN Tagging, Double VLAN Tagging, GVRP 
802.1D Bridging, Spanning Tree, 802.1S Multiple Spanning Tree (MSTP) 
802.1W Rapid Spanning Tree (RSTP) RSTP-Per VLAN 
802.1v Protocol-based VLANs 


	7.
	Funkcjonalnośc warstwy III
	Obsługa minimum 8000 wpisów routingu IPv4, minimum 4000 wpisów routingu IPv6
Obsługa protokołu routingu dynamicznego RIP oraz OSPF i OSPF v3  
Obsługa multicastów i protokołu IGMP v1/2/3 oraz MLD snooping 
Obsługa PIM-DM oraz PIM-SM dla Ipv4 i Ipv6 oraz PIM-SSM
Obsługa protokołu BGP dla Ipv4 i Ipv6
Obsługa BFD

Obsługa DHCP Server, DHCP Snooping oraz DHCP option 60 
Obsługa minimum 12 instancji VRF

	8. 
	PoE – Power over Ethernet
	Minimalna moc z każdego z 24 portów to 30W

	9.
	Funkcjonalności z zakresu bezpieczeństwa 
	Obsługa 802.1x, Guest vlan i Mac Authentication Bypass
Obsługa mechanizmu Private VLAN
Obsługa technologii port mirroring oraz remote port mirroring
Obsługa list kontroli dostępu opartych o adresy MAC i IP 
Obsługa minimum 100 list kontroli dostępu i 3000 reguł sumarycznie dla wszystkich list
Obsługa czasowych list kontroli dostępu
Obsługa mechanizmów DHCP Snooping oraz ARP Inspection i IP Source Guard 
Obsługa min 8 kolejek QoS na port fizyczny 
Obsługa mechanizmu wykrywającego błąd na warstwe fizycznej typu UDLD


	10.
	Funkcjonalności z zakresu zarządzania
	Obsługa protokołu sflow
Obsługa  SNMP v1/2/3
Zarządzanie przez interfejs WWW
Obsługa Openflow 1.3
Obsługa skryptów Python 
Możliwość konfiguracji makr uproszczających zarządzanie systemem


	11.
	Certyfikaty i standardy
	Zamawiający wymaga aby oferowany przełącznik: 
- został wyprodukowany zgodnie z normą  ISO-9001 oraz ISO-14001 (dokumenty załączyć do oferty)
- posiadał deklarację CE (dokument załączyć do oferty)
- jest zgodny z standardem RoHS (oświadczenie producenta lub przedstawiciela producenta załączyć do oferty)


	12
	Gwarancja
	5 lat gwarancji producenta na miejscu u klienta, z możliwością zgłaszania awarii w trybie 24/7

	13.
	Inne 
	Zgodność ze standardem ONIE – możliwość instalacji na przełączniku innego systemu operacyjnego zgodnego z tym standardem 
Obsługa w hardwarze VXLAN-Lite
Przystosowanie do pracy w temperaturze 0-45 stopni Celcjusza
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