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Umowa na wykonanie zadania dotyczgcego:

wdrozenia systemu ustug Active Directory wraz migracjg ustug katalogowych eDirectory z Novell

NetWare, rozbudowa i modernizacja klastra wirtualizacyjnego o nowy serwer oraz instalacja
i konfiguracja stanowisk komputerowych.

zostata zawarta w dniu ___ roku pomiedzy:

zwang dalej ,Zleceniodawcg”

1.

§ 1 Przedmiot umowy

Zleceniodawca zleca Wykonawcy wykonanie zadania dotyczacego rozbudowy i modernizacji
klastra wirtualizacyjnego o nowy serwer oraz wdrozenie w nowym s$rodowisku ustug Active
Directory. Sprzet zostat zakupiony w ramach grantu o numerze 5037/3/2022 w ramach
Programu Operacyjnego Polska Cyfrowa na lata 2014-2020 Osi Priorytetowej V Rozwdj
cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia REACT-EU dziatania 5.1
Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia dotyczgca realizacji
projektu grantowego ,,Cyfrowa Gmina” o numerze POPC.05.01.00-00-0001/21-00.

Przedmiot niniejszej umowy obejmuje wykonanie zadania dotyczacego:
Wdrozenie systemu ustug Active Directory wraz migracjg ustug katalogowych eDirectory
z Novell NetWare, rozbudowa i modernizacja klastra wirtualizacyjnego o nowy serwer oraz
instalacja i konfiguracja stanowisk komputerowych.

2.1. Zadania Nr 1.: Rozbudowa i modernizacja klastra wirtualizacyjnego o nowy serwer oraz

wdrozenie w nowym srodowisku ustug Active Directory wraz migracjg ustug katalogowych
eDirectory z Novell NetWare.

Szczegoétowy przedmiot zamowienia dla zadania Nr 1:

Rozbudowa klastra wirtualizacyjnego

Wykonanie technicznej kopii bezpieczedstwa wszystkich maszyn wirtualnych w trybie
natywnym dla danego systemu operacyjnego, w szczegélnosci Novell NetWare, Linux,
Microsoft Windows

Wykonanie technicznej kopii bezpieczenstwa systemu nadzoru klastra wirtualizacyjnego
Wykonanie technicznej kopii bezpieczedstwa konfiguracji wszystkich urzadzen fizycznych
wchodzacych w sktad klastra wirtualnego, w tym: przetgczniki sieciowe, routery, urzgdzenia
UTM, kontrolery macierzy produkcyjnych, zapasowych, hostéw, zasilaczy awaryjnych UPS
Konserwacja serwerdw, macierzy dyskowych, przetacznikéw, etc. — catego Data Center klastra
wirtualizacyjnego

Montaz pamieci RAM w istniejgcych serwerach

Montaz i podtgczenie nowego serwera w szafie rack

Konfiguracja potfaczen sieciowych na przetgcznikach dla nowego serwera — VLAN, LACP Trunk,
RSTP, Port Security
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e Konfiguracja systemu podtrzymania zasilania dla nowego serwera

e Podfaczenie nowego hosta do macierzy SAS

e Konfiguracja kontroleréw macierzy SAS — uprawnienia, grupy hostéw - Multipath 1/0

e Konfiguracja ustawien sprzetowych nowego serwera — parametry termiczne i wydajnosciowe
procesora i pamieci, Shell EFI, konfiguracja RAID HBA

e Konfiguracja modutu zdalnego zarzadzania serwerem — dostepy, adresacja, autentykacja,
obrazy startowe systemdw operacyjnych

e Podtgczenie nowego hosta do klastra wirtualizacyjnego

e |Instalacja hypervisora, konfiguracja profilu hosta

e Podtaczenie nowej instancji hypervisora do wspélnych zasobdéw klastrowych

e Optymalizacja polityki dynamicznego przydzielania zasobéw w grupie

e Podtgczenie nowego hosta do systemu archiwizacji i utrzymania kopii zapasowych

e Modyfikacja polityki przetwarzania, przechowywania i redundancji instancji kopii zapasowych

e Montaz dyskdw w macierzach

e Rozbudowa przestrzeni dyskowej w wielokontrolerowej macierzy produkcyjnej —
rekonfiguracja RAID, Hot Spare, rozszerzenie puli

e Rozszerzenie wolumenu w klastrze witalizacyjnym

e Rozbudowa przestrzeni dyskowej w macierzy zapasowej — rekonfiguracja RAID, Hot Spare,
rozszerzenie wolumenu

e Przeprowadzenie testéw obcigzeniowych z wykorzystaniem wielu maszyn wirtualnych i dyskéw
dynamicznych o réznym rozmiarze

e Testy obcigzenia i czasu podtrzymania zasilaczy awaryjnych UPS po rozbudowie klastra o nowy
serwer

Modernizacja sieciowych systeméw operacyjnych (Novell NetWare, Linux, Microsoft Windows)

e |Instalacja wirtualnego serwera Novell NetWare na nowym hoScie

e Rozbudowa partycji Novell Directory Services o nowa replike uruchomiong na nowym serwerze

e Rozbudowa wolumendw i pul dyskowych serwera plikéw Novell NetWare o kolejne partycje

e Konfiguracja serwera LDAP na potrzeby synchronizacji obiektéw Novell Directory Services
z Microsoft Active Directory

e Opracowanie i przetestowanie skryptu synchronizacji miedzy ustugami katalogowymi

e Rozszerzenie przestrzeni dyskowej dostepnej dla menedzera wolumendw logicznych
w serwerach Linux

e Rozszerzenie dyskéw wirtualnych serwerdéw Microsoft Windows

Wdrozenie Active Directory

e Przygotowanie maszyn wirtualnych na potrzeby Active Directory

e Instalacja serweréw Windows na maszynach wirtualnych

e Instalacja i konfiguracja serwiséw sieciowych niezbednych do dziatania replik Active Directory

e Instalacja i konfiguracja ustug katalogowych Active Directory na replikach

e Konfiguracja kont i grup uzytkownikéw w AD

e Przygotowanie projektu polityki autoryzacji i uprawnien obiektéw w drzewie ustug
katalogowych wedtug specyfikacji dostarczonej przez Urzad

e Konfiguracja polityk GPO dla stacji roboczych, serwerdéw i uzytkownikéw zgodnie z projektem

e Podfaczenie stacji roboczych do domeny

e Przeniesienie lokalnych zasobdw stacji roboczych do okreslonych lokalizacji sieciowych, profili
domenowych uzytkownikéw

e Integracja urzadzen klasy UTM z Active Directory
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e Integracja dostepu zdalnego uzytkownikdéw poprzez potgczenia VPN i ustug Remote Desktop z
Active Directory

Wdrozenie srodowiska ustug pulpitu wirtualnego do pracy zdalnej

e Przygotowanie projektu srodowiska wedtug wymogdéw Urzedu

e Instalacja serwerdéw srodowiska zdalnego

e Integracja z systemem ustug katalogowych Novell Directory Services, Microsoft Active Directory

e Przygotowanie srodowiska produkcyjnego aplikacji dla uzytkownikéw

e Uruchomienie trybu wysokiej dostepnosci dla serwiséw zdalnych

e Wdrozenie ustug serwerowych Microsoft RDS, czyli pracy uzytkownikéw na zdalnym pulpicie
serwera

o Testy wydajnosci aplikacji w sesjach zdalnych realizowanych za pomocg potaczen réznego typu

Wdrozenie projektu podniesionego bezpieczenstwa Urzedu

e Przeprowadzenie petnego audytu bezpieczeristwa infrastruktury teleinformatycznej Urzedu

e Przygotowanie projektu wdrozenia rozszerzenia zabezpieczen infrastruktury
teleinformatycznej Urzedu

e Wdrozenie systemow autoryzacji wieloetapowej (2FA) w catym zakresie ustug Urzedu

e Wdrozenie systemu szyfrowania dyskow twardych stacji roboczych i komputeréw przenosnych

e Integracja kluczy sprzetowych weryfikacji dwuetapowej dla uzytkownikow z ustugami Active
Directory

e Rozszerzenie systemu kopii bezpieczeristwa o dodatkowe repliki

e Przeprowadzenie testdw odpornosci na awarie catego systemu

Przeszkolenie pracownikéw z uzytkowania i administrowania wdrozonych ustug w srodowisku
Active Direktory.

Przeszkolenie pracownikow z uzytkowania i administrowania repliki Novell NetWare jako bazy
archiwum.

Opracowanie dokumentacji powykonawczej dla Zadania Nr 1.

2.2. Zadania Nr 2: Instalacja i konfiguracja 76 stanowisk komputerowych, podtgczenie ich do
istniejgcej sieci informatycznej oraz Srodowiska Active Direktory.
Szczegotowy przedmiot zamdwienia dla Zadania Nr 2:

e  podtgczanie i konfigurowanie 76 nowych stanowisk komputerowych,

e  aktywacja, konfiguracja i aktualizacja na wszystkich 76 stanowiskach Systemu operacyjnego
Microsoft Windows 11 Professional PL 64 bit,

e kazde stanowisko musi zostaé zintegrowane z obiegiem dokumentéw firmy Rekord oraz z
systemami dziedzinowymi wdrozonymi w Urzedzie Miejskim w Jarocinie, w tym instalacja i
konfigurowanie na kazdej stacji programoéw uzytkowych z systemu Rekord RATUSZ

e nakazdym stanowisku nalezy utworzy¢ konto administratora oraz konto lokalne uzytkownika,

e  Konfiguracja i podtgczenie 9 stanowisk komputerowych do systemu pl.ID i oraz uruchomienie
na nich aplikacji ,ZRODtO”

e  konfiguracja i podtgczenie urzadzen sieciowych i stanowiskowych typu drukarek, urzadzen
wielofunkcyjnych, skanerdow, access pointdw, print serveréw,

e konfiguracja 76 stacji roboczych w celu obstugi folderéow wspétdzielonych w sieci lokalnej,

e instalowanie i konfigurowanie oprogramowania biurowego (w tym Microsoft Office, Skype,
ZOOM, Microsoft Teams),
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e instalowanie ochrony antywirusowej, podtgczenie Wi-Fi, instalacja i konfiguracja klientéw
systemu sieciowego typu Novell NetWare w wersji 6.5,

e instalacja komponentéw do obstugi elektronicznego podpisu kwalifikowanego,

e konfigurowanie szyfrowanych wirtualnych sieci prywatnych VPN ( SSL, IPsec) pomiedzy
oddziatami Urzedu lub zdalny dostep pracownika,

e przeniesienie danych ze starego komputera na nowe stanowisko, dane musza zostaé
zmigrowane w stosunku jeden do jeden w takiej samej konfiguracji dla kazdego uzytkownika,

e  przeniesienie i rekonfiguracja ustug pocztowych zgodnie z oczekiwaniami uzytkownika, w tym
przeniesienie skrzynek pocztowych wraz z ksigzkami adresowymi oraz konfiguracja konta
uzytkownika i adresu e-mail

e kazde nowe stanowisko musi zosta¢ skonfigurowane pod wdrozenie ustug Active Directory,
tzn.: musi mie¢ mozliwos¢ centralnego  zarzadzania i  konfiguracji  kont
oraz uprawnien uzytkownikdw, zdalnej instalacji oprogramowania uzytkowego, a takze
integracje z innymi systemami zewnetrznymi,

e lokalne zasoby stacji roboczych muszg zostaé¢ przeniesione do okreslonych lokalizacji
sieciowych, profili domenowych uzytkownikoéw,

e  Podtgczenie nowych stanowisk komputerowych do utworzonej domeny — proces bedzie
wykonywany etapowo.

3. Za przekazanie wynagrodzenia osobom trzecimi, z ktérymi Wykonawca zawart w imieniu i na rzecz
Zleceniodawcy umowy odpowiada Zleceniodawca.

4. Wykonawca oswiadcza, ze posiada doswiadczenie i kwalifikacje niezbedne do swiadczenia
zamowionych przez Zleceniodawce ustugi i ze zajmuje sie w granicach przedmiotu swego
przedsiebiorstwa dziatalnoscig polegajgca na swiadczeniu ustug, ktérych dotyczy niniejsza umowa.

5. Wykonawca udzieli Zamawiajgcemu 24-miesiecznej gwarancji na przedmiot zamédwienia.

6. Wykonawca w trakcie opracowania/prac nad przedmiotem zamowienia, lub po jego przyjeciu do
realizacji dokona stosownych korekt lub poprawek w toku biezgcych prac lub w ramach udzielonej
gwarancji - na podstawie uwag wniesionych przez Zamawiajgcego.

§ 2 Okres obowigzywania umowy i warunki jej wykonania
1. Umowa zawarta zostaje na czas okreslony od dnia ............... dodnia..ccneeececeeeees
2. Kazda ze stron moze rozwigza¢ umowe z 7 dniowym okresem wypowiedzenia.

3. Oswiadczenie o wypowiedzeniu winno by¢ sporzgdzone w formie pisemnej i przekazane stronie
w formie pisemnej lub elektronicznej.

4.Wykonawca moze powstrzymac sie od wykonywania umowy lub odstgpi¢ od niej bez wypowiedzenia
w przypadku zwtoki w ptatnosci naleznych mu kwot wynoszgcej co najmniej dwa tygodnie.

§ 3 Zobowigzania Stron

1. Wykonawca zobowigzuje sie do:
a) wykonania zlecenia przy zachowaniu starannosci okreslonej w art. 355 KC, w oparciu
o dokumenty zrdodtowe i informacje bedgce w posiadaniu Zleceniodawcy i przekazane
Wykonawcy przed realizacjg zlecenia.
b) stosowania sie do polecen i wskazéwek Zleceniodawcy w trakcie realizacji przedmiotu umowy,
w szczegolnosci co do doboru podwykonawcdw, opracowania strategii negocjacji i samych
konsultacji.
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Wykonawca bedzie swiadczyt ustugi objete przedmiotem niniejszej umowy w siedzibie
Zleceniobiorcy lub/i Wykonawcy i/lub innych miejscach pracy w godzinach pracy biura Wykonawcy
tj. w godz. od 8:00 do 16:00.

Zleceniodawca umozliwi Zleceniobiorcy realizacje przedmiotu umowy i dostep do niezbednych
dokumentdow, pomieszczen i aparatury w siedzibie Zleceniodawcy.

Swiadczenie ustug objetych ww. umowa moze byé wykonywane réwniez w miejscu i poza
godzinami pracy biura Wykonawcy.

Jezeli dla prawidtowego wykonania niniejszej umowy konieczne bedzie udzielenie petnomocnictw
szczegoblnych, Zleceniodawca udzieli ich Wykonawcy.

Zleceniodawca zobowigzuje sie do przekazywania wszystkich informacji i dokumentéw
niezbednych do wtasciwego wykonania przez Wykonawce postanowien niniejszej umowy, w tym
danych technicznych, ofert, petnomocnictw.

Wykonawca zobowigzuje sie do przekazania Zleceniodawcy wszystkich materiatéw i dokumentéw
zwigzanych z prowadzeniem poszczegdlnych zadan wynikajgcych z Grantu po jego zakoniczeniu -
na jego zadanie lub jednorazowo wszystkich dokumentdéw po kornczeniu realizacji przedmiotowego
zakresu umowy.

Osobami upowaznionymi do reprezentowania stron w toku wykonywania niniejszej umowy sa:

a) po stronie Zleceniodawcy:

Wykonawca wolny bedzie od odpowiedzialnosci za szkody powstate na skutek swojego dziatania
badz zaniechania w ramach wykonywania niniejszej umowy, jesli bedg one nastepstwem
nieterminowego dostarczenia przez Zleceniodawce wymaganych dokumentéw lub informacji lub
jesli Zleceniodawca nie poinformuje Wykonawcy o zaistniatych faktach i okolicznosciach, ktére
maja lub moga miec istotny wptyw na wykonywanie ustug obcietych niniejszg umowag, i o ktérych
Wykonawca nie mégt sie dowiedzieé przy dotozeniu nalezytej, z uwzglednieniem profesjonalnego
charakteru swojej dziatalnosci, starannosci.

§ 4 Podwykonawstwo

Wykonawca moze zleci¢ wykonanie prac objetych umowg podwykonawcom, jednakze
kazdorazowo musi poinformowac o tym Zleceniodawce.

Wykonawca odpowiada przed Zleceniodawcg za czynnosci wykonane przez podwykonawcéw i ich
personel.

§ 5 Ptatnos¢

Wykonawcy z tytutu Swiadczenia ustug objetych niniejszg umowa przystugiwaé bedzie
wynagrodzenie W kwocie ........ccccoeeeveerenene. PLN ( coreeeeeeeeeeeeerererenee ) brutto za caty przedmiot
umowy okreslony w §2 ust.2.

Ptatnos¢ za wykonanie przedmiotu zamdwienia nastgpi w ciggu 30 dni od podpisania przez obie ze
stron protokotu zdawczo-odbiorczego, ktéry stanowi podstawe do wystawienia faktury.
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Wykonawca zobowigzuje sie doreczy¢ Zleceniodawcy prawidtowo wystawiong fakture VAT w
terminie 14 dni od dnia podpisania protokotu zdawczo-odbiorczego.

3. Wynagrodzenie, o ktérym mowa w ust. 1 ptatne bedzie przelewem na rachunek bankowy
Wykonawcy:

4. Zamawiajacy bedzie regulowat swoje zobowigzania z umowy wytagcznie z zastosowaniem
mechanizmu podzielonej ptatnosci. W przypadku braku mozliwosci zrealizowania ptatnosci w ten
sposéb z uwagi na okolicznosci, co do ktdrych wine ponosi Wynajmujacy (w szczegdlnosci z uwagi
na brak rachunku bankowego, o ktérym mowa w art. 108e ustawy z dnia 11 marca 2004 r. o
podatku od towardw i ustug (t. j. Dz. U. 2 2022 r. poz. 931 ze zm.) odsetek za zwtoke nie nalicza sie.
Zaptfata nie zostanie wykonana do momentu, w ktérym realizacja ptatnosci z zastosowaniem
mechanizmu podzielonej ptatnosci stanie sie mozliwa.

§ 6 Kary umowne

1. W przypadku odstgpienia od umowy przez Wykonawce z przyczyn, za ktére odpowiada
Wykonawca, Wykonawca zaptaci Zamawiajgcemu kare umowng w wysokosci 10% wartosci brutto
umowy.

2. W przypadku odstgpienia od umowy przez Zamawiajacego z przyczyn, za ktére odpowiada
Zamawiajacy, Zamawiajacy zaptaci Wykonawcy kare umowng w wysokosci 10% wartosci netto
umowy.

3. W przypadku zwtoki Wykonawcy z realizacji zadania (przedmiot umowy), Wykonawca zapfaci
Zamawiajgcemu kare umowng w wysokosci 0,2% wynagrodzenia netto, o ktérym mowa w § 7 za
kazdy dzien zwtoki.

4. W przypadku zwtoki Wykonawcy w usuwaniu wad przedmiotu umowy, ktére powstaty na etapie
wytwarzania przedmiotu umowy, a ktorych termin usuniecia ustala sie na 14 dni, Wykonawca
zaptaci kare umowng w wysokosci 0,2% wynagrodzenia netto, o ktérym mowa w § 2 ust. 1 za
kazdy dzien zwtoki.

5. W przypadku, gdy szkoda spowodowana niewykonaniem obowigzku wynikajgcego z niniejszej
umowy przekracza wysokos$é kar umownych, poszkodowana tym strona moze, niezaleznie od kar
umownych, dochodzi¢ odszkodowania na zasadach ogélnych Kodeksu cywilnego.

6. taczna kwota kar umownych naliczonych ze wszystkich tytutéw nie moze przekroczyé 40%
wynagrodzenia netto wynikajgcego z Umowy. Odpowiedzialnos¢ Wykonawcy ograniczona zostaje
do wysokosci 100% wartosci wynagrodzenia netto, okreslonego w Umowie. Strony niniejszym
rezygnujg z dochodzenia odszkodowania z tytutu utraconych korzysci.

7. Wykonawca wyraza zgode na potracenie kar umownych z przystugujgcego mu wynagrodzenia.

§ 7 Rozstrzyganie sporéw

1. W razie zaistnienia sporu, strony zgodnie dotozg staran do polubownego jego zatagodzenia na
drodze mediacji.

2. Strony umowy postanawiajg, ze w razie sporow, ktére wynikng w trakcie trwania niniejszej umowy
i po jej zakonczeniu, wiasciwy dla rozpoznania i rozpatrzenia sporu jest sad powszechny wtasciwy
dla siedziby Zleceniodawcy

3. Strony zobowigzujg sie rozwigzywac¢ ewentualne konflikty w oparciu o kodeks postepowania
cywilnego lub w procesie mediacji.

§ 8 Postanowienia koncowe
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Umowa wchodzi w zycie z dniem roku.

Zmiana umowy moze by¢ dokonana jedynie w formie pisemnej pod rygorem niewaznosci.
Wszelkie powiadomienia wynikajgce z niniejszej umowy wymagajg formy pisemnej lub
elektronicznej e-mailem.

W sprawach nieuregulowanych w niniejszej umowie zastosowanie bedg miaty obowigzujgce
przepisy prawa polskiego, a w szczegdlnosci przepisy kodeksu cywilnego.

Niniejszg umowe sporzadzono w trzech jednobrzmigcych egzemplarzach, dwa dla Zleceniodawcy
i jeden dla Wykonawcy.

W imieniu Zleceniodawcy: w imieniu Wykonawcy:
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