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Projekt nr POIR.01.01.01-00-0180/22 pn.: ,,Centrum monitorowania instalacji przemystowych w podziemnych zaktadach gérniczych i
wykrywania cyberzagrozen” realizowany w ramach Poddziatania 1.1.1 Programu Operacyjnego Inteligentny Rozwdj 2014-2020
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Postepowanie nr 07/2023

Specyfikacja warunkéw zamowienia (SWZ) w ramach projektu POIR.01.01.01-
00-0180/22 ,,Centrum monitorowania instalacji przemystowych w
podziemnych zaktadach gorniczych i wykrywania cyberzagrozen”.

Zadanie nr 1 — zakup przetacznika sieciowego LAN do szafy RACK 19” — 1 szt.

Zadanie nr 2 — zakup przetacznikow sieciowych LAN do szafy RACK 19” — 2 szt.

Zadanie nr 3 — zakup przetacznika sieciowego LAN na szyne DIN TH35mm -1 szt.

Zadanie nr 4 — zakup przetacznikow sieci LAN na szyne DIN TH35mm — 4 szt.

Zadanie nr 5 — zakup zapory sieciowej nowej generacji (NGFW) do szafy RACK 19” —

1 szt.

Zadanie nr 6 — zakup urzadzenia do podstawowych pomiardow i weryfikacji

swiattowodowych sieci optycznych — 1szt.
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1. Wstep.

1.1. Zamawiajacy.

JSW IT Systems Spétka z o.0.
44-330 Jastrzebie-Zdrdj, ul. Armii Krajowej 56

Tel: 32700 27 10
Fax: 32476 11 85
e-mail: firma@jswits.pl

NIP: 633-19-81-130
Regon: 276202273
KRS: 0000083839
BDO: 000154071

1.2. Informacje ogdlne.

Na potrzeby niniejszego postepowania nie majg zastosowania przepisy ustawy z dnia 11 wrzesnia
2019 r. - Prawo zamowien publicznych (tj. Dz. U. z 2022 r. poz. 1710 z pézn. zm.).

JSW IT Systems Spodtka z o.0. zaprasza do sktadania ofert w postepowaniu prowadzonym zgodnie
z zasadg konkurencyjnosci w rozumieniu Wytycznych w zakresie kwalifikowalnosci wydatkéw
w ramach Europejskiego Funduszu Rozwoju Regionalnego, Europejskiego Funduszu Spotecznego oraz
Funduszu Spdjnosci na lata 2014-2020 a takze zgodnie z Regulaminem wyboru najkorzystniej oferty
obowigzujgcym w JSW IT Systems Sp. z 0.0. w trybie przetargu nieograniczonego. Regulamin dostepny
na stronie internetowej https://www.jswits.pl/ogloszenia/zamowienia.

Wykonawca moze ztozy¢ oferte cze$ciowg na wybrane przez siebie kompletne Zadanie.

Ceny w ztozonej ofercie sg ostateczne i nie podlegajg negocjacjom.

W szczegélnie uzasadnionych przypadkach Zamawiajgcy ma prawo zmiany tresci SWZ. Zmiana moze
nastgpi¢ w kazdym czasie, przed uptywem terminu sktadania ofert. W przypadku wprowadzenia takiej
zmiany, informacja o tym zostanie niezwtocznie przekazana w formie aktualizacji SWZ.

Zamawiajgcy zastrzega sobie prawo do uniewaznienia postepowania w kazdym czasie, w szczegélnosci
Zamawiajacy moze uniewazni¢ postepowanie w catosci badz w czesci, jezeli srodki, ktére Zamawiajacy
zamierzat przeznaczy¢ na sfinansowanie zamdwienia nie zostaty mu przyznane.

2. Opis przedmiotu zamdwienia.

2.1. Przedmiot zamdwienia.
Przedmiotem zamdwienia jest dostawa urzadzen opisanych zgodnie z wymaganiami zawartymi dla
poszczegdlnych zadan w Zataczniku nr 1.

Zadanie nr 1. Zakup przetacznika sieciowego LAN do szafy RACK 19” — 1 szt.
Opis przedmiotu zamodwienia zawiera Zatgcznik nr 1 Zadanie 1

Wspadlny Stownik Zamédwien:

- kody CPV: 32420000-3

Termin realizacji zadania nr 1: 30.06.2023 r.

Zadanie nr 2. Zakup przetacznikéw sieciowych LAN do szafy RACK 19” — 2 szt.
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Opis przedmiotu zamodwienia zawiera Zatgcznik nr 1 Zadanie 2
Wspéblny Stownik Zaméwien:

- kod CPV: 32420000-3

Termin realizacji zadania nr 2: 30.06.2023 r.

Zadanie nr 3. Zakup przetgcznika sieciowego LAN na szyne DIN TH35mm -1 szt.
Opis przedmiotu zamodwienia zawiera Zatgcznik nr 1 Zadanie 3

Wspélny Stownik Zaméwien:

- kod CPV: 32420000-3

Termin realizacji zadania nr 3: 30.06.2023 r.

Zadanie nr 4. Zakup przetacznikdw sieci LAN na szyne DIN TH35mm — 4 szt.
Opis przedmiotu zamodwienia zawiera Zatgcznik nr 1 Zadanie 4

Wspdlny Stownik Zaméwien:

- kod CPV: 32420000-3

Termin realizacji zadania nr 4: 30.06.2023 r.

Zadanie nr 5. Zakup zapory sieciowej nowej generacji (NGFW) do szafy RACK 19” —1 szt.
Opis przedmiotu zamodwienia zawiera Zatgcznik nr 1 Zadanie 5

Wspdlny Stownik Zaméwien:

- kod CPV: 32413100-2

Termin realizacji zadania nr 5: 30.06.2023 r.

Zadanie nr 6. Zakup urzgdzenia do podstawowych pomiaréw i weryfikacji Swiattowodowych sieci
optycznych — 1szt.

Opis przedmiotu zamodwienia zawiera Zatgcznik nr 1 Zadanie 6

Wspélny Stownik Zamoéwien:

- kod CPV: 38540000-2

Termin realizacji zadania nr 6: 30.06.2023 r.

2.2. Opis kosztow.

W celu uzyskania podstaw do rzetelnej oceny ofert ztozona przez Wykonawce oferta winna
uwzgledniaé wszystkie koszty niezbedne do realizacji poszczegdlnych prac zgodnie z wymaganiami
okreslonymi w niniejszym SWZ. Ztozona oferta ma by¢ ostateczna i nie bedzie podlega¢ negocjacjom.

3. Instrukcja dla Wykonawcy.
3.1. Opis sposobu przygotowania ofert.

1. Oferta musi:
a) byc sporzadzona w jezyku polskim, w jednym egzemplarzu;
b) zawierac date sporzadzenia;
c) zawierac adres lub siedzibe Wykonawcy, numer telefonu, numer NIP;
d) byc¢ podpisana czytelnie przez Wykonawce zgodnie z zasadami reprezentacji;
e) zawiera¢ warunki i termin ptatnosci, przy czym termin ptatnosci ma by¢ nie krétszy niz 30
dni;
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f) by¢ ztozona w formie elektronicznej jako skan lub by¢ ztozona w formie elektronicznej
podpisana kwalifikowanym podpisem elektronicznym (wéwczas niewymagana jest pieczec
firmowa).

2. Zawartosc oferty w kolejnosci jak ponizej:

e Zatacznik nr 2 — Formularz ofertowy.

o Zatgcznik nr 3 —Oswiadczenie  Wykonawcy o  spetnianiu  warunkéw  udziatu
W postepowaniu.

e Zatgcznik nr 4 — Oswiadczenie dotyczace powigzan osobowych lub kapitatowych.

e Zatgcznik nr 5 — Formularz dotyczacy warunkéw RODO.

e Zatgcznik nr 6 — Oswiadczenie o niezaleganiu z ptatnosciami na rzecz podmiotéw
publicznych i prywatnych.

e Zatgcznik nr 7 — Wykaz zrealizowanych zaméwien.

e Zatgcznik nr 8 — Specyfikacja techniczna i karty katalogowe oferowanych towaréw
potwierdzajgce spetnienie wymagan opisanych w Zatgczniku nr 1 SWZ.

e Zatgcznik nr 9 — Warunki gwarancji oferowanych towarow.

JSW IT Systems Sp. z 0.0. jednoczesnie informuje, ze wybrany Wykonawca moze by¢ sprawdzany pod
katem:
a) Faktu istnienia i prowadzenia dziatalnosci oraz poprawnosci danych przekazanych przez
Wykonawce, z uzyciem baz danych:
e Centralnej Ewidencji i Informacji o Dziatalnosci Gospodarczej (CEiDG)
https://prod.ceidg.gov.pl/CEIDG/CEIDG.Public.Ul/Search.aspx lub
e Krajowego Rejestru Sgdowego (KRS) https://ekrs.ms.gov.pl/web/wyszukiwarka-krs/strona-
glowna/index.html oraz
e Bazy REGON Gtéwnego Urzedu Statystycznego (REGON - GUS):
https://wyszukiwarkaregon.stat.gov.pl/appBIR/index.aspx
e Bazy Krajowego Rejestru Dtugdw Biura Informacji Gospodarczej SA (KRD): https://krd.pl/

b) Weryfikacji statusu podmiotu jako czynnego podatnika VAT, z uzyciem baz danych:
e Portalu Podatkowego Ministerstwa Finanséw:  https://ppuslugi.mf.gov.pl/ /#3
(,Sprawdz podmiot w VAT”) oraz
o Wykazu podmiotéw niezarejestrowanych oraz wykreslonych i przywrdconych do rejestru
VAT Ministerstwa Finansow: https://www.mf.gov.pl/krajowa-administracja-
skarbowa/dzialalnosc/wykaz-podmiotow-niezarejestrowanych-oraz-wykreslonych-i-
przywroconych-do-rejestru-vat lub
e Bazy VIES Komisji Europejskiej - dla transakgji transgranicznych:
http://ec.europa.eu/taxation_customs/vies/vatResponse.html
c) Weryfikacji na listach sankcyjnych pod wzgledem przeciwdziatania wspieraniu agresji i ochrony
bezpieczenstwa narodowego https://www.gov.pl/web/mswia/decyzje-ministra-swia-w-
sprawie-wpisu-na-liste-sankcyjna
d) Weryfikacji innych dostepnych w domenie publicznej informacji na temat legalnosci dziatalnosci
Wykonawce z uwzglednieniem:
e Strony Internetowej Kontrahenta;
e Innych informacji i opinii dot. dziatalnosci prowadzonej przez Kontrahenta.
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Zamawiajgcy zastrzega sobie prawo do wezwania Wykonawcy do uzupetnienia oferty o dokumenty
potwierdzajgce spetnienie warunkdéw udziatu w postepowaniu, np.: sprawozdanie finansowe lub jego
czes¢, oswiadczenie Wykonawcy o braku wydania wobec niego prawomocnego wyroku sgdu lub
ostatecznej decyzji administracyjnej o zaleganiu z uiszczaniem podatkéw, optat lub sktadek na
ubezpieczenia spoteczne lub zdrowotne, potwierdzenie posiadania ubezpieczenia od
odpowiedzialno$ci cywilnej w zakresie prowadzonej dziatalnosci, zwigzanej z przedmiotem
zamoéwienia o wartosci co najmniej réwnej wartosci oferty netto, informacje banku lub spétdzielczej
kasy oszczednosciowo kredytowe] potwierdzajgca wysokosé posiadanych srodkéw finansowych, lub
zdolnos¢ kredytowg Wykonawcy w okresie nie wczesniejszym niz 1 miesigc przed uptywem terminu
sktadania ofert, referencje.

Ztozenie oferty przez Wykonawce jest rownoznaczne z wyrazeniem zgody na podejmowanie ww.

dziatan weryfikacyjnych przez Zamawiajgcego oraz przekazywania tak uzyskanych informacji na rzecz
podmiotu dominujgcego tj. Jastrzebskiej Spotki Weglowej S.A. oraz podmiotéw powigzanych.

3.2. Warunki udziatu w postepowaniu.

1) Dysponowanie odpowiednim potencjatem technicznym oraz personelem zdolnym do wykonania
przedmiotu zamdwienia (wypetniony zatgcznik nr 3).

2) Zrealizowanie w okresie 3 ostatnich lat, co najmniej 2 zamdwien odpowiadajgcych przedmiotowi
zamowienia odpowiednio dla urzadzen oferowanych w ramach danego Zadania (wypetniony
zatgcznik nr 7), dostarczenie referencji lub innych dokumentéw potwierdzajgcych prawidtowa
realizacje zamdwienia.

3) Brak powigzania osobowego lub kapitatowego z Zamawiajgcym, gdzie przez powigzania osobowe
lub kapitatowe rozumie sie wzajemne powigzania pomiedzy Zamawiajgcym, osobg upowazniong
do zaciggania zobowigzan w imieniu Zamawiajgcego, osobami wykonujacymi czynnosci zwigzane
z przygotowaniem i prowadzeniem procedury wyboru a Wykonawca, polegajace w szczegdlnosci
na:

— uczestniczeniu w spotce jako wspodlnik spétki cywilnej lub osobowej;

posiadaniu co najmniej 10% udziatéw lub akgji, o ile nizszy prég nie wynika z przepiséw prawa
lub nie zostat okreslony przez instytucje zarzgdzajgcq programem operacyjnym ;

— petnieniu funkcji cztonka organu nadzorczego, zarzadczego, prokurenta petnomocnika;

— pozostawania w zwigzku matzenskim, w stosunku pokrewienstwa lub powinowactwa w linii
prostej, pokrewienistwa drugiego stopnia lub powinowactwa drugiego stopnia w linii bocznej
lub w stosunku przysposobienia, opieki lub kurateli.

Wykonawcy, ktdrzy nie wykazg spetnienia ww. warunkéw okreslonych zostang wykluczeni
z prowadzonego postepowania. (wypetniony zatgcznik nr 6).
4) Sytuacja finansowa i ekonomiczna zapewniajgca realizacje przedmiotu zamowienia, przez co
Zamawiajacy rozumie:

a) Wykonawca posiada $rodki finansowe pozwalajgce na realizacje catosci zamodwienia,
potwierdzone informacjg banku lub spoétdzielczej kasy oszczednosciowo kredytowej,
potwierdzajgcg wysokos¢ posiadanych s$rodkéw finansowych lub zdolnosé kredytowg
Wykonawcy, w okresie nie wczesniejszym niz 1 miesigc przed uptywem terminu sktadania
ofert,
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b) Wykonawca posiada ubezpieczenie od odpowiedzialnosci cywilnej w zakresie prowadzonej
dziatalnosci zwigzanej z przedmiotem zamdwienia o wartosci co najmniej rownej wartosci
oferty netto.

5) Zamawiajacy wyklucza z postepowania Wykonawce nie spetniajgcego warunkéw udziatu

W postepowaniu.

3.3. Okres waznosci oferty.

Minimalny okres waznosci oferty to 90 dni.

3.4. Postanowienia dotyczagce Wykonawcow wspdlnie sktadajacych oferte (konsorcja, spotki

3.5.

cywilne).

. Wykonawcy moga wspdlnie ubiegac sie o udzielenie zamdwienia (konsorcjum, spétka cywilna).

W takim przypadku Wykonawcy ustanawiajg pefnomocnika do reprezentowania ich
w postepowaniu albo reprezentowania w postepowaniu i zawarcia umowy.

. Na formularzu oferty, jak réwniez innych dokumentach powotujgcych sie na , Wykonawca”,

W miejscu ,nazwa i adres Wykonawcy” nalezy wpisa¢ dane dotyczace konsorcjum lub spétki
cywilnej, a nie petnomocnika, a do oferty nalezy zataczy¢ petnomocnictwo.

. Przepisy dotyczace Wykonawcy stosuje sie odpowiednio do Wykonawcéw wspdlnie sktadajgcych

oferte.

. Kazdy z warunkéw okreslonych w pkt 3.2. (warunki udziatu w postepowaniu) winien spetniac co

najmniej jeden z Wykonawcéw samodzielnie albo wszyscy Wykonawcy wspélnie.

. Oswiadczenie wymienione w Zafgczniku nr 3 i 4 skfada kazdy z Wykonawcéw wspdlnie

sktadajacych oferte w celu potwierdzenia spetniania warunkéw udziatu w postepowaniu oraz
braku podstaw wykluczenia w zakresie, w ktérym kazdy z Wykonawcédw wykazuje spetnianie
warunkéw udziatu w postepowaniu.

. Oswiadczenie wymienione w Zatgczniku nr 6 kazdy z Wykonawcéw wchodzacych w sktad

konsorcjum lub wspdlnikéw spotki cywilnej sktada samodzielnie.

. Wykonawcy wystepujacy wspdlnie ponoszg solidarng odpowiedzialno$¢ za niewykonanie lub

nienalezyte wykonanie umowy.

. W przypadku, gdy oferta Wykonawcéw wspdlnie ubiegajgcych sie o udzielenie zamdwienia

zostanie wybrana, Zamawiajgcy moze zgdac przed zawarciem umowy okreslonej w niniejszym
SWZ umowy regulujacej wspdtprace tych Wykonawcow.

Miejsce i termin sktadania ofert.

Oferta powinna by¢ ztozona w formie elektronicznej lub w formie podpisanego przez osoby
upowaznione skanu na adres:
przetargi@jswits.pl

do dnia 23.03.2023 r., godz. 12.00

w temacie nalezy podac:

,Postepowanie nr 07/2023”


mailto:przetargi@jswits.pl
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o Wykonawca moze przed uptywem terminu sktadania ofert zmienic lub wycofac swojg oferte.
e W toku badania i oceny ofert Zamawiajgcy moze zadaé od Wykonawcy wyjasnien dotyczacych
tresci ztozonej oferty.

3.6. Sposob komunikacji zZamawiajacym.

Pytania powinny by¢ zgtaszane najpdzniej do dnia 17.03.2023 r. godz. 12.00, wytacznie w formie
elektronicznej za posrednictwem Bazy Konkurencyjnosci w zaktadce ,Pytania” w ramach
przedmiotowego postepowania.

Odpowiedzi zostang zamieszczone w Bazie Konkurencyjnosci w zaktadce ,Pytania” w ramach
przedmiotowego postepowania.

Zamawiajgcy nie bedzie udzielat odpowiedzi na pytania ztozone w inny, niz opisano powyzej, sposdb.
3.7. Opis kryteridow i sposobu oceny ofert.
Kazde zadanie bedzie odrebnie podlegac ocenie zgodnie z ponizszymi kryteriami.

Tabela nr 1 Kryteria oceny ofert.

Lp. |Nazwa kryterium Waga Wzor

C = Cmin x waga / Co, gdzie:

Cena netto (C) przedmiotu Cmin — najnizsza cena netto przedmiotu zamdwienia dla
poszczegdlnego zadania w ofertach ztozonych w
postepowaniu;

Co — cena netto za realizacje przedmiotu oferty
ocenianej;

1 |zaméwieniadla 85
poszczegdlnego zadania

15 pkt. gdy termin realizacji do 14 dni od daty

zamowienia

2 | Termin realizacji 15 5 pkt’. g.dy .termin realizacji do 30 dni od daty
zamdwienia

0 pkt. gdy termin realizacji powyzej 30 dni od daty

zamowienia ale nie wiecej niz 90 dni.

Zamawiajgcy zastrzega mozliwosc odrzucenia oferty, ktdra zawiera razgco niskg cene w stosunku do
przedmiotu zamdwienia.
Kazde z wymienionych powyzej kryteridw zostato oznaczone odpowiednig wagg, gdzie waga
wyznacza istotnos¢ danego kryterium przy dokonywaniu oceny oferty.
Zamawiajgcy dokona oceny ofert, kazdego zadania odrebnie, w zakresie kryteriow, ktore
przedstawiono w tabeli powyzej. Zamawiajgcy dokona weryfikacji oraz przypisania punktow dla
poszczegdlnych kryteriéw oraz wyliczy tgczng ocene punktowa oferty dla kazdego z zadan odrebnie
(ident. O) wedtug nastepujgcego wzoru:

O0=C+T
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3.8. Informacja o formalnosciach po wyborze oferty.

4,

Zamawiajgcy poinformuje Wykonawce, ktérego oferta zostata wybrana, o terminie i formie zawarcia
Umowy.

Odrzucenie oferty.

Zamawiajqacy zastrzega sobie prawo do odrzucenia oferty:

a) Ztozonej po terminie do sktadania ofert wskazanym przez Zamawiajgcego,

b) Niekompletnej lub niespetniajacej wymagan wskazanych w SWZ,

c) Niezgodnejz powszechnie obowigzujgcymi przepisami prawa,

d) Niespetniajacej warunkéow udziatu w postepowaniu,

e) lJezeli jej ztozenie stanowi czyn nieuczciwej konkurencji w rozumieniu przepiséw o zwalczaniu
nieuczciwej konkurencji,

f) Zawierajgcej razgco niska cene lub koszt w stosunku do przedmiotu zamdwienia,

g) Jezeli Wykonaweca nie wyrazit zgody na przedtuzenie terminu zwigzania ofertg,

h) Jej przyjecie naruszatoby bezpieczeristwo publiczne lub istotny interes bezpieczeristwa panstwa,
w tym bezpieczenstwo podmiotéw objetych jednolitym wykazem obiektow, instalacji, urzadzen
i ustug wchodzacych w sktad infrastruktury krytycznej, o ktérej mowa w art. 5b ust. 7 pkt 1 ustawy
z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym (Dz. U. z2023 r. poz. 122), a tego
bezpieczenstwa lub interesu nie mozna zagwarantowac w inny sposob,

i) Zostata ztozona przez wykonawce wykluczonego z udzialu w postepowaniu o udzielenie
zamodwienia,

j) Jezeli w stosunku do Wykonawcy zachodzi ktdrakolwiek z okolicznosci wskazanych w art. 7 ust.
1 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach w zakresie przeciwdziatania
wspieraniu agresji na Ukraine oraz stuzgcych ochronie bezpieczeristwa narodowego (Dz. U.
22023 r. poz. 129).

Klauzula ochrony informacji

Wykonawca zobowigzuje sie do traktowania wszelkich informacji wynikajgcych z faktu otrzymania SWZ
oraz odpowiedzi w niniejszym zamdwieniu oraz prowadzonych rozméw handlowych za poufne. Ww.
informacje moga by¢ udzielane przez Wykonawce jedynie po uzyskaniu pisemnej zgody JSW IT Systems

Spétka z 0.0. na przekazanie takich informacji. W przypadku, jezeli Wykonawca, ktéry otrzymat SWZ

nie zgadza sie z powyzszymi klauzulami, niniejszy materiat powinien natychmiast zwrdci¢ do JSW IT

Systems Spétka z 0.0., a wszystkie kopie (elektroniczne jak i papierowe) zniszczyc.

Ponadto informujemy, ze:

a) Administratorem Pani/Pana danych osobowych jest JSW IT Systems Spétka z o.0. z siedzibg
w Jastrzebiu-Zdroju (44-330) przy ul. Armii Krajowej 56, wpisang do rejestru przedsiebiorcow
prowadzonego przez Sad Rejonowy X Wydziat Gospodarczy KRS w Gliwicach, pod numerem
KRS 0000083839.

b) Powotano Inspektora Ochrony Danych Osobowych, z ktérym moze Pani/Pan skontaktowa¢ sie:
telefonujgc pod numer: 32 7002745 od poniedziatku do pigtku w godz. 7.00 — 15.00, piszac na adres



*
Inteligentny Rozwéj - Narodowe Centrum Badar i Rozwoju Rozwoju Regionalnego s

Fundusze . Unia Europejska RS
E Europejskie s(z)fsc'faPOSPOllta NCBR ”l". Europejski Fundusz W

Projekt nr POIR.01.01.01-00-0180/22 pn.: ,,Centrum monitorowania instalacji przemystowych w podziemnych zaktadach gérniczych i
wykrywania cyberzagrozen” realizowany w ramach Poddziatania 1.1.1 Programu Operacyjnego Inteligentny Rozwdj 2014-2020
wspotfinansowanego ze srodkéw Europejskiego Funduszu Rozwoju Regionalnego

mailowy: jod@jswits.pl lub pocztg tradycyjng na adres siedziby JSW IT Systems Spodtka
zo.0.

c) Pani/Pana dane osobowe bedg przetwarzane w celu:

e Przeprowadzenia postepowania ofertowego;
e Zapewnienia kontaktow biznesowych wytgcznie pomiedzy Pani/Pana firmg lub firmg,
ktérg Pani/Pan reprezentuje a JSW IT Systems Spétka z o.0.

d) W przypadku wyboru oferty i zawarcia umowy Pani/Pana dane osobowe bedg przetwarzane

w nastepujacych celach:

e Zawarcia i prawidtowej realizacji umowy;

e Podatkowych;

e Tworzenia raportdw na rzecz podmiotu dominujgcego;

e Dla dochodzenia roszczen wynikajgcych z przepiséw prawa cywilnego, jesli takie sie pojawia.

e) Podstawa prawng przetwarzania Pani/Pana danych osobowych jest wykonanie umowy, ktérej
jest Pani/Pan strong lub do podjecia dziatan na Pani/Pana zgdanie przed zawarciem umowy
(art. 6 ust. 1 lit. b ogdlnego rozporzadzenia ochrony danych) oraz na podstawie art. 6 ust. 1 lit. f)
ogolnego rozporzadzenia ochrony danych.

f) Podanie przez Pani/Pana danych osobowych jest dobrowolne, lecz konieczne do przeprowadzenia
postepowania ofertowego i/lub zawarcia i wykonania umowy.

g) Ma Pani/Pan prawo do zgdania od administratora dostepu do swoich danych osobowych,
ich sprostowania, usuniecia lub ograniczenia przetwarzania, a takze prawo do przenoszenia.
W przypadku danych przekazanych na podstawie art. 6 ust. 1 lit. f) ogdélnego rozporzadzenia
ochrony danych przystuguje Pani/Panu prawo do wniesienia sprzeciwu wobec przetwarzanych
danych.

h) Pani/Pana dane osobowe bedg przechowywane przez caty czas trwania umowy oraz po jej ustaniu
do czasu wypetnienia obowigzkéw wynikajacych z przepiséw prawa oraz na potrzeby
sprawozdawczosci.

i) Odbiorcami Pani/Pana danych osobowych mogga by¢ podmioty:

e Swiadczace na nasza rzecz ustugi tj. przesytki kurierskie i Poczta Polska;
e Jastrzebska Spdtka Weglowa S.A. i podmioty powigzane;
e Doradcy prawni i podatkowi.

j) Pani/Pana dane osobowe nie bedg przekazywane do panstw trzecich/organizacji
miedzynarodowych.

k) Pani/Pana dane nie bedg przetwarzane w sposéb zautomatyzowany.

[) Jezeli uzna Pani/Pan, e Pani/Pana dane osobowe bedg przetwarzane niezgodnie
z wymogami prawa, przystuguje Pani/Panu prawo do wniesienia skargi do organu nadzorczego,
ktorym jest Prezes Urzedu Ochrony Danych Osobowych.

5. Postanowienia koncowe.

a) Za opracowanie lub ztozenie oferty nie przystuguje wynagrodzenie, oferta nie podlega zwrotowi.
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b) Wykonawca z chwilg ztozenia oferty zobowigzuje sie do zachowania w poufnosci wszelkich
informacji jakie pozyskat w toku postepowania ofertowego, w szczegdlnosci pozyskanych informacji
technicznych, ekonomicznych i organizacyjnych dotyczacych Zamawiajgcego.

c) W kwestiach nieuregulowanych zastosowanie majg odpowiednie przepisy Kodeksu Cywilnego.

Zataczniki

Zatgcznik nr 1 — Specyfikacja przedmiotu zamoéwienia dla poszczegdlnych zadan

Zatgcznik nr 2 — Formularz ofertowy;

Zatgcznik nr 3 — Oswiadczenie Wykonawcy o spetnianiu warunkdéw udziatu w postepowaniu.
Zatgcznik nr 4 — Oswiadczenie dotyczgce powigzan osobowych lub kapitatowych.

Zatgcznik nr 5 — Formularz dotyczgcy warunkéw RODO.

Zatacznik nr 6 — Oswiadczenie o niezaleganiu z ptatnosciami na rzecz podmiotdw publicznych
i prywatnych.

e Zatgcznik nr 7 — Wykaz zrealizowanych zamdwien.

e Zatgcznik nr 8 — Istotne postanowienia umowne.
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Zatacznik nr 1 do SWz
Specyfikacja Przedmiotu Zamoéwienia
1. Zadanie nr 1.
Przetacznik sieci LAN montowany do szafy RACK 19” — 1 szt.

Rodzaj urzadzenia:

1. Przetacznik typu standalone wyposazony w 24 porty 1/10/25 Gigabit Ethernet SFP/SFP+/SFP28 oraz 4
porty 40/100 Gigabit Ethernet QSFP.
2. Porty SFP/SFP+/SFP28 powinny umozliwiaé zastosowanie nastepujacych wktadek interfejsowych:
e  Gigabit Ethernet 1000Base-T,
e  Gigabit Ethernet 1000Base-SX,
e  Gigabit Ethernet 1000Base-LX/LH,
e  Gigabit Ethernet 1000Base-EX,
e  Gigabit Ethernet 1000Base-ZX,
e  Gigabit Ethernet 1000Base-BX-D/U,
e 10Gigabit Ethernet 10GBase-SR,
e 10Gigabit Ethernet 10GBase-LR,
e 10Gigabit Ethernet 10GBase-ER,
e 10Gigabit Ethernet 10GBase-ZR,
e 10Gigabit Ethernet 10GBase-BX-D/U,
e 10Gigabit Ethernet typu twinax (SFP+ - SFP+),
e  25Gigabit Ethernet 25GBASE-SR,
e  25Gigabit Ethernet typu twinax (SFP28 — SFP28),
e 10/25Gigabit Ethernet 10/25GBASE-CSR (MMF),
e 10/25Gigabit Ethernet 10/25GBASE-LR (SMF).
3. Porty QSFP powinny umozliwiaé zastosowanie nastepujgcych modutéw interfejsowych:
Dla transmisji 40Gb/s:

e 40G-SR4,

e 40G-LR4,

e 40G-ER4,

e 40G-SR-BD,
e 40G-CSR,

e 40G-CSR4,

e  40G-LR4-Lite (zasieg 2 km dla $wiattowodu SMF G.652),
e adapter 40G QSFP->10G SFP+,
e  40Gigabit Ethernet typu twinax (QSFP - QSFP);
Dla transmisji 100Gb/s:
e 100GBASE-SR4,
e 100GBASE-LR4,
e 100Gigabit Ethernet typu twinax (QSFP - QSFP).

Architektura:

1. Urzadzenie powinno byé wyposazone w wymienne moduty wentylatoréow.
2. Urzadzenie powinno mie¢ mozliwos¢ wyposazenia w zasilacz redundantny do pracy w trybie 1:1.

11
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Urzadzenie powinno by¢ przygotowane sprzetowo do tgczenia w klaster z drugim takim samym
urzagdzeniem. Urzgdzenia w klastrze powinny zachowywac sie jak jedno urzadzenie w punktu widzenia
protokotéw L2 i L3.

Klastrowanie powinno wspiera¢ funkcje eliminacji przesytania ruchu BUM (Broadcast, unknown-
unicast and multicast traffic) poprzez potaczenie realizujgce klaster pomiedzy przetgcznikami.

Oczekiwana wydajnosc:

ok wNE

Minimum 16GB pamieci DRAM i 16GB pamieci flash.
Urzadzenie powinno posiada¢ 32MB bufor pamieci.
Przepustowo$¢ przetacznika (switching capacity) minimum 1.6 Thps.
Predkosc przesytania (forwarding rate) minimum 1 miliard pps (1Bpps).
Obstuga minimum:

e 1000 aktywnych sieci VLAN,

e 80000 adreséw MAC,

e 212000 tras IPv4,

e 212000 tras IPv6,

e 27000 wpiséw w listach kontroli dostepu Security ACL,

e 16000 wpisow w listach kontroli dostepu QoS ACL,

e 1000 interfejsow SVI L3,

e Jumbo frame o rozmiarze 9198 B,

e 128 potgczen zagregowanych, tzw. port-channel,

e 16 linkdw w ramach jednego potaczenia zagregowanego LACP.

Oprogramowanie/funkcjonalnos¢:

N

10.

11.

12.

13.

14.

Obstuga protokotu NTP.
Obstuga IGMPv1/2/3.
Obstuga standardu IEEE 802.1ae (MACSec), szyfrowanie ruchu z kluczami o dtugosci 256-bitéw dla
wszystkich interfejsow przetgcznika. Przetgcznik powinien wspiera¢ uruchomienie MACsec na portach
tworzacych potgczenia zaagregowane L2 i L3.
System operacyjny przetacznika powinien umozliwia¢ wgrywanie poprawek bez koniecznosci
restartowania platformy.
System operacyjny przetacznika powinien mie¢ mozliwo$¢ konfiguracji poprzez APl za pomoca m.in.
protokotu NETCONF (RFC 6241) i modeléw danych YANG (RFC 6020) oraz umozliwia¢ eksportowanie
zdefiniowanych wedtug potrzeb danych do zewnetrznych systemoéw.
Wsparcie dla protokotu RESTCONF.
Mozliwos¢ uruchamiania zdefiniowanych w Pythonie skryptéw w chwili zaistnienia okreslonego
zdarzenia.
Przetacznik powinien realizowa¢ nastepujgce mechanizmy zwigzane z zapewnieniem ciggtosci pracy
sieci:

e |EEE 802.1w Rapid Spanning Tree,

e |EEE 802.1s Multi-Instance Spanning Tree,

e  Obstuga minimum 1000 instancji protokotu STP.
Obstuga protokotu IEEE 802.1ab LLDP i LLDP-MED.
Mozliwos¢ realizacji funkcji 802.1Q tunneling (QinQ).
Przetacznik musi posiada¢ mozliwos¢ uruchomienia funkcji serwera DHCP.
Obstuga 5 poziomdéw dostepu administracyjnego poprzez konsole. Przetgcznik powinien umozliwiac
zalogowanie sie administratora z konkretnym poziomem dostepu zgodnie z odpowiedzg serwera
autoryzacji (privilege-level).
Autoryzacja préb logowania do urzadzenia (dostep administracyjny) do serweréw RADIUS lub
TACACS+.
Obstuga list kontroli dostepu (ACL) nastepujgcych typdw:

12
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15.

16.

17.

18.

19.

20.
21.
22.
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25.

26.
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e  Port ACL umozliwiajgcych kontrole ruchu wchodzacego (inbound) na poziomie portéw L2
przetacznika,

e VLAN ACL umozliwiajacych kontrole ruchu pomiedzy stacjami znajdujgcymi sie w tej samem
sieci VLAN w obrebie przetacznika,

e Routed ACL umozliwiajgcych kontrole ruchu routowanego pomiedzy sieciami VLAN.
Mozliwos¢ konfiguracji tzw. czasowych list ACL (aktywnych w okreslonych godzinach i dniach
tygodnia).

Przetacznik powinien realizowa¢ nastepujgce mechanizmy zwigzane z zapewnieniem jakosci ustug
w sieci:

e 8kolejek dla ruchu wyjsciowego na kazdym porcie dla obstugi ruchu o réznej klasie obstugi,

e Implementacje algorytmu Shaped Round Robin lub podobnego dla obstugi kolejek,

e  Mozliwos¢ obstugi jednej z powyzej wspomnianych kolejek z bezwzglednym priorytetem
w stosunku do innych (Strict Priority),

e Klasyfikacja ruchu do klas réznej jakosci obstugi (QoS) poprzez wykorzystanie nastepujacych
parametrow: zrodtowy/docelowy adres MAC, zrodtowy/docelowy adres IP,
zrédtowy/docelowy port TCP,

e  Mozliwos$¢ ograniczania pasma dostepnego na danym porcie dla ruchu o danej klasie obstugi
z doktadnoscig do 8 Kbps (policing, rate limiting),

e Kontrola sztorméw dla ruchu broadcast/multicast/unicast,

e Mozliwos¢ zmiany przez urzadzenie kodu wartosci QoS zawartego w ramce Ethernet lub
pakiecie IP — poprzez zmiane pola 802.1p (CoS) oraz IP ToS/DSCP.

Przetacznik powinien posiada¢ wbudowane mechanizmy ochrony warstwy kontrolnej przetacznika
(CoPP — Control Plane Policing).

Realizacja funkcji Private VLAN na portach dostepowych oraz portach trunk (obstuga wielu sieci
primary VLAN na jednym porcie trunk oraz wielu sieci secondary vlan na jednym porcie trunk).
Urzadzenie powinno realizowac routing statyczny i dynamiczny dla IPv4 i IPv6 w zakresie:

e Routing statyczny dla IPv4 i IPv6,

e Routing dynamiczny dla IPv4: BGP, ISIS,

e Routing dynamiczny dla IPv4: OSPF,

e Routing dynamiczny dla IPv6: OSPFv3,

e  Funkcjonalnosci Policy-based routing,

e multicast routing (PIM-SM, PIM-SSM),

e  Obstuga protokotu redundancji bramy,

e  Obstuga minimum 200 tuneli GRE (Generic Routing Encapsulation),

e  Obstuga minimum 1000 wirtualnych instancji routingu,

Obstuga protokotu BFD (Bidirectional Forwarding Detection) umozliwiajgcego szybkie wykrywanie
awarii potgczen w sieci dla potrzeb protokotéw routingu, obstuga minimum 100 sesji BFD.

Realizacja funkcjonalnosci translacji adresow IP NAT (Network Address Translation) z obstugg do 3000
translacji.

Realizacja protokotu LISP zgodnie z RFC 6830.

Mozliwos¢ enkapsulacji ruchu przy pomocy VXLAN.

Wsparcie dla BGP EVPN z wykorzystaniem VXLAN w zakresie min. funkcjonalnosci weztéw leaf / spine /
border.

Obstuga mechanizmoéw zapewniajgcych autentycznosé uruchamianego oprogramowania oraz
hardware urzagdzenia w tym: sprawdzanie autentycznos$ci oprogramowania (w tym firmware, BIOS i
system operacyjny urzgdzenia) przed uruchomieniem urzadzenia, bezpieczna sekwencja
uruchamiania, sprzetowy uktad umozliwiajgcy sprawdzenie autentycznosci urzadzenia.

Mozliwos¢ lokalnej i zdalnej obserwacji ruchu na okreslonym porcie, polegajgca na kopiowaniu
pojawiajgcych sie na nim ramek i przesytaniu ich do zdalnego urzgdzenia monitorujgcego.
Funkcjonalnos¢ sondy do aktywnego generowania ruchu testowego i mierzenia parametréw ruchu

w celu oceny jakosci dziatania sieci dla: DHCP, DNS, FTP, HTTP, ICMP,-TCP, UDP.

Funkcjonalnos$¢ umozliwiajgcg przechwytywanie ruchu z wybranych interfejséw fizycznych urzadzenia
i generowanie plikdw typu ,pcap” do dalszej analizy przy pomocy oprogramowanie zewnetrznego.

13
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Wbudowany analizator pakietéw.
Mozliwos¢ uruchamiania dodatkowych aplikacji w kontenerach Docker.
Mozliwo$¢ wyposazenia urzadzenia w zewnetrzng pamiec przeznaczong np. do wykorzystania przez
aplikacje uruchomiane w kontenerach Docker w postaci dysku M2 SATA o pojemnosci 240/480/960
GB.
Mozliwos¢ realizacji funkcji kontrolera dla radiowych punktéw dostepowych WiFi z obstuga do 200 AP
oraz 4000 klientow bezprzewodowych.
Mozliwos¢ modyfikacji programowej takich parametrow urzgdzenia jak:

o llos¢ pozycji w tablicy MAC,

e llos¢ tras routingowych unicast i multicast,

e llos¢ tras w sieci MPLS VPN,

e [lo$¢ obstugiwanych sesji netflow.
Realizacja nastepujacych funkcjonalnosci z zakresu MPLS:

e L2VPN - Ethernet over MPLS (EoMPLS) — obstuga do 1000 potgczen wirtualnych VC,

e L2VPN - Virtual Private LAN Services (VPLS) - obstuga do 1000 wirtualnych instancji (VFI), 32

sgsiadow w ramach jednej instancji,

e L3 VPN - MPLS Virtual Private Network (VPN),

e  Multicast VPN (MVPN),

e Inter AS Option AiB,

e EOMPLS wraz z obstuga MACSec (MACsec over EOMPLS),

e MPLS over GRE.

Zarzadzanie i konfiguracja:

1. Urzadzenie powinno realizowac sprzetowo tworzenie statystyk ruchu w oparciu o peten NetFlow (bez
préobkowania), wielkos¢ tablicy monitorowanych strumieni minimum 98000.

2. Dedykowany port Ethernet do zarzadzania out-of-band.

3. Urzadzenie powinno by¢ wyposazone w port konsoli USB.

4. Mozliwos¢ realizacji dostepu do konsoli znakowej lub wbudowanego graficznego interfejsu
zarzadzajgcego poprzez pofaczenie bezprzewodowe Bluetooth przy pomocy dodatkowego adaptera
usb Bluetooth podtgczanego do portu USB przetacznika. Funkcjonalnos¢ powinna umozliwia¢ kontrole
dostepu do konsoli poprzez mechanizm lokalnego konta logowania lub mechanizm AAA.

5. Urzadzenie powinno posiada¢ port USB umozliwiajgcy podtaczenie zewnetrznego nosnika danych.
Urzadzenie powinno wspiera¢ mozliwos¢ uruchomienia z nosnika danych umieszczonego w porcie
USB.

6. Mozliwosc¢ tworzenie skryptdw celem obstugi zdarzen, ktére moga pojawic sie w systemie.

7. Obstuga protokotéw SNMPv3, SSHv2, SCP, https, syslog —z wykorzystaniem protokotédw IPv4 i IPv6.

8. Urzadzenie powinno posiada¢ wbudowany tag RFID w celu tatwej identyfikacji.

9. Urzadzenie powinno wspierac¢ funkcje programowego resetu do ustawien fabrycznych wraz z
catkowitym i nieodwracalnym (3-krotne nadpisanie) wyczyszczeniem takich danych jak: konfiguracja
urzadzenia, pliki logdw, zmienne bootowania (startowe), dane uwierzytelniajgce (tzw. credentials),
obrazy oprogramowania, klucze szyfrujace.

Obudowa:

1. Mozliwos¢ montazu w szafie rack 19”.

2. Wysokosc¢ urzadzenia 1 RU.

3. Gtebokos¢ chassis urzadzenia z wentylatorami i zasilaczami — mniejsza niz 50 cm.

Wyposazenie:

Przetacznik powinien by¢ wyposazony w:

1.
2.

zasilacz redundantny o parametrach identycznych jak zasilacz podstawowy.
licencje subskrypcyjng na wymagane funkcjonalnosci na okres min. 3 lat.
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dwa moduty interfejsowe QSFP 40G-LR4.

Gwarancja:
Warunki gwarancji nie gorsze niz warunki gwarancji producenta sprzetu.
Okres gwarancji minimum 3 lata.

2. Zadanie nr 2.

Przetacznik sieci LAN montowany do szafy RACK 19” — 2 szt.

Rodzaj urzadzenia:

LR NOUEWNR

e i ol el
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Przetacznik L3

Porty przetagcznika: 8x 10/100/1000Base-T oraz 24 x 1000/10GBase-X (SFP+) oraz 2 x 40GBase-X (QSFP)

Port konsolowy: RJ45 (RS-232)

Bufor pakietéw: minimum 4MB
Ramki Jumbo: minimum 16K

Tablica adreséw MAC: minimum 32K
Tablica VLAN: minimum 1K

Pamiec¢ Flash: minimum 32MB
Pamieé¢ RAM: minimum 512MB

. IEEE 802.1D STP/802.1w RSTP/802.1s MSTP

. |EEE 802.3ad LACP

. Virtual Cable Testing

. VRRP

. Loop guard

. 802.1Q VLANs

. LACP algorithm of source/destination IP (load balance)

Bezpieczenstwo:

17.
18.
19.
20.
21.
22.
23.
24,

Routing:

25.
26.
27.
28.

Filtrowanie w warstwie 2

BPDU Tunne

BPDU Guard

Uwierzytelnienie i autoryzacja logowania poprzez RADIUS oraz TACACS+
SSH v1/v2

DHCP/DHCPvV6 snooping

Port security

IEEE 802.1x port-based / mac-based

Routing statyczny IPv4 / IPv6
RIP v1,v2 / RIPng

OSPF v2 / OSPF v3

BGP / BGP4+

Zarzadzanie:

29.
30.
31.

GUI (Web)
SNMP v1/v2c/v3
Configuration backup and restore
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32. Wielopoziomowy CLI

33. sFlow

34. Port Mirroring per IP/TCP/UDP

35. Cluster

36. Stack (VSF)

37. Stack (VSF-HA)

38. Wszystkie dostepne funkcjonalnosci bez koniecznosci zakupu dodatkowych licencji

Zasilanie:

39. Zasilanie podstawowe — 230V AC
40. Zasilanie redundantne — 48V DC

Wymiary:

41. Montaz w szafie teleinformatycznej rack 19”
42. Wysokosé: 1U
43. Gtebokos¢ —max 350 mm

Gwarancja:
Warunki gwarancji nie gorsze niz warunki gwarancji producenta sprzetu.
Okres gwarancji minimum 3 lata

3. Zadanie nr 3.
Przetacznik sieci LAN montowany na szyne DIN TH35mm, —1 szt.

Rodzaj urzadzenia:

1. Przetgcznik sieci Ethernet wyposazony w 8 portéw Fast Ethernet SFP oraz 4 porty Gigabit Ethernet
typu combo (SFP/RJ45).

2. Przetacznik powinien by¢ przystosowany do pracy w warunkach przemystowych (wsparcie dla norm
przemystowych: EN 61000-6-1, EN 61000-6-2, EN 61000-6-4, EN 61326, EN 61131-2, IEEE 1613, IEC
61850-3).

3. Urzadzenie powinno posiada¢ certyfikaty bezpieczeristwa - UL/CSA 60950-1, EN 60950-1.

4. Porty Fast Ethernet SFP powinny umozliwia¢ zastosowanie nastepujgcych wktadek interfejsowych:

e 100FX,
e 100LX,
e 100EX,
e 100X,
e 100BX.
5. Porty Gigabit Ethernet SFP powinny umozliwia¢ zastosowanie nastepujgcych wktadek interfejsowych:

e SX

o X,

o X

e CWDM,
e DWDM,
e BX.

Architektura:

1. Urzadzenie powinno spetnia¢ nastepujgce kryteria dotyczace zasilania:
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e zasilanie pradem statym, z mozliwoscig dotgczenia redundantnych zrédet zasilania z napieciem
wejsciowym w zakresie 9 — 60 VDC,

e pobdr mocy do 42W.

Urzadzenie powinno posiada¢ co najmniej dwa wejscia I/O stuzgce do podtaczania zrédet alarmowych

oraz co najmniej jedno wyjscie alarmowe.

Zakres temperatury pracy przetacznika powinien zawierac sie w przedziatach:

e 0d-40do +75 st. C w mechanicznie wentylowanej szafce,

e 0d-40do +60 st. C w szafce bez wentylacji.

Mozliwa wilgotnos¢ srodowiska pracy (bez kondensacji) powinna miescic¢ sie w zakresie 5 — 95%.

Deklarowany sredni czas bezawaryjnej pracy MTBF — co najmniej 580000 godzin.

Przetacznik powinien byé wyposazony w wymienng karte pamieci flash SD do przechowywania plikéw

z oprogramowaniem i konfiguracjg; z mozliwoscig wymiany przetgcznika bez jego rekonfiguracji

(poprzez wymiane karty pamieci).

Urzadzenie powinno spetnia¢ nastepujgce normy srodowiskowe: IEC 60068-2-27 (operational shock,

50G, 11ms, Half Sine), IEC 60068-2-27 (Non-Operational Shock, 65-80G, 9ms, Trapezoidal), IEC 60068-

2-6, IEC 60068-2-64, EN 61373 (Operational Vibration), IEC 60068-2-6, IEC 60068-2-64, EN 61373 (Non-

operational Vibration), ISO 9223: Corrosion, class C3-Medium, class C4-High, EN 60068-2-52 (Salt Fog),

EN 60068-2-60 (Flowing Mixed Gas).

Oczekiwana wydajnos¢:

3.
4.

Co najmniej 1 GB pamieci DRAM oraz 128MB pamieci flash, karta SD minimum 1GB.

Wydajnos¢ zapewniajgca mozliwos¢ pracy z petng szybkoscig wszystkich portéw (tzw. line rate) dla
ramek 64 bajtéw.

Tablica adresow MAC — co najmniej 16000 wpiséw.

Obstuga minimum 1000 sieci VLAN 802.1Q.

Oprogramowanie/funkcjonalnos¢:

1.
2.

Obstuga co najmniej 128 instancji dla protokotu STP.
Przetacznik powinien wspiera¢ nastepujgce mechanizmy zwigzane z zapewnieniem jakosci ustug
w sieci:

e  Mozliwos¢ klasyfikacji ruchu do klas réznej jakosci obstugi (QoS) poprzez wykorzystanie
parametrow: zrédtowy/docelowy adres MAC, zrédtowy/docelowy adres IP,
zrédtowy/docelowy port TCP, ethertype,

e Implementacja minimum czterech kolejek sprzetowych na kazdym porcie wyjsciowym dla
obstugi ruchu o réznej klasie obstugi,

e  Mozliwos$é ograniczania pasma dostepnego na danym porcie dla ruchu dla poszczegdlnych
klas obstugi.

Przetacznik powinien posiada¢ funkcjonalnos¢ serwera DHCP oraz agenta DHCP relay.
Przetacznik powinien posiada¢ mozliwos¢ skonfigurowania translacji adreséw IP w oparciu o L2
Network Address Translation.

Obstuga ruchu multicast realizowana z wykorzystaniem IGMPv1, v2 i v3, filtrowanie IGMP.
Wsparcie dla protokotéw L2 oraz mechanizmdw niezawodnosci:

e  Wykrywanie lgcz jednokierunkowych,

e Agregacja portow zgodnie ze standardem 802.3ad,

e  Obstuga ruchu w topologiach pierscieniowych,

e  Obstuga Spanning Tree: 802.1w RSTP, 802.1s MSTP,

e  Obstuga protokotu Parallel Redundancy Protocol,

e  Obstuga protokotu High-availability Seamless Redundancy,

e  Obstuga protokotu Media Redundancy Protocol wraz z mozliwoscia konfiguracji urzadzenia

jako Client, Manager, Auto Manager,
Mozliwos¢ konfiguracji kombinacji protokotéw w przylegajgcych pierscieniach:
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HSR-HSR Quadbox, HSR-PRP Dual RedBox,
7. Mozliwos¢ definiowania poziomdw dostepu administracyjnego poprzez konsole.
8. Autoryzacja urzgdzen korncowych w oparciu o IEEE 802.1x, z mozliwoscig dynamicznego przypisania
uzytkownika do okreslonej sieci VLAN i z mozliwoscig dynamicznego przypisania listy ACL.
9. Mozliwos$¢ uwierzytelniania urzadzen na porcie w oparciu o adres MAC.
10. Obstuga funkcji Guest VLAN.
11. Obstuga list kontroli dostepu (ACL).
12. Obstuga mechanizméw DHCP Snooping, Dynamic ARP Inspection, IP Source Guard.
13. Obstuga funkcjonalnosci Voice VLAN umozliwiajgcej odseparowanie ruchu danych i ruchu gtosowego.
14. Wsparcie dla protokotéw industrialnych: CIP EtherNet/IP, PROFINET, IEEE 1588 PTP v2, Modbus
TCP/IP, GOOSE.
15. Wsparcie dla mechanizmdw kontroli ustug ethernetowych Ethernet OAM, IEEE 802.3ah, CFM - IEEE
802.1ag.
16. Mozliwos¢ uruchomienie mechanizméw L3:
e Routing statyczny i dynamiczny dla IPv4 (RIPv2, OSPF, IS-IS, BGPv4) oraz IPv6 (RIPng, OSPFv3),
e  Multicast routing (PIM-SM, PIM-DM, PIM sparse-dense mode),
e Policy-based routing.
17. Mozliwos¢ szyfrowania zgodnie z IEEE 802.1AE MACSec.
Zarzadzanie i konfiguracja:

1. Mozliwos¢ oprogramowania lub oskryptowania wtasnych funkcjonalnosci, niedostepnych natywnie
w dostarczanym oprogramowaniu. Mozliwo$¢ wprowadzenia kodu programu lub skryptu
bezposrednio na urzadzenie, bez udziatu producenta oraz uruchamianie lokalnie na urzadzeniu.

2. Wsparcie dla protokotéw SSHv2, SNMPv3.
3. Autoryzacja préb logowania do urzgdzenia za pomoca serweréw RADIUS lub TACACS+.
4. Mozliwo$¢ zarzadzania urzadzeniem poprzez interfejs graficzny
5. Dostep poprzez port konsoli (RS-232 oraz mini-USB)
6. Plik konfiguracyjny urzgdzenia powinien by¢ plikiem tekstowym, z mozliwoscig edycji w trybie off-line.
7. Mozliwos¢ dostepu do wybranych parametrow urzadzenia poprzez protokét Modbus.
8. Mozliwos¢ tworzenia portdw monitorujgcych, pozwalajacych na kopiowanie na port monitorujacy
ruchu z innego dowolnie wskazanego portu — zaréwno lokalnie, jak i zdalnie.
Obudowa:

3. Obudowa urzadzenia powinna by¢ zgodna ze stopniem ochrony co najmniej IP30.
4. Montaz urzagdzenia — na szynie DIN.

Wyposazenie:
Przetacznik powinien by¢ wyposazony w:
1. licencje subskrypcyjng na wymagane funkcjonalnosci na okres min. 3 lat.

Gwarancja:

Warunki gwarancji nie gorsze niz warunki gwarancji producenta sprzetu.
Okres gwarancji minimum 3 lata.
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Zadanie nr 4.

Przetacznik sieci LAN montowany na szyne DIN TH35mm — 4 szt.

Rodzaj urzadzenia:

Lo NOUEWNR
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Porty przetacznika: minimum 8x 10/100/1000Base-T RJ45 oraz minimum12x 100/1000Base-X SFP
Port konsolowy: RJ45 (RS-232)

Bufor pakietéw: minimum 0,5MB

Ramki Jumbo: minimum 9,6k

Tablica adresow MAC: minimum 8k

Tablica VLAN: minimum 4094

Pamieé Flash: minimum 16MB

Pamieé¢ RAM: minimum 128MB

Algorytm pracy: Store and Forward

. Chtodzenie: pasywne

. Temperatura pracy: zakres minimum -40°C - 75°C

. Zasilanie: redundantne DualDC 12/24/48V/-48 (9,6-60VDC).

. Zabezpieczenie przeciwprzepieciowe: minimum 4kV

. Zuzycie energii: maximum 15.8W

. Terminal block: dwa niezalezne zasilania + styk alarmu, 6 Pin

. Wymiary: maksymalna: szerokos¢ 106 mm, wysokos¢ 72mm, gtebokos¢ 52mm
. Waga: mniejsza lub réwna 1 kg

. Montaz: szyna DIN

Certyfikaty Bezpieczenstwa:

Noubkwhek

EMC: CE (EN55032, EN55035), RoHS

EMI: FCC Part 15 Subpart B Class A.CE EN 55022 Class A

EMS: EN61000-4-2 (ESD); -3 (RS); -4 (BURST); -5 (Surge); - 6 (CS); -8 (PFMF, Magnetic Field)
Safety: EN62368-1

Shock: IEC 60068-2-27

Freefall: IEC 60068-2-32

Vibration: IEC 60068-2-6

Oprogramowanie/funkcjonalnos¢:

1.

w

Obstuga VLAN: Voice VLAN, IP Subnet based VLAN, MAC based VLAN, Protocol based VLAN, Private
VLAN, VLAN Translation, GVRP, MVR, IEEE 802.1Q, Normal QinQ, Selective QinQ, Flexible QinQ

DHCP: DHCP Client, DHCP Relay, Option 82, DHCP Snooping, DHCP Server

Drzewo rozpinajgce: IEEE802.1D (STP), IEEE802.1W (RSTP), IEEE802.1S (MSTP

Multi Ringi: do 5 instancji, z ktorych kazda obstuguje u-Ring, pu-Chain lub Sub-Ring do elastycznych
zastosowan i maksymalnie 5 pierscieni. Czas regeneracji <10ms. Maksymalna dozwolona liczba
urzadzen w pierscieniu obstugiwanym przez Ring to 250.

Protekcja ringowa: ITU-T G.8032 — recovery time < 50ms, Loopback Detection, ITU-T G.8031 /Y.1342
EPS

Agregacja linkéw: Static (Hash witch SA, DA, IP, TCP/UDP port dla 5 trunk grup. Dynamic IEEE 802.3ad
(LACP), 5 groups per device

Bezpieczenstwo: Storm Control or Unicast, Broadcast, Multicast, Port Security, MAC Limit based on
VLAN and Port,

Multicast: IGMP v1/v2/v3 snooping, IGMP Fast leave, Port Filtering Profile, MLD v1/v2 Snooping,
Throttling, IGMP authentication, Query/Static Router, Group

QoS: IEEE 802.1p 8 active priorities queues for per port
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15.
16.

17.

18.
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20.
21.
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Traffic Classification QoS: IEEE 802.1p based CoS, IP Precedence based CoS, IP DSCP based CoS

Traffic Classification QoS: QCL(QoS Control List): Frame Type, Source/Destination MAC, VLAN ID, PCP,
DEI, QCE(QoS Control Entry): Protocol, Source IP, IP Fragment, DSCP, TCP/UDP port number

Lista Kontroli Dostepu: IP ACL, MAC ACL, TCP/UDP ACL, Port-Based, MAC-Based (IEEE 802.1X)
Diagnostyka: VCT, DDM, Ping, Trace Route, RSPAN

Uwierzytelnianie: RADIUS authentication & accounting; TACACS+ authentication & accounting,
TACACS+ 3.0; HTTPS, HTTP; SSL / SSH v2; User NamePassword Authentication: Local Authentication,
Remote Authentication (via RADIUS / TACACS+)

Zarzgdzanie: CLI; Web Based Management; Telnet; SNMP V1, V2c, V3; sFlow ; Modbus/TCP;

SW & Configuration Upgrade TFTP, HTTP; FTP client Supports for upload/download configuration;
RMON I (1, 2, 3, 9 group), RMON II; MIB RFC1213, Private MIB; UPnP; BOOTP;; RARP; IP Source Guard;
Port Mirroring; Event Syslog Syslog server (RFC3164); Warning Message: System syslog, e-mail, alarm
relay; DNS Client, Proxy; IEEE 1588 PTP V2 Support 5 operating mode in each port, Ordinary-Boundary,
Peer to Peer Transparent Clock,

End to End Transparent Clock, Master, Slave; NTP, SNTP Client; LLDP (IEEE 802.1ab) Link Layer Discovery
Protocol LLDP-MED.

System NMS: Tak

Oszczedno$¢ energii: IEEE 802.3az (Energy Efficient Ethernet), zarzadzanie optymalizacja zuzycia
energii, zarzadzanie energig LED (intensywnosc¢ swisniecia),

Diagnostyka Kabli: Pomiar kabla UTP podczas pracy normalnej oraz odlegtos¢ uszkodzenia kabla
Oprogramowanie oraz wsparcie techniczne: oprogramowanie przetgcznika (firmware) dostepne bez
ograniczen czasowych, przez caty okres cyklu zycia urzadzenia, poprzez Internet, wsparcie techniczne
dystrybutora bez koniecznosci wykupu dodatkowych ustug

MTBF: minimum 517,000 Godzin (MIL-HDBK-217)

Gwarancja:
Warunki gwarancji nie gorsze niz warunki gwarancji producenta sprzetu.
Okres gwarancji minimum 5 lat.

5.

Zadanie nr 5

Zapora sieciowa nowej generacji (NGFW), montowana do szafy RACK 19” — 1 szt.

Rodzaj urzadzenia:

Specjalizowane urzadzenie sieciowe (tzw. appliance) mogace pracowac jako pojedyncze urzadzenie
oraz jako klaster wysokiej dostepnosci (HA) w trybach Active/Standby, Active/Active.
Catosc sprzetu i oprogramowania jest dostarczana i wspierana przez jednego producenta. Producent
oferowanego rozwigzania jest obecny w rynkowych raportach Gartner Magic Quadrant for Enterprise
Network Firewalls w czesci (¢wiartce) Leaders od co najmniej 5 lat.
Urzadzenie umozliwia dziatanie w nastepujgcych trybach pracy:

a. routera (tzn. w warstwie 3 modelu OSl),

b. mostu (tzn. w warstwie 2 modelu OSl),

c. w trybie transparentnym (urzadzenie nie posiada skonfigurowanych adreséw IP na

interfejsach sieciowych i pracuje w trybie przezroczystego tgczenia interfejsow w pary),

d. wtrybie pasywnego nastuchu (sniffer/tap).
System umozliwia prace we wszystkich wymienionych powyzej trybach jednoczesnie na réznych
interfejsach inspekcyjnych w pojedynczej logicznej instancji systemu.
Urzadzenie jest wyposazone w port konsoli szeregowej RJ45 oraz dedykowany port zarzadzajgcy
10/100/1000 Mbps.
Nie wystepuja ograniczenia licencyjne dotyczace liczby chronionych komputeréw w sieci wewnetrznej.
Urzadzenie firewall posiada separacje logiczng zasobow stuzgcych do przetwarzania ruchu od zasobdéw
stuzgcych do zarzadzania urzadzeniem.
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Urzadzenie firewall posiada dedykowane zasoby procesora (CPU) do funkcji zarzagdzania urzagdzeniem
lub mozliwos¢ ustawienia dedykowanego procesora do funkcji zarzgdzania urzadzeniem.
Urzadzenie firewall wspiera protokot Ethernet z obstugg sieci VLAN poprzez znakowanie zgodne z IEEE
802.1q. Subinterfejsy VLAN mogg by¢ tworzone na interfejsach sieciowych pracujacych w trybie L2 i L3.
Urzadzenie obstuguje 4000 znacznikéw VLAN.
Urzadzenie firewall wspiera protokét LACP.
Urzadzenie firewall zgodnie z ustalong politykag prowadzi kontrole ruchu sieciowego pomiedzy
obszarami sieci (strefami bezpieczenstwa) na poziomie warstwy sieciowej, transportowej oraz aplikacji
(L3, L4, L7).
Urzadzenie firewall dziata zgodnie z zasady bezpieczeristwa najmniejszego mozliwego przywileju.
Blokuje wszystkie aplikacje i ruch sieciowy, poza tymi ktdre w regutach polityki bezpieczenstwa
skonfigurowanych na firewall sg wskazane jako dozwolone.
Polityka zabezpieczen firewall uwzglednia

a. adresy IP zrédtowe i docelowe,
protokoty i ustugi sieciowe,
aplikacje,
kategorie URL,
uzytkownikéw aplikacji i grupy,
reakcje zabezpieczen,
logowanie zdarzen (poczatek i koniec sesji),
strefa wejsciowa i wyjsciowa.
Urzadzenie firewall automatycznie identyfikuje aplikacje bez wzgledu na numery portéw (wtgcznie
z P2P i IM). Identyfikacja aplikacji odbywa sie co najmniej poprzez sygnatury. Urzadzenie wykrywa co
najmniej 3300 predefiniowanych aplikacji wspieranych przez producenta wraz z aplikacjami
tunelujgcymi sie w HTTP lub HTTPS. Pozwala na reczne tworzenie sygnatur dla nowych aplikacji
bezposrednio na GUI urzadzenia (bez uzycia zewnetrznych narzedzi).
Identyfikacja aplikacji nie wymaga podania w konfiguracji urzadzenia numeru lub zakresu portéw na
ktorych dokonywana jest identyfikacja aplikacji. Nalezy zatozyé, ze wszystkie aplikacje moga
wystepowac na wszystkich 65 535 dostepnych portach.
Urzadzenie firewall pozwala na blokowanie transmisji plikdw, nie mniej niz: .pif, .scr, .cpl, .dll, .ocx, .exe,
.class, .jar, vbe, .hta, .wsf, .torrent, .7z, .rar, .bat, .cab, .msi, .Ink, szyfrowany MS Office, szyfrowany RAR,
szyfrowany ZIP. Rozpoznawanie pliku odbywa sie na podstawie zawartosci i metadanych pliku.
Ochrona przed atakami typu ,,Drive-by-download” zapewniana jest poprzez mozliwosé konfiguracji
strony informujgcej uzytkownika o prébie pobrania pliku i mozliwosci kontynuowania lub zaniechania
pobrania.
Urzadzenie firewall jest zarzgdzane z linii polecen (CLI) oraz graficznej konsoli Web GUI.
Urzadzenie firewall wyposazone jest w interfejs APl bedacy integralng czescig systemu zabezpieczen,
za pomocg ktérego mozliwa jest konfiguracja i monitorowanie stanu urzgdzenia bez uzycia konsoli
zarzadzania lub linii polecen (CLI).
Dostep do urzadzenia i zarzadzania z sieci jest zabezpieczone kryptograficznie (poprzez szyfrowanie
komunikacji). System zabezpieczeri pozwala na zdefiniowanie wielu administratoréw o rdéznych
uprawnieniach.
Urzadzenie firewall umozliwia uwierzytelnianie administratorow wykorzystujac: baza lokalna, serwer
Radius, serwer TACACS+, serwer AD/LDAP. Dla dostepu administracyjnego SSH wspierane jest
uwierzytelnianie za pomoca kluczy SSH a dla dostepu GUI za pomocg certyfikatéw kryptograficznych.
Urzadzenie firewall zapewnia mozliwos¢ automatycznego i transparentnego ustalenia tozsamosci
uzytkownikéw sieci i integracji w tym zakresie z systemami:

a. Active Directory,

b. Terminal Services.
Polityka kontroli dostepu (urzadzen firewall) precyzyjnie definiuje prawa dostepu uzytkownikéw do
okreslonych ustug sieci i utrzymywana jest nawet gdy uzytkownik zmieni lokalizacje i adres IP.
W przypadku uzytkownikéw pracujacych w $Srodowisku terminalowym majgcych wspdlny adres IP
zrédtowy, ustalanie tozsamosci odbywa sie réwniez transparentnie.

S o oo T
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. Urzadzenie firewall pozwala na lokalne zbieranie (na dysk urzadzenia) i analizowanie logow,

korelowanie zbieranych informacji oraz budowania raportow na ich podstawie. Zbierane dane
zawierajg informacje o: ruchu sieciowym, aplikacjach, zagrozeniach, filtrowaniu url, deszyfracji SSL.
Urzadzenie firewall umozliwia tworzenie raportéw dostosowanych do wymagan uzytkownika, zapisania
ich na urzadzeniu i uruchamiania w sposéb reczny lub automatyczny w okreslonych interwatach
czasowych. Wynik dziatania raportéw jest dostepny w formatach PDF, CSV i XML. Na urzadzeniu
dostepne jest takze tworzenie raportéw o aktywnosci wybranego uzytkownika lub grupy uzytkownikow
na przestrzeni wskazanego okresu czasu.
Urzadzenie firewall umozliwia tworzenie dynamicznych grup uzytkownikow. Przynaleznosé do grupy
bazuje na etykietach a proces oznaczania etykiet pozwala na uzycie:

a. reakcji na zdarzenie/log (np. wystapienie zagrozenia),

b. API
Urzadzenie firewall posiada funkcje dynamicznego pobierania i od$wiezania informacji o zasobach VM
i ich adresach IP i etykietach (tagi) dla srodowiska VMWare ESX i VMWare vCenter. Tak pobierane
adresy IP pozawalajg na budowanie dynamicznych obiektéw, ktére mozna potem wykorzystywacé
w polityce bezpieczenstwa urzadzen.
Urzadzenie firewall obstuguje protokoty routingu dynamicznego, w tym: BGP, RIP, OSPF dla IPv4 i IPv6.
Urzadzenie firewall obstuguje statyczng i dynamiczng translacje adresow NAT. Mechanizmy NAT
umozliwiajg dostep wielu komputeréw posiadajgcych adresy prywatne do Internetu z wykorzystaniem
jednego publicznego adresu IP oraz udostepnianie ustug serweréw o adresacji prywatnej w sieci
Internet.
Urzadzenie firewall posiada osobny zestaw polityk definiujgcy reguty translacji adresow NAT rozdzielny
od polityk bezpieczenstwa.
Wykonywanie operacji translacji adresow NAT odnotowywane jest w logach ruchu sieciowego za
pomocyg dedykowanego pola lub flagi oraz odpowiednich kolumn ze szczegétami NAT.
Urzadzenie firewall pozwala na selektywne wysytanie logéw do zewnetrznych systeméw (np. Syslog)
w zaleznosci od ich rodzaju.
Urzadzenie firewall obstuguje mozliwos¢ deszyfrowania ruchu uzytkownikéw w celu inspekcji dla
protokotéw HTTP/2, SSL, TLS 1.2, TLS 1.3.
Urzadzenie firewall posiada mozliwos¢ zdefiniowania ruchu SSL/TLS, ktéry nalezy poddaé lub wykluczy¢
z operacji deszyfrowania i inspekcji rozdzielny od polityk bezpieczenstwa.
Wykonywanie operacji deszyfrowanie ruchu jest odnotowywane w logach urzagdzen w dedykowanej do
tego celu sekcji. Zawiera informacje utatwiajgce diagnostyke m.in. informacje o btedach, typ i rozmiar
klucza, wersja TLS. Istnieje mechanizm automatycznego wykluczania z szyfrowania problematycznych
stron na bazie tego logu.
Wykonywanie operacji deszyfrowania ruchu umozliwia wykorzystanie mechanizméw filtrowania URL.
Rozwigzanie umozliwia wykluczenie z inspekcji komunikacji szyfrowanej ruchu wrazliwego na bazie:
kategoryzacji stron URL oraz dodania wtasnych wyjatkéw.
Urzadzenie zabezpieczen posiada wbudowang i automatycznie aktualizowang przez producenta liste
serwerow, dla ktérych niemozliwa jest deszyfracja ruchu (np. z powodu wymuszania przez nie
uwierzytelnienia uzytkownika z zastosowaniem certyfikatu lub stosowania mechanizmu ,certificate
pinning”). Lista ta stanowi automatyczne wyjatki od ogdlnych regut deszyfracji.
Dla deszyfrowania ruchu TLS 1.3 urzadzenie zapewnia wsparcie dla X25519, X448 a takze dla zestawow
protokotow: TLS_AES_128 GCM_SHA256, TLS_AES_256_GCM_SHA384 oraz
TLS_CHACHA20_POLY1305_SHA256.
Urzadzenie firewall posiada funkcje ochrony przed atakami typu DoS wraz z mozliwoscig limitowania
ilosci jednoczesnych sesji w odniesieniu do zrédtowego lub docelowego adresu IP.
Umozliwia zarzadzanie pasmem sieci (QoS) w zakresie oznaczania pakietéw znacznikami DiffServ,
a takze ustawiania dla dowolnych aplikacji priorytetu, pasma maksymalnego i gwarantowanego.
Urzadzenie umozliwia stworzenie co najmniej 8 klas dla réznego rodzaju ruchu sieciowego.
Firewall posiada mozliwos¢ ksztattowania ruchu sieciowego (QoS) dla poszczegdlnych uzytkownikow.
Posiada funkcjonalnos¢ automatycznego pobierania listy stron WWW lub adreséw IP z zewnetrznego
systemu oraz uzywania ich w politykach bezpieczenstwa.
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Posiada mozliwos¢ czytania oryginalnych adreséw IP stacji koncowych z nagtéwka X- orwarded-For
i wykrywania na tej podstawie uzytkownikow generujgcych dang sesje w przypadku gdy ruch
przechodzi przez serwer Proxy zanim dojdzie do urzadzenia.

Urzadzenie firewall umozliwia zestawianie zabezpieczonych kryptograficznie tuneli VPN w oparciu
o standardy IPSec i IKE w konfiguracji site-to-site. Konfiguracja VPN oddbywa sie w oparciu o ustawienia
trasowania (tzw. routing-based VPN).

Dla IKE zapewnione jest wsparcie AES-256-CBC, AES-256-GCM, HMAC-SHA-384, HMAC-SHA-512, grupy
Diffie-Hellman 14,19,20.

Dla IPsec zapewnione jest wsparcie AES-256-CBC, AES-256-GCM, HMAC-SHA-384, HMAC-SHA-512,
grupy Diffie-Hellman 14,19,20.

Urzadzenie firewall zapewnia inspekcje szyfrowanej komunikacji SSH (Secure Shell) dla ruchu
wychodzgcego w celu wykrywania tuneli SSH.

Urzadzenie firewall obstuguje funkcjonalnos¢ zdalnego dostepu VPN dla uzytkownikéw (tzw. Remote
Access VPN). Funkcja ta realizowana jest na bazie technologii SSL VPN oraz IPSec.

Funkcjonalnos¢ zdalnego dostepu VPN integruje sie z funkcjg rozpoznawania uzytkownikow.

Oczekiwana wydajnos¢:

N AWM R

Firewall throughput http -min 5 Gbps
Firewall throughput appmix - min 4 Gbps
Threat Prevention throughput http - min 2 Gbps
Threat Prevention throughput appmix - min 2 Gbps
IPsec VPN throughput - min 3 Gbps
Max sessions - min 400 000
New sessions per second - min 70 000

8 x 1000Base-T (input/output)

Oprogramowanie/funkcjonalnosci:

e Threat Prevention

1. Urzadzenie firewall posiada funkcje wykrywania i blokowania atakéw/intruzow w warstwie
7 modelu OSI (nazywany czesto rowniez jako IPS). Baza sygnatur IPS/IDS jest przechowywana na
urzadzeniu, jest regularnie aktualizowana w sposdb automatyczny i pochodzi od tego samego
producenta co producent systemu zabezpieczen.

2. Bezposrednio w GUI urzadzenia istnieje mozliwo$¢ uruchomienia/aktywowania nowej aktualizacji
sygnatur albo powrotu do starszej wersji sygnatur, gdyby taka potrzeba zachodzita.

3. Urzadzenie firewall posiada funkcje recznego tworzenia sygnatur (IPS) bezposrednio na urzadzeniu.

4. Urzadzenie firewall posiada funkcje inspekcji antywirusowej uruchamiang per aplikacja/polityka
oraz wybrany protokét: http, http2, smtp, imap, pop3, ftp, smb. Baza sygnatur anty-wirus
przechowywana jest na urzadzeniu, jest regularnie aktualizowana w sposéb automatyczny nie
rzadziej niz raz na 48 godzin i pochodzi od tego samego producenta co firewall.

5. Urzadzenie firewall posiada funkcje anty-spyware. Baza sygnatur jest przechowywania na
urzadzeniu, jest regularnie aktualizowana w sposdb automatyczny i pochodzi od tego samego
producenta co system firewall.

6. Urzadzenie firewall posiada funkcje ochrony DNS. Baza sygnatur jest przechowywania na
urzadzeniu, jest regularnie aktualizowana w sposdéb automatyczny i pochodzi od tego samego
producenta co system firewall.

e Zaawansowana ochrona przed zagrozeniami

1. Urzadzenie posiada funkcjonalnos¢ blokowania zagrozen za pomocg algorytmdéw uczenia
maszynowego (Machine Learning - ML) aktualizowanych dynamicznie przez producenta.
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Rozwigzanie posiada mozliwos¢ analizy, identyfikacji oraz blokowania wczesniej nieznanej
komunikacji C2 (command-and-control) oraz spyware w oparciu o nauczanie maszynowe
realizowane w chmurze producenta, przy czym:
a. wymagana analiza i detekcja umozliwia blokowanie wykrytej komunikacji C2 w czasie
rzeczywistym,
b. analiza i wykrywanie nieopisanych wczesniej w sygnaturach potgczen C2 jest mozliwe dla
ruchu typu: http, http2, ssl oraz niezidentyfikowanych przez firewall aplikacji w oparciu
o TCP i UDP.
Zaawansowane filtrownie URL

Kategoryzacja URL jest realizowana w oparciu o:
a. Baze kategorii utrzymywang i aktualizowang przez producenta sktadajacg sie z co najmniej
70 kategorii)
b. Lokalny mechanizm kategoryzacji stron dziatajgcy na bazie nauczania maszynowego
(Machine Learning - ML)
c. Zdalny mechanizm kategoryzacji stron dziatajgcy na bazie nauczania maszynowego
(Machine Learning - ML)
Wyzej wymienione opcje kategoryzacyjne oparte o nauczanie maszynowe (Machine Learning -ML)
wykrywajg i zapewniajg ochrone przed ztosliwymi stronami / atakami Phishing, ztosliwymi
skryptami JavaScript.

DNS Security

Urzadzenie firewall realizuje ochrone DNS w zakresie:

a. wykrywania zapytan do domen ztosliwych (baza domen posiada nie mnie niz 10 milionéw
wpiséw),

b. w przypadku wykrycia ruchu do nieznanej domeny firewall odpytuje serwer producenta o jej
reputacje

c. mozliwosci skonfigurowania fatszowania odpowiedzi na zapytania DNS zaklasyfikowane jako
niebezpieczne (tzw. DNS sinkholing),

d. wykrywania domen generowanych dynamicznie przez ztosliwe oprogramowanie w celu

unikniecia wykrycia kanatéw komunikacyjnych (tzw. domeny DGA),

wykrywanie domen dynamicznych Dynamic DNS,

wykrywania naduzy¢ protokotu DNS w celu infiltracji i eksfiltracji danych,

wykrywanie domen $ledzacych (Trackery),

wykrywanie domen C&C,

wykrywanie domen hostowanych na dynamicznie przydzielanych adresach IP,

wykrywanie domen nowo zarejestrowanych (nie starszych niz 32 dni),

wykrywanie domen stuzacych do przeprowadzania atakéw phishing,

wykrywanie domen zaparkowanych,

m. wykrywanie domen stuzgcych do anonimizacji.

AT T T @

Oprogramowanie VPN dla stacji klienckiej
Oprogramowanie klienta VPN dostepne dla Windows, MacOS, Linux, Android i iOS.
Urzadzenie pozwala na zestawienie tuneli VPN SSL bez koniecznosci instalowania klienta na stacji
konicowej — clientless VPN
Oprogramowanie klienta VPN dla Windows i macOS posiada mozliwos¢ weryfikacji kondycji
bezpieczenstwa stacji koricowej w zakresie sprawdzenia:

a. czy zainstalowano oprogramowanie antywirusowe i czy posiada ono aktualne sygnatury,

b. czy wiaczony jest osobisty firewall,

c. czy wiaczone jest szyfrowanie dysku.
Ustuga zdalnego dostepu oferuje elastyczne sposoby umieszczania / wykluczania ruchu w tunelu w
oparciu o:
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a. Adresacje docelowa
b. Domeny docelowe
c. procesy zrédtowe nawigzujace potaczenia
5. Ustuga zdalnego dostepu zapewnia mozliwos¢ zaréwno umieszczenia jak i wykluczenia ruchu video
z tunelu dla ponizszych aplikacji:
a. Dailymotion

b. Hulu

c. Netflix
d. Sling

e. Vimeo

f.  Xfinity
g.  Youku

h. Youtube

e SD-WAN

1. Urzadzenie umozliwia uruchomienie funkcjonalnosci SD-WAN. Firewall weryfikuje stan tgcz w czasie
rzeczywistym i w sposéb dynamiczny wybiera¢ optymalne facze. Mozliwe algorytmy wyboru tacza to:
najlepsza dostepna, w kolejnosci od pierwszej do ostatniej, wagowa

2. W zakresie SD-WAN urzadzenie zapewnia obstuge mechanizmu SLA (monitorowanie opdznienia,
zmiennosci opdznienia, procentowej wartosci traconych pakietéw).

3. Monitoring parametrow SLA odbywa sie nie tylko poprzez weryfikacje drugiej strony tunelu IPSec VPN,
ale takze w oparciu o okreslony adres IP, FQDN

4. Urzadzenie firewall posiada osobny zestaw polityk definiujacy reguty SD-WAN rozdzielny od polityk
bezpieczeristwa.

5. Dla aplikacji wrazliwych na parametry jakosciowe istnieje mozliwo$¢ przesytania zduplikowanych
pakietow (packet duplication), naprawy utraconych pakietéw poprzez dodanie bitéw parzystosci przez
strone nadajgcy (Forward Error Correction)

e Dodatkowe funkcjonalnosci

Mozliwos¢ tworzenie skryptédw celem obstugi zdarzen, ktére moga pojawié sie w systemie.

Obstuga protokotéw SNMPv3, SSHv2, SCP, https, syslog — z wykorzystaniem protokotow IPv4 i IPv6.
Urzadzenie powinno posiada¢ wbudowany tag RFID w celu tatwej identyfikacji.

Urzadzenie powinno wspierac funkcje programowego resetu do ustawien fabrycznych wraz

z catkowitym i nieodwracalnym (3-krotne nadpisanie) wyczyszczeniem takich danych jak: konfiguracja
urzadzenia, pliki logdw, zmienne bootowania (startowe), dane uwierzytelniajace (tzw. credentials),
obrazy oprogramowania, klucze szyfrujgce.

Bl A

Gwarancja:
Warunki gwarancji nie gorsze niz warunki gwarancji producenta sprzetu.
Okres gwarancji minimum 2 lata.
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6. Zadanienr6

Urzadzenie do podstawowych pomiardow i weryfikacji swiattowodowych sieci
optycznych

Wymagania podstawowe :

Urzadzenie pomiarowe musi umozliwia¢ pomiar aktywne] sieci optycznej w wykonaniu jednomodowym
(9/125um), wykorzystujgc fale o dtugosci 1650 nm w zakresie identyfikacji uszkodzeri z analizg blokowsa.
Urzadzenie powinno pozwala¢ na pomiar jednomodowych (SM FO) sieci optycznych w zakresie odlegtosci do 40
km. Ponadto, ten sam port optyczny urzgdzenia pomiarowego musi posiadac funkcjonalnos¢ miernika mocy
optycznej dla wszystkich uzywanych okien transmisyjnych oraz zapewnic zrédto swiatta 1650 nm do pomiaréow
ttumienia, z mozliwoscig modulacji nadawanego sygnatu.

Minimalne wymagania urzadzenia pomiarowego :

Urzadzenie musi umozliwia¢ pomiar dtugosci trasy optycznej wraz z podaniem jej ttumienia oraz catkowitych
strat odbiciowych w czasie nie dtuzszym niz 3 sekundy, wraz z jej oceng jakosciowg, dla odlegtosci do co najmniej
40 km.

Urzadzenie musi posiadac tryb pomiarowy wskazujacy jedynie niepoprawne zdarzenia na torze optycznym, ktore
wymagajg ingerencji instalatora. Wskazanie powinno uwzgledni¢ pozycje w ciggu dtugosci linii optycznej oraz
parametry zdarzenia/zdarzen. Tryb pomiarowy powinien pomija¢ poprawne zdarzenia, ktore nie wymagaja
dodatkowej ingerencji. Identyfikacja niepoprawnych zdarzern moze odbywac sie w sposdéb automatyczny, lub za
pomocy ustawionych przez uzytkownika wartosci progowych.

Pozostate parametry i wymagane funkcjonalnosci:

—  Filtr gérnoprzepustowy z izolacjg minimum 50dB, w zakresie od 1265 nm do 1617 nm.

— Whbudowane zrddto swiatta o mocy wyjsciowej > -8 dBm

—  Whbudowany miernik mocy z zakresem pomiarowym od -60dBm do +15 dBm

—  Urzadzenie powinno by¢ wyposazone w wymienne ztgcze typu SC/APC do samodzielnej wymiany, nie
wymagajace zadnego dodatkowego narzedzia do jego wymiany

—  Ekran dotykowy o przekatnej minimum 4”

—  Poreczne wymiary umozliwiajgce wykonanie pomiaréw jedna reka

— Waga urzadzenia nie powinna przekraczaé 0,5kg

— Urzadzenie powinno by¢ odporne na upadek z wysokosci minimum 1m.

—  Whbudowane moduty radiowej komunikacji: WiFi 802.11 oraz Bluetooth 4.2

— Czas pracy urzadzenia na baterii co najmniej 10 godzin

— Urzadzenie musi umozliwiaé zapis wynikdw pomiardw na serwerze zdalnym

— Urzadzenie musi posiadac funkcje diagnostyki wtasnego ztgcza pomiarowego

—  Z wykonanych pomiaréw powinno sie w prosty sposdb wygenerowac raport do pliku PDF

— Wykonane pomiary powinno sie w prosty sposob pobiera¢ za pomocg dedykowanej aplikacji
bezprzewodowo (Wi-Fi) , lub poprzez kabel USB

Wymagania dodatkowe :

Urzadzenie musi zostaé dostarczone w zestawie:

— zestaw akcesoridéw czyszczacych sktadajacy sie z:
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o min. 1 szt. platformy zawierajgcej min. 200 listkdw chusteczek bezpytowych oraz ptaszczyzne
kompensujgcg docisk w procesie czyszczenia czota ztgcza optycznego,
o 1 szt. rozpuszczalnika brudu (bezpiecznego dla tworzyw sztucznych) o poj. min. 200 ml
z aerozolowym dozownikiem z blokadg spustu i rurkg do precyzyjnych aplikacji,
o 1szt. czyscik automatyczny z taSma obejmujaca catg powierzchnie czota ferruli APC/UPC/PC)
—  Miekkim pokrowcem
— Adapterem USB AC
— Kablem USB
— uchwytem do paska
—  Witdknem rozbiegowym jednomodowym, z ztgczem kompatybilnym z urzadzeniem i drugim ztgczem
SC/APC o dtugosci minimum 20m

Ponadto, Wykonawca musi zagwarantowac szkolenie dla 4 oséb z obstugi urzgdzenia oraz z metodologii
pomiardw sieci optycznych.

Gwarancja:
Warunki gwarancji nie gorsze niz warunki gwarancji producenta sprzetu.
Okres gwarancji minimum 3 lata.
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PIECZEC FIRMOWA WYKONAWCY:

Formularz ofertowy

la, nizej podpisany (a), upowazniony do

Unia Europejska
Europejski Fundusz
Rozwoju Regionalnego

*o ke

Zatacznik nr 2 do SWz

reprezentowania Wykonawcy

............................................................................................... (petna nazwa Wykonawcy) sktadam oferte

w postepowaniu nr ....

.., dotyczace realizacji zZamoOwienia ......cceeeeeveceveceeceeeeee e

W zwigzku z prowadzong procedurg przetargowgq oferujemy nastepujace ceny netto:

Cena . Informacje dodatkowe
- . Wartos¢ i
Lp. Nazwa llos¢ jedn. (nazwa, producent, nr seryjny,
netto . X
netto okres gwarancji, inne szczegoty)
Zadanie 1
1 Zakup przetacznika sieciowego LAN do szafy 1 szt
: RACK 19” )
Zadanie nr 2
) Zakup przetgcznikéw sieciowych LAN do 5 szt
' szafy RACK 19” '
Zadanie nr 3
3 Zakup przetgcznika sieciowego LAN na 1 szt
) szyne DIN TH35mm )
Zadanie nr 4
a. Zakup przetgcznikéw sieci LAN na szyne DIN 4sot.
TH35mm
Zadanie nr 5
5 Zakup za pory sieciowej nowej generacji 1sst
) (NGFW) do szafy RACK 19” '
Zadanie nr 6
Zakup urzadzenia do podstawowych
6. pomiardw i weryfikacji Swiattowodowych 1 szt.
sieci optycznych
1. Termin ptatnosci wynosi ......................... od daty otrzymania faktury.
2. Termin realizacji zadania 1 - ......cceeeuneee (data)
3. Termin realizacji zadania 2 - .................... (data)
4. Termin realizacji zadania 3 - .................... (data)
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5. Termin realizacji zadania 4 - .........cceuu... (data)
6. Termin realizacji zadania 5 - ................... (data)
7. Termin realizacji zadania 6 - .......cccceeue.. (data)
8. Oswiadczamy, ze jesteSmy zwigzani niniejszg ofertg przez okres ......... dni od dnia uptywu terminu

sktadania ofert.

9. Oswiadczamy, ze zapoznaliSmy sie z istotnymi postanowieniami Umowy, okreslonymi w Zafaczniku
nr 8 do SWZ i zobowigzujemy sie, w przypadku wyboru naszej oferty, do zawarcia Umowy zgodnej
z niniejszg ofertg, na warunkach okreslonych w SWZ, w miejscu i terminie wyznaczonym przez
Zamawiajgcego.

10. Oswiadczamy, ze w przypadku wyboru naszej oferty ceny netto nie ulegng zmianie w okresie
obowigzywania umowy.

11. Oswiadczamy, ze posiadamy status .........eceeveenens (duzego/sredniego/matego)* przedsiebiorcy
w rozumieniu przepiséw Ustawy z dnia 8 marca 2013 roku o przeciwdziataniu nadmiernym
opdznieniom w transakcjach handlowych.

12. Oswiadczamy, ze W StOSUNKU dO ....cviiviiveieiciie ettt st st (nazwa Wykonawcy)* nie
zachodzi ktdrakolwiek z okolicznosci wskazanych w art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r.
o szczegdlnych rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz stuzgcych
ochronie bezpieczenstwa narodowego (Dz. U. z 2022 r. poz. 835).

*nalezy uzupetnic

data i podpis upowaznionego przedstawiciela Wykonawcy
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Zatacznik nr 3 do SWz

PlECZEC FlRMOWA WYKONAWCY A

Oswiadczenie Wykonawcy
o spetnianiu warunkéw udziatu w postepowaniu

DZiatajgC W IMIENIU veeveeiece ettt et st sttt b et e eaesrestesa ste e sestessesseareaneaseseseenen i bedac

nalezycie upowaznionym do jego reprezentowania oswiadczam, ze Wykonawca spetnia warunki

udziatu w postepowaniu .......ccccceeeeereereeneene. , @ mianowicie:

1) Posiada uprawnienia do wykonywania dziatalnosci zwigzanej z zaméwieniem,

2) Posiada niezbedng wiedze i doswiadczenie oraz potencjat techniczny, a takze dysponuje
personelem zdolnym do wykonania Zamdwienia,

3) Znajduje sie w sytuacji ekonomicznej i finansowej zapewniajgcej wykonanie Zamdwienia.

Wykonawca jednoczes$nie oswiadcza, ze zapoznat sie z warunkami udziatu w postepowaniu i akceptuje
jego warunki. Wykonawca spetnia réwniez warunki wymienione w SWZ.

data i podpis upowaznionego przedstawiciela Wykonawcy
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Zatacznik nr 4 do SWz

PIECZEC FIRMOWA WYKONAWCY:

Oswiadczenie dotyczace powigzan osobowych lub kapitatowych

W postepowaniu:

Oswiadczam(y), ze jestem(eSmy) / nie jestem(esmy)* powigzany(ni) z Zamawiajgcym osobowo lub
kapitatowo.

Przez powigzania kapitatowe lub osobowe rozumie sie wzajemne powigzania miedzy Zamawiajacym

lub osobami upowaznionymi do zaciggania zobowigzan w imieniu Zamawiajgcego lub osobami

wykonujgcymi w imieniu Zamawiajgcego czynnosci zwigzane z przygotowaniem i przeprowadzeniem

procedury wyboru wykonawcy a Wykonawcg, polegajace w szczegdélnosci na:

1. Uczestniczeniu w spétce, jako wspdlnik spétki cywilnej lub spétki osobowej;

2. Posiadaniu, co najmniej 10 % udziatow lub akcji o ile nizszy prég nie wynika z przepiséw prawa lub
nie zostat okreslony przez instytucje zarzadzajacg programem operacyjnym;

3. Petnieniu funkcji cztonka organu nadzorczego lub zarzadzajgcego, prokurenta, petnomocnika;

4. Pozostawaniu w zwigzku matzenskim, w stosunku pokrewienstwa lub powinowactwa w linii prostej,
pokrewienstwa lub powinowactwa w linii bocznej do drugiego stopnia lub w stosunku
przysposobienia, opieki lub kurateli.

*niepotrzebne skresli¢

data i podpis upowaznionego przedstawiciela Wykonawcy
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Zatacznik nr 5 do SWz
........................... , dn.
PIECZEC FIRMOWA WYKONAWCY:
Formularz dotyczgcy warunkéw RODO
Odpowiedz Wykonawcy
Pytanie TAK/NIE

(prosze wpisa¢ wtasciwe)

Czy jestescie Panstwo zobowigzani zgodnie z RODO¥*, prowadzi¢ rejestr
operacji przetwarzania danych osobowych?

Czy stosujg Panstwo zatwierdzony kodeks postepowania,

o ktérym mowa w art. 40 RODO¥*, lub zatwierdzony mechanizm certyfikacji,
o ktérym mowa w art. 42 RODO* lub jakikolwiek inny certyfikat? Prosimy o
podanie szczegdtowych informacji.

(Jesli TAK, prosimy podac rodzaj
certyfikacji)

Czy Panstwa firma jest w stanie zapewnic¢ wsparcie w przypadku:

(A) sporzadzania oceny skutkdw przetwarzania dla ochrony danych art. 35
RODO¥*, (B) dokonywania powiadomien o naruszeniu ochrony danych, (C)
konsultacji z PUODO (Prezes Urzedu Ochrony Danych Osobowych) zgodnie z
przepisami obowigzujacego prawa (Ustawa o Ochronie Danych Osobowych
z dnia 10 maja 2018 roku) oraz (D) realizowania praw oséb, ktdrych dotycza
dane osobowe (prawo do: przenoszenia danych, zapomnienia danych,
ograniczenia przetwarzania danych, dostepu do danych, sprostowania
danych oraz do wniesienia sprzeciwu?

(Jesli TAK, prosimy wypisac dla ktérych
punktéw)

Czy Panstwa firma jest Swiadoma odpowiedzialnosci zwigzanej
z naruszeniem przepiséw dotyczacych przetwarzania danych osobowych
zgodnie z RODO*?

Czy Panstwa przedsiebiorstwo posiada siedziby poza terytorium UE?

(Jesli TAK prosimy wpisac dane
podmiotu)

Czy zamierzajg Panstwo korzystac z ustug dalszych podmiotéw
przetwarzajgcych (podprocesorow)?

(Jesli TAK prosimy uzupetni¢ dane takich
podmiotéw i ich lokalizacje)

* Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016r. w sprawie
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego

przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie

danych zwanym dalej ,,RODO”).

data i podpis upowaznionego przedstawiciela Wykonawcy
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Zatacznik nr 6 do SWz

PIECZEC FIRMOWA WYKONAWCY

Oswiadczenie o niezaleganiu z ptatnosciami na rzecz podmiotéw publicznych i prywatnych

Niniejszym oswiadczam, ze nie zalegam z ptatnosciami na rzecz podmiotdw publicznych i prywatnych,
a tym samym:

1) nie zalegam z optacaniem podatkéw do US,
2) nie zalegam z optacaniem sktadek na ubezpieczenie zdrowotne i spoteczne do ZUS,
3) nie figuruje w Krajowym Rejestrze Dtugéw,

4) nie toczg sie wobec Spoétki zadne postepowania sgdowe lub egzekucyjne.

data i podpis upowaznionego przedstawiciela Wykonawcy
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Zatacznik nr 7 do SWz

PIECZEC FIRMOWA WYKONAWCY

Wykaz zrealizowanych zaméwien

Przystepujac do udziatu W POSLEPOWANIU NG ,yeveeiveeiiieiie ettt et st e s bt ee e ssestese sresessenns
w celu wykazania spefniania warunku, o ktérym mowa w punkcie 3.2. oswiadczamy, iz w okresie
ostatnich trzech lat przed uptywem terminu sktadania ofert wykonaliémy nastepujace zamdwienia:

. . . Nazwa i adres podmiotu, na Wartosc Data wykonania
Rodzaj ustugi/ w tym wskazanie , . . .
Lp. . . rzecz ktérego wykonywano zamowienia /odbioru (dzien -
zakresu i nazwy ustugi i o
okreslong ustuge netto w zt miesigc-rok)
1.
2.

Do wykazu dofgczono nastepujace dokumenty wystawione przez podmiot, na rzecz ktérego byty
wykonywane ustugi potwierdzajace, ze zostaty one wykonane nalezycie:

data i podpis upowaznionego przedstawiciela Wykonawcy
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Zatacznik nr 8 do SWz
Istotne postanowienia umowne
Zawarta w dniu podpisania pomiedzy:
JSW IT SYSTEMS Spdtka z o. o. z siedzibg w Jastrzebiu-Zdroju, ul. Armii Krajowej 56, wpisang do
Krajowego Rejestru Sadowego - Sad Rejonowy w Gliwicach X Wydziat Gospodarczy, pod numerem
KRS: 0000083839, o kapitale zaktadowym 15.665.000,00 zt, Regon: 276202273, NIP: 6331981130, BDO
000154071, ktérg reprezentuje:

Piotr To$ —Prezes Zarzadu

zwang dalej ,JSW ITS ” lub ,, Zamawiajacym”,

a

.................................. z siedzibg w.......ceeeevvenneeee,, Wpisang do Krajowego Rejestru Sadowego
ProwadzonNego Przez ......cccvemeereseeseeeanes , XI Wydziat Gospodarczy Krajowego Rejestru Sgdowego
pod numerem KRS .......ccceeevvevenene , 0 kapitale zaktadowym ....................... zt, Regon: ........ccccceeveveeeenee, NIP:

.......................... , ktéra reprezentuje:

Zwang dalej ,Wykonawc3a”.
§1
PRZEDMIOT UMOWY
1. Zamawiajacy zleca, a Wykonawca przyjmuje do wykonania przedmiot niniejszej umowy, ktérym
jest dostawa .....ccceevveicec e /szczegdty zostanq uzupetnione na etapie zawierania
umowy z wykonawcg/.
2. Wykonawca oswiadcza, ze:

a) posiada niezbedng wiedze, doswiadczenie oraz potencjat organizacyjny zapewniajgcy nalezytg
i terminowa realizacje przedmiotu Umowy.

b) zapoznat sie z przedmiotem Umowy i nie wnosi uwag co do tych elementéw pod katem
mozliwosci nalezytej i terminowej realizacji dostaw wedfug wymagan Zamawiajgcego
okreslonych niniejszg Umowa,

c) przedmiot Umowy zostat mu przedstawiony przez Zamawiajgcego w sposob jednoznaczny
i wyczerpujacy z uwzglednieniem jego zakresu za pomocag dostatecznie doktadnych
i zrozumiatych okreslen, a sktadajac oferte Wykonawca uwzglednit wszystkie wymagania
i okolicznosci mogace mie¢ wptyw na jej ztozenie,

d) przedmiot umowy jest fabrycznie nowy i wolny od wad fizycznych.
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§2
KOORDYNATORZY STRON

10.

1. Osoby odpowiedzialne za realizacje Umowy ze strony Wykonawcy:
2. Osoba odpowiedzialna za realizacje Umowy ze strony Zamawiajgcego:
§3
TERMIN REALIZACII
1. Dostawa przedmiotu umowy, o ktorym mowa w § 1 ust. 1 nastgpi w terminie ......cceceeveevenenns
/szczegdty zostang wpisane po wybraniu wykonawcy/.
2. Podstawa wystawienia faktury jest protokét odbioru bez uwag.
§4
WYNAGRODZENIE | WARUNKI PLATNOSCI
1. Wynagrodzenie za realizacje przedmiotu umowy okreslonego w § 1 ust. 1 Wynosi ......cccccceeveeenee.
netto.
2. Wpynagrodzenie okreslone w ust. 1 zawiera wszystkie koszty zwigzane z realizacjg przedmiotu
umowy niezbedne do jej wykonania.
3. Wynagrodzenie, o ktdrym mowa w ust. 1 bedzie powiekszone o podatek od towarow i ustug (VAT),
zgodnie ze stawkg obowigzujgcg w dniu wystawienia faktury VAT.
4. Podstawe do wystawiania faktur stanowic¢ bedzie podpisany przez obie Strony protokét odbioru
bez uwag.
5. Zapfata naleznosci za zrealizowane dostawy zostanie dokonana przelewem, w terminie ...... dni
od otrzymania faktury VAT, na rachunek Wykonawcy wskazany w fakturze VAT.

6. Zamawiajgcy zastrzega sobie prawo do zaptaty wynagrodzenia wynikajgcego z niniejszej Umowy
przy wykorzystaniu mechanizmu podzielonej ptatnosci.

7. Naleznosci wynikajgce z Umowy w tym odsetki, nie mogg by¢ przedmiotem jakiegokolwiek obrotu
prawnego (cesja, sprzedaz) bez pisemnej zgody Zamawiajgcego oraz nie dopuszcza sie udzielania
petnomocnictwa inkasowego do ich dochodzenia.

8. Poczawszy od dnia zawarcia niniejszej Umowy Zamawiajgcy upowaznia Wykonawce do

wystawiania faktur, faktur korygujacych lub duplikatow w formie elektronicznej, zgodnie
z obowigzujgcymi w tym zakresie przepisami prawa i doreczania ich na podany adres oraz wyraza
zgode na wysytanie ich wylgcznie na adres poczty elektronicznej e-faktury@jswits.pl
z nastepujacych adresdw e-mail: .......cccvveveeveecenieveceeee

Jezeli Wykonawca zdecyduje sie na przesytanie faktur VAT w sposéb opisany w ust. 8 to deklaruje,
ze jest to jedyna droga dostarczania faktur VAT do Zamawiajgcego za wyjatkiem przypadkdéw
wskazanych w ust. 13.

W przypadku przestania faktury VAT na inny adres, niz wskazany w ust. 8, termin ptatnosci faktury
VAT okreslony w umowie bedzie liczony od daty wptywu prawidtowo wystawionej faktury VAT na
adres, o ktérym mowa w ust. 8.
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. Wykonawca oswiadcza, ze faktury elektroniczne przez niego przesytane posiadajg gwarancje
autentycznosci pochodzenia i integralnosci tresci. Strony zobowigzujg sie do stosowania przepiséw
dotyczacych faktur elektronicznych.
Za date otrzymania faktury, faktury korygujacej lub duplikatu faktury w formie elektronicznej przez
Zamawiajgcego uznaje sie date odnotowanego faktu ich wptywu do skrzynki odbiorczej poczty
elektronicznej Zamawiajgcego wskazanej w ust. 8.
Zamawiajacy zobowigzuje sie przyjmowac¢ dokumenty, o ktérych mowa w ust. 8 w formie
papierowej w przypadku, gdy przeszkody formalne lub techniczne uniemozliwia Wykonawcy
przesyfanie faktur drogg elektroniczna.
Strony oswiadczajg, iz niniejsze oswiadczenie dotyczy wytgcznie faktur, faktur korygujacych lub
duplikatow wystawianych do tej umowy i moze zosta¢ wycofane z zachowaniem formy pisemnej
w nastepstwie, czego Wykonawca traci prawo do wystawiania i przesytania faktur do
Zamawiajgcego drogg elektroniczng, poczgwszy od dnia nastepnego po otrzymaniu powiadomienia
o wycofaniu zgody.
Strony zobowigzujg sie przechowywac egzemplarze faktur w formie papierowej lub elektroniczne;j
do uptywu terminu przedawnienia zobowigzan podatkowych.
Wykonawca, jezeli jest czynnym podatnikiem VAT oswiadcza, ze numer rachunku bankowego
wskazany na fakturach zostat umieszczony w wykazie, o ktérym mowa w art. 96b ustawy z dnia 11
marca 2004 r. o podatku od towardw i ustug. Zamawiajacy zastrzega sobie prawo do wstrzymania
ptatnosci w przypadku stwierdzenia, ze pomimo oswiadczenia, o ktérym mowa powyzej doszto
jednak do wskazania przez Wykonawce rachunku niezgtoszonego organom skarbowym
i nieujawnionego w stosowanych rejestrach / wykazach, w tym w szczegdlnosci w wykazie, o ktérym
mowa w art. 96b ustawy z dnia 11 marca 2004 r. o podatku od towaréw i ustug. W takiej sytuacji
Strony zgodnie przyjmuja, ze do czasu wyjasnienia zaistniatej sytuacji okres wstrzymania sie
z ptatnoscig nie bedzie miedzy Stronami traktowany jako opdznienie w dokonaniu ptatnosci.
Ponadto Wykonawca zobowigzuje sie do prawidtowego okreslenia mechanizmu podzielonej
pfatnosci na wystawianych przez siebie fakturach zgodnie z zapisami art.106e ust.1 pkt.18a ustawy
o podatku od towardw i ustug, gdy jest on wymagany.
Wykonawca zobowigzuje sie do wpisania na kazdej fakturze numeru Umowy nadanego przez
Zamawiajgcego. Niedopetnienie tego obowigzku moze spowodowac zwrot faktury lub opdznienie
ptatnosci.
Zamawiajacy/JSW IT Systems sp. z o0.0. o$wiadcza, ze posiada status duzego przedsiebiorcy
w rozumieniu przepiséw Ustawy z dnia 8 marca 2013 r. o przeciwdziataniu nadmiernym
opdznieniom w transakcjach handlowych (Dz.U.2022 poz.893 z pdzn. zm.).
Wykonawca oswiadcza, ze posiada status duzego przedsiebiorcy w rozumieniu przepisdw Ustawy
z dnia 8 marca 2013 r. o przeciwdziataniu nadmiernym opdznieniom w transakcjach handlowych
(Dz.U.2022 p0z.893 z pdin. zm.).
§5
KARY UMOWNE
W przypadku naruszenia z winy Wykonawcy uzgodnionego pomiedzy Stronami terminu realizacji
zamoéwienia, Wykonawca bedzie zobowigzany, na pisemne zadanie Zamawiajgcego, do zaptaty
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kary umownej w wysokosci 0,1 % wartosci brutto za kazdy rozpoczety dzien zwtoki ponad ustalony

termin realizacji.

Za odstgpienie od umowy z przyczyn lezacych po stronie Wykonawcy, Wykonawca zobowigzuje

sie zaptaci¢ Zamawiajgcemu kare umowng w wysokosci 30.000,00 ztotych (stownie: trzydziesci

tysiecy ztotych 00/100) w terminie 10 dni od daty wystgpienia przez Zamawiajgcego z zgdaniem

zaptaty kary.

Zamawiajacy zastrzega sobie prawo odstgpienia od umowy i zgdania zaptaty kary umownej

wskazanej w ust. 2, w kazdym czasie, w przypadku stwierdzenia niewykonania lub nienalezytego

wykonywania postanowien niniejszej umowy przez Wykonawce.

W razie stwierdzenia uchybien w realizacji uzgodnionych warunkéw, Zamawiajgcy moze wezwad

Wykonawce do zmiany sposobu wykonywania umowy w terminie 7 dni od dnia ich zgtoszenia,

a po bezskutecznym uptywie tego terminu odstgpic od niniejszej umowy.

W przypadku zaistnienia sytuacji, o ktdrej mowa w ust. 4, majg zastosowanie ustalenia z § 6 ust.

4 niniejszej umowy.

Odstgpienie od Umowy nastgpi na podstawie o$wiadczenia ztozonego przez Strone uprawniong

w formie pisemnej wraz z uzasadnieniem.

Zamawiajgcy zastrzega sobie prawo wskazania skutku odstgpienia ,0od poczatku” lub ,na

przysztos¢” w oswiadczeniu o odstgpieniu.

Zaptata kary umownej wskazanej w ust. 1 nie zwalnia Wykonawcy z realizacji przedmiotu Umowy.

Zaptata przez Wykonawce kar umownych nie wytgcza prawa do dochodzenia

przez Zamawiajgcego odpowiedzialno$ci odszkodowawczej na zasadach ogdlnych wynikajgcych

z przepisow Kodeksu cywilnego do kwoty odpowiadajacej 30% tgcznej wartosci Umowy.

Zamawiajgcy zastrzega sobie prawo do potrgcania naliczonych kar umownych z wynagrodzenia

naleznego Wykonawcy.

§6
POUFNOSC

Strony zobowigzujg sie wzajemnie, w okresie obowigzywania niniejszej Umowy oraz po jej
zakonczeniu do zachowania w poufnosci wszelkich informacji, jakie uzyskaty w zwigzku
Z wynegocjowaniem, zawarciem, wykonaniem, realizacjg i rozwigzaniem Umowy, co, do ktdrych,
moga powzigc¢ podejrzenie, iz sg poufnymi informacjami lub, ze jako takie sg traktowane przez
drugg Strone, albo zostaty okreslone przez te Strone, jako poufne.
Strony zobowigzujg sie do zachowania poufnosci w szczegdlnosci informacji odnosnie sprzetu,
infrastruktury informatycznej, procedurach biznesowych stosowanych przez drugg Strone,
informacji stanowigcych tajemnice przedsiebiorstwa drugiej Strony oraz do dotozenia szczegdlnej
starannos$ci w celu ochrony danych stanowigcych tajemnice przedsiebiorstwa drugiej Strony
i zapewnienie takich warunkéw przetwarzania danych, aby uniemozliwi¢ dostep
do wykorzystywanych informacji osobom nieupowaznionym w czasie realizacji Umowy oraz po jej
zakonczeniu.
W razie jakichkolwiek watpliwosci, co do charakteru danej informacji, przed jej ujawnieniem
lub uczynieniem dostepng, Strona zwréci sie do drugiej Strony drogg mailowg o wskazanie czy
informacje tg ma traktowa¢, jako poufna, a do czasu uzyskania odpowiedzi drugiej Strony, bedzie
traktowac dang informacje, jako poufna.
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Zamawiajacy zastrzega sobie prawo upubliczniania informacji przedstawionych w Umowie na
potrzeby tworzenia raportéw przekazywanych do publicznej wiadomosci przez podmiot
dominujacy - Jastrzebska Spotke Weglowa S.A., w zwigzku z notowaniem papierdw wartosciowych
Jastrzebskiej Spotki Weglowej S.A. na Gietdzie Papieréw Wartosciowych w Warszawie S.A.
Zamawiajgcy zastrzega sobie prawo przekazywania informacji przedstawionych w Umowie
uprawnionym doradcom w szczegdlnosci prawnym i podatkowym, a takze podmiotom dziatajagcym
w Grupie Kapitatowej Jastrzebskiej Spotki Weglowej.

W przypadku kazdego naruszenia zasad poufnosci, o ktédrych mowa w niniejszym paragrafie, Strona
naruszajgca zapfaci drugiej Stronie kazdorazowo (za kazdy pojedynczy przypadek naruszenia) kare
umowng w wysokosci 50.000,00 (stownie: piecdziesiat tysiecy 00/100) zt.

Kazda ze Stron jest upowazniona do dochodzenia odszkodowania przewyzszajgcego zastrzezong
kare umowng na zasadach ogdlnych, bez wzgledu na przewidziane Umowg limity
odpowiedzialnosci.

Naruszenie obowigzku zachowania w tajemnicy informacji poufnej bedzie traktowane jako
podstawa rozwigzania umowy bez wypowiedzenia, a takze bedzie traktowane jako podstawa
dochodzenia roszczen w drodze postepowania cywilnego, na podstawie przepiséw ustawy z dnia
23 kwietnia 1964r. Kodeks cywilny (Dz.U.2020, poz. 1740, z pdzniejszymi zmianami). Naruszenie,
o ktérym mowa powyzej moze tez by¢ podstawg ztozenia zawiadomienia o podejrzeniu popetnienia
przestepstwa okreslonego w art. 180 i 181 Ustawy o obrocie instrumentami finansowymi.

§7
SILA WYZSZA

. Od obowigzkdw wynikajgcych z niniejszej umowy Strony mogg by¢é zwolnione
tylko w przypadku zaistnienia ,sity wyzszej".

. Za przypadki sity wyzszej, ktére uwalniajg strony od wypetnienia zobowigzan umownych na czas
trwania sity wyzszej oraz czas niezbedny do usuniecia jej skutkdw, uznaje sie nieprzewidziane
wydarzenia, ktére wystgpig niezaleznie od woli stron i po zawarciu niniejszej umowy, a ktérym
strona nie bedzie mogta zapobiec, przy zastosowaniu nalezytej starannosci, udaremniajgce
catkowicie lub czesciowo wypetnianie zobowigzan umownych, jak np. pozar, powdédz, gwattowne
zjawiska atmosferyczne, trzesienie ziemi, strajk, wojna, mobilizacja, dziatania wojenne wroga,
rekwizycja, embargo, kwarantanna, epidemia lub zarzgdzenia wtadz. Sita wyzsza oznacza takze
zagrozenia wodne, pozarowe lub kazde inne, wystepujace w podziemnych wyrobiskach zaktadéw
goérniczych Zamawiajgcego, zwigzane zwitaszcza z tgpnieciami, wybuchami metanu lub pytu
weglowego, wyrzutami gazéw lub skat, prowadzeniem akcji ratowniczych, ktére uniemozliwiajg lub
Znaczgco ograniczajg wykonanie umowy.

. Nie uznaje sie za site wyziszg braku sity roboczej, materiatéw i surowcéw, chyba ze jest to
spowodowane sitg wyzsza.

. O zaistnieniu okolicznosci uznanych za site wyiszg strony zobowigzane sg niezwiocznie
sie powiadomic.

. Niezwtocznie po ustaniu sity wyzszej, Strony przystgpia do dalszego wykonania umowy.

6. Okreslony w umowie termin realizacji umowy ulega wydtuzeniu o czas dziatania sity wyzszej oraz

czas niezbedny do usuniecia skutkéw dziatania sity wyzszej.
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§8
ETYKA BIZNESU

Wykonawca oswiadcza, ze zapoznat sie z obowigzujgcym w Grupie JSW, w sktad ktdrej wchodzi
Zamawiajgcy, ,Kodeksem Etyki JSW”, ktdérego tres¢ zostata udostepniona na stronie
www.jsw.pl/odpowiedzialny-biznes/kodeks-etyki-grupy-jsw/ i zobowigzuje sie, ze w zwigzku
z realizacja niniejszej umowy bedzie przestrzegac zasad opisanych w ww. Kodeksie, oraz ze standardéw
tych przestrzegac bedg jego podwykonawcy oraz wszelkie inne osoby przy pomocy ktérych wykonuje
umowe, jak réwniez osoby, ktérym powierza wykonanie umowy (w catosci lub w czesci). Ponadto
Wykonawca zobowigzuje sie do zapobiegania i niepodejmowania dziatan, ktére mogtyby powodowac
naruszenie tych zasad przez jego pracownikéw. Wykonawca zapewni zgodnos$¢ swoich dziatan
z powyzszymi zasadami i na zadanie Zamawiajgcego niezwtocznie poinformuje o stosowanych w tym
zakresie procedurach. Za wszelkie dziatania lub zaniechania stanowigce naruszenie powyzszych
obowigzkéw przez podwykonawcow, osoby przy pomocy ktérych Wykonawca wykonuje umowe, jak
rowniez osoby, ktérym powierza wykonanie Umowy (w catosci lub w czesci), Wykonawca ponosi
odpowiedzialnos¢ jak za dziatania witasne.

§9
PRZETWARZANIE DANYCH OSOBOWYCH STRON

1. Na potrzeby realizacji niniejszej Umowy Strony, jako niezalezni administratorzy danych
przekazywac beda sobie nawzajem dane osobowe swoich reprezentantéw lub przedstawicieli oraz
innych oséb w zaleznosci od potrzeb wynikajgcych z postanowien niniejszej Umowy.

2. Podstawg prawng przetwarzania w/w danych jest prawnie uzasadniony interes kazdej ze Stron,
o ktérym mowa w art. 6 ust. 1 lit. f Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony o0séb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych — zwane dalej RODO) zwigzany z realizacjg wykonania
postanowien niniejszej Umowy.

3. Strony zobowigzujg sie do poinformowania oséb, o ktérych mowa w ust. 1, o koniecznosci
przekazania ich danych na potrzeby realizacji niniejszej Umowy, w tym o celu i zakresie
przekazywanych danych. Strona przekazujgca dane ma réwniez obowigzek przekaza¢ osobom
informacje na temat przetwarzania ich danych zgodnie z RODO przez Strone otrzymujaca dane,
w sytuacji otrzymania od niej takich informacji.

4. Informacja dotyczaca przetwarzania danych osobowych (klauzula informacyjna) przez
Zamawiajgcego znajduje sie Zatgczniku do niniejszej Umowy.

§10
KLAUZULE ANTYKORUPCYJNE
Odrzucenie korupcji
Wykonawca oswiadcza, ze w swojej dziatalnosci nie stosuje i nie toleruje korupcji, fapownictwa oraz
wszelkich innych form wywierania wptywu, ktére moga by¢ sprzeczne z prawem lub dobrymi
obyczajami. Wykonawca oswiadcza, ze zapoznat sie z obowigzujgcg w JSW IT Systems sp. z o.o.
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»Polityka antykorupcyjng Grupy Kapitatowej JSW” oraz ,Procedurg zgtaszania nieprawidtowosci
w Grupie Kapitatowe] JSW”, ktorych tres¢ zostata udostepniona na stronie [https://www.jswits.pl/o-
nas/compliance] i zobowigzuje sie, ze w zwigzku z realizacjg niniejszej umowy bedzie przestrzegaé
zasad opisanych w ww. Polityce i Procedurze, oraz ze standarddw tych przestrzegaé¢ beda jego
podwykonawcy oraz wszelkie inne osoby przy pomocy ktérych wykonuje umowe. W celu unikniecia
watpliwosci, powyzsze nie stanowi zgody na realizacje przedmiotu umowy przez Wykonawca
z udziatem podwykonawcow lub innych oséb trzecich, o ile zinnych postanowient umowy lub z jej istoty
wynika obowigzek realizowania przedmiotu umowy bez udziatu podwykonawcéw lub innych oséb
trzecich.

Zobowigzanie do niepodejmowania dziatan korupcyjnych

Wykonawca zobowigzuje sie, ze cztonkowie kadry kierowniczej i pracownicy nie bedy stosowac
i tolerowaé korupcji, tapownictwa, jak réwniez zadnych innych form wywierania wptywu, ktdre sg
sprzeczne z prawem lub dobrymi obyczajami, w tym w szczegdlnosci nie bedy (bezposrednio lub
w sposdb dorozumiany) oferowaé, obiecywaé, udzielaé, upowazniaé, zabiega¢ o korzysci lub
przyjmowac jakichkolwiek nienaleznych korzysci (lub nie bedg sugerowali, ze dokonajg lub moga
dokonac takiej czynnosci w dowolnym czasie w przysztosci) w jakikolwiek sposéb zwigzany z umowg
oraz ze podjat uzasadnione Srodki, aby uniemozliwi¢ podwykonawcom, agentom lub jakimkolwiek
innym osobom trzecim, podlegajacym jej kontroli lub decydujgcemu wptywowi, dokonanie takich
czynnosci.

Zobowigzanie do udzielenia informacji

Wykonawca zobowigzuje sie do udzielenia drugiej stronie informacji w zakresie niezbednym do
wykazania, ze Wykonawca wywigzuje sie z okreslonych w niniejszej umowie obowigzkdw dotyczacych
niepodejmowania dziatalnosci korupcyjnej i zapobiegania korupcji, w terminie 14 (czternastu) dni od
dnia doreczenia wezwania drugiej stronie.

Procedura naprawcza

Jezeli Zamawiajgcy uprawdopodobni, ze Wykonawca dopuscito sie naruszenia lub kilku powtarzajgcych
sie naruszen postanowied obowigzkéw dotyczacych niepodejmowania dziatalnosci korupcyjnej
i zapobiegania korupcji, Zamawiajacy powiadomi o tym Wykonawca i zazgda podjecia w rozsgdnym
terminie niezbednych dziatan naprawczych oraz poinformowania o takich dziataniach. Jezeli nie
zostang podjete skuteczne dziatania naprawcze Zamawiajgcy moze, wedtug wtasnego uznania,
zawiesi¢ Umowe lub jg wypowiedzie¢, przy zatozeniu, ze wszystkie kwoty i Swiadczenia nalezne na
mocy Umowy w momencie jej zawieszenia lub wypowiedzenia pozostang wymagalne
i nalezne, w zakresie dopuszczalnym obowigzujgcymi przepisami prawa.

Odpowiedzialnos¢

Za szkode poniesiong przez Zamawiajgcego wynikajaca z niewykonania lub nienalezytego wykonania
okreslonych w niniejszej umowie obowigzkéw dotyczacych niepodejmowania dziatalnosci korupcyjnej
i zapobiegania korupcji oraz innych form wywierania wptywu, ktére sg sprzeczne z prawem lub
dobrymi obyczajami Wykonawca ponosi odpowiedzialnos¢ na zasadach ogdlnych, niezaleznie od
limitéw i ograniczen okreslonych w Umowie.
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811
KLAUZULA SALWATORYJINA

Jezeli ktérekolwiek z postanowien niniejszej umowy okaze sie z jakiegokolwiek powodu niewazne,

sprzeczne z prawem lub nieskuteczne, legalno$¢ i wykonalnos¢ pozostatych postanowien nie bedzie

w zaden sposdb naruszona lub ostabiona, a Strony zobowigzujg sie uzgodni¢ postanowienie

zastepujace, majace moc prawng i skutek mozliwie najbardziej zblizony do postanowienia

zastepowanego.
§12
KLAUZULA SANKCYJNA

1. Wykonawca oswiadcza, ze wedtug jego najlepszej wiedzy, na niego, jak réwniez jego jednostke
dominujgcg w rozumieniu ustawy o rachunkowosci, jego beneficjentow rzeczywistych
W rozumieniu ustawy o przeciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu, jak
rowniez na jego podmioty zalezne w rozumieniu ustawy o podatku dochodowym od osdb
prawnych, nie zostaty natozone zadne Srodki ograniczajace, jak réwniez wszelkie inne sankcje,
restrykcje oraz zakazy wynikajgce z przepisébw powszechnie obowigzujgcego prawa,
a w szczegdblnosci te o ktorych mowa w ustawie o przeciwdziataniu praniu pieniedzy oraz
finansowaniu terroryzmu oraz ustawie o szczegdlnych rozwigzaniach w zakresie przeciwdziatania
wspieraniu agresji na Ukraine oraz stuzgcych ochronie bezpieczeristwa narodowego i nie
wystepujg jakiekolwiek okolicznosci przewidziane we wskazanych powyzej przepisach
uniemozliwiajgce realizacje niniejszej umowy.

2. Wykonawca oswiadcza, ze jest swiadomy obowigzku przestrzegania wszelkich obowigzujgcych
przepisdw prawa w zakresie zakazu wspétpracy (choéby posrednio) z paristwami i podmiotami, na
ktore natozone zostaty Srodki ograniczajgce, jaki i handlu towarami objetymi sankcjami bez
odpowiednich zezwolen. W szczegdlnosci Wykonawca gwarantuje, ze nie tamie zadnych sankgji
naktadanych przez ustawodawstwo krajowe i unijne, jak rdwniez zobowigzany jest do
natychmiastowego zawiadomienia JSW ITS o wystgpieniu w trakcie realizacji niniejszej umowy
okolicznosci przewidzianych w ust. 1, ktére uniemozliwiajg dalszg realizacje niniejszej umowy.

3. JSWITS na kazdym etapie realizacji niniejszej umowy uprawniony bedzie wezwa¢ Wykonawce do
ztozenia oswiadczenia, ze nie wystepujg okolicznosci, przewidziane w ust. 1. W odpowiedzi na
wezwanie Wykonawcy zobowigzany bedzie ztozy¢ pisemne o$wiadczenie w terminie
wyznaczonym przez JSW ITS.

4. Zaniechanie realizacji przez Wykonawce obowigzkdéw przewidzianych w ust. 2 lub 3 albo ztozenie
o$wiadczenia niezgodnego ze stanem faktycznym bedzie niewykonaniem niniejszej umowy
z przyczyn lezacych po stronie Wykonawcy.

5. W przypadku naruszenia przez Wykonawce obowigzkéw przewidzianych w ust. 2 lub 3 albo
ztozenia os$wiadczenia niezgodnego ze stanem faktycznym, JSW ITS uprawniony bedzie do
skorzystania ze wskazanych ponizej uprawien:

a) odstgpienia od umowy na zasadach okreslonych w niniejszej umowie oraz obcigzenia
Wykonawcy przewidziang w niniejszej umowie karg umowng za rozwigzanie umowy,

b) odmowa realizacji przedmiotu Umowy, w szczegdlnosci zamowionych, a niezrealizowanych
jeszcze dostaw lub ustug, nie dtuzej jednak niz do czasu ustania okolicznosci, z powoddw
ktérych nastgpita odmowa,
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c) wstrzymanie wszystkich wymagalnych i niewymagalnych $wiadczen pienieznych
i niepienieznych wobec Wykonawcy, nie dtuzej jednak niz do czasu ustania okolicznosci,
z powodu ktérych nastgpito wstrzymanie,

d) rozwigzania umowy bez zachowania okresu wypowiedzenia na zasadach okreslonych
W niniejszej umowie oraz obcigzyé Wykonawce przewidziang w niniejszej umowie karg
umownNg za rozwigzanie umowy.

Wybor uprawnienia, o jakim mowa w ust. 5 zostaje pozostawiony do wyfacznej decyzji JSW ITS.

W przypadku wykonania uprawnien, o ktérych mowa w ust. 5 przez JSW ITS, Wykonawcy nie

przystugujg jakiekolwiek roszczenia w stosunku do JSW ITS zaréwno w zakresie poniesionej z tego

tytutu szkody, w tym roszczenie o dalszg realizacje niniejszej umowy, jak i odstgpienia od
umowy/rozwigzania umowy bez zachowania okresu wypowiedzenia.

Wykonawca jest zobowigzany do naprawienia w petnym zakresie szkody, ktérg JSW ITS poniesie

wskutek naruszenia przez Wykonawce jakichkolwiek srodkéw ograniczajacych, jak réowniez

wszelkich innych sankcji restrykcji oraz zakazéw, przewidzianych w powszechnie obowigzujgcych
przepisach prawa krajowego i unijnego.

§13

ZGODNOSC Z NORMAMI ISO
W zwigzku z funkcjonujagcym w Jastrzebskiej Spétce Weglowej S.A. Zintegrowanym Systemem
Zarzadzania zgodnie z aktualnymi wymaganiami norm PN-EN ISO 9001 (system zarzadzania
jakoscig), PN-EN ISO 14001 (system zarzadzania Srodowiskowego), PN-ISO 45001 (system
zarzadzania bhp) oraz PN-ISO/IEC 27001 (system zarzadzania bezpieczenstwem informacji),
Wykonawca oswiadcza, ze przed przystgpieniem do prac objetych przedmiotem umowy zapozna
sie z zasadami obowigzujagcymi w tym zakresie w Jastrzebskiej Spdtce Weglowej S.A., w tym
z Politykg Zintegrowanego Systemu Zarzadzania JSW S.A. oraz znaczacymi aspektami
srodowiskowymi, oraz ze w zwigzku z realizacjg umowy bedzie przestrzegat tych zasad.
Wykonawcy nie beda przystugiwaty jakiekolwiek szczegélne uprawnienia zastrzezone dla
pracownikéw Jastrzebskiej Spotki Weglowej S.A. wynikajgce ze wskazanych powyzej regulacji.
Wykonawca zobowigzany jest do realizacji umowy zgodnie z przepisami prawa ze szczegdlnym
uwzglednieniem przepisbw BHP oraz z zachowaniem zasady minimalizacji szkodliwego
oddziatywania na srodowisko.
Wykonawca zobowigzany jest do uprzedniego zapoznania z zasadami, o ktérych mowa w punkcie
1) i 2) powyzej wszystkie osoby, przy pomocy ktérych bedzie on realizowat umowe, oraz
zobowigzania tych oséb do ich przestrzegania, jak réwniez zobowigzany jest na wezwanie JSW ITS
do wykazania realizacji powyzszego obowigzku.
Informacje dotyczace zasad, o ktérych mowa w punkcie 1) i 2) powyzej dostepne sg na stronie
internetowej https://www.jsw.pl/o-nas/systemy-zarzadzania, jak rowniez u Petnomocnika
Zarzadu ds. Zintegrowanego Systemu Zarzadzania i Zarzgdzania Ryzykiem Jastrzebskiej Spoétki
Weglowej S.A. w Biurze Zarzadu Jastrzebskiej Spétki Weglowej S.A. oraz u Petnomocnika Dyrektora
Zaktadu Jastrzebskiej Spotki Weglowej S.A. ds. Zintegrowanego Systemu Zarzgdzania.
JSW ITS jest zobowigzany do pisemnego poinformowania Wykonawcy o wszelkich zmianach
w zakresie zasad o ktérych mowa w punkcie 1) i 2) powyzej. Zmiana tych zasad nie powoduje
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koniecznos$ci zawarcia aneksu do umowy, jednakze rodzi po stronie Wykonawcy powstanie
obowigzku, o ktérym mowa w punkcie 3) powyzej.

8§14

POSTANOWIENIA KONCOWE
Umowa wchodzi w zycie z dniem podpisania.
Umowa zawarta jest na okres .......ccc....... od daty jej podpisania przez Strony.
Kazdej ze Stron przystuguje prawo do jej rozwigzania z zachowaniem 3 miesiecznego terminu
wypowiedzenia.
Zamawiajgcemu przystuguje prawo do rozwigzania Umowy w kazdym czasie, bez wypowiedzenia,
gdy Wykonawca nie wywigzuje sie ze swoich zobowigzan wynikajacych z Umowy, mimo
uprzedniego pisemnego wezwania do zmiany sposoby wykonywania i wyznaczenia dodatkowego
terminu 7 dni. Oswiadczenie o rozwigzaniu Umowy powinno nastgpi¢ w formie pisemnej pod
rygorem niewaznosci takiego oswiadczenia
W przypadku rozwigzania Umowy z przyczyn, o ktérych mowa w ust. 4 powyzej, Wykonawcy nie
przystuguje prawo do dochodzenia roszczen z tego tytutu.
W sprawach nieuregulowanych niniejsza Umowa majg zastosowanie odpowiednie przepisy
Kodeksu Cywilnego.
Wtasciwym do rozpoznania sporow wyniktych na tle realizacji niniejszej Umowy jest Sad witasciwy
miejscowo wedtug siedziby Zamawiajacego.
Zamawiajgcy dopuszcza zmiany nie prowadzgce do zmiany charakteru umowy, o ile koniecznos¢
zmiany umowy spowodowana jest okolicznosciami, ktorych Zamawiajacy, dziatajgc z nalezytg
starannoscig, nie mogt przewidzied
Zmiana postanowien niniejszej Umowy moze nastgpi¢ za zgoda Stron wyrazong na pismie,
pod rygorem niewaznosci.
Integralng czes¢ Umowy stanowi Zatgcznik nr 1 (zgodny z punktem 5 SWZ, zostanie uzupetniony
po wyborze Wykonawcy) — Klauzula informacyjna RODO

Zamawiajacy Wykonawca
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